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Введение 
 

 

Оценка уязвимости и тестирование на проникновение стали очень 

важными, особенно в последние пару лет. Организации часто имеют 

сложные сети активов, хранящих конфиденциальные данные, и такие 

активы подвержены потенциальным угрозам как внутри, так и снаружи. 

Чтобы получить общее представление о состоянии безопасности 

организации, необходимо провести оценку уязвимости. Выполнение 

тестов на проникновение требует хорошо спланированного и 

методического подхода. 
 

Чтобы помочь вам выполнить различные задачи на всех этапах 

жизненного цикла тестирования на проникновение, существует 

множество инструментов, сценариев и утилит. Дистрибутивы Linux, 

такие как Kali Linux, даже предоставляют встроенные инструменты для 

выполнения этих задач. 
 

Естественно можно быть перегруженным количеством доступных 

инструментов. Однако есть несколько инструментов, которые являются 

настолько мощными и гибкими, что они одни могут выполнять 

большинство задач на всех этапах жизненного цикла тестирования на 

проникновение. 
 

Эта книга познакомит вас с основами трех таких инструментов: 

NMAP, OpenVAS и Metasploit. Просто используя эти три инструмента, 

вы приобретете широкие возможности тестирования на 

проникновение. 
 

К концу этой книги вы получите полное представление о NMAP, 

OpenVAS и Metasploit и сможете применить свои навыки в реальных 

сценариях пентестинга. 
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ГЛАВА 1 
 
 
 

 

Введение в NMAP 
 
 

 

Оценка уязвимости и тестирование на проникновение приобрели большое 

значение, особенно в последние пару лет. Организации часто имеют 

сложную сеть активов, хранящих конфиденциальные данные. Такие активы 

подвержены потенциальным угрозам как внутри, так и извне организации. 

Чтобы получить общее представление о состоянии безопасности 

организации, необходимо провести оценку уязвимости. 
 

Важно понимать четкую разницу между оценками уязвимости и 

тестированием на проникновение. Чтобы понять эту разницу, давайте 

рассмотрим реальный сценарий. Вы замечаете, что дверь вашего соседа не 

заперта должным образом, а соседа нет дома. Это оценка уязвимости. 

Теперь, если вы действительно откроете дверь соседа и войдете в дом, тогда 

это тест на проникновение. В контексте информационной безопасности вы 

можете заметить, что служба SSH работает со слабыми учетными данными; 

это часть оценки уязвимости. Если вы действительно используете эти 

учетные данные для получения доступа, то это тест на проникновение. 

Оценки уязвимости часто безопасны для выполнения, в то время как тесты 

на проникновение, если они не проводятся контролируемым образом, могут 

нанести серьезный ущерб целевым системам. 
 

Таким образом, оценка уязвимости является одной из важнейших 

предпосылок для проведения теста на проникновение. Если вы не знаете, 

какие уязвимости существуют в целевой системе, вы не сможете их 

использовать. 

 
 
 
 
 

© Sagar Rahalkar 2019 
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Выполнение тестов на проникновение требует хорошо спланированного 

и методологического подхода. Это многоступенчатый процесс. Ниже 

приведены некоторые этапы тестирования на проникновение: 
 

•\ Сбор информации: Сбор информации является наиболее важной 

фазой жизненного цикла тестирования на проникновение. Эта 

фаза также называется разведкой. Он включает использование 

различных пассивных и активных методов для сбора как можно 

большего количества информации о целевой системе. Сбор 

подробной информации закладывает прочную основу для 

дальнейших этапов жизненного цикла тестирования на 

проникновение. 

 

 

•\ Сканирование: Как только у вас есть базовая информация о цели, 

на этапе сканирования используются различные инструменты и 

методы для детального изучения цели. Это включает в себя 

выяснение точных версий сервисов, работающих в целевой 

системе. 
 

•\ Оценка уязвимости: Этап оценки уязвимости включает 

использование различных инструментов и методологий для 

подтверждения наличия известных уязвимостей в целевой 

системе. 
 

•\ Получение доступа:  На предыдущем этапе у вас есть список 

возможных уязвимостей для вашей цели. Теперь вы можете 

попытаться использовать эти уязвимости, чтобы получить доступ 

к целевой системе. 
 

•\ Повышение привилегий: Вы можете получить доступ к вашей 

целевой системе, воспользовавшись определенной уязвимостью; 

однако доступ может быть ограничен. Для более глубокого 

проникновения необходимо использовать различные методы и 

повысить привилегии до уровня самого высокого уровня, такого 

как администратор, root и т.д. 
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•\ Поддержание доступа: Теперь, когда вы усердно 

работали, чтобы получить доступ к целевой системе, 

вы наверняка захотите, чтобы она сохранялась. Этот 

этап включает в себя использование различных 

методов для обеспечения постоянного доступа к 

целевой системе. 
 

•\ Заметание следов: Процесс проникновения может 

создавать мусорные файлы, изменять файлы 

конфигурации, изменять записи реестра, создавать 

журналы аудита и так далее. Заметание следов ваших 

треков включает в себя очистку всех следов, оставшихся 

на предыдущих этапах. 
 

Для выполнения различных задач на этих этапах доступны сотни 

инструментов, сценариев и утилит. Дистрибутивы Linux, такие как Kali 

Linux, даже предоставляют встроенные инструменты для выполнения этих 

задач. 
 

Естественно быть перегруженным количеством доступных 

инструментов. Тем не менее, есть несколько инструментов, которые 

являются настолько мощными и гибкими, что они одни могут выполнять 

большинство задач на всех этих этапах. 
 

Эта книга о трех таких инструментах: NMAP, OpenVAS и Metasploit. 

Наличие этих трех инструментов в вашем арсенале может обеспечить 

широкие возможности тестирования на проникновение. 
 

Таблица 1-1 описывает, как эти инструменты могут быть 

использованы на различных этапах жизненного цикла тестирования на 

проникновение. 
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Таблица 1-1. Инструменты по фазам пентестинга  

Фаза тестирования Инструмент 

Сбор информации NMAP, Metasploit 

Перечисление NMAP, Metasploit 

Оценка уязвимости OpenVAS 

Получение доступа Metasploit 

Повышение привилегий Metasploit 

Поддержание доступа Metasploit 

Покрытие треков Metasploit 

 

 

Из этой таблицы видно, что эти три инструмента способны 

выполнять задачи на всех этапах жизненного цикла тестирования на 

проникновение. 
 

Эта книга фокусируется на этих трех инструментах и помогает вам 

начать с основ каждого из этих инструментов. Эта глава будет охватывать 

NMAP. 

 

 

NMAP 
 

Теперь, когда у вас есть четкое представление о различных этапах 

жизненного цикла тестирования на проникновение и о том, какие 

инструменты требуются, давайте перейдем к нашему первому 

инструменту, NMAP. Вы узнаете о различных функциях NMAP, включая 

следующие: 
 

•\ Установка NMAP 
 

•\ Использование NMAP с использованием ZENMAP 
 

•\ NMAP - Понимание состояний портов 
 

•\ Проведение базового сканирования с NMAP 
 
 

4 



Глава 1 Введение в NMAP 

 

•\ Понимание сканирования TCP по сравнению со 

сканированием UDP 
 

•\ Перечисление целевых операционных систем и сервисов 
 

•\ Точная настройка сканирования 
 

•\ Использование скриптов NMAP 
 

•\ Вызов NMAP из Python 

 

Установка NMAP 
 

NMAP может быть установлен как на Windows, так и на Unix-системах. 

Чтобы установить NMAP в Windows, просто перейдите по ссылке 

https://nmap.org/download. html, загрузите и установите его. 
 

Для систем на основе Unix вы можете установить NMAP из 

командной строки. В дистрибутивах безопасности, таких как Kali Linux, 

NMAP установлен по умолчанию. Однако для других обычных 

дистрибутивов его нужно устанавливать отдельно. 
 

Вы можете просто использовать команду apt install nmap для 

систем на основе Debian, как показано на рисунке 1-1. Эта команда 

установит NMAP вместе со всеми необходимыми зависимостями. 
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Рисунок 1-1. Установка NMAP в системе на основе Debian 
 

Введение в NMAP и ZENMAP 
 

Первоначально NMAP был утилитой командной строки. В терминале 

Linux вы можете просто набрать команду nmap, чтобы начать. Рисунок 1-

2 показывает вывод команды nmap. Он отображает различные параметры 

и переключатели, которые необходимо настроить для сканирования цели. 
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Рисунок 1-2. Вывод команды nmap в терминале 

 

ZENMAP - это графический интерфейс для NMAP. Он предлагает ту 

же функциональность в более удобной для пользователя форме. 

ZENMAP является частью стандартной установки Kali Linux и доступна 

в Приложениях ➤ Сбор информации ➤ ZENMAP. Рисунок 1-3 

показывает начальный экран ZENMAP. Интерфейс ZENMAP имеет три 

основных настраиваемых параметра. 
 

•\ Цель: это может быть один IP-адрес, список из 

нескольких IP-адресов или целая подсеть. 
 

•\ Профиль: ZENMAP имеет несколько 

предопределенных профилей сканирования. Профили 

классифицируются на основе типов сканирования, 

доступных в NMAP. Либо вы можете выбрать один из 

доступных профилей, либо вы можете выполнить 

пользовательское сканирование в соответствии с 

вашими требованиями 
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•\ Команда: После того как вы введете цель и выберете 

предварительно определенный профиль, ZENMAP 

автоматически заполняет поле «Команда». Вы также 

можете использовать это поле, если хотите выполнить 

настраиваемое сканирование для предварительно 

определенного профиля. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 1-3. Начальный экран/интерфейс ZENMAP 

 
NMAP — определение портов 
Хотя текущая версия NMAP способна выполнять множество задач, она 

изначально начиналась как сканер портов. У NMAP есть определенные 

способы определить, открыт ли порт в целевой системе или закрыт. 

NMAP обнаруживает состояние целевого порта, используя 

предопределенные состояния следующим образом: 
 

Open: состояние Open указывает, что приложение 

в целевой системе активно прослушивает 

соединения / пакеты на этом порту. 
 

Closed: Состояние Closed указывает, что ни одно 

приложение не прослушивает этот порт. Однако в 

будущем состояние порта может измениться на 

Открытое. 
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Filtered: Состояние «Отфильтрованный» 

указывает на то, что брандмауэр, фильтр или 

какое-либо сетевое препятствие блокирует порт 

и, следовательно, NMAP не может определить, 

открыт он или закрыт. 
 

Unfiltered: Состояние нефильтрованного 

указывает, что порты отвечают на зонды NMAP; 

однако невозможно определить, являются ли они 

открытыми или закрытыми. 
 

Open/Filtered: Состояние Open / Filtered 

указывает, что порт либо отфильтрован, либо 

открыт; однако NMAP не может точно 

определить состояние. 
 

Closed/Filtered: Состояние Closed / Filtered 

указывает, что порт либо отфильтрован, либо 

закрыт; однако NMAP не может точно определить 

состояние. 

 

Базовое сканирование с помощью NMAP 
 

NMAP - это сложный инструмент с множеством доступных опций и 

переключателей. В этом разделе вы увидите различные сценарии 

использования NMAP, начиная с самых простых сканирований. 
 

Прежде чем приступить к фактическому сканированию, важно 

отметить, что NMAP - это шумный инструмент. Это создает много 

сетевого трафика и иногда может потреблять большую пропускную 

способность. Многие из систем обнаружения вторжений и систем 

предотвращения вторжений могут обнаруживать и блокировать трафик 

NMAP. Говорят, что базовое сканирование NMAP по умолчанию на 

одном хосте может генерировать более 4 МБ сетевого трафика. Таким 

образом, даже если вы выполните базовое сканирование всей подсети, 

оно создаст около 1 ГБ трафика. Следовательно, важно выполнить 

сканирование NMAP с полным знанием используемых коммутаторов. 
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Базовое сканирование одного IP 
 

Вот команда: 
 

nmap -sn <целевой IP-адрес > 
 

Давайте начнем с базового пинг-сканирования одной цели. 

Сканирование ping не проверяет наличие открытых портов; однако, он 

скажет вам, жива ли цель. На рис. 1-4 показан результат проверки ping, 

выполненной на одном целевом IP-адресе. 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 1-4. Вывод базового сканирования NMAP одного IP-адреса 
 

Базовое сканирование всей подсети 
 

Вот команда: 
 

nmap -sn <целевая IP-подсеть > 
 

В практическом сценарии у вас может быть несколько IP-адресов, 

которые вам нужно проверить. Чтобы получить быстрый обзор того, 

какие хосты в данной подсети активны, вы можете выполнить проверку 

связи NMAP по всей подсети. Подсеть - это просто логическое 

разделение сети. Сканирование всей подсети даст вам представление о 

том, какие системы присутствуют в сети. На рисунке 1-5 показан 

результат проверки ping в подсети 192.168.25.0-255. Вы можете видеть, 

что из 255 хостов только семь хостов работают. Теперь вы можете 

дополнительно исследовать эти семь хостов и получить более подробную 

информацию. 
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Рисунок 1-5. Вывод базового сканирования NMAP, выполненного в 

подсети 
 

Сканирование с использованием входного 
файла 
 

Вот команда: 
 

nmap -sn -iL <путь к файлу > 
 

Возможен сценарий, когда вам нужно сканировать широкий диапазон 

IP-адресов. Вместо того, чтобы вводить их в формате NMAP через 

запятую, вы можете поместить их все в файл и передать этот файл в 

механизм NMAP. На рисунке 1-6 показано содержимое файла hosts.txt, 

который содержит список IP-адресов. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

11 



Глава 1 Введение в NMAP  
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 1-6. Файл хостов, содержащий список сканируемых 

IP-адресов 

 

Теперь вы можете просто передать файл hosts.txt в NMAP и 

выполнить сканирование, как показано на рисунке 1-7. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 1-7. Вывод базового сканирования NMAP, 

выполненного на нескольких IP-адресах, перечисленных в файле 

hosts.txt 

 

Сканирование причины 
 

Вот команда: 
 

nmap --reason<целевой IP-адрес > 
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При обычном сканировании NMAP вы можете получить список 

открытых портов; однако вы не будете знать причину, по которой NMAP 

сообщил об открытии определенного порта. Сканирование причины 

NMAP является интересной опцией, где NMAP предоставляет причину 

для каждого порта, сообщенного как открытый, как показано на рисунке 

1-8. Сканирования NMAP основаны на флагах TCP, которые 

установлены в запросе и ответе. В этом случае открытые порты были 

обнаружены на основе флагов SYN и ACK, установленных в пакетах 

TCP. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 1-8. Вывод причины сканирования NMAP, выполненного на 

одном IP-адресе 
 

Поддерживаемые протоколы 
 

Вот команда: 
 

nmap -sO<целевой IP-адрес> 
 

В рамках сбора и разведки информации может оказаться 

целесообразным узнать, какие протоколы IP поддерживаются целевым 

объектом. Рисунок 1-9 показывает, что эта цель поддерживает два 

протокола: TCP и ICMP 
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Рисунок 1-9. Вывод проверки протокола NMAP одного IP-адреса 
 

Зондирование Firewall 
В корпоративной сети, полной брандмауэров, систем обнаружения 

вторжений и систем предотвращения вторжений, вполне возможно, что 

ваши сканирования NMAP будут не только обнаружены, но и 

заблокированы. NMAP предлагает способ проверить, фильтруются ли 

его сканы каким-либо промежуточным устройством, таким как 

брандмауэр. Рисунок 1-10 показывает, что все 1000 портов, которые 

были отсканированы NMAP, не были отфильтрованы; следовательно, не 

было никакого фильтрующего устройства. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 1-10. Вывод пробы брандмауэра NMAP для одного IP-

адреса 
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Топология 
 

ZENMAP имеет интересную функцию, которая помогает вам 

визуализировать топологию сети. Скажем, вы выполнили проверку 

ping в подсети и обнаружили несколько хостов живыми. На рисунке 1-

11 показана схема топологии сети для хостов, которые вы нашли 

живыми. Доступ к диаграмме можно получить с помощью вкладки 

«Топология» в интерфейсе ZENMAP. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 1-11. Схема топологии хоста в ZENMAP 

 

Быстрое сканирование TCP 
 

Вот команда: 
 

nmap -T4 -F<IP адрес цели> 
 

Теперь, когда у вас есть список хостов, находящихся в подсети, вы 

можете выполнить подробное сканирование, чтобы выяснить, какие 

порты и службы работают на них. Вы можете установить целевой IP-

адрес, выбрать Quick Scan в качестве профиля, а затем выполнить 

сканирование. Рисунок 1-12 показывает результаты сканирования, 

выделяющие несколько портов, открытых на цели. 
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Рисунок 1-12. Вывод быстрого сканирования TCP NMAP, 

выполненного на одном IP-адресе 

 

Перечень служб 
 

Вот команда: 
 

nmap -sV<IP адрес цели> 
 

Теперь, когда у вас есть работающий хост и вы также знаете, какие 

порты открыты, пришло время перечислить сервисы, связанные с 

этими портами. Например, вы можете видеть, что порт 21 открыт. 

Теперь вам нужно знать, какая служба связана с ней и какая точная 

версия сервера обслуживает эту службу. Вы можете использовать 

команду nmap -sV <целевой IP-адрес>, как показано на рисунке 1-13. 

Ключ -sV обозначает служебную версию. Службы перечисления и их 

версии предоставляют обширную информацию, которая может 

использоваться для создания дальнейших атак. 
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Рисунок 1-13. Вывод проверки службы NMAP на один IP-адрес 

 

Сканирование UDP портов 
 

Вот команда: 
 

nmap -sU -p 1-1024<IP адрес цели> 
 

Все сканы, которые вы делали до сих пор, давали вам информацию 

только о портах TCP. Однако у цели также могут быть службы, 

работающие на портах UDP. При сканировании NMAP по умолчанию 

проверяются только порты TCP. Вам нужно исключительно сканировать 

UDP-порты и сервисы. Для сканирования общих портов UDP вы можете 

использовать команду nmap -sU -p 1-1024 <целевой IP-адрес>. Параметр 

-sU указывает подсистеме NMAP специально сканировать порты UDP, в 

то время как параметр -p 1-1024 ограничивает NMAP сканированием 

только портов в диапазоне от 1 до 1024. Также важно отметить, что 

сканирование портов UDP значительно более длительное время, чем 

при обычном сканировании TCP. Рисунок 1-14 показывает вывод 

образца сканирования UDP. 
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Рисунок 1-14. Вывод базового UDP-сканирования NMAP, выполненного 

на одном IP-адресе 
 

Определение ОС 
 

Вот команда: 
 

nmap -O<IP адрес цели> 
 

Теперь, когда вы знаете, как проверять наличие открытых портов и 

перечислять службы, вы можете пойти дальше и использовать NMAP 

для определения версии операционной системы, на которой работает 

целевой объект. Вы можете использовать команду nmap -O <целевой IP-

адрес>. На рис. 1-15 показан вывод зонда обнаружения операционной 

системы NMAP. Вы можете видеть, что цель работает под управлением 

Linux на базе ядра 2.6.X. 
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Рисунок 1-15. Вывод определения ОС NMAP на одном IP-адресе 

Intense Scan(Интенсивное сканирование) 
 

Вот команда: 
 

nmap -T4 -A -v <IP адрес цели> 
 

До сих пор вы использовали NMAP для выполнения отдельных задач, 

таких как сканирование портов, обнаружение служб и определение ОС. 

Однако все эти задачи можно выполнить с помощью одной команды. Вы 

можете просто установить целевой IP-адрес и выбрать интенсивный 

профиль сканирования. NMAP будет выполнять сканирование портов 

TCP, определять службы и, кроме того, запускать некоторые 

расширенные сценарии, чтобы получить более полезные результаты. 

Например, на рис. 1-16 показаны результаты интенсивного сканирования 

NMAP, которое не только обнаруживает FTP-сервер, но и подчеркивает, 

что на нем включен анонимный FTP-доступ. 
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Рисунок 1-16. Вывод интенсивного сканирования NMAP, выполненного на 

одном IP-адресе 
 

Сценарии NMAP 
 

NMAP давно развился из базового сканера портов. Это намного более 

мощный и гибкий инструмент, чем просто сканер портов. 

Функциональность NMAP может быть расширена с помощью сценариев 

NMAP. Механизм сценариев NMAP способен выполнять сценарии, 

обеспечивающие всестороннее перечисление целей и сбор информации. 

NMAP имеет около 600 сценариев, предназначенных для различных 

целей. В Kali Linux эти скрипты можно найти по адресу 

/usr/share/nmap/scripts. В следующем разделе будет обсуждаться, как вы 

можете использовать сценарии NMAP для перечисления различных 

служб TCP. 

 

Перечисление HTTP 
 

HTTP - это распространенная служба, используемая на многих 

хостах. Он работает на порту 80 по умолчанию. В NMAP есть 

скрипт для перечисления HTTP-сервисов. Его можно вызвать 
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с помощью команды nmap –script http-enum <целевой IP-адрес>. Рисунок 

1-17 показывает вывод сценария http-enum. Он показывает различные 

интересные каталоги, размещенные на веб-сервере, которые могут быть 

полезны при создании дальнейших атак. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 1-17. Вывод скрипта http-enum для целевого IP-адреса 
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Методы HTTP 
 

HTTP поддерживает использование различных методов, таких как 

GET, POST, DELETE и так далее. Иногда эти методы остаются 

открытыми на веб-сервере без необходимости. Вы можете 

использовать http-методы сценария NMAP, как показано на рис. 1-18, 

для перечисления методов HTTP, разрешенных в целевой системе. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 1-18. Вывод http-методов сценария NMAP, выполненных 

для целевого IP-адреса 
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Ниже приведены некоторые дополнительные сценарии NMAP для HTTP: 

•\ http-title 
 

•\ http-method-tamper 
 

•\ http-trace 
 

•\ http-fetch 
 

•\ http-wordpress-enum 
 

•\ http-devframework 
 

•\ http NSE Library 

 

Перечисление SMB 
 

Блок сообщений сервера (SMB) - это протокол, широко используемый 

для обмена файлами в сети. SMB обычно работает на порте 445. Поэтому, 

если вы обнаружите цель с открытым портом 445, вы дополнительно 

перечислите ее, используя сценарии NMAP. Вы можете вызвать 

перечисление SMB с помощью команды nmap -p 445 –script-smb-os-

discovery <целевой IP-адрес>. Параметр -p 445 запускает сценарий для 

порта 445 на цели. Вывод скрипта, показанный на рис. 1-19, даст вам 

точную версию SMB, используемую ОС и имя NetBIOS. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 1-19. Вывод сценария NMAP smb-os-discovery, выполненного для 

целевого IP-адреса 
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Другой полезный сценарий NMAP - это smb-enum-shares, как 

показано на рисунке 1-20. В нем перечислены все акции SMB в 

целевой системе.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 1-20. Вывод сценария NMAP smb-enum-shares, 

выполненного для целевого IP-адреса 

 

Ниже приведены некоторые дополнительные сценарии NMAP для 

перечисления SMB: 
 

•\ smb-vuln-ms17-010 
 

•\ smb-protocols 
 

•\ smb-mbenum 
 

•\ smb-enum-users 
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•\ smb-enum-processes 
 

•\ smb-enum-services 

 

Перечисление DNS 
 

Система доменных имен действительно является основой Интернета, 

поскольку она выполняет важную работу по переводу имен хостов в IP-

адреса и наоборот. Он работает на порту 53 по умолчанию. 

Перечисление DNS-сервера может дать много интересной и полезной 

информации. NMAP имеет несколько сценариев для перечисления 

службы DNS. На рисунке 1-21 показано перечисление DNS-сервера, 

раскрывающее детали его версии. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 1-21. Вывод перечисления DNS, выполненного для целевого IP-

адреса 
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Ниже приведены некоторые дополнительные сценарии NMAP для 

DNS: 
 

•\ dns-cache-snoop 
 

•\ dns-service-discovery 
 

•\ dns-recursion 
 

•\ dns-brute 
 

•\ dns-zone-transfer 
 

•\ dns-nsid 
 

•\ dns-nsec-enum 
 

•\ dns-fuzz 
 

•\ dns-srv-enum 

 

Перечисление FTP 
 

Протокол передачи файлов (FTP) является наиболее часто используемым 

протоколом для передачи файлов между системами. Он работает на 

порту 21 по умолчанию. NMAP имеет несколько сценариев для 

перечисления службы FTP. Рисунок 1-22 показывает вывод двух 

скриптов. 
 

•\ ftp-syst 
 

•\ ftp-anon 
 

Вывод показывает подробности версии FTP-сервера и показывает, 

что сервер принимает анонимные подключения. 
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Рисунок 1-22. Вывод сценариев NMAP ftp-syst и ftp-anon, выполненных 

для целевого IP-адреса 

 

Так как цель работает на сервере vsftpd, вы можете попробовать 

другой сценарий NMAP, который проверит, уязвим ли FTP-сервер. 

Можно использовать скрипт ftp-vsftpd-backdoor, как показано на рисунке 

1-23. 
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Рисунок 1-23. Вывод сценария NMAP ftp-vsftpd-backdoor, выполненного 

для целевого IP-адреса 

 

Результат показывает, что FTP-сервер уязвим; вы узнаете, как 

использовать это позже в этой книге. 
 

Ниже приведены некоторые дополнительные сценарии NMAP для 

FTP: 
 

•\ ftp-brute 
 

•\ ftp NSE 
 

•\ ftp-bounce 
 

•\ ftp-vuln-cve2010-4221 
 

•\ ftp-libopie 
 

28 



Глава 1 Введение в NMAP 
 

Перечисление MySQL 
MySQL - одна из самых популярных систем управления реляционными 

базами данных с открытым исходным кодом. Он работает на порту 3306 

по умолчанию. NMAP имеет сценарии для перечисления службы 

MySQL. Перечисление службы MySQL может раскрыть много 

потенциальной информации, которая может быть в дальнейшем 

использована для атаки на целевую базу данных. Рисунок 1-24 

показывает вывод сценария mysql-info. Он показывает подробную 

информацию о версии протокола, возможностях сервера и используемом 

значении. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 1-24. Вывод NMAP-скрипта mysql-info, выполненного для 

целевого IP-адреса 
Ниже приведены некоторые дополнительные сценарии NMAP для 

перечисления MySQL: 
 

•\ mysql-databases 
 

•\ mysql-enum 
 

•\ mysql-brute 
 

•\ mysql-query 
 

•\ mysql-empty-password 
 

•\ mysql-vuln-cve2012-2122 
 

•\ mysql-users 
 

•\ mysql-variables 
29 
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Перечисление SSH 
Протокол Secure Shell (SSH) широко используется для безопасного 

удаленного входа и администрирования. В отличие от Telnet, SSH 

шифрует трафик, обеспечивая безопасность связи. Он работает на порту 

22 по умолчанию. NMAP имеет сценарии для перечисления службы SSH. 

На рисунке 1-25 показан вывод сценария ssh2-enum-algos. В нем 

перечислены различные алгоритмы шифрования, поддерживаемые 

целевым сервером SSH. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 1-25. Вывод сценария NMAP ssh2-enum-algos, выполненного для 

целевого IP-адреса 
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Ниже приведены некоторые дополнительные сценарии NMAP для 

SSH: 
 

•\ ssh-brute 
 

•\ ssh-auth-methods 
 

•\ ssh-run 
 

•\ ssh-hostkey 
 

•\ sshv1 
 

•\ ssh-publickey-acceptance 

 

Перечисление SMTP 
 

Простой протокол передачи почты (SMTP) используется для передачи 

электронной почты. Он работает на порту 25 по умолчанию. NMAP 

имеет несколько сценариев для перечисления службы SMTP. Эти 

сценарии NMAP могут выявить некоторые недостатки SMTP-сервера, 

такие как открытые реле, принятие произвольных команд и т. Д. На 

рисунке 1-26 показан вывод сценария smtp-command. В нем перечислены 

различные команды, которые принимает целевой SMTP-сервер. 
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Рисунок 1-26. Вывод smtp-команд сценария NMAP, выполненных для 

целевого IP-адреса 

 

Многие SMTP-серверы по ошибке включают открытую 

ретрансляцию. Это позволяет любому подключаться к SMTP-серверу 

без аутентификации и отправлять почту. Это действительно критический 

недостаток. В NMAP есть скрипт smtp-open-relay, который проверяет, 

разрешает ли целевой SMTP-сервер открывать реле, как показано на 

рисунке 1-27. 
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Рисунок 1-27. Вывод сценария NMAP smtp-open-relay, выполненного для 

целевого IP-адреса 

 

Ниже приведены некоторые дополнительные сценарии NMAP для 

SMTP: 
 

•\ smtp-enum-users 
 

•\ smtp-commands 
 

•\ smtp-brute 
 

•\ smtp-ntlm-info 
 

•\ smtp-strangeport 
 

•\ smtp-vuln-cve2011-1764 
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Перечисление VNC 
 

Протокол Virtual Network Computing (VNC) обычно используется для 

удаленного совместного использования графического рабочего стола. Он 

работает на порту 5900 по умолчанию. NMAP имеет несколько 

сценариев для перечисления службы VNC. Рисунок 1-28 показывает 

вывод сценария vnc-info. Он показывает подробности версии протокола 

вместе с типом аутентификации. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 1-28. Вывод NMAP скрипта vnc-info для целевого IP-адреса 
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Ниже приведены некоторые дополнительные сценарии NMAP для 

VNC: 
 

•\ vnc-brute 
 

•\ realvnc-auth-bypass 
 

•\ vnc-title 

 

Сервисный баннерный захват 
 

Любой сервис, работающий в системе, обычно имеет связанный с ним 

баннер. Баннер обычно содержит информацию о версии сервера и может 

даже содержать информацию о конкретной организации, такую как 

заявления об отказе, предупреждения или некоторые корпоративные 

адреса электронной почты. Конечно, стоит получить сервисные баннеры, 

чтобы получить больше информации о цели. Баннер сценария NMAP 

проверяет все сервисы, работающие на цели, и захватывает их баннеры, 

как показано на рисунке 1-29. 
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Рисунок 1-29. Вывод скрипта NMAP banner, выполненного для 

целевого IP-адреса 

 

Обнаружение уязвимостей 
 

До сих пор вы видели возможности NMAP по сканированию и 

перечислению портов. Теперь вы увидите, как NMAP можно 

использовать для оценки уязвимости. Несмотря на то, что NMAP не 

такой всеобъемлющий, как сканеры уязвимостей, такие как Nessus и 

OpenVAS, он, безусловно, может обнаруживать основные уязвимости. 

NMAP делает это с помощью идентификаторов Common Vulnerabilities 

and Exposure (CVE). Он ищет подходящие CVE для служб, работающих 

на цели. Чтобы превратить NMAP в сканер уязвимостей, сначала 
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необходимо загрузить и установить несколько дополнительных 

сценариев. Рисунок 1-30 показывает установку необходимых скриптов. 

Сначала вы переходите в каталог /usr/share/nmap/scripts, а затем 

клонируете две директории git, как показано здесь: 
 

•\ https://github.com/vulnersCom/nmap-vulners.git 

•\ https://github.com/scipag/vulscan.git 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 1-30. Git клонирует nmap-vulners в локальный каталог 
 
 

После того, как вы загрузили необходимые сценарии, у вас все 

готово для их выполнения в отношении цели. Вы можете 

использовать команду nmap -sV - script nmap-vulners <целевой IP-

адрес>, как показано на рисунке 1-31. 
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Рисунок 1-31. Вывод NMAP-скрипта nmap-vulners, выполненного для 

целевого IP-адреса 

 

Интересно, что вы можете видеть множество доступных CVE для 

ISC BIND 9.4.2, работающего через TCP-порт 53. Эта информация CVE 

может использоваться для дальнейшего использования цели. Вы также 

можете увидеть несколько CVE для TCP-порта 80, на котором работает 

сервер Apache httpd 2.2.8, как показано на рисунке 1-32. 
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Рисунок 1-32. Вывод NMAP-скрипта nmap-vulners, выполненного для 

целевого IP-адреса 
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Вывод NMAP 
 

До сих пор вы сканировали различные полезные функции NMAP. Важно 

отметить, что продукция, созданная NMAP, может быть использована 

для многих других инструментов и продуктов безопасности. 

Следовательно, вы должны знать о различных форматах вывода, которые 

способен создавать NMAP, показанных здесь: 

аргумент пример Описание 

-oN nmap 192.168.25.129 -oN 

output.txt 

Выполняет сканирование 

целевого IP-адреса, а затем 

записывает обычный вывод в 

файл output.txt. 

-oX nmap 192.168.25.129 -oX 

output.xml 

Выполняет сканирование 

целевого IP-адреса и затем 

записывает обычный вывод в 

файл XML output.xml 

-oG nmap 192.168.25.129 -oG 

output.grep 

Выполняет сканирование 

целевого IP-адреса и затем 

записывает выводимые данные в 

файл output.grep. 

--append-

output 

nmap 192.168.25.129 -oN 

file.file --append-output 

Выполняет сканирование 

целевого IP-адреса, а затем 

добавляет результаты 

сканирования в предыдущий 

файл сканирования. 

 
 

NMAP и Python 
 

В этой главе вы видели многочисленные возможности NMAP и то, как 

можно эффективно использовать NMAP для сбора информации, 

подсчета и активного сканирования. NMAP также может вызываться и 

выполняться из разных языков программирования, что делает его еще 

более мощным. Python - интерпретируемый язык программирования 

высокого уровня для программирования общего назначения. Python 

действительно удобный и чрезвычайно гибкий. Он имеет богатый набор 

готовых к использованию библиотек для выполнения различных задач. 
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Детальное изучение основ и синтаксиса языка Python выходит за рамки 

этой книги. Предполагая, что у вас есть некоторые базовые знания о 

Python, в этом разделе будет обсуждаться, как вы можете использовать 

Python для запуска и автоматизации сканирования NMAP. 
 

Python устанавливается по умолчанию в большинстве систем на 

основе Unix. Однако вам необходимо установить библиотеку NMAP 

отдельно. В системах на основе Debian вы можете просто использовать 

команду pip install python-nmap, как показано на рисунке 1-33. Команда 

установит необходимую библиотеку NMAP. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 1-33. Установка библиотеки python-nmap в системе на основе 

Debian 

 

Теперь, когда вы установили требуемую библиотеку NMAP, 

запустите интерпретатор Python из терминала, введя команду python, и 

импортируйте библиотеку NMAP, как показано здесь: 
 

root@kali:~# python 
 
Python 2.7.14+ (default, Dec 5 2017, 15:17:02) 
 
[GCC 7.2.0] on linux2 
 
Type "help", "copyright", "credits" or "license" for more 

information. 

>>> import nmap 

>>> 
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Теперь вы можете создать новый объект с именем nmp для вызова 

функции PortScanner. Затем запустите новое сканирование для целевого 

IP-адреса 127.0.0.1 и портов от 1 до 50, как показано здесь: 
 
> nmp  =  nmap.PortScanner() 
 
> nmp.scan('127.0.0.1',  '1-50') 
 

Сканирование завершается и дает следующий вывод: 
 

{'nmap': {'scanstats': {'uphosts': '1', 'timestr': 'Fri Sep 
 
21 14:02:19 2018', 'downhosts': '0', 'totalhosts': '1', 
 
'elapsed': '1.06'}, 'scaninfo': {'tcp': {'services': '1-50', 
 
'method': 'syn'}}, 'command_line': 'nmap -oX - -p 1-50 -sV 
 
127.0.0.1'}, 'scan': {'127.0.0.1': {'status': {'state': 'up', 
 
'reason': 'localhost-response'}, 'hostnames': [{'type': 'PTR', 
 
'name': 'localhost'}], 'vendor': {}, 'addresses': {'ipv4': 
 
'127.0.0.1'}, 'tcp': {22: {'product': 'OpenSSH', 'state': 
 
'open', 'version': '7.7p1 Debian 4', 'name': 'ssh', 'conf': 
 
'10', 'extrainfo': 'protocol 2.0', 'reason': 'syn-ack', 'cpe': 
 
'cpe:/o:linux:linux_kernel'}}}}} 
 

Хотя предыдущий вывод является необработанным, он, безусловно, 

может быть отформатирован с использованием многих функций Python. 

После того, как вы запустили начальное сканирование, вы можете 

исследовать различные функции для получения определенных деталей 

сканирования. 

scaninfo() 
 

Функция scaninfo() возвращает подробности сканирования, такие как 

используемый метод и проверенный диапазон портов. 
 

>>> nmp.scaninfo() 
 
{'tcp': {'services': '1-1024', 'method': 'syn'}} 
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all_hosts() 
 

Функция all_hosts() возвращает список всех отсканированных IP-адресов. 
 

> nmp.all_hosts() 

['192.168.25.129'] 

 

state() 
 

Функция state() возвращает состояние отсканированного IP / хоста, 

например, включен он или нет. 
 
> nmp['192.168.25.129'].state() 
 
'up' 

 

keys() 
 

Функция keys() возвращает список всех открытых портов, найденных во 

время сканирования. 
 

>>> nmp['192.168.25.129']['tcp'].keys() 
 
[512, 513, 514, 139, 111, 80, 53, 22, 23, 25, 445, 21] 

 

has_tcp() 
 

Функция has_tcp() проверяет, был ли определенный порт открыт 

открытым во время сканирования целевого IP-адреса. 
 
> nmp['192.168.25.129'].has_tcp(22) 
 
True 

 

command_line() 
 

Функция command_line() возвращает точную команду NMAP, которая 

выполнялась в фоновом режиме для получения выходных данных. 

 

>>> nmp.command_line() 'nmap -oX 

- -p 1-50 -sV 127.0.0.1' 
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hostname() 
 

Функция hostname() возвращает имя хоста IP-адреса, который вы 

передаете в качестве аргумента. 

> nmp['127.0.0.1'].hostname() 
 
'localhost' 

 

all_protocols() 
 

Функция all_protocols() возвращает список протоколов, 

поддерживаемых целевым IP-адресом. 

 
> nmp['127.0.0.1'].all_protocols() 

['tcp'] 
 

 

Теперь, когда вы знаете основные функции для вызова NMAP из 

Python, вы можете написать некоторый простой код Python, который 

использует цикл для сканирования нескольких IP-адресов. Затем вы 

можете использовать различные функции обработки текста для очистки 

и форматирования вывода. 

 

 

Резюме 
 

В этой главе вы узнали о концепциях оценки уязвимостей и тестирования 

на проникновение. Теперь вы понимаете различные фазы жизненного 

цикла тестирования на проникновение и важность NMAP, OpenVAS и 

Metasploit, которые способны выполнять большинство задач на всех 

этапах жизненного цикла тестирования на проникновение. 
 

В этой главе вы познакомились с основами и основами инструмента 

NMAP и рассказали, как можно расширить возможности NMAP с 

помощью сценариев. В этой главе также рассматривается интеграция 

NMAP со скриптами Python. 
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Упражнения «Сделай сам» (DIY) 
 

•\ Установите NMAP в Windows и Ubuntu. 
 

•\ Выполните сканирование UDP на целевой системе с 

помощью командной строки NMAP. 
 

•\ Используйте NMAP для определения операционной 

системы в целевой системе. 
 

•\ Используйте интенсивное сканирование NMAP на 

целевой системе. 
 

•\ Используйте различные сценарии NMAP для 

перечисления сервисов в целевой системе. 
 

•\ Напишите некоторый код Python, который сканирует от 1 

до 500 портов в целевой системе. 
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OpenVAS 
 

 

В предыдущей главе вы узнали о NMAP и его возможностях. В этой 

главе вы узнаете, как можно использовать OpenVAS для оценки 

уязвимостей. В частности, эта глава охватывает следующее: 
 

•\ Введение в OpenVAS 
 

•\ Настройка OpenVAS 
 

•\ Импорт результатов NMAP в OpenVAS 
 

•\ Сканирование уязвимостей 
 

•\ Составление отчетов  
 

 

Примечание. Цель OpenVAS ограничивается 

сканированием уязвимостей, в отличие от NMAP и 

Metasploit, которые способны выполнять гораздо больше 

задач. С этой точки зрения все основные задачи 

OpenVAS рассматриваются в этой главе. Это подготовит 

вас к интеграции OpenVAS с Metasploit в следующей 

главе, где начинается настоящее веселье. 
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Введение в OpenVAS 
 

В предыдущей главе вы узнали о NMAP. NMAP - это инструмент, 

который намного больше, чем просто сканер портов. Например, вы 

использовали NMAP для обнаружения уязвимостей. Однако у него есть 

определенные ограничения. NMAP в основном обнаруживает только 

ограниченные известные CVE. Следовательно, вам, безусловно, нужно 

лучшее решение для оценки уязвимости. Вот несколько популярных 

вариантов: 
 

•\ Nessus 
 

•\ Nexpose 
 

•\ QualysGuard 
 

•\ OpenVAS 
 

Эти продукты являются зрелыми и широко используются в 

промышленности. В рамках этой книги вы узнаете о платформе 

OpenVAS. Это бесплатно для использования сообществом и предлагает 

много полезных функций. 
 

OpenVAS - это аббревиатура для открытой системы оценки 

уязвимостей. Это не просто инструмент, а полноценная структура, 

состоящая из нескольких сервисов и инструментов, предлагающая 

комплексное и мощное решение для сканирования уязвимостей и 

управления ими. 
 

Подобно тому, как антивирусное решение имеет сигнатуры для 

обнаружения известных вредоносных программ, OpenVAS имеет 

набор тестов на уязвимость сети (NVT). NVT проводятся с 

использованием плагинов, которые разработаны с использованием 

кода Nessus Attack Scripting Language (NASL). В OpenVAS более 50 

000 NVT, и новые NVT добавляются на регулярной основе. 
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Установка 
 

OpenVAS поставляется с несколькими вариантами установки, включая 

контейнер Docker. Может быть установлен на различные 

операционные системы. Однако самый простой и быстрый способ 

начать работу с OpenVAS - это загрузить виртуальное устройство 

OpenVAS. ISO-образ виртуального устройства OpenVAS можно 

загрузить по адресу  https://www.greenbone.net/en/install_use_gce/. 

Преимущество использования этого виртуального устройства состоит 

в том, что у него уже есть все зависимости и все настроено. Все, что 

вам нужно сделать, это загрузить образ ISO, загрузить его в 

VMware/VirtualBox и настроить некоторые базовые функции, и 

OpenVAS будет запущен в кратчайшие сроки. 
 

Как только вы загрузите загруженный ISO, вы можете начать, 

выбрав опцию Setup, как показано на рисунке 2-1. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 2-1. Экран начальной установки OpenVAS VM 

 

Затем начинается установка, как показано на рисунке 2-2. 
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Рисунок 2-2. Установка и настройка OpenVAS 

 

Теперь вам нужно создать нового пользователя, которого вы 

будете использовать для административных целей, как показано 

на рисунке 2-3. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 2-3. Настройка пользователя для администратора OpenVAS 

 

Затем вы устанавливаете пароль для вновь созданного 

пользователя, как показано на рисунке 2-4. 
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Рисунок 2-4. Установка пароля для администратора OpenVAS 

 

После того, как вы настроили административные учетные данные, 

установка перезагружается, и вы увидите загрузочное меню, как 

показано на рисунке 2-5. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 2-5. Загрузочное меню OpenVAS 

 

51 



Глава 2 OpenVAS 

 

Далее вы увидите консоль командной строки, как показано на 

рисунке 2-6, где вам нужно ввести ранее установленные учетные 

данные. 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 2-6. Консоль командной строки виртуальной машины OpenVAS 

 

Вы можете видеть, что установка OpenVAS завершена, и ее веб-

интерфейс доступен по адресу http://192.168.25.136. Вы можете 

попробовать получить доступ к веб-интерфейсу, как показано на рисунке 

2-7. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 2-7. Веб-интерфейс OpenVAS с полями для входа 
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Между тем, вам нужно загрузиться в ОС и внести несколько 

дополнительных изменений настроек, как показано на рисунке 2-8. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 2-8. Настройка OpenVAS и пользовательская конфигурация 
 
 

Вам необходимо создать нового пользователя-администратора и 

установить имя пользователя и пароль, как показано на рисунке 2-9. 
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Рисунок 2-9. Конфигурация пользователя виртуальной машины 

OpenVAS 
 

Версия OpenVAS, которую вы используете, является версией для 

сообщества, и для нее не требуется ключ. Однако, если вы хотите 

использовать коммерческую версию, вам нужно будет ввести ключ 

подписки. Сейчас вы можете пропустить этот шаг, как показано на 

рисунке 2-10. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 2-10. Экран загрузки ключа подписки OpenVAS 
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Администрирование OpenVAS 
 

В предыдущем разделе вы увидели, как настроить OpenVAS, загрузив 

готовую к использованию настройку виртуальной машины. Теперь, 

прежде чем вы приступите к реальной части сканирования, вам нужно 

настроить несколько вещей в рамках администрирования. 

 

Обновление ленты 
 

Ленты являются абсолютно необходимым компонентом OpenVAS. Если в 

вашей настройке OpenVAS есть старые каналы, вы можете пропустить 

обнаружение последних уязвимостей. Следовательно, крайне важно 

иметь самые последние каналы перед началом любого сканирования. 

Чтобы проверить текущую версию фида, перейдите в статус ➤ Feed 

Status, как показано на рисунке 2-11. Вы можете видеть, что каналы не 

обновлялись в течение 54 дней. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 2-11. Состояние подачи OpenVAS, с устаревшими новостями 

 

Чтобы обновить каналы, вы можете зайти в терминал и набрать 

команду openvas-feed-update, как показано на рисунке 2-12. Просто 

убедитесь, что у вас есть активное подключение к Интернету для 

обновления каналов. 
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Рисунок 2-12. Обновление каналов уязвимости OpenVAS 

 

Обновление ленты займет некоторое время; После этого вы можете 

снова зайти в веб-интерфейс OpenVAS и проверить статус канала. Теперь 

вы должны увидеть, что статус подачи является текущим, как показано 

на рисунке 2-13. 
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Рисунок 2-13. Обновлен статус канала OpenVAS 
 

Управление пользователями 
 

OpenVAS работает в архитектуре клиент-сервер, где несколько 

пользователей могут подключаться к централизованному серверу. 

Следовательно, важно создавать и управлять пользователями и 

группами. Прежде чем создавать пользователей, вам необходимо 

иметь несколько групп пользователей. Чтобы создать новые группы 

пользователей OpenVAS, перейдите в Administration ➤ Groups, как 

показано на рисунке 2-14.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 2-14. Консоль управления OpenVAS 

 

После того как вы создали и настроили необходимые группы, вы 

можете создавать новых пользователей и назначать их определенным 

группам на основе их уровней привилегий. Чтобы создать нового 

пользователя, перейдите в Administration ➤ Users, как показано на 

рисунке 2-15. 
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Рисунок 2-15. Добавление новых пользователей в OpenVAS 

 

В то время как OpenVAS позволяет вам создавать и управлять 

пользователями локально, он также позволяет вам подключаться с 

помощью облегченного протокола доступа к каталогам (LDAP) для 

централизованного управления пользователями. Можно настроить 

параметры LDAP, перейдя в Administration ➤ LDAP, как показано на 

рисунке 2-16.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 2-16. Конфигурация OpenVAS для аутентификации LDAP 
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Аналогично, OpenVAS также можно настроить для аутентификации 

на сервере RADIUS. Это можно сделать, настроив параметры сервера 

RADIUS в разделе Administration ➤ RADIUS, как показано на рисунке 2-

17.  
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 2-17. Конфигурация OpenVAS для аутентификации RADIUS 
 

Панель приборов 
 

OpenVAS имеет богатую панель инструментов, которая по умолчанию 

является его домашней страницей. Панель инструментов предлагает 

централизованное представление задач, хостов, NVT и т. Д., Как 

показано на рисунке 2-18. Каждую демографию можно экспортировать 

в формате CSV. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 2-18. Панель инструментов OpenVAS с демографией 
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Планировщик 
 

В корпоративной среде может потребоваться, чтобы сканирование 

выполнялось в нерабочее время. В таком случае может пригодиться 

планировщик OpenVAS. Доступ к планировщику можно получить в 

Configuration ➤ Schedules, и его можно использовать для запуска 

сканирования в определенное время, как показано на рисунке 2-19.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 2-19. Планировщик сканирования OpenVAS 

 

Мусорная корзина 
 

Если вам удастся удалить какой-либо объект в OpenVAS и позже 

потребуется вернуть его обратно, его можно восстановить с помощью 

корзины. Вы можете получить к нему доступ в Extras ➤ Trashcan, как 

показано на рисунке 2-20. 
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Рисунок 2-20. Корзина OpenVAS для просмотра и восстановления 

удаленных элементов 

 

Помощь 
 

Хотя большинство задач в OpenVAS просто и легко найти, может 

случиться так, что вам понадобится помощь по определенным темам. 

OpenVAS имеет исчерпывающую справочную документацию, доступ 

к которой вы можете получить в Help ➤ Contents, как показано на 

рисунке 2-21. 
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Рисунок 2-21. Справочный контент OpenVAS 

 

Сканирование уязвимостей 
 

Теперь, когда у вас есть OpenVAS, настроенный и работающий с 

обновленными каналами, вы можете приступить к сканированию 

действующей цели. Здесь вы сначала попробуете сканировать систему 

Linux. Войдите в веб-интерфейс OpenVAS, как показано на рисунке 2-22. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 2-22. Страница входа OpenVAS 
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Следующим шагом является создание новой задачи проверки. Чтобы 

создать новое задание на сканирование, перейдите к Scans ➤ Tasks, как 

показано на рисунке 2-23.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 2-23. Панель инструментов OpenVAS и мастер задач 

 

Теперь вы можете либо запустить простой мастер задач, либо 

использовать расширенный мастер задач, который обеспечивает 

большую гибкость сканирования. Сейчас вы начнете с простого 

мастера задач, как показано на рисунке 2-24. Все, что вам нужно 

сделать, это ввести целевой IP-адрес и нажать Start Scan (Начать 

сканирование). 
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Рисунок 2-24. Инициирование нового сканирования уязвимостей в 

OpenVAS 

 

Обратите внимание, что OpenVAS имеет несколько 

предопределенных профилей сканирования. В зависимости от 

конкретного требования вы можете выбрать один из следующих 

профилей сканирования: 

•\ Discovery (Открытое) 
 

•\ Full and Fast (Полное и быстрое) 
 

•\ Full and Fast Ultimate (Полное и максимально быстрое) 
 

•\ Full and Very Deep (Полное и очень глубокое) 
 

•\ Full and Very Deep Ultimate (Полное и максимально 

глубокое) 
 

•\ Host Discovery (Открытое сканирование хостов) 
 

•\ System Discovery (Открытое сканирование сиситемы) 
 

Для сканирования по умолчанию выбран полный и быстрый 

профиль. 
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Сканирование запускается, и вы можете видеть, что состояние 

сканирования установлено на Выполняется, как показано на рисунке 2-

25. Вкладка действий сканирования предоставляет различные способы 

приостановки и возобновления сканирования при необходимости. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 2-25. Панель мониторинга состояния задач OpenVAS 

 

После завершения сканирования вы можете перейти к разделу  

«Результаты сканирования» (Scans ➤ Results) и просмотреть уязвимости, 

выявленные во время сканирования, как показано на рис. 2-26. Теперь, 

когда сканирование завершено, вы можете просто просмотреть 

результаты сканирования в веб-консоли OpenVAS или загрузить 

подробный отчет в выбранном вами формате.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 2-26. Результаты сканирования OpenVAS 
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Также возможно отфильтровать результаты уязвимости. Например, вы 

можете захотеть увидеть только уязвимости, связанные с HTTP. Просто 

перейдите в Scans ➤ Results и на вкладке Filter введите критерии фильтра, 

как показано на рисунке 2-27.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 2-27. Результаты сканирования OpenVAS и фильтры 
 

Дополнительные настройки OpenVAS 
 

До сих пор вы видели, как настроить виртуальную машину OpenVAS и 

приступить к сканированию уязвимостей. OpenVAS - это гибкая система 

управления уязвимостями, которая предлагает множество настроек. В 

этом разделе рассказывается о некоторых дополнительных настройках 

OpenVAS, которые вы можете настроить в соответствии со своими 

требованиями. 

Производительность 
 

OpenVAS, безусловно, ресурсоемкий инструмент. Он может потреблять 

много памяти и процессора. Следовательно, при сканировании 

нескольких систем стоит следить за их производительностью. Чтобы 

просмотреть данные о производительности, перейдите к разделу Extras 

➤ Performance, как показано на рисунке 2-28. Вы можете просмотреть 

данные о производительности за определенный период времени, 

отфильтровав даты. 
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Рисунок 2-28. Обзор ресурсов и производительности OpenVAS 
 

CVSS Калькулятор 
 

Общая система оценки уязвимостей (CVSS) - это базовая линия, 

используемая многими продуктами безопасности для расчета 

серьезности уязвимости. CVSS учитывает несколько параметров, 

прежде чем вычислять оценку уязвимости. OpenVAS предлагает 

готовый к использованию калькулятор CVSS, который вы можете 

использовать для подсчета баллов уязвимости. Вы можете получить 

доступ к калькулятору CVSS в меню Extras ➤ CVSS Calculator, как 

показано на рисунке 2-29. Вы можете найти более подробную 

информацию о CVSS на  https://www.first.org/cvss/. 
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Рисунок 2-29. OpenVAS CVSS калькулятор 
 

Настройки 
 

OpenVAS - это конфигурируемая система с множеством настроек. 

Очень полезно получить обзор всех настроек и их значений в одном 

месте. Вы можете перейти к разделу Extras ➤ My Settings, как показано 

на рис. 2-30, чтобы получить обзор настроек, настроенных на данный 

момент.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 2-30. Административные настройки OpenVAS 
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Составление отчетов 
 

Итак, вы узнали, как эффективно использовать OpenVAS для 

сканирования целевых систем. После завершения сканирования 

следующим важным шагом будет создание подробного отчета. Наличие 

подробного отчета чрезвычайно важно, поскольку оно поможет 

администраторам устранить выявленные уязвимости. OpenVAS 

поддерживает несколько форматов отчетов, перечисленных здесь: 
 

•\ Anonymous XML 
 

•\ ARF 
 

•\ CPE 
 

•\ CSV Hosts 
 

•\ CSV Results 
 

•\ HTML 
 

•\ ITG 
 

•\ LaTeX 
 

•\ NBE 
 

•\ PDF 
 

•\ Topology SVG 
 

•\ TXT 
 

•\ Verinice ISM 
 

•\ Verinice ITG 
 

•\ XML 
 

Чтобы сгенерировать отчет в требуемом формате, перейдите в Scans 

➤ Reports, выберите формат в раскрывающемся меню и нажмите 

смежную стрелку вниз, чтобы загрузить отчет, как показано на рисунке 

2-31. 
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Рисунок 2-31. Экспорт результатов сканирования 

 

Отчет содержит подробную информацию об уязвимости, как 

показано на рис. 2-32. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 2-32. Отчет о сканировании HTML OpenVAS 
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Для каждой выявленной уязвимости отчет содержит следующие 

данные: 
 

•\ Summary (Резюме) 
 

•\ Vulnerability detection result (Результат обнаружения 

уязвимости ) 
 

•\ Impact (Влияние) 
 

•\ Solution (Решение) 
 

•\ Affected software/OS (Уязвимое программное 

обеспечение/ОС) 
 

•\ Vulnerability insight (Понимание уязвимости) 
 

•\ Vulnerability detection method (Метод обнаружения 

уязвимостей 
 

•\ Product detection result (Результат обнаружения продукта) 
 

•\ References (Ссылки) 
 

 

Резюме 
 

Эта глава дала вам важный обзор OpenVAS, начиная с его настройки и 

заканчивая использованием его для оценки уязвимостей. Следующая 

глава познакомит вас с универсальной структурой Metasploit и поможет 

понять, как NMAP и OpenVAS могут быть интегрированы с Metasploit. 

 

 

Упражнения «Сделай сам» (DIY) 
 

•\ Установите OpenVAS в VirtualBox или VMware. 
 

•\ Используйте OpenVAS для сканирования одного хоста 

Windows и одного хоста на основе Unix. 
 

•\ Создание отчетов об уязвимостях в HTML и PDF. 
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Metasploit 
 

 

В предыдущих двух главах рассматривались NMAP и OpenVAS, 

которые вы можете использовать для сбора информации, подсчета и 

оценки уязвимости. В дальнейшем в этой главе рассматриваются 

основы Metasploit, которые помогут вам пройти оставшиеся этапы 

жизненного цикла тестирования на проникновение. В частности, эта 

глава охватывает следующее: 
 

•\ Введение в Metasploit 
 

•\ Обзор структуры Metasploit 
 

•\ Основные команды и настройки 
 

•\ Вызов сканирования NMAP и OpenVAS из Metasploit 
 

•\ Сканирование с помощью Metasploit 
 

•\ Основы Meterpreter 
 

Введение в Metasploit 
 

Metasploit был выпущен в 2003 году, когда Х.Д. Мур разработал 

переносной сетевой инструмент на Perl. В 2007 году было 

пересмотрено использование Ruby. Проект Metasploit получил 

коммерческое признание и популярность, когда Rapid 7 приобрел его в 

2009 году. 
 

Metasploit - это не просто инструмент. Это полная структура. Он 

чрезвычайно надежен и гибок и имеет множество инструментов для 

выполнения различных простых и сложных задач. Он обладает 
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уникальной способностью выполнять практически все задачи, связанные 

с жизненным циклом тестирования на проникновение. Используя 

Metasploit, вам не нужно изобретать велосипед; вы просто 

сосредотачиваетесь на целях тестирования на проникновение, и все 

вспомогательные действия могут выполняться с использованием 

различных компонентов платформы. 
 

Хотя Metasploit является мощным и способным, вам необходимо 

четко понимать его структуру и компоненты, чтобы эффективно 

использовать его. 
 

Metasploit предлагает три выпуска. 
 

•\ Metasploit Pro 
 

•\ Metasploit Community 
 

•\ Metasploit Framework 
 

В рамках этой книги мы будем использовать версию Metasploit 

Framework. 

 

 

Анатомия и структура Metasploit 
 

Прежде чем переходить к реальным командам фреймворка, вам сначала 

необходимо понять структуру Metasploit. Лучший и самый простой 

способ узнать общую структуру Metasploit - это просто просмотреть его 

каталог. В Kali Linux Metasploit по умолчанию находится в 

/usr/share/metasploit-framework, как показано на рисунке 3-1. 
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Рисунок 3-1. Структура каталогов Metasploit 

 

Вы можете видеть, что Metasploit имеет четко определенную 

структуру, классифицирующую различные компоненты по разным 

категориям. 
 
На высоком уровне Metasploit можно визуализировать, как показано на 

рисунке 3-2.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 3-2. Различные компоненты Metasploit 
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Auxiliaries 
 

Вспомогательные устройства - это модули, которые делают Metasploit 

таким гибким. Вспомогательное средство Metasploit - это не что иное, 

как кусок кода, специально написанный для выполнения задачи. 

Например, вы можете проверить, разрешает ли конкретный FTP-сервер 

анонимный доступ или ваш веб-сервер уязвим для heartbleed атаки. Для 

всех этих задач существует вспомогательный модуль. 
 

На самом деле Metasploit имеет более 1000 вспомогательных 

модулей, классифицированных в 19 категориях. Ниже перечислены 

вспомогательные категории, доступные в Metasploit: 
 

 

Admin     Analyze Bnat 
 
Client      Crawler Docx 
 
Dos         Fileformat Fuzzers 
 
Gather     Parser Pdf 
 
Scanner   Server Sniffer 
 
Spoof      Sqli Voip 
 
Vsploit  
 

 

Payloads (Полезная нагрузка) 
 

Вы уже узнали, что эксплойт - это фрагмент кода, который будет 

использоваться против уязвимого компонента. Код эксплойта может 

выполняться успешно, но то, что вы хотите получить после успешного 

эксплойта, определяется полезной нагрузкой. Проще говоря, полезная 

нагрузка - это действие, которое необходимо выполнить после 

выполнения эксплойта. 
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Например, если вы хотите создать обратную оболочку в своей системе, 

вам нужно выбрать для этого соответствующую полезную нагрузку 

Metasploit. Metasploit имеет около 42 полезных нагрузок в следующих 

категориях: 
 

 

Singles          Stagers Stages  
 

 

Exploits 
 

Эксплойты являются чрезвычайно важной частью Metasploit. Цель всего 

фреймворка - предложить эксплойты для различных уязвимостей. 

Эксплойт - это фактический код, который будет выполняться в целевой 

системе для использования уязвимости. Metasploit имеет более 1800 

эксплойтов в 17 категориях. 
 

Ниже перечислены различные категории эксплойтов, доступных в 

Metasploit: 
Aix             Android          Apple_ios 
Bsdi           Dialup            Firefox 
Freebsd      Hpux              Irix 
Linux          Mainframe      Multi 
Netware      Osx               Solaris 
Unix           windows 

 

Encoders (кодеры) 

 

Metasploit помогает вам создавать широкий спектр полезных нагрузок, 

которые вы можете отправлять в цель несколькими способами. При этом 

вполне возможно, что ваша полезная нагрузка будет обнаружена 

антивирусным программным обеспечением или любым программным 

обеспечением безопасности, присутствующим в целевой системе. Здесь 

кодеры могут помочь. 
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Кодеры используют различные методы и алгоритмы, чтобы скрыть 

полезную нагрузку так, чтобы она не обнаруживалась антивирусным 

программным обеспечением. Metasploit имеет около 40 кодеров в десяти 

категориях, как показано здесь: 
 

 

Cmd            Generic 
 

Mipsbe       Mipsle 
 

Php            Ppc 
 

Ruby         Sparc 
 

X64           X86  
 

 

Деятельность после эксплуатации  (Post) 
 

Как только вы получили базовый доступ к вашей целевой системе, 

используя любой из доступных эксплойтов, вы можете использовать 

почтовые модули для дальнейшего проникновения в целевую систему. 

Эти модули помогут вам во всех действиях после эксплуатации, 

включая следующие: 
 

•\ Повышение привилегий пользователя root или 

администратор 
 

•\ Получение учетных данных системы 
 

•\ Кража куки и сохраненных учетных данных 
 

•\ Захват нажатий клавиш в целевой системе 
 

•\ Выполнение пользовательских сценариев PowerShell для 

выполнения дополнительных задач 
 

•\ Обеспечение постоянного доступа 
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Metasploit имеет около 311 модулей после эксплуатации в 

следующих 11 категориях: 
 

 

Aix                         Android 
 

Cisco                    Firefox 
 

Hardware             Juniper 
 

Linux                    Multi 
 

Osx                      Solaris 
 

Windows  
 

 

Основные команды и конфигурация 
 

Теперь, когда вы знаете основную структуру и анатомию Metasploit, вы 

можете начать работу с его интерфейсом. Чтобы получить доступ к 

Metasploit, откройте терминал и введите команду msfconsole, как 

показано на рисунке 3-3. 
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Рисунок 3-3. Начальный экран MSFconsole 
 

help (Помощь) 
 

Открыв MSFconsole, вы можете получить информацию обо всех 

основных командах, используя команду help, как показано на рисунке 3-4. 
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Рисунок 3-4. Вывод команды help в MSFconsole 
 

version 
 

Уязвимости обнаруживаются быстро, и соответствующий код эксплойта 

также часто выпускается вскоре после этого. Поэтому важно, чтобы 

Metasploit был современным и имел самый последний набор кода 

эксплойта. Чтобы убедиться, что версия фреймворка является самой 

последней, вы можете использовать команду version, как показано на 

рисунке 3-5. Затем вы можете сравнить эту версию с доступной в 

репозитории Metasploit Git. 
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Рисунок 3-5. Вывод команды версии в MSFconsole 
 

connect 
 

Нам всем известны такие утилиты, как Telnet, SSH и Netcat, которые 

помогают нам в удаленном администрировании. Metasploit имеет 

встроенную утилиту под названием connect, которую можно использовать 

для установления соединения и взаимодействия с удаленной системой. Он 

поддерживает SSL, прокси, поворот и передачу файлов. Команде connect 

требуется действительный IP-адрес и порт для подключения, как показано 

на рисунке 3-6. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 3-6. Вывод команды подключения в MSFconsole 
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history 
 

MSFconsole полностью управляется из командной строки, и для каждой 

задачи, которую нужно выполнить, вам нужно ввести какую-то команду. 

Чтобы увидеть команды, которые вы использовали в MSFconsole, вы 

можете использовать команду history, как показано на рисунке 3-7. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 3-7. Вывод команды истории в MSFconsole 
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set и setg 
 

В Metasploit есть некоторые переменные, которые необходимо 

установить перед выполнением любого модуля или эксплойта. Эти 

переменные бывают двух типов. 
 

•\ Local: Локальные переменные ограничены и действительны 

только для одного экземпляра. 
 

•\ Global: Глобальные переменные, после их определения, 

применимы во всей структуре и могут быть использованы 

везде, где это необходимо. 
 

Команда set используется для определения значений локальных 

переменных, а команда setg используется для определения значений 

глобальных переменных, как показано на рис. 3-8. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 3-8. Вывод команд set и setg в MSFconsole 
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get и getg 
 

В предыдущем разделе вы увидели, как устанавливать значения 

локальных и глобальных переменных. Как только эти значения 

установлены, вы можете увидеть эти значения с помощью команд get и 

getg, как показано на рисунке 3-9. Команда get извлекает значения 

локальных переменных, а команда getg извлекает значения глобальных 

переменных. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 3-9. Вывод команд get и getg в MSFconsole 
 

unset и unsetg 
 

Команда unset используется для удаления значений, назначенных 

локальной переменной, в то время как команда unsetg используется для 

удаления значений, назначенных глобальной переменной, как показано 

на рисунке 3-10. 
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Рисунок 3-10. Вывод команд unset и unsetg в MSFconsole 
 

save 
 

Во время работы над проектом тестирования на проникновение может 

случиться так, что вы настроите множество глобальных переменных и 

настроек. Вы, конечно, не хотите терять эти настройки; команда save 

записывает текущую конфигурацию в файл, как показано на рисунке 3-11. 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 3-11. Вывод команды save в MSFconsole 
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info 
 

В Metasploit доступно множество модулей и плагинов. Невозможно 

знать их все. Всякий раз, когда вы хотите использовать какой-либо 

модуль, вы можете узнать более подробную информацию о нем, 

используя команду info, как показано на рисунке 3-12. Просто укажите 

имя модуля в качестве параметра для команды info, чтобы получить его 

подробную информацию. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 3-12. Вывод команды info в MSFconsole 
 

irb 
 

Metasploit основан на Ruby. Он предлагает интерактивную оболочку 

Ruby (irb), в которой вы можете выполнять свой собственный набор 

пользовательских команд. Этот модуль расширяет возможности 

Metasploit после эксплуатации. Просто введите команду irb, как показано 

на рисунке 3-13, чтобы войти в оболочку irb. 
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Чтобы узнать больше о программировании на Ruby, обратитесь к  

https://www.ruby-lang. org/en/. 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 3-13. Вывод команды irb в MSFconsole 
 

show 
 

В начальной части этой главы вы увидели различные компоненты 

Metasploit, включая вспомогательные, эксплойты, полезные нагрузки и 

так далее. Используя команду show, как показано на рисунке 3-14, вы 

можете перечислить содержимое каждой категории. Например, вы 

можете использовать команду show, чтобы получить список всех 

вспомогательных модулей, доступных в рамках. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 3-14. Вывод команды show в MSFconsole 
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spool 
 

Вы уже видели команду сохранения, которая записывает 

конфигурацию в файл. В конкретном сценарии вы можете сохранить 

выходные данные всех модулей и команд, которые вы выполняете. 

Команда spool, как показано на рис. 3-15, записывает все выходные 

данные консоли в указанный файл. 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 3-15. Вывод команды spool в MSFconsole 
 

makerc 
 

Автоматизация играет важную роль в любых рамках. Всегда полезно 

автоматизировать кучу повторяющихся задач, чтобы сэкономить время и 

усилия. Команда makerc, как показано на рис. 3-16, помогает 

автоматизировать задачи Metasploit, сохраняя их в виде скрипта. 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 3-16. Вывод команды makerc в MSFconsole 
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db_initiate 
 

Учитывая сложную природу Metasploit, тривиально, что должна 

существовать некоторая база данных, которая могла бы использоваться 

для хранения данных задачи. Metasploit по умолчанию интегрирован с 

базой данных PostgreSQL. Сначала нужно запустить службу базы данных, 

выполнив команду systemctl start postgresql, а затем команду msfdb init, 

как показано на рисунке 3-17. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 3-17. Вывод команд systemctl и msfdb init в терминале 
 

db_status 
 

После того, как вы инициализировали базу данных, вы можете 

подтвердить, что Metasploit подключен к ней, выполнив команду 

db_status в MSFconsole, как показано на рисунке 3-18. 
 
 
 
 
 
 
 
 

 

Рисунок 3-18. Вывод команды db_status в MSFconsole 
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workspace 
 

Иногда может случиться так, что вам потребуется работать над 

несколькими проектами тестирования на проникновение одновременно. 

Вы, конечно, не хотите смешивать данные из нескольких проектов. 

Metasploit предлагает эффективное управление рабочим пространством. 

Для каждого нового проекта вы можете создать новое рабочее 

пространство и тем самым ограничить данные проекта этим рабочим 

пространством. Команда рабочей области, как показано на рисунке 3-19, 

перечисляет доступные рабочие области. Вы можете создать новое 

рабочее пространство, используя команду workspace -a <name>. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 3-19. Вывод команды workspace в MSFconsole 

91 
 
 
 
 
 
 
 
 
 



Глава 3 Metasploit 
 

Вызов сканирования NMAP и 
OpenVAS из Metasploit 
 

В этом разделе рассказывается, как вы можете запускать и 

инициировать сканирование NMAP и OpenVAS из консоли 

Metasploit. 

 

NMAP 
 

Вы узнали о NMAP ранее в этой книге. Вы видели, что NMAP может 

быть запущен из интерфейса командной строки или графического 

пользовательского интерфейса ZENMAP. Однако есть еще один способ 

инициировать сканирование NMAP, и это через консоль Metasploit. 
 

Может быть полезно импортировать результаты сканирования NMAP 

в Metasploit, а затем использовать дополнительные сервисы. Это может 

быть достигнуто двумя способами. 
 

•\ Импорт сканов NMAP: Вы знаете, что NMAP имеет 

возможность генерировать и сохранять результаты 

сканирования в формате XML. Вы можете просто 

импортировать вывод NMAP XML в Metasploit с 

помощью команды db_import, как показано на 

рисунке 3-20. 
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Рисунок 3-20. Вывод команд db_import и hosts в MSFconsole 

 

•\ Вызов NMAP из MSFconsole:  Metasploit предлагает 

команду db_nmap, которую можно использовать для 

запуска сканирования NMAP непосредственно из 

консоли Metasploit, как показано на рисунке 3-21. 
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Рисунок 3-21. Вызов NMAP из MSFconsole с помощью команды 

db_nmap 

 

После завершения сканирования NMAP вы можете использовать 

команду hosts, чтобы убедиться, что сканирование завершено и цель 

добавлена в базу данных Metasploit. 
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OpenVAS 
 

Вы уже знакомы с OpenVAS, потому что вы познакомились с 

большинством его возможностей в предыдущих главах. Тем не менее, 

Metasploit предлагает возможности для интеграции OpenVAS для 

выполнения задач из среды. Прежде чем вы сможете фактически 

выполнить любую из задач OpenVAS из MSFconsole, вам необходимо 

загрузить плагин OpenVAS, выполнив команду load openvas, как 

показано на рисунке 3-22. 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 3-22. Загрузка плагина OpenVAS в MSFconsole 

 

После загрузки OpenVAS в MSFconsole вы можете выполнять 

множество задач. Вы можете использовать команду openvas_help, как 

показано на рисунке 3-23, чтобы вывести список всех возможных 

задач. 
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Рисунок 3-23. Вывод команды openvas_help в MSFconsole 

 

Сервер OpenVAS может работать локально или в некоторой 

удаленной системе. Вам необходимо подключиться к серверу OpenVAS с 

помощью команды openvas_connect, как показано на рисунке 3-24. Вам 

необходимо указать имя пользователя, пароль, IP-адрес сервера OpenVAS 

и порт в качестве параметров этой команды. 
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Рисунок 3-24. Подключение к серверу OpenVAS с помощью команды 

openvas_ connect в MSFconsole 

 

Как только подключение к серверу OpenVAS будет успешным, вам 

необходимо создать новую цель с помощью команды 

openvas_target_create, как показано на рисунке 3-25. Вам необходимо 

указать имя теста, целевой IP-адрес и комментарии (если таковые 

имеются) в качестве параметров этой команды. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 3-25. Создание новой цели для сканирования OpenVAS с 

помощью команды openvas_target_create в MSFconsole 

 

После создания новой цели вам нужно выбрать профили 

сканирования с помощью команды openvas_config_list, как показано на 

рисунке 3-26. 
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Рисунок 3-26. Вывод команды openvas_config_list в MSFconsole 

 

Как только вы выбрали профиль сканирования, пришло время создать 

задачу сканирования. Команду openvas_task_create можно использовать 

для создания новой задачи, как показано на рисунке 3-27. В качестве 

параметров этой команды необходимо указать имя сканирования, 

комментарии, если они есть, идентификатор конфигурации и 

идентификатор цели. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 3-27. Создание новой задачи проверки OpenVAS с помощью 

команды openvas_task_create в MSFconsole 

 

Теперь, когда задача проверки была создана, вы можете запустить 

сканирование с помощью команды openvas_task_start, как показано на 

рисунке 3-28. Вам необходимо указать идентификатор задачи в 

качестве параметра этой команды. 
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Рисунок 3-28. Запуск недавно созданной задачи OpenVAS с помощью 

команды openvas_task_start в MSFconsole 

 

Это займет некоторое время, прежде чем сканирование завершится. 

После завершения сканирования вы можете просмотреть отчеты, 

используя команду openvas_report_ list, как показано на рисунке 3-29. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 3-29. Вывод списка отчетов OpenVAS с помощью команды 

openvas_report_ list в MSFconsole 

 

Теперь, когда сканирование завершено и отчет готов, вы можете 

загрузить отчет с помощью команды openvas_report_download, как 

показано на рис. 3-30. В качестве параметров этой команды 

необходимо указать идентификатор отчета, формат отчета, путь 

вывода и имя отчета. 
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Рисунок 3-30. Сохранение отчета OpenVAS с помощью команды 

загрузки oepnvas_report_ в MSFconsole 

 

Сканирование и использование 
сервисов с помощью Metasploit 
Auxiliaries 
 

Metasploit предлагает широкий выбор эксплойтов и вспомогательных 

модулей для сканирования, подсчета и использования различных 

сервисов и протоколов. В этом разделе рассматриваются некоторые 

вспомогательные модули и эксплойты, предназначенные для часто 

используемых протоколов. 

 

DNS 
 

В предыдущей главе вы узнали, как NMAP можно использовать для 

перечисления службы DNS. Metasploit также имеет несколько 

вспомогательных модулей, которые можно использовать для разведки 

DNS. 
 

На рис. 3-31 показано использование модуля 

/auxiliary/gather/enum_dns. Все, что вам нужно сделать, это настроить 

целевой домен и запустить модуль. В результате он возвращает 

связанные DNS-серверы. 
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Рисунок 3-31. Использование вспомогательного модуля enum_dns 
 

FTP 
 

Предположим, что при проведении сканирования NMAP вы обнаружили, 

что ваша цель работает на FTP-сервере через порт 21, а версия сервера 

vsftpd 2.3.4. 
 

Вы можете использовать функцию поиска, чтобы узнать, есть ли у 

Metasploit какие-либо эксплойты для сервера vsftpd, как показано на 

рис. 3-32. 
 
 
 
 
 
 
 
 
 

 

Рисунок 3-32. Результат поиска эксплойта vsftpd 

 

Здесь вы будете использовать эксплойт /unix/ftp/vsftpd_234_backdoor 

для эксплуатации уязвимого FTP-сервера. Вы можете настроить целевой 

IP-адрес как переменную RHOST, а затем запустить эксплойт, как 

показано на рис. 3-33. 
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Рисунок 3-33. Успешная эксплуатация цели с использованием эксплойта 

vsftpd_234 

 

Эксплойт успешен, и вы получаете доступ командной оболочки к 

целевой системе. 

 

HTTP 
 

Протокол передачи гипертекста (HTTP) является одной из наиболее часто 

встречающихся служб на хостах. Metasploit имеет множество эксплойтов 

и вспомогательных средств для перечисления и использования сервиса 

HTTP. 
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Вспомогательный модуль auxiliary/scanner/http/http_version, как 

показано на рис. 3-34, перечисляет версию HTTP-сервера. Исходя из 

точной версии сервера, вы можете более точно планировать 

дальнейшую эксплуатацию. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 3-34. Вывод вспомогательного модуля http_version 

 

Часто веб-сервер имеет каталоги, которые не отображаются 

напрямую и могут содержать интересную информацию. Metasploit 

имеет вспомогательный модуль, называемый 

auxiliary/scanner/http/brute_dirs, который сканирует такие каталоги, как 

показано на рис. 3-35. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 3-35. Вывод вспомогательного модуля brute_dirs 
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RDP 
 

Протокол удаленного рабочего стола (RDP) - это собственный протокол, 

разработанный Microsoft для удаленного графического 

администрирования. Если ваша цель - система на базе Windows, то вы 

можете запустить вспомогательный модуль с именем 

auxiliary/scanner/rdp/ms12_020_check, как показано на рисунке 3-36. Он 

проверяет, является ли цель уязвимой для уязвимости MS-12-020. Вы 

можете узнать больше об этой уязвимости на https://docs. 

microsoft.com/en-us/security-updates/securitybulletins/2012/ ms12-020. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Рисунок 3-36. Вывод вспомогательного модуля ms12_020_check 

 

SMB 
 
В предыдущей главе вы использовали NMAP для перечисления SMB. 

Metasploit имеет много полезных вспомогательных модулей для подсчета 

и эксплуатации SMB. 
 

Простой поиск SMB-модулей извлекает результаты, как 

показано на рисунке 3-37. 
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Рисунок 3-37. Вывод поискового запроса для связанных с SMB модулей и 

эксплойтов 

Вы можете использовать один из вспомогательных модулей, 

называемый auxiliary/scanner/ smb/smb_enumshares, как показано на 

рисунке 3-38. Вам необходимо установить значение переменной RHOST 

равным целевому IP-адресу. Модуль возвращает результаты со списком 

акций в целевой системе. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 3-38. Вывод вспомогательного модуля smb_enumshares 
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Еще один популярный эксплойт для SMB - уязвимость MS-08-67 

netapi. Вы можете использовать эксплойт 

exploit/windows/smb/ms08_067_netapi, как показано на рисунке 3-39. Вам 

необходимо установить значение переменной RHOST для IP-адреса 

целевой системы. Если эксплойт успешно выполнен, вам 

предоставляется оболочка Meterpreter. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 3-39. Успешная эксплуатация целевой системы с 

использованием эксплойта ms08_067_netapi 

SSH 
 

Secure Shell (SSH) - один из наиболее часто используемых протоколов для 

безопасного удаленного администрирования. Metasploit имеет много 

вспомогательных модулей для подсчета SSH. Вы можете использовать 

вспомогательный модуль auxiliary/scanner/ssh/ ssh_version, как показано 

на рисунке 3-40. Вам нужно установить значение переменной 
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 RHOST на значение цели. Модуль выполняет и возвращает точную 

версию SSH, которая работает на цели. Эта информация может быть 

использована в дальнейшей эксплуатации. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 3-40. Вывод вспомогательного модуля ssh_version 
 

VNC 
 

Virtual Network Computing (VNC) - это протокол, используемый для 

графического удаленного администрирования. Metasploit имеет 

несколько модулей для подсчета и эксплуатации VNC. На рисунке 3-41 

показано использование вспомогательного модуля auxiliary/scanner/ 

vnc/vnc_login. Вам необходимо установить значение переменной RHOST 

для IP-адреса вашей целевой системы. Модуль использует встроенный 

словарь паролей и пытается осуществить атаку методом перебора. Когда 

модуль завершает выполнение, он дает вам пароль VNC, который вы 

можете использовать для входа в систему. 
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Рисунок 3-41. Вывод вспомогательного модуля vnc_login 

 

Основы Meterpreter 
 

Meterpreter - это сокращение от переводчика Metasploit. Это 

расширенная полезная нагрузка Metasploit, которая использует методы 

внедрения DLL в память для взаимодействия с целевой системой. Он 

предлагает несколько полезных инструментов и утилит после 

эксплуатации. 

 

 

Команды Meterpreter 
 

Meterpreter - это расширенная полезная нагрузка для выполнения 

различных операций после эксплуатации. Ниже приведены некоторые из 

основных команд, которые могут помочь вам перемещаться по 

Meterpreter. 

 

Основные команды 
 

Таблица 3-1 описывает набор основных команд Meterpreter, которые 

могут помочь вам с различными задачами, связанными с сессиями, в 

вашей целевой системе. 
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Таблица 3-1. Команды Meterpreter  
 

Команда Объяснение 

? Отображает меню справки 

background Фоны текущей сессии 

bgkill Убивает фоновый скрипт Meterpreter 

bglist Списки запускающенных фоновых 

скриптов 

bgrun Выполняет скрипт Meterpreter в качестве 

фонового потока 

channel Отображает информацию или 

контролирует активные каналы 

close Закрывает канал 

disable_unicode_encoding Отключает кодирование строк Unicode 

enable_unicode_encoding Включает кодирование строк Unicode 

exit Завершает сеанс Meterpreter 

get_timeouts Получает текущие значения времени 

ожидания сеанса 

guid Получает GUID сеанса 

help Отображает меню справки 

info Отображает информацию о post модуле 

irb Сбрасывает в режим сценариев IRB 

load Загружает одно или несколько 

расширений Meterpreter 

machine_id Получает идентификатор MSF ID 

компьютера, подключенного к сеансу 

migrate Переносит сервер на другой процесс 

 
(продолжение) 
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Таблица 3-1.  (продолжение)  

Команда Объяснение 

pivot Управляет слушателями 

quit Завершает сеанс Meterpreter 

read Читает данные из канала 

resource Запускает команды, хранящиеся в файле 

run Выполняет скрипт Meterpreter или post модуль 

sessions Быстро переключается на другой сеанс 

set_timeouts Устанавливает текущие значения времени 

ожидания сеанса 

sleep Вынуждает Meterpreter замолчать, а затем 

восстанавливает сессию 

transport Изменяет текущий транспортный механизм 

uuid Получает UUID для текущего сеанса 

write Записывает данные в канал 

 

 

Stdapi: системные команды 
 

Таблица 3-2 описывает набор основных системных команд, 

которые предоставляют массив системных задач, таких как 

список процессов и уничтожение, выполнение команд, 

перезагрузка и т. д. 
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Таблица 3-2. Системные Команды  
 

Команда Объяснение 

clearev Очищает журнал событий 

drop_token Отказ от любого активного токена 

execute Выполняет команду 

getenv Получает одно или несколько значений 

переменных среды 

getpid Получает текущий идентификатор процесса 

getprivs Попытки включить все привилегии, доступные 

текущему процессу 

getsid Получает идентификатор безопасности 

пользователя, от имени которого работает 

сервер. 

getuid Получает UID пользователя, от имени которого 

работает сервер 

kill Завершает процесс 

localtime Отображает локальную дату и время целевой 

системы 

pgrep Фильтрует процессы по имени 

pkill Завершает процессы по имени 

ps Список запущенных процессов 

reboot Перезагружает удаленный компьютер 

reg Изменяет и взаимодействует с удаленным 

реестром 

rev2self Вызывает RevertToSelf() на удаленной машине 

shell Сбрасывает в командную оболочку системы 

shutdown Выключает удаленный компьютер 

steal_token Попытки украсть токен из целевого процесса 

suspend Приостановляет или возобновляет список 

процессов 

sysinfo Получает информацию об удаленной системе, 

такой как ОС 
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Stdapi: команды интерфейса пользователя 
 

В Таблице 3-3 перечислены команды, помогающие получить удаленные 

снимки экрана и нажатия клавиш в целевой системе. 

 

Таблица 3-3. Команды пользовательского интерфейса  
 

Команда Объяснение 

enumdesktops Перечисляет все доступные рабочие столы и окна 

getdesktop Получает текущий рабочий стол Meterpreter 

idletime Возвращает количество секунд, в течение которых 

удаленный пользователь простаивал 

keyscan_dump Сбрасывает буфер нажатия клавиш 

keyscan_start Начинает захватывать нажатия клавиш 

keyscan_stop Останавливает захват нажатия клавиш 

screenshot Захватывает скриншот интерактивного рабочего 

стола 

setdesktop Изменяет текущий рабочий стол Meterpreter 

uictl Управляет некоторыми компонентами 

пользовательского интерфейса 

 

Stdapi: команды веб-камеры 
 

Таблица 3-4 описывает команды, которые могут быть эффективны 

при получении живых изображений и потокового видео с веб-

камеры, подключенной к скомпрометированной системе. 
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Таблица 3-4. Команды веб-камеры  

Команда Объяснение 

record_mc Записывает звук с микрофона по 

умолчанию в течение x секунд 

webcam_chat Запускает видео чат 

webcam_list Списки веб-камер 

webcam_snap Делает снимок с указанной веб-камеры 

webcam_stream Воспроизведение видеопотока с 

указанной веб-камеры 

 

 

Stdapi: команды вывода звука 
 

Таблица 3-5 описывает команду, которая помогает воспроизводить 

аудиофайлы в скомпрометированной системе. 

 

Таблица 3-5. Команда вывода звука  

Команда Объяснение 

play Воспроизведение аудиофайла в целевой системе без 

записи на диск 

  
 

Priv: Повышение привилегий 
 

Таблица 3-6 описывает команду, которая помогает вам повысить 

привилегии до максимально возможного уровня, возможно, root или 

администратор. 

 

Taблица 3-6.  Команда повышения привилегий  
 

Команда Объяснение 

getsystem Попытки повысить ваши привилегии до 

привилегий локальной системы 
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Priv: команды базы паролей 
 

Таблица 3-7 описывает команду, которая помогает вам получить 

необработанные хэши паролей от скомпрометированной системы. 

 

Таблица 3-7. Команды базы паролей  

Команда Объяснение 

hashdump Сбрасывает содержимое базы данных SAM 

 
 
 

Priv: Команды Timestomp 
 

Таблица 3-8 описывает команду, которая является частью 

антифорезических возможностей Metasploit. 

 

Taблица 3-8.  Команды Timestomp  
 

Команда Объяснение 

timestomp Управляет атрибутами MACE файла 

 

Использование Meterpreter 
 

Чтобы познакомиться с Meterpreter, давайте сначала получим удаленный 

доступ к целевой системе с помощью уязвимости SMB MS08-067 netapi, 

как показано на рисунке 3-42. Эксплойт был успешным, и вы получили 

оболочку Meterpreter. 
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Рисунок 3-42. Успешная эксплуатация целевой системы с 

использованием эксплойта ms08_067_netapi 
 

sysinfo 
 

После того, как вы скомпрометировали цель с помощью эксплойта, вам 

необходимо проверить некоторые основные сведения о цели, такие как 

точная версия операционной системы, имя компьютера, домен, 

архитектура и т. Д. Meterpreter предлагает команду sysinfo, которую 

можно использовать для сбора базовой информации о цели, как показано 

на рис. 3-43. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 3-43. Вывод команды sysinfo в Meterpreter 
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ls 
 

Команду Meterpreter ls можно использовать для вывода списка файлов в 

текущем каталоге в скомпрометированной системе, как показано на рис. 

3-44. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 3-44. Вывод вспомогательной команды ls в список файлов 

Meterpreter в удаленной скомпрометированной системе 
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getuid 
 

Получив доступ к целевой системе, вы должны понимать, какие 

пользовательские привилегии у вас есть в системе. Наличие 

привилегий root или уровня администратора является наиболее 

желательным, а доступ с более низкими привилегиями подразумевает 

множество ограничений на ваши действия. Meterpreter предлагает 

команду getuid, как показано на рис. 3-45, которая проверяет текущий 

уровень привилегий в скомпрометированной системе. 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 3-45. Вывод команды getuid в Meterpreter 
 

getsystem 
 

После того, как вы получили доступ к целевой системе, используя 

соответствующий эксплойт, следующим логическим шагом будет 

проверка привилегий. Используя команду getuid, вы уже измерили свой 

текущий уровень привилегий. Возможно, вы не получили права root или 

администратора. поэтому, чтобы максимизировать проникновение атаки, 

важно повысить привилегии пользователя. Meterpreter поможет вам 

повысить привилегии. После открытия сеанса Meterpreter вы можете 

использовать команду getsystem, как показано на рис. 3-46, для 

повышения привилегий до уровня администратора. 
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Рисунок 3-46. Вывод команды getsystem в Meterpreter 
 

screenshot 
 

После компрометации системы интересно взглянуть на графический 

интерфейс рабочего стола, работающий в целевой системе. Meterpreter 

предлагает утилиту, известную как скриншот, как показано на рисунке 3-

47. Он просто делает снимок текущего рабочего стола в целевой системе 

и сохраняет его в локальной корневой папке. 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 3-47. Вывод команды скриншота в Meterpreter 

 

На рис. 3-48 показан экран рабочего стола, снятый 

скомпрометированной системы. 
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Рисунок 3-48. Скриншот рабочего стола, работающего на 

удаленной скомпрометированной системе 
 

hashdump 
 

После успешного компрометации системы вам наверняка захочется 

получить учетные данные разных пользователей в этой системе. После 

открытия сеанса Meterpreter вы можете использовать команду hashdump, 

чтобы сбросить все хэши LM и NTLM из скомпрометированной 

системы, как показано на рис. 3-49. Когда у вас есть эти хэши, вы 

можете передавать их различным офлайн-взломщикам и извлекать 

пароли в виде простого текста. 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 3-49. Выход вспомогательного модуля vnc_login 
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Searchsploit 
 

До сих пор вы узнали, что Metasploit имеет богатую коллекцию 

вспомогательных программ, эксплойтов, полезных нагрузок, 

кодировщиков и так далее. Однако иногда в Metasploit код эксплойта для 

определенной уязвимости может отсутствовать. В таком случае вам 

может потребоваться импортировать требуемый эксплойт в Metasploit из 

внешнего источника. Exploit-DB - это исчерпывающий источник 

эксплойтов для различных платформ, а Searchsploit - это утилита, которая 

помогает найти определенный эксплойт в Exploit-DB. На рис. 3-50 

показано использование инструмента Searchsploit для поиска эксплойтов, 

связанных с uTorrent. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 3-50. Использование инструмента Searchsploit для поиска 

эксплойтов, связанных с uTorrent 
 

Резюме 
 

В этой главе вы познакомились с различными аспектами Metasploit, 

начиная со вспомогательной структуры framewnd и заканчивая 

использованием эксплойтов и сервисов. Вы также узнали, как 

использовать возможности Metasploit для интеграции NMAP и 

120 



 
Глава 3 Metasploit 

 

OpenVAS. Изучив различные полезные нагрузки Metasploit, 

вспомогательные средства и эксплойты, в следующей главе вы 

научитесь применять эти навыки для эксплуатации уязвимой машины. 

 

 

Упражнения «Сделай сам» (DIY) 
 

•\ Просмотрите каталог Metasploit и поймите его структуру. 
 

•\ Попробуйте различные команды, такие как set, setg, unset, 

unsetg, spool и другие. 
 

•\ Инициировать сканирование NMAP из MSFconsole. 
 

•\ Выполните оценку уязвимости в целевой системе, 

используя OpenVAS из MSFconsole. 
 

•\ Исследуйте различные вспомогательные модули и 

используйте их для сканирования таких служб, как HTTP, FTP, SSH 

и т. Д. 
 

•\ Попробуйте различные функции Meterpreter, такие как 

getsystem и hashdump. 
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ГЛАВА 4 
 
 
 

 

Пример использования 
 

В предыдущих трех главах вы познакомились с основными 

инструментами NMAP, OpenVAS и Metasploit. Вы подробно узнали о 

каждом из этих инструментов, а также о том, как их можно 

интегрировать друг с другом для повышения эффективности. 
 

Теперь пришло время объединить все эти знания и применить их в 

практическом сценарии. В этой главе вы будете применять различные 

методы, которые вы изучили до сих пор, чтобы использовать уязвимую 

систему и получить к ней доступ. 

 

 

Создание виртуальной лаборатории 
 

Возможно, не всегда удастся опробовать свои недавно приобретенные 

навыки в реальных производственных системах. Следовательно, вы 

можете ограничить свои навыки в своей виртуальной лаборатории. 
 

Vulnhub (https://www.vulnhub.com) это сайт, который предоставляет 

системы для загрузки, которые преднамеренно сделаны уязвимыми. 

Вам просто нужно загрузить образ системы и загрузить его в VirtualBox 

или VMware. 
 

Для целей данного практического примера перейдите по адресу  

https://www.vulnhub.com/ entry/basic-pentesting-1,216/ и загрузите систему. 

Как только вы загрузите его, загрузите его с помощью VirtualBox или 

VMware. Начальный загрузочный экран для системы выглядит как на 

рисунке 4-1 
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Рисунок 4-1. Начальный загрузочный экран целевой системы 

 

У вас нет учетных данных для входа в систему, поэтому вам придется 

использовать свои навыки тестирования, чтобы войти внутрь. 

 

 

Проведение Разведки 
 

В Kali Linux запустите ZENMAP, чтобы выполнить сканирование портов 

и перечисление служб для этой цели, как показано на рисунке 4-2. 
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Рисунок 4-2. Вывод интенсивного сканирования NMAP целевой 

системы 

В выводе ZENMAP вы видите, что открыты следующие порты: 

•\ Порт 21 работает с ProFTPD 1.3.3c 
 

•\ Порт 22 под управлением OpenSSH 7.2p2 
 

•\ Порт 80 под управлением Apache httpd 2.4.18 
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Основываясь на этом выводе, у вас есть три возможных способа 

скомпрометировать систему. 
 

•\ Найдите и выполните любой эксплойт для ProFTPD 

1.3.3c в Metasploit 
 

•\ Используйте брут-форс против SSH, работающего на 

порту 22, для получения учетных данных пользователя 
 

•\ Узнайте, размещено ли какое-либо приложение на порту 

80 
 

 

Эксплуатация системы 
 

Когда вы пытаетесь получить доступ к системе через порт 80 с 

помощью браузера, вы получите страницу веб-сервера по умолчанию, 

показанную на рисунке 4-3. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 4-3. Целевая веб-страница по умолчанию в целевой системе 

(порт 80) 

 

Теперь вы снова вернетесь к NMAP, и на этот раз вместо 

сканирования портов вы будете использовать http-enum сценария 

NMAP, как показано на рисунке 4-4. 
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Рисунок 4-4. Вывод сценария http-enum NMAP, выполненного в целевой 

системе 

 

Выходные данные скрипта сообщают вам, что на веб-сервере есть 

папка с именем secret, которая может иметь что-то интересное для вас. 
 

Получив входные данные о секретной папке на сервере, 

попробуйте получить к ней доступ, как показано на рисунке 4-5. 
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Рисунок 4-5. Просмотр секретного каталога, размещенного на 

целевом веб-сервере 

 

Вы можете увидеть экран, который подразумевает, что это своего 

рода блог, основанный на WordPress. Тем не менее, веб-страница 

выглядит сломанной и неполной. 
 

Когда вы пытаетесь загрузить страницу, браузер ищет хост vtcsec. 

Это означает, что вам нужно настроить систему для разрешения этого 

имени хоста. Вы можете просто открыть терминал и затем открыть файл 

/etc/hosts в текстовом редакторе, как показано на рисунке 4-6. 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 4-6. Редактирование файла / etc / hosts для добавления новой 

записи хоста 
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Затем добавьте новую строку: 192.168.25.132 vtcsec. 
 

В терминале запустите следующее: gedit /etc/hosts. 
 

Теперь, когда вы внесли необходимые изменения в файл hosts, 

давайте попробуем снова получить доступ к веб-интерфейсу. Интерфейс 

загружается, как показано на рисунке 4-7. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 4-7. Домашняя страница блога WordPress, размещенная в 

целевой системе 

 

Изучив страницу, показанную на рис. 4-8, видно, что приложение 

основано на WordPress. 
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Рисунок 4-8. Страница входа в WordPress в вашей целевой системе 

 

Далее вам необходимо ввести учетные данные для входа в консоль 

администратора приложения. У вас есть три способа их получения, как 

показано здесь: 
 

•\ Угадай полномочия; часто учетные данные установлены 

по умолчанию. 
 

•\ Используйте инструмент для взлома паролей, такой как 

Hydra, чтобы взломать учетные данные. 
 

•\ Используйте вспомогательный модуль Metasploit  

auxiliary/scanner/http/wordpress_login_enum, чтобы запустить атаку 

методом перебора против учетных данных приложения. 
 

В этом случае приложение имеет учетные данные по умолчанию: 

admin / admin. 
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Теперь, когда у вас есть учетные данные приложения, вы можете 

использовать Metasploit для загрузки вредоносного плагина в 

WordPress, который предоставит вам удаленный доступ к оболочке. 

Плагин WordPress - это готовый фрагмент кода, который можно 

импортировать в установку WordPress для включения дополнительных 

функций. Вы можете использовать команду поиска в MSFconsole для 

поиска любых эксплойтов, связанных с администрированием 

WordPress, как показано на рисунке 4-9. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 4-9. Вывод поискового запроса для эксплойта wp_admin в 

Metasploit 

 

Теперь вам нужно использовать эксплойт  

exploit/unix/webapp/wp_admin_ shell_upload, как показано на рисунке 4-

10. Вам необходимо настроить параметры USERNAME, PASSWORD, 

TARGETURI и RHOST. 
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Рисунок 4-10. Использование эксплойта wp_admin_shell_upload против 

целевой системы для получения доступа Meterpreter 

 

Эксплойт был успешно запущен, загрузив вредоносный плагин в 

WordPress и, наконец, предоставив вам необходимый доступ 

Meterpreter. 
 

Во время первоначального сканирования NMAP вы обнаружили, что 

ваша цель также использует FTP-сервер через порт 21. Версия FTP-

сервера - ProFTPd 1.3.3. Вы можете проверить, есть ли у Metasploit 

эксплойт для этой версии FTP-сервера. Используйте команду поиска. 
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Интересно, что у Metasploit есть эксплойт для сервера ProFTPd. Вы 

можете использовать эксплойт exploit/unix/ftp/proftpd_133c_backdoor, 

как показано на рисунке 4-11. Все, что вам нужно настроить - это 

переменная RHOST. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок 4-11. Вывод поискового запроса для proftpd и выполнение 

эксплойта proftpf_133c_backdoor в целевой системе 

 

Код эксплойта успешно выполняется и дает вам оболочку в 

целевой системе. 
 

Следовательно, вы успешно использовали свою цель двумя 

различными способами: один через WordPress, а другой через FTP-

сервер. Поздравляем! 
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