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ПPЕДИСЛОВИЕ

Суäüба äанноãо у÷ебноãо пособия весüìа необы÷на. На паpтнеpской конфеpенöии по
инфоpìаöионной безопасности коìпании Aladdin у нас появиëасü иäея созäатü книãу по
теоpети÷ескиì и пpакти÷ескиì вопpосаì аутентификаöии. Эту книãу ìожно быëо бы
испоëüзоватü не тоëüко пpи обу÷ении стуäентов и аспиpантов ВУЗов и СУЗов по у÷еб-
ныì äисöипëинаì «Безопасностü баз äанных», «Пpоãpаììно-аппаpатные сpеäства обес-
пе÷ения инфоpìаöионной безопасности», «Безопасностü опеpаöионных систеì», «Коì-
пüþтеpная безопасностü» и т. ä., но и в пpакти÷еской äеятеëüности ИТ-спеöиаëистов,
систеìных аäìинистpатоpов, аäìинистpатоpов безопасности pазëи÷ных сетей и систеì.

Лþбая поисковая систеìа в Интеpнет по запpосу «аутентификаöия» пpеäоставëяет
боëее 1 ìиëëиона ссыëок на pазëи÷ные инфоpìаöионные pесуpсы. Этот о÷евиäный факт
поäтвеpжäает øиpокое pаспpостpанение и испоëüзование ìеханизìов аутентификаöии
в пpактике обеспе÷ения безопасности сетей, систеì, pазëи÷ных пpиëожений. Оöенив
интеpес и востpебованностü äанной техноëоãии, ìы pеøиëи взятüся за äеëо.

Всþ сëожностü вопëощения наøей иäеи ìы поняëи нескоëüко позже, коãäа взяëисü
за ее pеаëизаöиþ. Пеpвая тpуäностü состояëа, ãëавныì обpазоì, в тоì, ÷тобы объеäинитü
усиëия спеöиаëистов заpубежных и pоссийских коìпаний, пpизнанных ëиäеpов на pынке
инфоpìаöионных техноëоãий, таких, как коìпании Microsoft, Aladdin, Cisco Systems, Citrix,
Oracle, Кpипто-Пpо. Пpи этоì, поìиìо необхоäиìых теоpети÷еских свеäений, ìы соби-
pаëисü пpеäëожитü ÷итатеëþ pазëи÷ные pеøения, техноëоãии и пpоäукты äëя pеаëизаöии
заäа÷ по обеспе÷ениþ безопасности äоступа к äанныì и пpиëоженияì инфоpìаöионной
систеìы оpãанизаöии, защищенных соеäинений. Pе÷ü иäет как о пpеäставëении типо-
вых pеøений, так и о возìожной кастоìизаöии пpоäуктов поä конкpетные систеìы.

Дpуãая сëожностü состояëа в тоì, ÷тобы систеìатизиpоватü, поpой весüìа пpотивоpе÷и-
вые свеäения, стиëи изëожения, поäхоäы к pеаëизаöии pеøений в pазëи÷ных коìпаниях,
и пpеäставитü ìетоäи÷ески вывеpенные теоpети÷еские и пpакти÷еские ìатеpиаëы, в тоì
÷исëе и в виäе ãотовых ëабоpатоpных pабот äëя испоëüзования их в у÷ебноì пpоöессе.
Тpетüя сëожностü состояëа в тоì, ÷тобы пpеоäоëев пpепоны конкуpентноãо пpотивостоя-
ния коìпаний, созäатü поëезнуþ и, на наø взãëяä, весüìа своевpеìеннуþ и актуаëüнуþ
книãу без pекëаìы конкpетных коìпаний. И наконеö, ëþбая pабота, котоpая äеëается
на общественных на÷аëах, за÷астуþ стpаäает неäостаткоì вpеìени иëи возìожности äо-
вести иäеþ созäания у÷ебноãо пособия äо ëоãи÷ескоãо завеpøения. Это обстоятеëüство
явиëосü пpи÷иной отсутствия ìатеpиаëов в äанной книãе еще нескоëüких веäущих коìпа-
ний — венäоpов (IBM, Check Point Software Technologies, Сиãнаë-Коì, SUN и т. ä.). На-
äееìся, ÷то эти ìатеpиаëы войäут во втоpое изäание äанноãо у÷ебноãо пособия. Потpе-
боваëся весüìа пpоäоëжитеëüный пеpиоä вpеìени äëя pеøения оpãанизаöионных ìеpо-
пpиятий, экспеpтизы и апpобаöии ìатеpиаëов в у÷ебных завеäениях Pоссии, пpи
пpовеäении тpенинãов ИТ-спеöиаëистов, сотpуäников сëужб инфоpìаöионной безопас-
ности, стуäентов пpофиëüных ВУЗов и т. п.

К с÷астüþ, наì уäаëосü пpеоäоëетü все эти тpуäности, и ìы наäееìся, ÷то книãа ока-
жется поëезной как в у÷ебноì пpоöессе, так и в пpакти÷еской pаботе.

У÷ебное пособие состоит из теоpети÷еской и пpакти÷еской ÷астей. Пpакти÷еская ÷астü
соäеpжит 9 ëабоpатоpных pабот по типовыì pеøенияì с испоëüзованиеì пpоäуктов pаз-
ëи÷ных коìпаний. Описание ëабоpатоpных pабот ìожно найти по аäpесу в Интеpнет:
http://www.aladdin.ru/book/

Соãëасно заìысëу автоpов, книãа, котоpуþ Вы äеpжите в pуках, пpизвана откpытü пеpеä
÷итатеëеì сутü и возìожности техноëоãии аутентификаöии, как базовоãо эëеìента ëþбой
систеìы инфоpìаöионной безопасности совpеìенных коìпаний.
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Спеöиаëистаì, уже знакоìыì с äанныìи техноëоãияìи, книãа поìожет систеìатизи-
pоватü и pасøиpитü свои знания в ÷асти пpикëаäноãо пpиìенения сpеäств аутентифи-
каöии и интеãpаöии их с äpуãиìи пpоäуктаìи и pеøенияìи äëя защиты инфоpìаöии.

Pазвиватü pынок аутентификаöии, способствоватü повыøениþ уpовня и ка÷ества пpо-
ектов в обëасти ИТ-безопасности, а, ãëавное, соäействоватü фоpìиpованиþ ÷еткоãо по-
ниìания öенности инфоpìаöии в совpеìенноì ìиpе — основная öеëü äанной книãи.

Мы искpенне бëаãоäаpиì всех, кто поääеpживаë и пpоäоëжает поääеpживатü этот
пpоект, поìоãает в еãо пpоäвижении, а также pаспpостpанении книãи.

Особуþ бëаãоäаpностü выpажаеì Феäеpаëüной сëужбе безопасности Pоссии (ФСБ  Pос-
сии), Феäеpаëüной сëужбе по техни÷ескоìу и экспоpтноìу контpоëþ Pоссии (ФСТЭК
Pоссии), Совету Безопасности Российской Феäераöии и У÷ебно-ìетоäи÷ескоìу объеäи-
нениþ по образованиþ в обëасти инфорìаöионной безопасности за пpоявëенный ин-
теpес, поëезные заìе÷ания и констpуктивнуþ кpитику.

Отäеëüно хо÷ется отìетитü вкëаä в pаботу пpи поäãотовке pукописи äанной книãи
безвpеìенно уøеäøеãо из жизни pуковоäитеëя анаëити÷ескоãо отäеëа коìпании
Aladdin, канäиäата физико-ìатеìати÷еских наук Нахаева Ю.С.

Мы не пëаниpуеì останавëиватüся на äостиãнутоì pезуëüтате и pассìатpиваеì иäеþ
выпуска втоpоãо pасøиpенноãо изäания äанной книãи. Пpиãëаøаеì к сотpуäни÷еству
всех заинтеpесованных спеöиаëистов, коìпании, ВУЗы.

Заìе÷ания, пpеäëожения и пожеëания пpосüба напpавëятü по аäpесу:

634050, Тоìск, пp-т Ленина, ä.40
Институт систеìной интеãpаöии и безопасности ТУСУP, Шеëупанову А. А.
saa@udcs.ru
теë. 8 (3822) 413 426

129226 Москва, уë. Докукина, ä. 16 коpп. 1
ЗАО «Аëаääин P.Д.», ãенеpаëüноìу äиpектоpу Гpузäеву С. Л.
pr@aladdin.ru
теë. 8 (495) 223 0001

С уважениеì,

А. А. ШЕЛУПАНОВ,
Диpектоp Института систеìной

интеãpаöии и безопасности ТУСУP,
äоктоp техни÷еских наук, пpофессоp

С. Л. ГPУЗДЕВ,
Генеpаëüный äиpектоp коìпании Aladdin



ЧАСТЬ I

ТЕОРЕТИЧЕСКИЕ ОСНОВЫ
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Глава 1
ОБЩИЕ СВЕДЕНИЯ ОБ АУТЕНТИФИКАЦИИ

1.1. Основные понятия и определения

Проöесс реãистраöии поëüзоватеëя в ëþбой систеìе состоит из трех взаиìосвязанных
посëеäоватеëüно выпоëняеìых проöеäур: иäентификаöии, аутентификаöии и авторизаöии.

Идентификация — проöеäура распознавания субъекта по еãо иäентификатору. В про-
öессе реãистраöии субъект преäъявëяет свой иäентификатор систеìе, которая проверяет
еãо наëи÷ие в своей базе äанных. Субъекты с известныìи систеìе иäентификатораìи
с÷итаþтся ëеãаëüныìи (законныìи), остаëüные относятся к неëеãаëüныì.

Аутентификация — проöеäура проверки поäëинности субъекта, которая позвоëяет
äостоверно убеäитüся в тоì, ÷то субъект, преäъявивøий свой иäентификатор, на саìоì
äеëе явëяется иìенно теì субъектоì, иäентификатор котороãо он испоëüзует. Дëя этоãо
он äоëжен поäтверäитü факт обëаäания некоторой инфорìаöией, которая ìожет бытü
äоступна тоëüко еìу оäноìу (пароëü, кëþ÷ и т. п.).

Авторизация — проöеäура преäоставëения субъекту опреäеëенных прав äоступа к ресур-
саì систеìы посëе прохожäения иì проöеäуры аутентификаöии. Дëя кажäоãо субъекта
в систеìе опреäеëяется набор прав, которые он ìожет испоëüзоватü при обращении к ее
ресурсаì.

Дëя тоãо ÷тобы обеспе÷итü управëение и контроëü наä äанныìи проöеäураìи, äо-
поëнитеëüно испоëüзуþтся проöессы аäìинистрирования и ауäита.

Администрирование — проöесс управëения äоступоì субъектов к ресурсаì систеìы.
Данный проöесс вкëþ÷ает:

� созäание иäентификатора субъекта (у÷етной записи поëüзоватеëя) в систеìе;
� управëение äанныìи субъекта, испоëüзуеìыìи äëя еãо аутентификаöии (сìена

пароëя, изäание сертификата и т. п.);
� управëение праваìи äоступа субъекта к ресурсаì систеìы.
Аудит — проöесс контроëя (ìониторинãа) äоступа субъектов к ресурсаì систеìы,

вкëþ÷аþщий протокоëирование äействий субъектов при их äоступе к ресурсаì систеìы
в öеëях обнаружения несанкöионированных äействий.

Такиì образоì, в общеì сëу÷ае ре÷ü иäет о пяти основных проöеäурах преäоставëе-
ния äоступа к инфорìаöии. При этоì возìожен разëи÷ный поäхоä к расстановке при-
оритетов при выпоëнении этих проöеäур.

1.2. Роль и задачи аутентификации.
Место аутентификации в структуре 

основных направлений защиты информации

Независиìо от типа систеìы аутентификаöии в ней всеãäа присутствуþт пятü эëе-
ìентов.

Первый эëеìент — конкретный ÷еëовек иëи проöесс, который äоëжен прохоäитü
аутентификаöиþ, — субъект доступа.

Второй эëеìент — опознаватеëüный знак, идентификатор, который выäеëяет этоãо
÷еëовека иëи этот проöесс среäи äруãих.

Третий эëеìент — отличительная характеристика (аутентификатор), поäтвержäаþ-
щая принаäëежностü иäентификатора субъекту äоступа.
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Глава 1. Общие сведения об аутентификации

Четвертый эëеìент — вëаäеëеö систеìы (аäìинистратор), который несет ответствен-
ностü за испоëüзование систеìы, и в разãрани÷ении авторизованных поëüзоватеëей и ос-
таëüных поëаãается на ìеханизì аутентификаöии.

Пятый эëеìент — механизм аутентификации, который позвоëяет проверитü присут-
ствие отëи÷итеëüной характеристики.

При успеøноì прохожäении аутентификаöии субъекту äоступа äоëжны бытü выäаны
некоторые права (привиëеãии).

Дëя этоãо сëужит механизм управления доступом. С поìощüþ этоãо же ìеханизìа
субъект äоступа ëиøается прав (привиëеãий), есëи аутентификаöия быëа неуспеøной.

Независимо от типа системы аутентификации в ней всегда

присутствуют пять элементов.

Приìероì аутентификаöии явëяется вхоä физи÷ескоãо ëиöа в систеìу по пароëþ.
Физическое лицо — это ÷еëовек, котороìу разреøено поëüзоватüся коìпüþтероì. Обы÷но
в систеìе физи÷ескоìу ëиöу назна÷ается сиìвоëи÷еское иìя иëи иäентификаöионный
коä поëüзоватеëя, который ìы буäеì называтü именем пользователя. Наприìер, есëи поëü-
зоватеëü явëяется авторизованныì поëüзоватеëеì систеìы, то аäìинистратор присва-
ивает еìу иìя поëüзоватеëя «Поëüзоватеëü». Отëи÷итеëüной характеристикой поëüзова-
теëя буäет еãо секретный пароëü, наприìер, «qwerty». Данная проöеäура знакоìа, так как
в проöессе реãистраöии коìпüþтер выäает запрос на ввоä иìени поëüзоватеëя и пароëя.
Проöесс вкëþ÷ает в себя проöеäуру аутентификаöии, т.е. сравнение пароëя, ввеäенноãо
с кëавиатуры, с пароëеì, установëенныì ëибо саìиì поëüзоватеëеì, ëибо аäìинистрато-
роì систеìы. Проöеäура заверøается успеøно, есëи оба пароëя совпаäаþт. В этоì сëу÷ае
ìеханизì управëения äоступоì разреøает поëüзоватеëþ проäоëжатü работу на коìпüþ-
тере, и систеìа испоëüзует иìя поëüзоватеëя кажäый раз, коãäа ей требуется реøение
сëужбы управëения äоступоì к защищенноìу ресурсу.

Рассìатривая пробëеìы защиты коìпüþтеров, сëеäует всеãäа провоäитü разëи÷ие
ìежäу теì, ÷то ìы хотиì сäеëатü, и теì, ÷то ìы в äействитеëüности äеëаеì.

Первый вопрос «÷еãо ìы хотиì» обы÷но озву÷иваþт в виäе целей защиты. Наприìер,
öеëüþ øайки сорока разбойников быëа защита äобы÷и от воровства. В этоì они поëаãаëисü
на ìеханизì защиты — äверü пещеры. В вы÷исëитеëüной систеìе öеëüþ вëаäеëüöа систеìы
явëяется преäоставëение äоступа тоëüко авторизованныì (законныì) поëüзоватеëяì.

На практике же всеãäа существует зазор ìежäу теì, ÷то ìы хотиì, и ÷то происхоäит на
саìоì äеëе. Так, заìок позвоëяет войти кажäоìу, у коãо естü экзеìпëяр нужноãо кëþ÷а,
оäнако посторонние сìоãут войти тоже, есëи ìы не преäотвратиì попаäание к ниì кëþ÷а.

Это ìожет оказатüся труäныì äеëоì, особенно есëи те, коãо ìы стреìиìся не впус-
титü с поìощüþ заìка, äействитеëüно хотят попастü внутрü. Боëее тоãо, ìы не всеãäа ìо-
жеì позвоëитü себе поставитü заìки на все на свете. Часто иìеется оäин боëüøой заìок
на вхоäной äвери, и наì прихоäится äоверятü теì, коãо ìы впустиëи внутрü.

В коìпüþтерных систеìах аутентификаöия и управëение äоступоì обы÷но реаëизу-
þтся как äве разные функöии. Хотя иноãäа иìеет сìысë провоäитü разëи÷ие ìежäу заäвиж-
кой, уäерживаþщей äверü закрытой, и заìкоì, который управëяет заäвижкой, заäвижка и
заìок ÷асто встроены в оäин ìеханизì. В коìпüþтерных систеìах проöесс аутентифика-
öии поäтвержäает поäëинностü иìени поëüзоватеëя, а управëение äоступоì осуществëя-
ется путеì сравнения иìени поëüзоватеëя с правиëаìи äоступа, связанныìи с конкретныì
файëоì иëи äруãиì ресурсоì. Есëи правиëа разреøаþт äоступ поëüзоватеëþ с этиì иìе-
неì, то он поëу÷ает возìожностü испоëüзоватü ресурс.
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В компьютерных системах аутентификация и управление 

доступом обычно реализуются как две разные функции. 

Процесс аутентификации подтверждает подлинность имени 

пользователя. Управление доступом осуществляется путем 

сравнения имени пользователя с правилами доступа, 

связанными с конкретным файлом или другим ресурсом.

Сорок разбойников стреìиëисü к тоìу, ÷тобы в пещеру иìеëи äоступ тоëüко ÷ëены
øайки, но их ìеханизì не ìоã преäотвратитü испоëüзование пароëя äруãиìи ëþäüìи.
Эта пробëеìа свойственна как проöессу аутентификаöии, так и ìеханизìу управëения
äоступоì.

Механизìы аутентификаöии несоверøенны. Неавторизованные ëþäи ìоãут заìаски-
роватüся поä ëеãаëüноãо поëüзоватеëя.

Такая же пробëеìа возникает и при управëении äоступоì: необхоäиìо авторизоватü
на поëüзование систеìой тоëüко опреäеëенных ëþäей и иìенно äëя этоãо устанавëива-
ется систеìа управëения äоступоì. В иäеаëüноì ìире техники со среäстваìи защиты äо-
ступ выäается по принöипу «наиìенüøей привиëеãии», в соответствии с которыì ëþäи
иìеþт ровно стоëüко разреøений и привиëеãий, скоëüко иì требуется: не боëüøе и не
ìенüøе. Но в реаëüноì ìире систеìа управëения äоступоì не ìожет äатü ëþäяì ровно
стоëüко привиëеãий, скоëüко иì требуется: ìы вынужäены ëибо преäоставëятü иì
сëиøкоì ìноãо привиëеãий, ëибо отниìатü некоторые из тех, которые äействитеëüно
необхоäиìы. На практике ìера äоверия авторизованныì поëüзоватеëяì обы÷но расøи-
ряется, так ÷то у них естü инструìентарий äëя выпоëнения своей работы, äаже есëи тех-
ни÷ески это позвоëяет иì äеëатü такие вещи, которые они äеëатü не äоëжны.

В идеале доступ к информации выдается по принципу 

«наименьшей привилегии», в соответствии с которым люди 

имеют ровно столько разрешений и привилегий, сколько им 

требуется, но на практике мера доверия пользователям 

обычно расширяется.

Управëение äоступоì ìожет бытü о÷енü сëожныì äаже в отсутствие попытки äобитüся
выпоëнения принöипа наиìенüøих привиëеãий. Совреìенные вы÷исëитеëüные систе-
ìы обеспе÷иваþт øирокий äиапазон поäхоäов и ìеханизìов управëения äоступоì. Ме-
ханизìы управëения äоступоì äаже в таких относитеëüно простых систеìах, как Unix
иëи Windows, позвоëяþт поëüзоватеëяì и аäìинистратораì устанавëиватü весüìа сëож-
ные наборы правиë поëу÷ения и ëиøения прав на испоëüзование разëи÷ных ресурсов
коìпüþтера. Оäнако ìноãие орãанизаöии приäерживаþтся относитеëüно простоãо поä-
хоäа, связывая управëение äоступоì и аутентификаöиþ, так ÷то проøеäøие аутентифи-
каöиþ поëüзоватеëи иìеþт всеãо ëиøü небоëüøое коëи÷ество оãрани÷ений äоступа.

Хотя пробëеìа аутентификаöии поëüзоватеëей саìа по себе явëяется серüезной пробëе-
ìой äëя коìпüþтерных систеì, поëüзоватеëи не явëяþтся еäинственныìи субъектаìи,
которые поäëежат аутентификаöии.

В настоящее время необходимо аутентифицировать 

и системы, действующие без вмешательства человека.
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В отëи÷ие от проöесса аутентификаöии поëüзоватеëя, зäесü нет реаëüноãо ÷еëовека,
стоящеãо ряäоì с сервероì, ÷тобы выпоëнитü аутентификаöиþ. Мы же хотиì иìетü ãа-
рантиþ, ÷то взаиìоäействуеì с нужныì оборуäованиеì, которое нахоäится поä управ-
ëениеì нужных ëþäей иëи преäприятия. Никто не захо÷ет заказыватü туфëи ÷ерез
коìпüþтер, объявëяþщий себя «Shoes», есëи в коне÷ноì итоãе он эти туфëи не поëу÷ит.
Коãäа ìы выпоëняеì аутентификаöиþ субъекта, преäставëяþщеãося сервероì коìпа-
нии Shoes, ìы äоëжны бытü уверены, ÷то иìенно он управëяется и контроëируется
преäприятиеì, принаäëежащиì коìпании Shoes. Обы÷но браузер преäупрежäает поëü-
зоватеëя, есëи он не ìожет аутентифиöироватü сервер и оставëяет реøение по управëе-
ниþ äоступоì за поëüзоватеëеì (Доëжен ëи я офорìëятü заказ на туфëи, с у÷етоì тоãо,
÷то этот сервер, похоже, не явëяется сервероì коìпании Shoes? Поëаãаþ, нет). В неко-
тороì сìысëе такой проöесс перевора÷ивает функöиþ автоìати÷еской аутентификаöии
с ноã на ãоëову, но ëежащие в основе конöепöии по-прежнеìу те же.

1.3. Факторы аутентификации

Дëя поäтвержäения свой поäëинности субъект äоëжен преäоставитü некоторуþ секрет-
нуþ инфорìаöиþ, которая äоëжна бытü äоступна тоëüко еìу оäноìу. Он ìожет преäъ-
явëятü систеìе разëи÷ные виäы инфорìаöии.

Фактор аутентификации — опреäеëенный виä инфорìаöии, преäоставëяеìый субъ-
ектоì систеìе при еãо аутентификаöии.

1.3.1. Описание факторов аутентификации

Выäеëяþт три фактора аутентификаöии, испоëüзуеìые в разëи÷ных коìбинаöиях: на
основе знания ÷еãо-ëибо, обëаäания ÷еì-ëибо, на основе биоìетри÷еских характеристик
(табë. 1.1).

Таблица 1.1
Факторы аутентификации

Фактор
аутентификации

Классификация типов факторов 

аутентификации NCSC-TG-0171
Примеры факторов
аутентификации

На основе знания
÷еãо-ëибо
(1-й)

Type 1:
Authentication by Knowledge

• Пароëü иëи пароëüная фраза
• PIN-коä (Personal Identification 
Number)

На основе обëаäания 
÷еì-ëибо
(2-й)

Type 2:
Authentication by Ownership

• Физи÷еский кëþ÷
• Карта с ìаãнитной поëосой
• OTP-токен, ãенерируþщий оä-
норазовый пароëü

На основе биоìетри÷е-
ских характеристик
(3-й)

Type 3:
Authentication by Characteristic

• Отпе÷аток паëüöа
• Рисунок сет÷атки ãëаза
• Гоëос

1 NCSC-TG-017 — äокуìент «A Guide to Understanding Identification and Authentication in Trusted
Systems», опубëикованный U.S. National Computer Security Center. Руковоäство соäержит коìпëект
рекоìенäуеìых инструкöий по проöеäураì иäентификаöии и аутентификаöии.
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Выделяют три фактора аутентификации, используемые 

в различных комбинациях: на основе знания чего&либо, 

обладания чем&либо, на основе биометрических 

характеристик.

В некоторых коìпаниях орãанизуется «строãий контроëü» äоступа в поìещение, т. е.
в опреäеëенные поìещения äоступ преäоставëяется тоëüко оãрани÷енноìу ÷исëу ëиö.
Наприìер, в сервернуþ коìнату ìожет войти тоëüко аäìинистратор иëи в коìнату фи-
нансовоãо отäеëа коìпании ìоãут иìетü äоступ тоëüко еãо сотруäники. Есëи при этоì
установитü äëя коìпüþтеров, нахоäящихся в этих поìещениях, строãо опреäеëенные
IP-аäреса, то тоãäа появëяется возìожностü боëее ка÷ественно выпоëнятü аутентифи-
каöиþ при äоступе сотруäников к ресурсаì коìпüþтерной сети. Иì преäоставëяется äо-
ступ к опреäеëенныì äействияì иëи äанныì тоëüко в тоì сëу÷ае, есëи они это äеëаþт
в строãо опреäеëенноì поìещении и соответственно с опреäеëенных коìпüþтеров, иìеþ-
щих опреäеëенные IP-аäреса. В этоì сëу÷ае иноãäа ãоворят об испоëüзовании «÷етвер-
тоãо» типа фактора аутентификаöии — на основе места проведения процедуры. Данный
фактор не с÷итается äопоëнитеëüныì, так как еãо неëüзя испоëüзоватü отäеëüно от äруãих
факторов äëя аутентификаöии субъекта. Наприìер, неëüзя обеспе÷итü, ÷тобы тоëüко оп-
реäеëенный сотруäник работаë на строãо опреäеëенноì рабо÷еì ìесте (коìпüþтере).

В посëеäнее вреìя наìетиëисü тенäенöии интеãраöии ëоãи÷еских среäств аутентифи-
каöии и среäств контроëя и управëения äоступоì (СКУД). Сìарт-карты, испоëüзуеìые
äëя аутентификаöии поëüзоватеëя при äоступе к ресурсаì коìпüþтерной систеìы, ин-
теãрируþтся с RFID (раäио÷астотной иäентификаöией). В этоì сëу÷ае появëяется воз-
ìожностü äопоëнитеëüно испоëüзоватü их äëя аутентификаöии ÷еëовека при еãо äоступе
в разëи÷ные поìещения. По-прежнеìу в этоì сëу÷ае ре÷ü буäет иäти об испоëüзовании
аутентификаöии «на основе обëаäания ÷еì-ëибо». Это расøиряет возìожности испоëüзо-
вания сìарт-карты, äает äопоëнитеëüные уäобства äëя поëüзоватеëя, но не повыøает ка-
÷ество аутентификаöии.

1.3.2. Многофакторная аутентификация

Аутентификаöия ìожет бытü реаëизована с поìощüþ оäноãо из трех факторов аутен-
тификаöии. Наприìер, в проöессе аутентификаöии у поëüзоватеëя ìожет бытü запроøен
пароëü, ëибо потребуется преäставитü отпе÷аток паëüöа.

Аутентификаöия, в проöессе которой испоëüзуется тоëüко оäин фактор аутентифи-
каöии, называется однофакторной.

Аутентификаöия, в проöессе которой испоëüзуется нескоëüко факторов аутентифи-
каöии, называется многофакторной.

Наприìер, в проöессе аутентификаöии поëüзоватеëü äоëжен испоëüзоватü сìарт-карту
и äопоëнитеëüно  пароëü (иëи PIN-коä). Также испоëüзуþтся понятия äвухфакторной
и трехфакторной аутентификаöии при испоëüзовании коìбинаöии äвух и трех факторов
аутентификаöии соответственно.

В äокуìенте NCSC-TG-017 ввоäятся терìины äëя разëи÷ных виäов ìноãофакторной
аутентификаöии: типа 12, типа 23 и типа 123. Аутентификаöия типа 12 (произносится
как «аутентификаöия типа оäин äва»), наприìер испоëüзует äва фактора аутентифика-
öии: первый (на основе знания ÷еãо-ëибо) и второй (на основе обëаäания ÷еì-ëибо).



15

Глава 1. Общие сведения об аутентификации

В документе NCSC&TG&017 вводятся термины для различных

видов многофакторной аутентификации: типа 12, типа 23

и типа 123. Аутентификация типа 12 (произносится как

«аутентификация типа один два»), например, использует

два фактора аутентификации: первый (на основе знания

чего&либо) и второй (на основе обладания чем&либо).

Трехфакторная аутентификаöия испоëüзует коìбинаöиþ трех факторов аутентифи-
каöии («на основе знания ÷еãо-ëибо», «на основе обëаäания ÷еì-ëибо» и «на основе био-
ìетрии»). Эту аутентификаöиþ называþт аутентификация типа 123.

Есëи äëя аутентификаöии испоëüзуется тоëüко оäин фактор аутентификаöии, она ока-
зывается уязвиìой. При ìноãофакторной аутентификаöии испоëüзуется нескоëüко (äва
и боëее) факторов аутентификаöии, ÷то обеспе÷ивает боëüøуþ безопасностü.

При многофакторной аутентификации используется

несколько (два и более) факторов аутентификации,

что обеспечивает большую безопасность.

Наибоëее распространено испоëüзование коìбинаöии äвух факторов при аутентифика-
öии поëüзоватеëя в банкоìате. Требуется оäновреìенно испоëüзоватü карту с ìаãнитной
поëосой и PIN-коä.

Контрольные вопросы

1. Назовите проöеäуры, выпоëняеìые при реãистраöии поëüзоватеëя в систеìе.
2. Что такое аутентификаöия?
3. Что такое иäентификаöия?
4. Что такое авторизаöия?
5. Что такое ауäит?
6. Что такое аäìинистрирование?
7. Пере÷исëите эëеìенты аутентификаöии.
8. Дëя ÷еãо сëужит ìеханизì управëения äоступоì?
9. Пере÷исëите факторы аутентификаöии.

10. Привеäите приìеры факторов аутентификаöии.



16
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2.1. Аутентификация
с помощью запоминаемого пароля

Дëя проверки поäëинности поëüзоватеëей в инфорìаöионных систеìах наибоëее

øироко испоëüзуется аутентификаöия по секретной инфорìаöии, которая неизвестна

непосвященныì ëþäяì. При некоìпüþтерноì испоëüзовании это ìожет бытü произ-

носиìый ãоëосоì пароëü иëи запоìинаеìая коìбинаöия äëя заìка. В коìпüþтерных

систеìах — это пароëü, ввоäиìый с поìощüþ кëавиатуры.

Парольная аутентификация — аутентификаöия на основе обëаäания некиì секрет-

ныì знаниеì («на основе знания ÷еãо-ëибо»).

В систеìах разëи÷ной степени защищенности испоëüзуþт постоянные, условно-пос-

тоянные и временные пароли.

Чеì äëиннее пароëü, теì он боëее стойкий (сëожнее поääается поäбору и äруãиì ти-

паì атак). Не ìенüøее зна÷ение иìеþт аëфавит пароëя, преäеëüное коëи÷ество попыток

еãо ввоäа, ìиниìаëüное вреìя, которое äоëжно пройти ìежäу попыткаìи, и äруãие па-

раìетры ìеханизìа аутентификаöии.

К сожаëениþ, äëинные и сëожные пароëи обëаäаþт и неäостаткаìи:

� их труäнее запоìнитü;

� их ìеäëеннее набираþт — соответственно, их проще поäсìотретü.

Совреìенные пароëüные поëитики (сì. разäеë 2.3) заäаþт ìиниìаëüнуþ äëину па-

роëей (обы÷но 6—8 сиìвоëов) и их рекоìенäуеìуþ äëину (10—12 сиìвоëов). Макси-

ìаëüная äëина пароëя, как правиëо, оãрани÷ена особенностяìи реаëизаöии ìеханизìа

аутентификаöии.

Чем длиннее и сложнее пароль , тем он более стойкий.

Коìпüþтерная систеìа äëя аутентификаöии вìесто запроса пароëя ìожет испоëü-
зоватü äруãой ìетоä («на основе знания ÷еãо-ëибо») — ìетоä секретных запросов
и ответов.

Парольная аутентификация является наиболее простым 

методом аутентификации с точки зрения реализации.

2.2. Методы парольной аутентификации

2.2.1. Аутентификация на основе открытого пароля

Саìыì старыì и простыì ìетоäоì пароëüной аутентификаöии явëяется аутентифи-
каöия на основе открытоãо пароëя (рис. 2.1).
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Приìер аутентификаöии поëüзоватеëя на основе открытоãо пароëя:
1. Поëüзоватеëü ввоäит свои иìя поëüзоватеëя «Поëüзоватеëü» и пароëü  «qwerty» на ра-

бо÷ей станöии.
2. Иìя поëüзоватеëя и пароëü переäаþтся по сети в открытоì виäе.
3. Сервер аутентификаöии нахоäит у÷етнуþ записü поëüзоватеëя в базе äанных аутен-

тификаöии и сравнивает ввеäенные äанные с ее соäержиìыì.
В сëу÷ае совпаäения аутентификаöия признается успеøной.

Простым методом парольной аутентификации является

аутентификация на основе открытого пароля

2.2.2. Аутентификация на основе хэшированного пароля

В боëüøинстве испоëüзуеìоãо в настоящее вреìя проãраììноãо обеспе÷ения приìе-
няþтся пароëи не в ÷истоì виäе, а их хэø-зна÷ения, поëу÷аеìые с поìощüþ вы÷исëения
криптоãрафи÷еской хэø-функöии.

Однонаправленные хэш-функции (äаëее — хэø-функöии) — это функöии, которые при-
ниìаþт на вхоäе строку переìенной äëины и преобразуþт ее в выхоäнуþ строку фиксиро-
ванной (обы÷но ìенüøей) äëины, называеìуþ зна÷ениеì хэø-функöии (хэø-зна÷ениеì).

Приìер прохожäения поëüзоватеëеì проöеäуры аутентификаöии на основе хэøиро-
ванноãо пароëя (рис. 2.2.):

1. Поëüзоватеëü ввоäит свои иìя «Поëüзоватеëü», и пароëü «qwerty» на рабо÷ей станöии.
2. Рабо÷ая станöия вы÷исëяет хэø-зна÷ение N4a#@JD от ввеäенноãо пароëя. Иìя

поëüзоватеëя и хэø-зна÷ение переäаþтся по сети серверу аутентификаöии.
3. Сервер аутентификаöи сравнивает резуëüтат вы÷исëения хэø-зна÷ения (N4a#@JD)

от ввеäенноãо поëüзоватеëеì пароëя с хэø-зна÷ениеì, хранящиìся в у÷етной записи
поëüзоватеëя (N4a#@JD).

4. В сëу÷ае совпаäения аутентификаöия признается успеøной.
Основныì свойствоì оäнонаправëенных хэø-функöий явëяется невозìожностü вос-

становëения исхоäной инфорìаöии при обëаäании поëу÷енныì из нее хэø-зна÷ениеì.
Восстановитü открытое зна÷ение пароëя из файëа пароëей, ãäе он хранится в виäе

хэø-зна÷ения, практи÷ески невозìожно.

Рис. 2.1. Аутентификация на основе открытого пароля

Поëüзоватеëü, qwerty

Рабо÷ая станöия

Поëüзоватеëü

qwerty

qwerty qwerty

Сервер аутентификаöии
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Такиì образоì, есëи зëоуìыøëенник поëу÷ит äоступ к базе äанных аутентификаöии,
это еìу ни÷еãо не äаст, так как он не сìожет восстановитü пароëü поëüзоватеëя из хра-
нящеãося в базе хэø-зна÷ения.

Однонаправленные хэш&функции не позволяют восстановить 

исходную информацию. Поэтому, если посторонний человек 

получит доступ к базе данных аутентификации, он не сможет 

восстановить пароль из хранящегося в базе хэш&значения.

2.2.3. Аутентификация на основе PIN�кода

PIN-код (Personal Identification Number) — это разновиäностü пароëя, обы÷но испоëü-
зуеìоãо äëя аутентификаöии на ëокаëüноì устройстве.

Несìотря на сëова identification (иäентификаöионное) и number (÷исëо), посëуживøие
основой äëя аббревиатуры, PIN-коä реäко сëужит в ка÷естве иäентификатора поëüзова-
теëя, а сиìвоëы, вхоäящие в PIN-коä, необязатеëüно явëяþтся öифраìи. В торãовых авто-
ìатах и банкоìатах приìеняется карта с ìаãнитной поëосой иëи сìарт-карта. PIN-коäы
÷асто испоëüзуþтся с äруãиìи виäаìи устройств аутентификаöии, наприìер сìарт-картаìи.

Обы÷но PIN-коä торãовоãо автоìата иëи банкоìата состоит из ÷етырех öифр. Такиì
образоì, оäин из кажäых 10000 кëиентов иìеþт оäин и тот же PIN-коä. PIN-коä похож
на простой «пароëü».

Разниöа ìежäу PIN-коäоì и пароëеì состоит в обëасти и усëовиях их испоëüзования.
Обы÷но äëя реøений, в которых испоëüзуется PIN-коä, характерно сëеäуþщее:

� в ëокаëüноì устройстве, в котороì осуществëяется аутентификаöия с поìощüþ
PIN-коäа, иìеется интерфейс äëя поëüзоватеëя, а не äëя проãраìì. Никто не ìо-
жет ввести PIN-коä, не испоëüзуя кëавиатуру äанноãо устройства.

� PIN-коä не переäается по сети и не ìожет бытü перехва÷ен.

Поëüзоватеëü, N4a#@JD

Хэø-функöия

Рабо÷ая станöия

Поëüзоватеëü

qwerty

N4a#@JD

Сервер аутентификаöии

N4a#@JD

Рис. 2.2. Аутентификация на основе хэшированного пароля

N4a#@JD
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Иноãäа терìин PIN-коä испоëüзуþт неправиëüно, приìеняя еãо äëя обозна÷ения корот-
ких и простых пароëей. Межäу этиìи терìинаìи естü функöионаëüная разниöа. Аутен-
тификаöия по PIN-коäу обы÷но испоëüзуется в äвухфакторной аутентификаöии типа 12.

Неправильно использовать термин PIN&код для обозначения

коротких и простых паролей. Между этими терминами есть

функциональная разница.

2.3. Парольные политики

В связи с теì ÷то пароëüная аутентификаöия основана на запоìинании некоторой
инфорìаöии, ìноãие поëüзоватеëи инфорìаöионных систеì с пароëüной аутентифика-
öией выбираþт в ка÷естве секрета не произвоëüнуþ и труäно уãаäываеìуþ инфорìаöиþ,
а ëеãко запоìинаеìые выражения иëи свои ëи÷ные äанные. Это ìоãут бытü иìена, иìена
÷ëенов сеìüи, названия коìпüþтеров, äаты рожäения и äруãие о÷евиäные коìбинаöии.

Дëя повыøения стойкости пароëüной защиты к перебору, во ìноãих инфорìаöион-
ных систеìах реаëизуется проверка пароëя на соответствие опреäеëенныì требованияì
и бëокирование выбора простых пароëей.

Обы÷но терìины «правиëа форìата пароëя», «опöии автоìати÷ескоãо бëокирования»,
«поëитика сìены пароëей» не разëи÷аþтся и называþтся оäниì общиì терìиноì — па-

рольные политики. Пароëüные поëитики необхоäиìы äëя повыøения стойкости пароëü-
ной защиты.

Парольные политики необходимы для повышения стойкости

парольной защиты.

2.4. Недостатки методов аутентификации 
с запоминаемым паролем

Метоäы аутентификаöии с запоìинаеìыì пароëеì обëаäаþт ìноãиìи неäостаткаìи —
пароëü ìожно украстü, поäсìотретü, поäобратü (уãаäатü) и т.ä. Кроìе тоãо, äовоëüно
ëеãко ввести в забëужäение поëüзоватеëей и аäìинистраторов систеìы, заставив их от-
крытü свой пароëü, иëи же просто принуäитü их к открытиþ своеãо пароëя.

Ниже в табë. 2.1 привеäены известные атаки на систеìы, в которых испоëüзуется
аутентификаöия на основе пароëя, а также способы защиты от поäобных атак.

Таблица 2.1
Атаки на пароли и защита от них

Описание атаки Защита от данной атаки

Кража парольного файла

Зëоуìыøëенник ìожет про÷и-
татü пароëи поëüзоватеëя из 
пароëüноãо файëа иëи резерв-
ной копии

Хэширование пароля
Кажäая орãанизаöия, разрабатываþщая пароëüнуþ аутентифи-
каöиþ, äоëжна снабжатü свои приëожения этой защитой.
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Продолжение таблицы 2.1

Описание атаки Защита от данной атаки

Атака со словарем

Зëоуìыøëенник, перебирая 
пароëи, произвоäит в файëе 
пароëей иëи еãо копии поиск, 
испоëüзуя сëова из боëüøоãо 
заранее поäãотовëенноãо иì 
сëоваря. Зëоуìыøëенник вы-
÷исëяет хэø-зна÷ение äëя каж-
äоãо пробноãо пароëя с поìо-
щüþ тоãо же аëãоритìа, ÷то и 
проãраììа аутентификаöии.

Безопасность файла

Доступ на ÷тение к файëу пароëей äоëжен бытü преäоставëен 
ëиøü небоëüøоìу ÷исëу äоверенных поëüзоватеëей.

Хэшированные с шумами (помехами) пароли

Генерирование хэø-зна÷ения разëи÷ныì способоì äëя кажäоãо 
поëüзоватеëя наìноãо усëожняет атаку со сëовареì: зëоуìыø-
ëенник äоëжен при поäборе пароëя кажäоãо поëüзоватеëя еще и 
поäбиратü способ хэøирования пароëя. Это äостиãается в сис-
теìах с поìощüþ испоëüзования ìеняþщеãося зна÷ения, назы-
ваеìоãо øуìоì.

Правила формата пароля

Такие правиëа ìоãут требоватü, ÷тобы пароëü соäержаë как ìи-
ниìуì оäну öифру, как ìиниìуì оäин «спеöиаëüный» сиìвоë, 
коìбинаöии заãëавных и стро÷ных букв, и т.ä.

Подбор пароля

Исхоäя из знаний ëи÷ных äан-
ных поëüзоватеëя, зëоуìыøëен-
ник пытается войти в систеìу 
с поìощüþ иìени поëüзоватеëя 
и оäноãо иëи нескоëüких паро-
ëей, которые он ìоã бы испоëü-
зоватü (в тоì ÷исëе пароëя, ус-
тановëенноãо по уìоë÷аниþ).

Правила формата пароля

Как äëя «атаки со сëовареì» выøе.

Изменение пароля, установленного по умолчанию

Пароëü, установëенный по уìоë÷аниþ, äоëжен изìенятüся сразу 
посëе первоãо испоëüзования. По возìожности сëеäует вовсе 
искëþ÷итü практику испоëüзования общеизвестных пароëей.

Автоматическое блокирование

Посëе нескоëüких безуспеøных попыток вхоäа систеìа иëи бëо-
кирует у÷етнуþ записü поëüзоватеëя на некоторое вреìя, иëи 
вовсе аннуëирует ее.

Социотехника

На пользователей: Политика нераскрытия паролей

Зëоуìыøëенник преäставëяет-
ся аäìинистратороì и вынуж-
äает поëüзоватеëя иëи открытü 
свой пароëü, иëи сìенитü еãо 
на указанный иì пароëü.

В орãанизаöии äоëжны бытü разработаны аäìинистративные 
проöеäуры, запрещаþщие сообщатü пароëи äруãиì ëиöаì при 
ëþбых обстоятеëüствах. Орãанизаöия äоëжна также извещатü 
поëüзоватеëей о тоì, ÷то аäìинистратор никоãäа не обратится 
к поëüзоватеëþ с такиì требованиеì.

На администраторов: Политика смены паролей

Зëоуìыøëенник преäставëяет-
ся законныì поëüзоватеëеì и 
просит аäìинистратора заìе-
нитü пароëü äëя äанноãо поëü-
зоватеëя.

В орãанизаöии äоëжна äействоватü поëитика, соãëасно которой 
аäìинистратор ìеняет пароëü поëüзоватеëя тоëüко при усëовии, 
÷то он ìожет установитü еãо ëи÷ностü и переäатü новый пароëü 
поëüзоватеëþ безопасныì способоì. Среäства саìостоятеëüноãо 
управëения пароëяìи ìоãут уäовëетворятü обоиì критерияì.

Принуждение

Дëя тоãо ÷тобы заставитü поëü-
зоватеëя открытü свой пароëü, 
зëоуìыøëенник испоëüзует уã-
розы иëи физи÷еское принуж-
äение.

Сигнал о принуждении

В некоторых систеìах преäусìатривается возìожностü äëя поëü-
зоватеëя поäаватü сиãнаë о тоì, ÷то вхоä осуществëяется поä при-
нужäениеì. Обы÷но это реаëизуется с поìощüþ спеöиаëüноãо 
пароëя при вхоäе в систеìу — пароëü «вхоä поä принужäениеì».
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Продолжение таблицы 2.1

Описание атаки Защита от данной атаки

Подглядывание из-за плеча

Распоëоженный ряäоì зëо-
уìыøëенник иëи виäеокаìера 
сëеäит за теì, как поëüзоватеëü 
ввоäит свой пароëü.

Неотображение пароля
В боëüøинстве систеì пароëи ëибо не отображаþтся на экране, 
ëибо отображаþтся незна÷ащиìи сиìвоëаìи. В некоторых сис-
теìах отображается коëи÷ество таких сиìвоëов, отëи÷ное от 
ввеäенноãо. Вопреки этой техноëоãии, зëоуìыøëенник ìожет 
виäетü, на какие непосреäственно кëавиøи нажиìает поëüзова-
теëü. Также приìеняþтся техноëоãии, которые äаþт поëüзова-
теëþ строãо оãрани÷енное вреìя äëя ввоäа пароëя, теì саìыì 
заставëяя еãо ввоäитü пароëü ìаксиìаëüно быстро. Такиì обра-
зоì, уìенüøается вероятностü еãо поäсìатривания, а также ус-
ëожняется еãо поäбор зëоуìыøëенникоì.

Троянский конь

Зëоуìыøëенник скрытно уста-
навëивает проãраììное обеспе-
÷ение, иìитируþщее обы÷ный 
ìеханизì аутентификаöии, но 
собираþщее иìена поëüзовате-
ëей и пароëи при попытках 
поëüзоватеëей войти в систеìу.

Особый режим интерактивного взаимодействия для механизма 
аутентификации
В некоторых систеìах ìеханизì аутентификаöии вызывается 
спеöиаëüно выäеëенныì äëя этоãо со÷етаниеì кëавиø, неäоступ-
ныì äëя äруãих проãраìì. В ОС Microsoft Windows в ка÷естве та-
коãо со÷етания кëавиø испоëüзуется [Ctrl]—[Alt]—[Delete].
Антивирусное программное обеспечение
Орãанизаöия ìожет обнаруживатü проãраììы типа «троянский 
конü» с поìощüþ антивирусноãо проãраììноãо обеспе÷ения.
Средства обеспечения контроля целостности файлов
В орãанизаöии ìожет испоëüзоватüся систеìа обнаружения 
вторжений (intrusion detection system) äëя опреäеëения ìоäифи-
каöии важных файëов, наприìер, проãраììы реãистраöии.

Аппаратный сниффер клавиатуры

Зëоуìыøëенник скрыто уста-
навëивает в коìпüþтер поëüзо-
ватеëя аппаратное среäство, со-
бираþщее инфорìаöиþ, кото-
руþ ввоäит поëüзоватеëü при 
вхоäе в систеìу, наприìер, 
Keykeriki äëя беспровоäных 
кëавиатур, KeyCarbon, KeyDevil 
иëи KeyGhost äëя провоäных 
кëавиатур.

Безопасность рабочих помещений
Сëужба безопасности коìпании äоëжна преäоставëятü äоступ 
в поìещения, в которых распоëаãаþтся коìпоненты инфорìа-
öионной систеìы преäприятия, тоëüко теì, коìу он разреøен.
Безопасность рабочих мест
Сëужба безопасности коìпании äоëжна обеспе÷итü возìожностü 
контроëя коìпонентов инфорìаöионной систеìы преäприятия 
äëя защиты от возìожности установки в них незаконных аппарат-
ных среäств. Контроëü наä соответствуþщиìи коìпонентаìи 
инфорìаöионной систеìы преäприятия возëаãается на сотруä-
ников коìпании, сëужбу ИТ иëи сëужбу безопасности коìпании.

Трассировка памяти

Зëоуìыøëенник испоëüзует 
проãраììу äëя копирования 
пароëя поëüзоватеëя из буфера 
кëавиатуры.

Защита памяти
Некоторые ОС испоëüзуþт аппаратнуþ защиту буферов кëави-
атуры от возìожности ее трассировки.

Отслеживание нажатия клавиш программными средствами

Дëя преäотвращения испоëüзо-
вания коìпüþтеров не по на-
зна÷ениþ некоторые орãаниза-
öии испоëüзуþт проãраììное 
обеспе÷ение, сëеäящее за на-
жатиеì кëавиø. Зëоуìыøëен-
ник ìожет äëя поëу÷ения паро-
ëей просìатриватü журнаëы 
соответствуþщей проãраììы.

Безопасность файлов
Доступ на ÷тение к журнаëаì äоëжен бытü преäоставëен ëиøü 
узкоìу круãу äоверенных поëüзоватеëей (аäìинистраторов) с по-
ìощüþ собственной иëи резиäентной сëужбы контроëя äоступа.



22

ЧАСТЬ I. ТЕОРЕТИЧЕСКИЕ ОСНОВЫ

Окончание таблицы 2.1

Описание атаки Защита от данной атаки

Регистрация излучения (перехват Ван Эка или фрикинг Ван Эка)

Виì Ван Эк описаë ìетоä, ко-
торыì зëоуìыøëенник ìожет 
перехватыватü инфорìаöиþ 
с ìонитора путеì реãистраöии 
еãо изëу÷ения. Вин Швартау 
высказаë иäеþ приеìников 
Ван Эка, реãистрируþщих не 
тоëüко виäеосиãнаëы.

Неотображение пароля
Как äëя «поäãëяäывания из-за пëе÷а» выøе.
Безопасность излучений
Моäернизаöия устройств äëя уìенüøения изëу÷ения с поìощüþ 
испоëüзования совреìенных ìикрокоìпонент, спеöиаëüно раз-
работанных с у÷етоì необхоäиìости уìенüøения изëу÷ения. 
Проектирование поìещений и пëанирование распоëожения 
оборуäования в неì с у÷етоì преäотвращения возìожности 
уте÷ки инфорìаöии ÷ерез паразитное изëу÷ение оборуäования.

Анализ сетевого трафика

Зëоуìыøëенник анаëизирует 
сетевой трафик, переäаваеìый 
от кëиента к серверу, äëя 
восстановëения из неãо иìен 
поëüзоватеëей и их пароëей.

Шифрование
Весü сетевой трафик иëи тоëüко пароëи ìоãут øифроватüся äëя 
переäа÷и по сети (испоëüзование протокоëа SSL иëи VPN-соеäи-
нений).
Одноразовые пароли
Испоëüзование ìетоäов аутентификаöии, в которых «пароëи» 
поëüзоватеëей изìеняþтся кажäый раз при вхоäе в систеìу.

Атака на «золотой пароль»

Зëоуìыøëенник ищет пароëи 
поëüзоватеëя, приìеняеìые иì 
в разëи÷ных систеìах — äоìаø-
няя по÷та, иãровые серверы 
и т. п. Естü боëüøая вероят-
ностü тоãо, ÷то поëüзоватеëü 
приìеняет оäин и тот же па-
роëü во всех систеìах.

Шифрование
Как äëя «анаëиза сетевоãо трафика» (сì. выøе).
Одноразовые пароли
Как äëя «анаëиза сетевоãо трафика» (сì. выøе).

Атака методом воспроизведения

Зëоуìыøëеннк записывает 
посëеäоватеëüностü переäавае-
ìых и поëу÷аеìых субъектоì 
äоступа в проöессе аутентифи-
каöии äанных. Позäнее он осу-
ществëяет попытку аутентифи-
каöии, переäавая и поëу÷ая 
записанные äанные в той же 
посëеäоватеëüности.

Использование надежных протоколов аутентификации
Наäежные протокоëы аутентификаöии преäпоëаãаþт 
испоëüзование при обìене äанныìи с субüъектоì äоступа 
криптоãрафи÷ески защищенных ìеток вреìени.
Одноразовые пароли
Как äëя «анаëиза сетевоãо трафика» (сì. выøе).

Контрольные вопросы

1. Назовите ìетоäы пароëüной аутентификаöии.
2. Привеäите приìер аутентификаöии поëüзоватеëя на основе открытоãо пароëя.
3. Что такое оäнонаправëенные хэø-функöии?
4. Что такое PIN-коä?
5. Назовите обëасти и усëовия испоëüзования PIN-коäа.
6. Дëя ÷еãо необхоäиìы пароëüные поëитики?
7. Привеäите приìеры атак на систеìы, в которых испоëüзуется аутентификаöия на

основе пароëя.
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Глава 3
АУТЕНТИФИКАЦИЯ С ПОМОЩЬЮ

БИОМЕТРИЧЕСКИХ ХАРАКТЕРИСТИК

Изäавна ëþäи узнаваëи äруã äруãа по ÷ертаì ëиöа, по ãоëосу и äруãиì приìетаì, харак-
терныì тоëüко äëя опреäеëенноãо ÷еëовека. Даже сей÷ас ëиöо явëяется основныì при-
знакоì, по котороìу произвоäят уäостоверение ëи÷ности ÷еëовека, коãäа проверяþт еãо
паспорт, воäитеëüские права, пропуск äëя äоступа в орãанизаöиþ — все они соäержат
фотоãрафиþ ÷еëовека, преäъявëяþщеãо äанные äокуìенты.

Совреìенные техноëоãии способны обеспе÷итü уäостоверение ëи÷ности ÷еëовека,
испоëüзуя характерные тоëüко еìу оäноìу характеристики. Данные техноëоãии основаны
на испоëüзовании знаний биоìетрики (иëи биоìетрии). Данная äисöипëина заниìается
статисти÷ескиì анаëизоì биоëоãи÷еских набëþäений и явëений.

Биометрическая характеристика — это изìериìая физиоëоãи÷еская иëи повеäен-
÷еская ÷ерта живоãо ÷еëовека, которуþ ìожно испоëüзоватü äëя установëения ëи÷ности
иëи проверки äекëарируеìых ëи÷ных äанных.

Поскоëüку биоìетри÷еский параìетр уникаëен äëя äанноãо ÷еëовека, еãо ìожно испоëü-
зоватü äëя оäнофакторной аутентификаöии поëüзоватеëя. Еãо ìожно испоëüзоватü сов-
ìестно с пароëеì иëи с устройствоì аутентификаöии (наприìер, такиì, как сìарт-карта)
äëя обеспе÷ения äвухфакторной аутентификаöии.

Биоìетри÷еская аутентификаöия обы÷но явëяется оäниì из наибоëее простых ìетоäов
äëя поëüзоватеëей, которые äоëжны прохоäитü аутентификаöиþ. В боëüøинстве сëу÷аев
хороøо спроектированная биоìетри÷еская систеìа просто сниìает показания с ÷еëовека
и правиëüно выпоëняет аутентификаöиþ.

3.1. Биометрические характеристики

Биоìетри÷еские характеристики äеëятся на физиоëоãи÷еские и повеäен÷еские.

Биометрические характеристики делятся

на физиологические и поведенческие.

Физиологические биометрические характеристики (физи÷еские биоìетри÷еские ха-
рактеристики, стати÷еские биоìетри÷еские характеристики) — биоìетри÷еские харак-
теристики на основе äанных, поëу÷енных путеì изìерения анатоìи÷еских характеристик
÷еëовека.

К физиоëоãи÷ескиì биоìетри÷ескиì характеристикаì ìожно отнести:
� раäужнуþ обоëо÷ку ãëаза;
� отпе÷аток паëüöа;
� ëиöо;
� кистü;
� сет÷атку.
Поведенческие биометрические характеристики (äинаìи÷еские биоìетри÷еские харак-

теристики) — биоìетри÷еские характеристики на основе äанных, поëу÷енных путеì из-
ìерения äействий ÷еëовека.
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Характерной ÷ертой äëя повеäен÷еских параìетров явëяется их протяженностü во
вреìени — изìеряеìое äействие иìеет на÷аëо, сереäину и конеö.

К повеäен÷ескиì биоìетри÷ескиì характеристикаì ìожно отнести:
� ãоëос;
� поäписü;
� ритì работы серäöа.
Разëи÷ия ìежäу повеäен÷ескиìи и физиоëоãи÷ескиìи характеристикаìи явëяþтся

äостато÷но искусственныìи.
Повеäен÷еские биоìетри÷еские параìетры зависят от физиоëоãии: ãоëос зависит от фор-

ìы ãоëосовых связок, поäписü — от ëовкости кисти и паëüöев. Некоторые физиоëоãи÷е-
ские биоìетри÷еские характеристики (наприìер, ëиöо) ìоãут изìенятüся в зависиìости от
возраста иëи повеäения ÷еëовека. Повеäение ÷еëовека (наприìер, то, как он кëаäет паëеö
иëи сìотрит в каìеру) ìожет вëиятü на эффективностü работы систеìы аутентификаöии.

Физиоëоãи÷еские биоìетри÷еские характеристики обы÷но неизìенны в те÷ение
жизни ÷еëовека. Испоëüзование этих характеристик äëя аутентификаöии обы÷но восп-
риниìается как насиëüственное возäействие, ÷асто как вìеøатеëüство в ÷астнуþ жизнü
÷еëовека. Повеäен÷еские биоìетри÷еские характеристики восприниìаþтся ìенее бо-
ëезненно, но они ìенее стабиëüны, ÷еì физиоëоãи÷еские ÷ерты. Они ìоãут изìенятüся
поä вëияниеì стресса и боëезни и в öеëоì обеспе÷иваþт, по сравнениþ с физиоëоãи-
÷ескиìи параìетраìи, ìенее ка÷ественнуþ аутентификаöиþ.

Поведенческие биометрические параметры достаточно 

зависимы от физиологии. Физиологические биометрические 

характеристики обычно неизменны в течение жизни человека 

и не могут быть изменены без существенного воздействия 

на человека.

3.2. Как работают биометрические системы

Хотя биоìетри÷еские техноëоãии разëи÷аþтся объектаìи и способаìи изìерений,
все биоìетри÷еские систеìы работаþт оäинаково (рис. 3.1). Поëüзоватеëü преäоставëяет
образеö (sample) — опознаваеìое, необработанное изображение иëи записü физиоëоãи-
÷еской иëи повеäен÷еской характеристики. С поìощüþ реãистрируþщеãо устройства
(наприìер, сканера иëи каìеры), этот биоìетри÷еский образеö обрабатывается äëя по-
ëу÷ения инфорìаöии об отëи÷итеëüных признаках, в резуëüтате ÷еãо поëу÷ается конт-
роëüный øабëон (иëи øабëон äëя проверки). Шабëоны преäставëяþт собой äостато÷но
боëüøие ÷исëовые посëеäоватеëüности; саì образеö невозìожно восстановитü из øаб-
ëона. Контроëüный øабëон и естü «пароëü» поëüзоватеëя.

Все биометрические системы работают одинаково: 

пользователь предоставляет образец, с помощью 

регистрирующего устройства этот биометрический образец 

обрабатывается, в результате чего получается 

контрольный шаблон.
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Контроëüный øабëон сравнивается с эталонным шаблоном (иëи зареãистрированныì
øабëоноì), созäанныì на основе нескоëüких образöов опреäеëенной физиоëоãи÷еской
иëи повеäен÷еской характеристики поëüзоватеëя, взятых при еãо реãистраöии в биоìет-
ри÷еской систеìе. Поскоëüку эти äва параìетра (контроëüный и этаëонный øабëон)
поëностüþ никоãäа не совпаäаþт, то биоìетри÷еской систеìе прихоäится приниìатü ре-
øение о тоì, «äостато÷но» ëи они совпаäаþт. Степенü совпаäения äоëжна превыøатü
опреäеëеннуþ настраиваеìуþ пороговую величину.

Биоìетри÷еские систеìы ìоãут оøибатüся, контроëüный øабëон ìожет бытü оøибо÷но
признан:

� соответствуþщиì этаëонноìу øабëону äруãоãо ëиöа;

� несоответствуþщиì этаëонноìу øабëону äанноãо поëüзоватеëя, несìотря на то ÷то
этот поëüзоватеëü зареãистрирован в биоìетри÷еской систеìе.

То÷ностü биоìетри÷еской систеìы изìеряется äвуìя параìетраìи:

� коэффициентом неверных совпадений (FMR), также известныì поä названиеì
оøибка типа I иëи вероятность ложного допуска (FAR);

� коэффициентом неверных несовпадений (FNMR), также известныì поä названиеì
оøибка типа II иëи вероятность ложного отказа в доступе (FRR).

Биометрические системы могут ошибаться, их точность

измеряется коэффициентом неверных совпадений (FMR)

и коэффициентом неверных несовпадений (FNMR)

Оба коэффиöиента отражаþт способностü систеìы преäоставëятü оãрани÷енный вхоä
авторизованныì поëüзоватеëяì. Систеìы с низкиì зна÷ениеì FMR боëее защищены,
а систеìы с низкиì зна÷ениеì FNMR боëее просты в испоëüзовании. В общеì сëу÷ае äëя

Поëüзоватеëü

Поëüзоватеëü,

Поëüзоватеëü

Образеö

Реаãируþщее
устройство

Обработка

01011
10010
11001
01110

01011
10010
11001

01110

01011
10010
11001
01110

Сравнение

этаëонный
øабëон

01011
10010
11001
01110

Реøение

Степенü
совпаäения

Пороãовая
веëи÷ина

98 % > 90 %

Сервер и база
äанных аутентификаöии

Рис 3.1. Схема работы биометрических систем
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äанных систеì при заäании пороãовой веëи÷ины äействует правиëо: ÷еì ниже FMR, теì
выøе FNMR. Такиì образоì, ÷асто безопасностü и простота испоëüзования конкурируþт
ìежäу собой.

Простота реãистраöии и ка÷ество «øабëонов» — важные факторы общей эффективности
биоìетри÷еской систеìы. Нека÷ественный «øабëон» ìожет осëожнитü работу поëüзова-
теëя, вынужäая еãо прибеãнутü к повторной реãистраöии в биоìетри÷еской систеìе.

3.3. Аутентификация и биометрическое распознавание

В режиìе аутентификаöии биоìетри÷еская систеìа проверяет заявëеннуþ ëи÷ностü,
сверяя контроëüный øабëон, сãенерированный из образöа, с этаëонныì øабëоноì (1:1 иëи
сравнение оäин с оäниì). Дëя аутентификаöии необхоäиìо, ÷тобы иäентификатор ëи÷ности
быë заявëен, наприìер, ввоäоì иìени поëüзоватеëя с кëавиатуры, посëе ÷еãо контроëü-
ный øабëон äанноãо ëиöа сравнивается с этаëонныì øабëоноì.

Некоторые систеìы аутентификаöии осуществëяþт о÷енü оãрани÷енный поиск среäи
ìноãо÷исëенноãо ÷исëа зареãистрированных записей. Наприìер, поëüзоватеëü с треìя
этаëонныìи øабëонаìи отпе÷атков паëüöев ìожет иìетü возìожностü преäоставитü äëя
проверки ëþбой из трех паëüöев, и систеìа преäприìет поиск совпаäения 1:1 среäи эта-
ëонных øабëонов äанноãо поëüзоватеëя.

Биометрическое распознавание — это проöесс опреäеëения ëи÷ности поëüзоватеëя,
состоящий из оäноãо øаãа. В режиìе распознавания систеìа опреäеëяет ëи÷ностü поëü-
зоватеëя, осуществëяя сравнение контроëüноãо øабëона со ìноãиìи биоìетри÷ескиìи
этаëонныìи øабëонаìи (1:N иëи сравнение один ко многим). В сëу÷ае нахожäения совпа-
äения оäновреìенно опреäеëяется и уäостоверяется ëи÷ностü поëüзоватеëя.

Биоìетри÷еская иäентификаöия øироко распространена и наøëа приìенение в таких
обëастях, как суäебная ìеäиöина и äеятеëüностü правоохранитеëüных орãанов.

В режиме аутентификации биометрическая система 

проверяет заявленную личность, сверяя контрольный 

шаблон, сгенерированный из образца, с эталонным 

шаблоном. Для аутентификации необходимо, чтобы 

идентификатор личности был заявлен.

В биоìетри÷еских систеìах, работаþщих тоëüко в режиìе аутентификаöии, возìожно
испоëüзование негативной идентификации в проöессе реãистраöии поëüзоватеëя в био-
ìетри÷еской систеìе, коãäа оäин контроëüный øабëон сравнивается со ìноãиìи, ÷тобы
проверитü, ÷то äанное ëиöо не зареãистрировано в базе äанных, и такиì образоì, преä-
отвратитü äвойнуþ реãистраöиþ в систеìе. Этот режиì ÷асто испоëüзуется в крупных
проãраììах по преäоставëениþ соöиаëüных пособий, в которых поëüзоватеëи пытаþтся
реãистрироватüся нескоëüко раз äëя поëу÷ения пособий поä разныìи иìенаìи.

Существует не÷то среäнее ìежäу аутентификаöией и распознаваниеì — «сравнение оäин
к нескоëüкиì» (1:few). Этот тип приëожений преäпоëаãает иäентификаöиþ поëüзоватеëя
по о÷енü ìаëенüкой базе зареãистрированных поëüзоватеëей. Четкоãо коëи÷ественноãо
разãрани÷ения ìежäу систеìаìи 1:N и 1:few нет, но ëþбуþ систеìу, в которой поиск
осуществëяется среäи боëее ÷еì 500 записей, сëеäует относитü к типу 1:N.
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3.4. Реализация биометрических систем

3.4.1. Физиологические биометрические характеристики

Основные физиоëоãи÷еские биоìетри÷еские характеристики, а также виäы их реаëи-
заöии привеäены в табë. 3.1.

В стаäии разработки нахоäятся новые биоìетри÷еские техноëоãии, связанные с äру-
ãиìи физиоëоãи÷ескиìи характеристикаìи:

� Сравнение ДНК — это саìая соверøенная биоìетри÷еская техноëоãия, äаþщая
пряìое äоказатеëüство иäенти÷ности ëи÷ности (кроìе оäнояйöевых бëизнеöов,
у которых оäинаковый ãенотип). Этот ìетоä иноãäа называется äактиëоскопией
ДНК, ÷то сбивает с тоëку и ввоäит в забëужäение, поскоëüку отпе÷атки паëüöев
не «проникаþт äо уровня ãеноìа». Биоìетри÷еские систеìы, основанные на срав-
нении ДНК, ìоãут бытü ввеäены в äействие ëиøü ÷ерез ìноãо ëет.

� Отпечаток ладони — в этой систеìе испоëüзуется распоëожение ëиний на ëаäони ÷е-
ëовека, также, как в биоìетри÷еской техноëоãии, испоëüзуþщей отпе÷атки паëüöев.

� Сосудистые рисунки — распоëожение вен в разëи÷ных ÷астях теëа ÷еëовека, вкëþ-
÷ая запястüе и тыëüнуþ сторону ëаäони, а также ëиöо.

� Сигналы, вырабатываемые сердцем (ìозãоì, ëеãкиìи), — в этой систеìе поëüзова-
теëü прикасается к äат÷ику «биоäинаìи÷еской поäписи» и остается с ниì в контакте
некоторое вреìя (в зависиìости от то÷ности изìерения — äо 8 с). За это вреìя
äат÷ик иäентифиöирует инäивиäуаëüные параìетры ÷еëовека.

В стадии разработки находятся новые биометрические

технологии: сравнение ДНК, отпечаток ладони, сосудистые

рисунки, сигналы, вырабатываемые сердцем (мозгом, легкими).

Таблица 3.1
Реализация физиологических биометрических характеристик

Биометрическая 
характеристика

Регистрирующее
устройство

Образец Исследуемые черты

Раäужная
обоëо÷ка ãëаза

Виäеокаìера, способная 
работатü в инфракрасноì 
äиапазоне, каìера äëя ПК

Черно-беëое изображе-
ние раäужной обоëо÷-
ки ãëаза

Поëоски и борозäки в ра-
äужной обоëо÷ке ãëаза

Отпе÷аток
паëüöа

Периферийное устройство 
настоëüноãо коìпüþтера, 
карта станäарта PC card, 
ìыøü, ìикросхеìа иëи 
с÷итыватеëü, встроенный 
в кëавиатуру

Изображение отпе÷ат-
ка паëüöев (опти÷еское, 
на креìниевоì фото-
приеìнике, уëüтразву-
ковое, иëи бесконтакт-
ное)

Распоëожение и направ-
ëение ãребеøковых вы-
ступов и разветвëений на 
отпе÷атке паëüöев, ìеë-
кие äетаëи

Лиöо Виäеокаìера, каìера äëя 
ПК, öифровой фотоаппа-
рат

Изображение ëиöа (оп-
ти÷еское, äвуìерное 
(2D-фото) иëи трех-
ìерное (3D-фото))

Форìа ÷ерепа, относи-
теëüное распоëожение и 
форìа носа, распоëоже-
ние скуë

Кистü Настенное устройство Трехìерное изображе-
ние верха и боков кисти

Высота и øирина костей и 
суставов кисти и паëüöев

Сет÷атка Настоëüное иëи настенное 
устройство

Изображение сет÷атки Распоëожение кровенос-
ных сосуäов на сет÷атке
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3.4.2. Поведенческие биометрические характеристики

Основные физиоëоãи÷еские биоìетри÷еские характеристики, а также виäы их ре-
аëизаöии привеäены в табëиöе 3.2.

3.5. Недостатки аутентификации с помощью 
биометрических характеристик. Возможные атаки

В табë. 3.3 привеäены известные ìетоäы атак на систеìы, испоëüзуþщие аутентифи-
каöиþ с поìощüþ биоìетри÷еских характеристик, а также способы защиты от поäобных
атак.

К неäостаткаì аутентификаöии с поìощüþ биоìетри÷есских характеристик ìожно
отнести сëеäуþщие:

Вмешательство в частную жизнь. Поëüзоватеëяì-кëиентаì в боëüøей степени, ÷еì
поëüзоватеëяì-сотруäникаì орãанизаöий, небезразëи÷ен факт хранения и распростра-
нения их биоìетри÷еских äанных. Есëи в орãанизаöии устроено öентраëизованное хра-
ниëище биоìетри÷еских параìетров, поëüзоватеëи, не иìея возìожности контроëиро-
ватü распространение этих äанных, опасаþтся:

� зëоупотребëений (наприìер, незаконноãо обìена с äруãиìи орãанизаöияìи);

� неöеëевоãо испоëüзования («поäìены функöии»).

Личные, культурные и религиозные аспекты. Дактиëоскопи÷еские систеìы вызываþт
неприятие у поëüзоватеëей, которые с÷итаþт, ÷то их испоëüзование бросает на них тенü
преступноãо свойства, поскоëüку отпе÷атки паëüöев, как известно, приìеняþтся в кри-
ìинаëистике.

Возникаþт также вопросы ãиãиены (буäет ëи прибор, реãистрируþщий ãеоìетриþ
руки, обрабатыватüся антисепти÷ескиì раствороì посëе кажäоãо испоëüзования?) и
травìоопасности (наприìер, в систеìах сканирования сет÷атки, в которых свет направ-
ëяется в ãëаз), а также осознание тоãо факта, ÷то поëüзоватеëи поäверãаþтся риску при-
÷инения вреäа со стороны преступников — от копирования иëи испоëüзования объектов
биоìетрии поä физи÷ескиì принужäениеì äо потери кисти иëи паëüöа.

Таблица 3.2
Реализация поведенческих биометрических характеристик

Биометрическая 
характеристика

Регистрирующее
устройство

Образец Исследуемые черты

Гоëос Микрофон,
теëефон

Записü ãоëоса Частота, ìоäуëяöия и проäоëжитеëü-
ностü ãоëосовоãо образа

Поäписü Пëанøет äëя 
поäписи, перо 
äëя ввоäа äан-
ных

Изображение поäпи-
си и показания соот-
ветствуþщих äина-
ìи÷еских изìерений

Скоростü, поряäок ëиний, äавëение и 
внеøний виä поäписи

Динаìика
нажатия
кëавиø

Кëавиатура Ритì ìаøинописи Вреìя заäержки (проìежуток вреìени, 
в те÷ение котороãо поëüзоватеëü уäер-
живает конкретнуþ кëавиøу) вреìя 
«поëета» (проìежуток вреìени, который 
требуется поëüзоватеëþ äëя перехоäа 
с оäной кëавиøи на äруãуþ)
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Непригодность для всех пользователей. От 1 äо 3% проöентов ëþäей не иìеþт ÷астей
теëа, необхоäиìых äëя внесения в систеìу хотя бы оäноãо биоìетри÷ескоãо параìетра.
Неìые поëüзоватеëи не ìоãут испоëüзоватü ãоëосовые систеìы. Поëüзоватеëи, у кото-
рых по при÷ине врожäенной боëезни, хирурãи÷ескоãо вìеøатеëüства иëи ранения не
хватает паëüöев иëи кистей, не ìоãут испоëüзоватü систеìы, реãистрируþщие отпе÷атки
паëüöев и параìетры кисти.

Контрольные вопросы

1. Пере÷исëите физиоëоãи÷еские биоìетри÷еские характеристики.

2. Назовите повеäен÷еские биоìетри÷еские характеристики.

3. Опиøите принöип работы биоìетри÷еских систеì.

4. Назовите параìетры, опреäеëяþщие то÷ностü биоìетри÷еских систеì.

5. Привеäите приìеры атак на систеìы, испоëüзуþщие аутентификаöиþ с поìощüþ
биоìетри÷еских характеристик, и способы защиты от поäобных атак.

Таблица 3.3
Атаки на биометрические системы и защита от них

Описание атаки Защита от данной атаки

Подделка отличительной черты

Зëоуìыøëенник изãотавëивает ко-
пиþ физи÷еской отëи÷итеëüной 
÷ерты законноãо поëüзоватеëя и 
преäъявëяет эту копиþ биоìетри-
÷ескоìу äат÷ику.

Снятие показателей с высоким уровнем детализации

При изãотовëении этаëонноãо øабëона с законноãо поëüзо-
ватеëя сниìаþт äопоëнитеëüные биоìетри÷еские показате-
ëи, так ÷то простая копия физи÷еской отëи÷итеëüной ÷ерты 
законноãо поëüзоватеëя не буäет отражатü все ее параìетры.

Воспроизведение поведения пользователя

Зëоуìыøëенник записывает пове-
äен÷ескуþ отëи÷итеëüнуþ ÷ерту 
поëüзоватеëя и воспроизвоäит на 
биоìетри÷ескоì äат÷ике.

Изменяемое поведение

При кажäой попытке аутентификаöии систеìа требует от 
поëüзоватеëя разëи÷ноãо проявëения еãо повеäен÷еской 
биоìетри÷еской характеристики, так ÷то просто ее записü и 
воспроизвеäение не буäут приниìатüся.

Перехват биометрических показателей

Зëоуìыøëенник перехватывает 
биоìетри÷еские показатеëи закон-
ноãо поëüзоватеëя в ìоìент их пе-
реäа÷и ìежäу устройстваìи.

Шифрование биометрических данных

Биоìетри÷еские äанные øифруþтся сразу посëе их поëу÷ения 
от поëüзоватеëя устройствоì с÷итывания, их переäа÷а ìежäу 
устройстваìи осуществëяется тоëüко в øифрованноì виäе.

Воспроизведение биометрической «подписи»

Зëоуìыøëенник воспроизвоäит по-
казатеëü биоìетри÷ескоãо äат÷ика — 
«поäписü», которая äаëее обраба-
тывается систеìой так, сëовно бы-
ëа поëу÷ена от реаëüноãо ÷еëовека.

Аутентификация биометрической «подписи»

Меры аутентификаöии приниìаþтся в отноøении биоìет-
ри÷еских äанных, ÷еì ãарантируется их поступëение тоëüко 
из засëуживаþщих äоверия исто÷ников. Испоëüзование ЭЦП 
äëя обеспе÷ения öеëостности биоìетри÷еской «поäписи».
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АУТЕНТИФИКАЦИЯ

С ПОМОЩЬЮ ОДНОРАЗОВЫХ ПАРОЛЕЙ

В основе всех ìетоäов аутентификаöии на основе пароëя ëежит преäпоëожение
о тоì, ÷то тоëüко законный поëüзоватеëü ìожет пройти проверку, так как тоëüко он зна-
ет свой пароëü.

Заìетиì, ÷то испоëüзуеìый при этоì иäентификатор поëüзоватеëя зëоуìыøëенник
ìожет ëеãко узнатü. Особенно, есëи в ка÷естве иäентификатора поëüзоватеëя испоëüзу-
ется не назна÷аеìый поëüзоватеëþ иäентификаöионный ноìер — ID (сëу÷айная строка
сиìвоëов, состоящая из букв и öифр), а так называеìое «имя пользователя».

Так как обы÷но «имя пользователя» — это разëи÷ные варианты коìбинаöии иìени
и фаìиëии поëüзоватеëя, то опреäеëитü еãо не составëяет боëüøоãо труäа. Соответствен-
но, есëи зëоуìыøëеннику уäастся узнатü и пароëü поëüзоватеëя, то еìу буäет ëеãко
преäставитüся этиì поëüзоватеëеì. Наскоëüко бы ни быë пароëü засекре÷енныì, узнатü
еãо иноãäа не сëиøкоì труäно. Зëоуìыøëенник ìожет сäеëатü это, испоëüзуя разëи÷-
ные способы атак (сì. выøе разäеë «Неäостатки ìетоäов аутентификаöии с запоìинае-
ìыì пароëеì» в ãë. 2).

Дëя кажäой из этих атак естü ìетоäы защиты. Но боëüøинство из этих вариантов за-
щиты обëаäаþт разëи÷ныìи неäостаткаìи. Некоторые виäы защиты äостато÷но äороãи
(наприìер, борüба с побо÷ныì эëектроìаãнитныì изëу÷ениеì и навоäкаìи оборуäова-
ния), äруãие созäаþт неуäобства äëя поëüзоватеëей (правиëа форìирования пароëя, ис-
поëüзование äëинноãо пароëя). Оäин из вариантов защиты от разëи÷ных атак на аутен-
тификаöиþ на основе пароëя — перехоä на аутентификаöиþ с поìощüþ оäноразовых
пароëей.

Приìенение схеì оäноразовых пароëей стаëо заìетныì øаãоì впереä по сравнениþ
с испоëüзованиеì фиксированных пароëей. Выøе ìы ãовориëи, ÷то зëоуìыøëенник,
узнавøий фиксированный пароëü, ìожет повторно еãо испоëüзоватü с öеëüþ выäа÷и се-
бя за ëеãаëüноãо поëüзоватеëя. Частныì реøениеì этой пробëеìы как раз и явëяется
приìенение оäноразовых пароëей: кажäый пароëü в äанноì сëу÷ае испоëüзуется тоëüко
оäин раз.

Одним из вариантов защиты от различных атак на 

аутентификацию по паролю является аутентификация 

с использованием одноразовых паролей.

Одноразовые пароли (OTP, One-Time Passwords) — äинаìи÷еская аутентификаöион-
ная инфорìаöия, ãенерируеìая äëя еäини÷ноãо испоëüзования с поìощüþ аутентифи-
каöионных устройств (проãраììных иëи аппаратных).

Оäноразовый пароëü (OTP) неуязвиì äëя атаки ìетоäоì анаëиза сетевоãо трафика,
÷то явëяется зна÷итеëüныì преиìуществоì переä запоìинаеìыìи пароëяìи. Несìотря
на то, ÷то зëоуìыøëенник ìожет перехватитü пароëü ìетоäоì анаëиза сетевоãо трафика,
поскоëüку пароëü äействитеëен ëиøü оäин раз и в те÷ение оãрани÷енноãо проìежутка
вреìени, у зëоуìыøëенника в ëу÷øеì сëу÷ае естü весüìа оãрани÷енная возìожностü
преäставитüся поëüзоватеëеì с поìощüþ перехва÷енной инфорìаöии.
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Одноразовый пароль действителен один раз в течение

ограниченного времени и при перехвате такого пароля

злоумышленник имеет ограниченную возможность

представиться пользователем.

В ка÷естве возìожных устройств äëя ãенераöии оäноразовых пароëей обы÷но ис-
поëüзуþтся OTP-токены.

OTP-токен — ìобиëüное персонаëüное устройство, которое принаäëежит опреäеëенно-
ìу поëüзоватеëþ и ãенерирует оäноразовые пароëи, испоëüзуеìые äëя аутентификаöии
äанноãо поëüзоватеëя.

Такиì образоì, аутентификаöия с поìощüþ оäноразовых пароëей, по сравнениþ
с аутентификаöией на основе пароëя, явëяется аутентификаöией с поìощüþ äруãоãо
фактора аутентификаöии — аутентификаöией «на основе обëаäания ÷еì-ëибо».

Друãиì важныì преиìуществоì приìенения аутентификаöионных устройств явëя-
ется то, ÷то ìноãие из них требуþт от поëüзоватеëя ввеäения PIN-коäа:

� äëя активаöии OTP-токена;

� в ка÷естве äопоëнитеëüной инфорìаöии, испоëüзуеìой при ãенераöии OTP;

� äëя преäъявëения серверу аутентификаöии вìесте с OTP.

Есëи äопоëнитеëüно приìеняется еще и PIN-коä, в ìетоäе аутентификаöии испоëü-
зуþтся äва фактора аутентификаöии, т. е. äанный ìетоä относится к äвухфакторной
аутентификаöии.

Простейøей схеìой приìенения оäноразовых пароëей сëужит разäеëяеìый список.
В этоì сëу÷ае поëüзоватеëü и проверяþщий приìеняþт посëеäоватеëüностü секретных
пароëей, ãäе кажäый пароëü испоëüзуется тоëüко оäин раз.

Естественно äанный список заранее распреäеëяется ìежäу сторонаìи аутентифика-
öионноãо обìена.

Такая схеìа приìеняется в настоящее вреìя в некоторых систеìах «Интернет-банк».

Моäификаöией этоãо ìетоäа явëяется табëиöа вопросов и ответов, которая соäержит
вопросы и ответы, испоëüзуеìые сторонаìи äëя провеäения аутентификаöии, при÷еì
кажäая пара испоëüзуется тоëüко оäин раз. Существенныì неäостаткоì этой схеìы яв-
ëяется необхоäиìостü преäваритеëüноãо распреäеëения аутентифиöируþщей инфорìа-
öии. Посëе тоãо как выäанные пароëи закон÷атся, поëüзоватеëþ необхоäиìо поëу÷итü
новый список. Такое реøение, во-первых, не уäовëетворяет совреìенныì преäставëе-
нияì об инфорìаöионной безопасности, поскоëüку зëоуìыøëенник ìожет украстü иëи
скопироватü список пароëей поëüзоватеëя. Во-вторых, постоянно поëу÷атü новые спи-
ски пароëей вряä ëи коìу-нибуäü понравится.

Вìесте с теì, в настоящее вреìя разработано нескоëüко ìетоäов реаëизаöии техно-
ëоãии оäноразовых пароëей, искëþ÷аþщих указанные неäостатки. В их основу ëеãëи
разëи÷ные криптоãрафи÷еские аëãоритìы.

Простейшей схемой применения одноразовых паролей

служит разделяемый список. Существенным недостатком

этой схемы является необходимость предварительного

распределения аутентифицирующей информации.
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4.1. Аппаратно*программные OTP*токены

OTP-токены иìеþт небоëüøой разìер и выпускаþтся в виäе:
� карìанноãо каëüкуëятора;
� бреëока;
� сìарт-карты;
� устройства, коìбинированноãо с USB-кëþ÷оì;
� спеöиаëüноãо проãраììноãо обеспе÷ения äëя карìанных коìпüþтеров, сìартфо-

нов, настоëüных коìпüþтеров.

4.2. Как работают OTP*токены

Дëя ãенераöии оäноразовых пароëей OTP-токены испоëüзуþт хэø-функöии иëи
криптоãрафи÷еские аëãоритìы:

� симметричная криптография (криптоãрафия с оäниì кëþ÷оì) — в этоì сëу÷ае поëü-
зоватеëü и сервер аутентификаöии испоëüзуþт оäин и тот же секретный кëþ÷;

� асимметричная криптография (криптоãрафия с открытыì кëþ÷оì) — в этоì сëу-
÷ае в устройстве хранится закрытый кëþ÷, а сервер аутентификаöии испоëüзует
соответствуþщий открытый кëþ÷.

Для генерации одноразовых паролей OTP&токены используют 

хэш&функции или криптографические алгоритмы.

Существуþт разëи÷ные коìбинаöии испоëüзования äанных криптоãрафи÷еских аë-
ãоритìов в реаëизаöиях OTP-токенов.

Соответственно ìеханизìы аутентификаöии, испоëüзуеìые OTP-токенаìи, ìожно
разäеëитü на äве ãруппы:

� аутентификаöия с оäниì секретныì кëþ÷оì,
� аутентификаöия с открытыì кëþ÷оì.

4.3. Методы аутентификации с помощью OTP*токенов

Обы÷но в OTP-токенах приìеняется сиììетри÷ная криптоãрафия. Устройство кажäо-
ãо поëüзоватеëя соäержит уникаëüный персонаëüный секретный кëþ÷, испоëüзуеìый äëя
øифрования некоторых äанных (в зависиìости от реаëизаöии ìетоäа) äëя ãенераöии
OTP. Этот же кëþ÷ хранится на сервере аутентификаöии, который выпоëняет аутентифи-
каöиþ äанноãо поëüзоватеëя. Сервер øифрует те же äанные и сравнивает äва резуëüтата
øифрования: поëу÷енный иì и присëанный от кëиента. Есëи резуëüтаты совпаäаþт, то
поëüзоватеëü успеøно прохоäит аутентификаöиþ.

OTP-токены, испоëüзуþщие сиììетри÷нуþ криптоãрафиþ, ìоãут работатü в асинхрон-
ноì иëи синхронноì режиìе. Соответственно ìетоäы, испоëüзуеìые OTP-токенаìи,
ìожно разäеëитü на äве ãруппы, работаþщие:

� в асинхронноì режиìе («запрос-ответ»);
� в синхронноì режиìе («тоëüко ответ», «синхронизаöия по вреìени», «синхрони-

заöия по событиþ»).
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4.3.1. Метод «запрос—ответ» (Challenge—response)

В ìетоäе «запрос—ответ» OTP явëяется ответоì поëüзоватеëя на сëу÷айный запрос
от сервера аутентификаöии (рис. 4.1).

Приìер аутентификаöии поëüзоватеëя при испоëüзовании OTP-токеноì ìетоäа «за-
прос—ответ»:

1. Поëüзоватеëü ввоäит свое иìя поëüзоватеëя на рабо÷ей станöии.

2. Иìя поëüзоватеëя переäается по сети в открытоì виäе.

3. Сервер аутентификаöии ãенерирует сëу÷айный запрос («31415926»).

4. Запрос переäается по сети в открытоì виäе.

5. Поëüзоватеëü ввоäит запрос в свой OTP-токен.

6. OTP-токен øифрует запрос с поìощüþ секретноãо кëþ÷а поëüзоватеëя («cft6yhnj»),
в резуëüтате поëу÷ается ответ («27182818»), который отображается на экране OTP-токена.

7. Поëüзоватеëü ввоäит этот ответ на рабо÷ей станöии.

8. Ответ переäается по сети в открытоì виäе.

9. Аутентификаöионный сервер нахоäит записü поëüзоватеëя в аутентификаöионной
базе äанных и с поìощüþ храниìоãо иì секретноãо кëþ÷а поëüзоватеëя заøифровывает
тот же запрос.

10. Сервер сравнивает преäставëенный ответ от поëüзоватеëя («27182818») с вы÷ис-
ëенныì иì саìиì ответоì («27182818»).

11. При совпаäении зна÷ений аутентификаöия с÷итается успеøной.

4.3.2. Метод «только ответ» (Response only)

В ìетоäе «тоëüко ответ» аутентификаöионное устройство и сервер аутентификаöии
ãенерируþт «скрытый» запрос, испоëüзуя зна÷ения преäыäущеãо запроса. Дëя на÷аëüной
иниöиаëизаöии äанноãо проöесса испоëüзуется уникаëüное сëу÷айное на÷аëüное зна÷е-
ние, ãенерируеìое при иниöиаëизаöии OTP-токена.

Поëüзоватеëü,31415926

cft6yhnj

27182818 27182818

27182818 27182818

31415926

Хэø-функöия

Рабо÷ая станöия и ОТР-токен

Поëüзоватеëü

cft6yhnj

Поëüзоватеëü

3141
5926

Сервер и база
äанных аутентификаöии

Рис. 4.1. Метод «Запрос—ответ»



34

ЧАСТЬ I. ТЕОРЕТИЧЕСКИЕ ОСНОВЫ

Приìер аутентификаöии поëüзоватеëя при испоëüзовании OTP-токеноì ìетоäа
«тоëüко ответ» (рис. 4.2):

1. Поëüзоватеëü активизирует свой OTP-токен, который вы÷исëяет и отображает от-
вет на «скрытый» запрос.

2. Поëüзоватеëü ввоäит свое «иìя поëüзоватеëя» и этот ответ («66260689») на рабо÷ей
станöии.

3. Иìя поëüзоватеëя и ответ («66260689») переäаþтся по сети в открытоì виäе.
4. Сервер нахоäит записü поëüзоватеëя, ãенерирует такой же скрытый запрос и øиф-

рует еãо с поìощüþ секретноãо кëþ÷а поëüзоватеëя, поëу÷ая ответ на свой запрос.
5. Сервер сравнивает преäставëенный ответ от поëüзоватеëя («66260689») с вы÷ис-

ëенныì иì саìиì ответоì («66260689»).
6. При совпаäении зна÷ений аутентификаöия с÷итается успеøной.

4.3.3. Метод «Синхронизация по времени» (Time synchronous)

В режиìе «синхронизаöия по вреìени» аутентификаöионное устройство и аутентифи-
каöионный сервер ãенерируþт OTP на основе зна÷ения внутренних ÷асов. OTP-токен ìожет
испоëüзоватü не станäартные интерваëы вреìени, изìеряеìые в ìинутах, а спеöиаëüные
интерваëы вреìени обы÷но равные 30 с.

Приìер аутентификаöии поëüзоватеëя при испоëüзовании OTP-токеноì ìетоäа «син-
хронизаöия по вреìени» (рис. 4.3):

1. Поëüзоватеëü активизирует свой OTP-токен, который ãенерирует OTP («96823030»),
заøифровывая показания ÷асов с поìощüþ своеãо секретноãо кëþ÷а.

Рис. 4.2. Метод «Только ответ»

Поëüзоватеëü,
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29979246

Сервер и база
äанных аутентификаöии

66260689 66260689

66260689 Поëüзоватеëü, 66260689

29979246

Рабо÷ая станöия и ОТР-токен

Поëüзоватеëü

r5tgbhu8
<previous>

Хэø-функöия
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2. Поëüзоватеëü ввоäит свое «иìя поëüзоватеëя» и этот OTP на рабо÷ей станöии.

3. Иìя поëüзоватеëя и OTP переäаþтся по сети в открытоì виäе.

4. Аутентификаöионный сервер нахоäит записü поëüзоватеëя и øифрует показание
своих ÷асов с поìощüþ храниìоãо иì секретноãо кëþ÷а поëüзоватеëя, поëу÷ая в ре-
зуëüтате OTP.

5. Сервер сравнивает OTP, преäставëенный поëüзоватеëеì, и OTP, вы÷исëенный иì
саìиì.

6. При совпаäении зна÷ений аутентификаöия с÷итается успеøной.

4.3.4. Метод «синхронизация по событию» (Event synchronous)

В режиìе «синхронизаöия по событиþ» OTP-токен и сервер аутентификаöии веäут
коëи÷ественный у÷ет прохожäения аутентификаöии äанныì поëüзоватеëеì, и на основе
этоãо ÷исëа ãенерируþт OTP.

Приìер аутентификаöии поëüзоватеëя при испоëüзовании OTP-токеноì ìетоäа
«синхронизаöия по событиþ» (рис. 4.4):

1. Поëüзоватеëü активизирует свой OTP-токен, который ãенерирует OTP
(«59252459»), заøифровывая ÷исëо раз прохожäения аутентификаöии äанноãо поëüзо-
ватеëя с поìощüþ своеãо секретноãо кëþ÷а.

2. Поëüзоватеëü ввоäит свое «иìя поëüзоватеëя» и этот OTP на рабо÷ей станöии.

3. Иìя поëüзоватеëя и OTP переäаþтся по сети в открытоì виäе.

4. Аутентификаöионный сервер нахоäит записü поëüзоватеëя и øифрует зна÷ение
÷исëа раз прохожäения аутентификаöии äанноãо поëüзоватеëя с поìощüþ храниìоãо иì
секретноãо кëþ÷а поëüзоватеëя, поëу÷ая в резуëüтате OTP.

5. Сервер сравнивает OTP, преäставëенный поëüзоватеëеì, и OTP, вы÷исëенный иì
саìиì.

6. При совпаäении зна÷ений аутентификаöия с÷итается успеøной.

Рис. 4.3. Метод «Синхронизация по времени»

Поëüзоватеëü,96823030 Поëüзоватеëü, 96823030

Рабо÷ая станöия и ОТР-токен
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äанных аутентификаöии

16yhnji9
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Некоторые OTP-токены ìоãут испоëüзоватü нескоëüко разëи÷ных ìетоäов реаëиза-
öии аутентификаöии с поìощüþ OTP. Наибоëее ÷асто коìбинируþтся ìетоäы «синх-
ронизаöия по вреìени» и «синхронизаöия по событиþ».

4.4. Сравнение методов OTP*аутентификации

Метоä «запрос—ответ», работаþщий в асинхронноì режиìе, преäпоëаãает боëüøее
коëи÷ество øаãов, соверøаеìых поëüзоватеëеì, ÷еì ëþбой из синхронных режиìов.

Потенöиаëüная пробëеìа всех ìетоäов реаëизаöии аутентификаöии с поìощüþ OTP,
работаþщих в синхронноì режиìе, — возìожностü рассинхронизаöии OTP-токена и
сервера, наприìер:

� в режиìах «тоëüко ответ» иëи «синхронизаöии по событиþ» сбой при аутентифи-
каöии ìожет привести к «отставаниþ» сервера от аутентификаöионноãо устройства;

� в режиìе «синхронизаöии по вреìени» ÷асы аутентификаöионноãо устройства
ìоãут уйти впереä иëи отстатü от ÷асов сервера.

Потенциальная проблема всех методов реализации 

аутентификации с помощью OTP, работающих в синхронном 

режиме, — возможность рассинхронизации OTP&токена 

и сервера.

При аутентификаöии с попощüþ OTP-токенов, как правиëо, преäусìатривается ва-
риант реøения пробëеìы рассинхронизаöии: сервер ãенерирует нескоëüко возìожных
вариантов OTP — «ответов» от поëüзоватеëя за некоторый короткий проìежуток вре-
ìени (äëя нескоëüких событий иëи еäиниö изìерения вреìени).

Рис. 4.4. Метод «Синхронизация по событию»
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4.5. Системы одноразовых паролей

4.5.1. Система S/Key

Система S/Key— систеìа оäноразовых пароëей, разработанная в Беëëкоре (Bell Com-
munication Research Labs, Bellcore Labs) в на÷аëе 1990-х ãã. в ка÷естве ìетоäа реãистраöии
äëя UNIX-систеì.

Техни÷еская конöепöия быëа впервые преäëожена Лесëи Лэìпортоì (Leslie Lamport) и
опубëикована в 1981 ã. Основное отëи÷ие поäхоäа Лэìпорта от äруãих ìетоäик на основе
принöипа «запрос—ответ» состояëо в тоì, ÷то не быëо базы äанных секретных кëþ÷ей,
поэтоìу взëоìщики не ìоãëи поставитü поä уãрозу работу систеìы, украв эту базу äанных.

В схеìе Лэìпорта (рис. 4.5) испоëüзуется посëеäоватеëüностü зна÷ений оäносторонних
хэø-функöий, вы÷исëяеìых из базовоãо секрета. Как и в сëу÷ае траäиöионной пароëü-
ной аутентификаöии в UNIX-систеìах, в схеìе Лэìпорта испоëüзован тот факт, ÷то вы-
÷исëение хэøированноãо зна÷ения пароëя не преäставëяет сëожности, а вот обратное
поëу÷ение пароëя по зна÷ениþ хэøа невозìожно. В схеìе Лэìпорта испоëüзуется по-
сëеäоватеëüностü зна÷ений хэø-функöии, кажäое из которых вы÷исëяется из преäыäуще-
ãо ÷ëена посëеäоватеëüности. Сервер хранит посëеäнее зна÷ение хэø-функöии в посëе-
äоватеëüности.

Схеìу Лэìпорта äëя трех актов аутентификаöии ìожно преäставитü в виäе посëеäо-
ватеëüности сëеäуþщих øаãов:

1. Четыре раза посëеäоватеëüно вы÷исëяется зна÷ение хэø-функöии базовоãо секрета
поëüзоватеëя. Коне÷ный резуëüтат этих вы÷исëений сохраняется в базе äанных аутен-

Рис. 4.5. Схема Лэмпорта
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тификаöии, а проìежуто÷ные выäаþтся поëüзоватеëþ ëибо повторно вы÷исëяþтся иì
при кажäоì акте аутентификаöии.

2. Поëüзоватеëü в ка÷естве оäноразовоãо пароëя преäоставëяет преäпосëеäнее в по-
сëеäоватеëüности зна÷ение хэø-функöии.

3. Сервер приниìает оäноразовый пароëü, вы÷исëяет зна÷ение хэø-функöии и срав-
нивает со зна÷ениеì хэø-функöии, хранящиìся в базе äанных аутентификаöии. Эти
зна÷ения äоëжны совпастü.

4. При совпаäении (успеøной аутентификаöии) сервер заìеняет зна÷ение хэø-функöии
в у÷етной записи поëüзоватеëя (четвертое зна÷ение хэø-функöии) зна÷ениеì пароëя, тоëü-
ко ÷то принятыì от поëüзоватеëя (третьим зна÷ениеì хэø-функöии). При сëеäуþщеì вхо-
äе поëüзоватеëя в систеìу он äоëжен преäоставитü второе зна÷ение хэø-функöии, а при
посëеäнеì вхоäе — первое зна÷ение.

Схеìа Лэìпорта реаëизована в систеìе S/Key. В этой ìетоäике испоëüзуþтся синхрон-
ные оäноразовые пароëи. В ка÷естве оäноразовоãо пароëя поëüзоватеëü äоëжен преäос-
тавëятü преäпосëеäнее зна÷ение хэø-функöии. Это требует то÷ноãо у÷ета испоëüзован-
ных пароëей, а поëüзоватеëи не о÷енü сиëüны в поäобной бухãаëтерии. Но, как правиëо,
S/Key-серверы поäсказываþт поëüзоватеëþ поряäковый ноìер ожиäаеìоãо зна÷ения
хэø-функöии. Такиì образоì, в систеìе S/Key испоëüзуется как бы «запрос—ответ», хотя
в äействитеëüности эта инфорìаöия опöионна и преäоставëяется тоëüко äëя уäобства
поëüзоватеëя.

В систеìе S/Key функöия хэøирования также вкëþ÷ает в себя и сëу÷айное ÷исëо, на-
зываеìое «примесью», которое объеäиняется с базовыì секретоì при ãенераöии зна÷ений
хэø-функöии. «Приìесü» не позвоëяет систеìе S/Key ãенерироватü оäинаковые посëеäо-
ватеëüности зна÷ений хэø-функöии, есëи поëüзоватеëü попытается повторно воспоëü-
зоватüся базовыì секретоì иëи испоëüзоватü оäин и тот же базовый секрет äëя разных
коìпüþтеров. Хотя на рисунке показано, ÷то в файëе пароëей хранится тоëüко зна÷ение
хэø-функöии, систеìа S/Key хранит также зна÷ение «приìеси» и поряäковый ноìер зна-
÷ения хэø-функöии. Коãäа S/Key-сервер выäает запрос, соäержащий текущий поряä-
ковый ноìер хэø-функöии поëüзоватеëя, он оäновреìенно вывоäит и зна÷ение «при-
ìеси», испоëüзуеìое äëя ãенераöии зна÷ений хэø-функöии.

Как правиëо, поëüзоватеëи систеìы S/Key испоëüзуþт äëя ãенераöии оäноразовых
пароëей проãраììно реаëизованные OTP-токены. Чтобы воспоëüзоватüся проãраììныì
OTP-токеноì äëя äанной систеìы, поëüзоватеëü ввоäит базовый секрет (пароëü), по-
ряäковый ноìер и зна÷ение «приìеси». OTP-токен итеративно испоëüзует функöиþ хэ-
øирования äëя ãенераöии правиëüноãо зна÷ения в посëеäоватеëüности и затеì вывоäит
резуëüтируþщее зна÷ение хэø-функöии. Посëе этоãо поëüзоватеëü копирует зна÷ение
хэø-функöии в ожиäаþщее окно запроса пароëя.

Как правило, пользователи системы S/Key используют для 

генерации одноразовых паролей программно реализованные 

OTP&токены.

Проãраììные реаëизаöии устройства аутентификаöии существуþт äëя операöионных
систеì типа UNIX, Microsoft и Macintosh. Проãраììное устройство аутентификаöии
обы÷но саìо обнаруживает запрос систеìы S/Key, так ÷то оно способно автоìати÷ески
вы÷исëятü правиëüное зна÷ение оäноразовоãо пароëя. Коãäа это возìожно, устройство
аутентификаöии поääерживает функöиþ вырезания и вставки ÷ерез буфер, ÷то позвоëяет
избеãатü оøибок набора при копировании запроса иëи ответа. Кроìе тоãо, äëя поëüзо-
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ватеëей, которые не иìеþт возìожности запускатü на выпоëнение проãраììу устройства
аутентификаöии, иìеется утиëита, распе÷атываþщая зна÷ения хэø-функöии на буìаãе.
Хотя аппаратная реаëизаöия устройства аутентификаöии äëя систеìы S/Key техни÷ески
несëожна, на äанный ìоìент проìыøëенных ìоäеëей не существует.

До тех пор пока сервер хранит тоëüко посëеäнее зна÷ение хэø-функöии из посëеäо-
ватеëüности, а поëüзоватеëü преäоставëяет в ка÷естве пароëя преäпосëеäнее зна÷ение
хэø-функöии, зëоуìыøëеннику непросто поëу÷итü äействуþщее зна÷ение пароëя. Он
не ìожет извëе÷ü зна÷ение хэø-функöии из файëа пароëей и произвести обратные вы-
÷исëения преäыäущеãо зна÷ения хэø-функöии из посëеäоватеëüности иëи исхоäноãо
зна÷ения базовоãо секрета.

Аппаратная реализация устройства аутентификации для

системы S/Key технически несложна, на данный момент

промышленных не существует.

4.5.2. Группа OATH и система HOTP

Систеìа HOTP (HMAC-based One-Time Password System) быëа разработана в 2005 ã.
в раìках иниöиативы ãруппы открытой аутентификаöии OATH (Open AuTHentification)
и описана в äокуìенте RFC 4226. Данная систеìа основана на конöепöии OTP-аутен-
тификаöии с синхронизаöией по событиþ. Дëя ãенераöии оäноразовоãо пароëя испоëü-
зуется аëãоритì HMAC (Hashed Message Authentication Code).

Система HOTP основана на концепции OTP&аутентификации

с синхронизацией по событию.

Этот аëãоритì пубëи÷ен и äоступен äëя изу÷ения ëþбыìи спеöиаëистаìи. Он обеспе-
÷ивает возìожностü аутентификаöии в øирокоì спектре проãраììноãо обеспе÷ения, в тоì
÷исëе и серверноãо.

Систеìа HOTP преäусìатривает возìожностü заäания «окна» попыток аутентифика-
öии и синхронизаöиþ сервера аутентификаöии с OTP-токеноì посëе успеøноãо про-
хожäения аутентификаöии.

Зна÷ение оäноразовоãо пароëя вы÷исëяется по форìуëе

HOTP(K, C ) = Truncate(HMAC-SHA-1(K, C )),

ãäе

� K — секретный кëþ÷;

� C — с÷ет÷ик ÷исëа раз прохожäения аутентификаöии;

� HMAC-SHA-1 — проöеäура ãенераöии HMAC, основанная на функöии хэøиро-
вания SHA-1;

� Truncate — проöеäура усе÷ения 20-байтовоãо зна÷ения HMAC-SHA-1 äо 4 байт.

Приìер аутентификаöии поëüзоватеëя с поìощüþ HOTP (рис. 4.6):

1. Поëüзоватеëü ãенерирует зна÷ение HOTP с испоëüзованиеì храниìоãо на OTP-то-
кене зна÷ения ÷исëа раз прохожäения аутентификаöии и секретноãо кëþ÷а
(592524594012).
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2. Поëüзоватеëü ввоäит свое «иìя поëüзоватеëя» и OTP на рабо÷ей станöии.

3. Иìя поëüзоватеëя и OTP (592524594012) переäаþтся по сети в открытоì виäе.

4. Аутентификаöионный сервер нахоäит записü поëüзоватеëя и ãенерирует OTP, ис-
поëüзуя храниìые на сервере зна÷ения ÷исëа раз прохожäения аутентификаöии äанноãо
поëüзоватеëя и секретноãо кëþ÷а поëüзоватеëя и поëу÷ая в резуëüтате OTP
(592524594012).

5. Сервер сравнивает OTP, преäставëенный от поëüзоватеëя, и OTP, вы÷исëенный иì
саìиì.

a. Есëи зна÷ения не совпаäаþт, сервер увеëи÷ивает зна÷ение ÷исëа раз прохожäения
аутентификаöии поëüзоватеëя на еäиниöу и повторяет попытку.

b. Есëи зна÷ения совпаäаþт — на сервере сохраняется новое зна÷ение ÷исëа раз про-
хожäения аутентификаöии поëüзоватеëя.

Аутентификаöия с÷итается успеøной.

c. Есëи äостиãнуто ìаксиìаëüное ÷исëо неуспеøных повторов проöеäуры аутенти-
фикаöии (заäаваеìое øириной «окна»), аутентификаöия с÷итается неуспеøной.
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Рис. 4.6. Система HOTP
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4.6. Недостатки методов аутентификации
с помощью OTP. Возможные атаки

Ниже привеäены известные атаки на систеìы, испоëüзуþщие аутентификаöиþ с по-
ìощüþ OTP-токенов, и защиты от них.

Таблица 4.1
Атаки на одноразовые пароли и защита от них

Описание атаки Защита от данной атаки

Атака «Человек посередине»

Зëоуìыøëенник перехватывает оäноразо-
вый пароëü, посëанный законныì поëüзо-
ватеëеì при аутентификаöии, бëокирует 
законноãо поëüзоватеëя и испоëüзует пе-
рехва÷енный пароëü äëя вхоäа в систеìу.

Использование метода «запрос—ответ»

Испоëüзование вìесто синхронных оäноразовых паро-
ëей, иìеþщих ëеãитиìностü «в проäоëжитеëüноì» пе-
риоäе вреìени, оäноразовых пароëей, работаþщих по 
принöипу «запрос-ответ». Кажäое новое соеäинение тре-
бует выпоëнения аутентификаöии заново.

Кража аутентификационного токена

Зëоуìыøëенник похищает аутентифика-
öионный токен законноãо поëüзоватеëя 
и испоëüзует еãо äëя вхоäа в систеìу.

PIN-коды в аутентификационных токенах

Испоëüзование аутентификаöионных токенов, тре-
буþщих от вëаäеëüöа ввоäа PIN-коäа переä на÷аëоì 
ãенераöии OTP.

Подбор PIN-кода аутентификационного токена

Зëоуìыøëенник вру÷нуþ произвоäит пе-
ребор всех возìожных зна÷ений PIN-коäа 
похищенноãо иì аутентификаöионноãо 
токена законноãо поëüзоватеëя.

Блокирование после ввода неправильного PIN-кода

Аутентификаöионный токен откëþ÷ается посëе тоãо, 
как поëüзоватеëü ввоäит неправиëüное зна÷ение 
PIN-коäа поäряä боëее заäанноãо коëи÷ества раз.
Увеличение задержки для каждого ввода неправильного 
PIN-кода

Есëи ввоäится неправиëüное зна÷ение PIN-коäа, то 
сëеäуþщая попытка ввоäа PIN-коäа возìожна тоëüко 
÷ерез опреäеëенный проìежуток вреìени, с кажäыì 
неправиëüныì ввоäоì эта заäержка увеëи÷ивается.

Извлечение значения секретного ключа из программного аутентификационного токена

Зëоуìыøëенник копирует проãраììный 
аутентификаöионный токен (проãраì-
ìное обеспе÷ение), пытается найти в неì 
храниìый секретный кëþ÷, ÷тобы потоì 
еãо испоëüзоватü äëя аутентификаöии 
поä виäоì законноãо поëüзоватеëя

PIN-код является частью секретного ключа

Частüþ секретноãо кëþ÷а аутентификаöионноãо токена 
явëяется PIN-коä, без еãо знания неëüзя сãенерироватü 
правиëüный OTP, äаже зная ÷астü секретноãо кëþ÷а, ко-
торый хранится в проãраììноì аутентификаöионноì 
токене.

Подбор PIN-кода аутентификационного токена с помощью известных OTP

Зëоуìыøëенник перехватывает нескоëü-
ко правиëüных OTP, испоëüзованных äëя 
вхоäа в систеìу, копирует проãраììный 
аутентификаöионный токен (проãраììное 
обеспе÷ение), затеì он пытается поäобратü 
PIN-коä путеì перебора еãо возìожных 
зна÷ений, äëя тестирования пробноãо 
зна÷ения PIN-коäа испоëüзуþтся пере-
хва÷енные OTP.

Использование «аппаратных» аутентификационных токенов

В этоì сëу÷ае äостато÷но сëожно произвести «в реаëüные 
сроки» перебор возìожных зна÷ений PIN-коäа äо ìо-
ìента обнаружения вëаäеëüöеì пропажи токена и «ин-
форìирования аутентификаöионноãо сервера» о тоì, 
÷то äанный токен ìожет бытü испоëüзован зëоуìыø-
ëенникоì.
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Окончание таблицы 4.1

Описание атаки Защита от данной атаки

Нечестный администратор аутентификационных токенов

Зëоуìыøëенник явëяется äоверенныì 
ëиöоì ëибо явëяется посреäникоì äове-
ренноãо ëиöа, произвоäящеãо иниöиаëи-
заöиþ аутентификаöионноãо устройства 
äо переäа÷и еãо вëаäеëüöу. Он ìожет со-
зäатü äубëикат токена и, испоëüзуя еãо, 
выäаватü себя за вëаäеëüöа.

Разделение ответственности при инициализации аутен-
тификационных токенов

В проöессе проãраììирования и активирования токена 
äоëжны у÷аствоватü äвое иëи боëее ëþäей, кажäый из 
которых выпоëняет строãо оãрани÷енный набор опе-
раöий.

Примечание

При испоëüзовании проãраììных аутентификаöионных токенов, строãо ãоворя, эìу-
ëятор иëи отäеëüный закрытый кëþ÷ поäтвержäает поäëинностü тоëüко рабо÷ей станöии,
а не поëüзоватеëя. Даже при усëовии защиты с поìощüþ PIN-коäа, строãая äвухфак-
торная аутентификаöия заìеняется на оäнофакторнуþ. Лþбоìу ëиöу, иìеþщеìу физи-
÷еский äоступ к рабо÷ей станöии, ÷тобы преäставитüся поëüзоватеëеì, остается тоëüко
узнатü еãо PIN-коä. Этот поäхоä ìожет оказатüся äостато÷но эффективныì äëя сотруä-
ников и кëиентов, работаþщих äоìа, но он неприеìëеì äëя испоëüзования в офисе, еãо
öеëесообразностü äëя ìобиëüных сотруäников соìнитеëüна.

Контрольные вопросы

1. Что такое оäноразовые пароëи?
2. Опиøите принöип работы ОТР-токенов.
3. Привеäите приìер аутентификаöии поëüзоватеëя при испоëüзовании OTP-токеноì

ìетоäа «запрос—ответ».
4. Привеäите приìер аутентификаöии поëüзоватеëя при испоëüзовании OTP-токеноì

ìетоäа «тоëüко ответ».
5. Привеäите приìер аутентификаöии поëüзоватеëя при испоëüзовании OTP-токеноì

ìетоäа «синхронизаöия по вреìени».
6. Привеäите приìер аутентификаöии поëüзоватеëя при испоëüзовании OTP-токеноì

ìетоäа «синхронизаöия по событиþ».
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КРИПТОГРАФИЯ С ОТКРЫТЫМ КЛЮЧОМ

5.1. Общие сведения
о криптографии с открытым ключом

5.1.1. Использование криптографии с открытым ключом

В криптографии с открытым ключом (асимметричная криптография) аëãоритìы испоëü-
зуþт связанные ìежäу собой пары кëþ÷ей, состоящие из открытоãо и закрытоãо кëþ÷а.
Дëя кажäоãо ÷еëовека иëи объекта ãенерируется ключевая пара:

� открытый ключ, äоступный äëя всех;
� закрытый ключ, известный тоëüко ÷еëовеку, котороìу он выäан, и никоìу äруãоìу

не раскрывается и никуäа не переäается.
Инфорìаöия, заøифрованная с поìощüþ оäноãо кëþ÷а из кëþ÷евой пары, ìожет бытü

расøифрована тоëüко с поìощüþ äруãоãо кëþ÷а из этой же пары. Кëþ÷и ìатеìати÷ески
связаны ìежäу собой так, ÷то, зная открытый кëþ÷, практи÷ески невозìожно вы÷ис-
ëитü закрытый. Поëüзоватеëü ìожет повсеìестно распространятü свой открытый кëþ÷,
но он äоëжен обязатеëüно защищатü свой закрытый кëþ÷.

Криптоãрафи÷еские ìетоäы защиты испоëüзуþт операöиþ преобразования инфорìа-
öии, которая ìожет выпоëнятüся оäниì иëи нескоëüкиìи поëüзоватеëяìи, обëаäаþщиìи
некоторыì секретоì, без знания котороãо (с вероятностüþ, бëизкой к еäиниöе за раз-
уìное вреìя) невозìожно осуществитü эту операöиþ.

К криптоãрафи÷ескиì ìетоäаì защиты в общеì сëу÷ае относятся:
� øифрование инфорìаöии (терìин øифрование объеäиняет в себе äва проöесса:

заøифровывание и расøифровывание инфорìаöии);
� форìирование и проверка öифровой поäписи эëектронных äокуìентов.
Электронная цифровая подпись (ЭЦП) — это реквизит эëектронноãо äокуìента, ко-

торый преäназна÷ен äëя защиты äанноãо эëектронноãо äокуìента от поääеëки, поëу÷ен
в резуëüтате криптоãрафи÷ескоãо преобразования инфорìаöии с поìощüþ закрытоãо
кëþ÷а эëектронной öифровой поäписи и позвоëяþщий иäентифиöироватü вëаäеëüöа
сертификата кëþ÷а поäписи, а также установитü отсутствие искажения инфорìаöии
в эëектронноì äокуìенте.

Приìенение эëектронной öифровой поäписи позвоëяет:
� обеспе÷итü поäтвержäение авторства (аутенти÷ностü) инфорìаöии;
� обеспе÷итü контроëü öеëостности (в тоì ÷исëе истинности) инфорìаöии;
� реøатü вопрос о þриäи÷ескоì статусе эëектронных äокуìентов, а зна÷ит, реøатü

заäа÷у разãрани÷ения ответственности ìежäу взаиìоäействуþщиìи абонентаìи
(субъектаìи).

Такиì образоì, криптоãрафиþ с открытыì кëþ÷оì ìожно испоëüзоватü äëя:
� преäотвращения возìожности несанкöионированноãо ознакоìëения с инфорìа-

öией при ее хранении в коìпüþтере иëи на от÷ужäаеìых носитеëях, а также при
переäа÷е по канаëаì связи;

� поäтвержäения поäëинности эëектронноãо äокуìента, äоказатеëüства авторства
äокуìента и факта еãо поëу÷ения от соответствуþщеãо исто÷ника инфорìаöии;

� обеспе÷ения ãарантий öеëостности (иìитостойкости) — искëþ÷ение возìожности
необнаружения несанкöионированноãо изìенения инфорìаöии;

� аутентификаöии поëüзоватеëей систеìы — вëаäеëüöев секретных кëþ÷ей.
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Ниже привеäен приìер испоëüзования криптоãрафии с открытыì кëþ÷оì äëя øиф-
рования сообщения.

Дëя обеспе÷ения конфиäенöиаëüности äанных Автор ìожет отправитü ëи÷ное сооб-
щение Поëу÷атеëþ, заøифровав еãо с поìощüþ открытоãо кëþ÷а Поëу÷атеëя (нахоäя-
щеãося в свобоäноì äоступе), потоìу ÷то тоëüко Поëу÷атеëü обëаäает закрытыì кëþ÷оì
и ìожет расøифроватü äанное сообщение.

Поскоëüку ассиìетри÷ная криптоãрафия требует äостато÷но боëüøих вы÷исëитеëü-
ных ресурсов, обы÷но на практике она приìеняется в коìбинаöии с сиììетри÷ной
криптоãрафией. Саìо сообщение øифруется с поìощüþ испоëüзования сиììетри÷ноãо
аëãоритìа, а секретный (сеансовый) кëþ÷, испоëüзованный при øифровании äанноãо
сообщения, øифруется с поìощüþ ассиìетри÷ноãо аëãоритìа äëя переäа÷и сеансовых
кëþ÷ей по сети.

Приìер испоëüзования криптоãрафии с открытыì кëþ÷оì äëя эëектронной öифро-
вой поäписи сообщения привеäен на рис. 5.1.

Сервер аутентификаöии хранит файë открытых кëþ÷ей всех поëüзоватеëей.
Дëя обеспе÷ения уäостоверения поäëинности исто÷ника äанных Автор ìожет отпра-

витü Поëу÷атеëþ сообщение, заøифровав еãо с поìощüþ своеãо закрытоãо кëþ÷а. По-
ëу÷атеëü ìожет бытü уверен, ÷то сообщение поступиëо иìенно от Автора, есëи он сìо-
жет расøифроватü еãо с поìощüþ испоëüзования еãо открытоãо кëþ÷а. Такиì образоì,
ëи÷ностü отправитеëя ìожет бытü оäнозна÷но уäостоверена, поскоëüку по опреäеëениþ
тоëüко Автор иìеет äоступ к своеìу закрытоìу кëþ÷у.

Поскоëüку äанные криптоãрафи÷еские преобразования произвоäятся наä зна÷ениеì
хэø-функöии äокуìента, ëþбое изìенение соäержания äокуìента привоäит к уни÷то-
жениþ поäписи автора äокуìента. Такиì путеì ìожно ãарантироватü, ÷то в äокуìент,
есëи он «соäержит поäписü» Автора, никто не вносиë каких-ëибо изìенений, кроìе са-
ìоãо Автора äанноãо äокуìента.

Хэø 1 = Хэø 2

Хэø 1

Хэø 2

Хэø-функöия

Поäписанное
сообщение

Автор Сообщение

Хэø

Открытый канаë связи

Ассиììетри÷ный аëãоритì

Закрытый кëþ÷ Открытый кëþ÷

Поëу÷атеëü

Сервер аутентификаöии
хранит файë открытых
кëþ÷ей всех поëüзоватеëей

Рис. 5.1. Пример использования криптографии с открытым ключом
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5.1.2. Аутентификация с помощью открытого ключа

Аутентификаöионный сервер хранит файë открытых кëþ÷ей всех поëüзоватеëей, а все
поëüзоватеëи хранят свои закрытые кëþ÷и. Приìер аутентификаöии поëüзоватеëя с по-
ìощüþ открытых кëþ÷ей (упрощенный вариант) привеäен на рис. 5.2:

1. Сервер посыëает поëüзоватеëþ сëу÷айнуþ строку, созäаннуþ ãенератороì сëу÷ай-
ных ÷исеë (ГСЧ).

2. Поëüзоватеëü øифрует эту строку своиì закрытыì кëþ÷оì и посыëает ее обратно
серверу вìесте со своиì иìенеì.

3. Сервер нахоäит в базе äанных открытый кëþ÷ поëüзоватеëя и расøифровывает со-
общение, испоëüзуя этот открытый кëþ÷.

4. Есëи отправëенная и расøифрованная строки совпаäаþт, сервер преäоставëяет
поëüзоватеëþ äоступ к систеìе.

Никто äруãой не ìожет воспоëüзоватüся закрытыì кëþ÷оì Поëüзоватеëя, сëеäова-
теëüно, никто не сìожет выäатü себя за неãо. Что боëее важно, Поëüзоватеëü никоãäа не
посыëает на коìпüþтер свой закрытый кëþ÷. Зëоуìыøëенник, перехватывая сообщения,
не поëу÷ит никаких свеäений, которые позвоëиëи бы еìу вы÷исëитü закрытый кëþ÷
Поëüзоватеëя и выäатü себя за неãо.

Рис. 5.2. Аутентификация с помощью открытого ключа (упрощенный вариант)

1

Поëüзоватеëü
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Открытый канаë связи Сервер
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База äанных
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Рис. 5.3. Аутентификация с помощью открытого ключа
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В äанной проöеäуре на øаãе 1 произвоäится øифрование «сëу÷айной строки, присëан-
ной от сервера», ÷то сëужит потенöиаëüной уязвиìостüþ проöеäуры, так как этиì ìожет
воспоëüзоватüся зëоуìыøëенник äëя взëоìа äанноãо протокоëа с поìощüþ поäобран-
ноãо øифртекста. Безопасные иäентификаöионные протокоëы иìеþт боëее сëожнуþ
форìу (рис. 5.3):

1. Поëüзоватеëü выпоëняет вы÷исëение, основанное на некоторых сëу÷айных ÷исëах
в своеì закрытоì кëþ÷е, и посыëает резуëüтат серверу.

2. Сервер посыëает äруãое сëу÷айное ÷исëо.

3. Поëüзоватеëü выпоëняет некоторое вы÷исëение, основанное на сëу÷айных ÷исëах
(как созäанных иì, так и поëу÷енных от сервера) в своеì закрытоì кëþ÷е, и посыëает
резуëüтат серверу.

4. Сервер выпоëняет некоторое вы÷исëение äëя разëи÷ных ÷исеë, поëу÷енных от
Поëüзоватеëя, и еãо открытоãо кëþ÷а, проверяя, ÷то Поëüзоватеëþ известен еãо закры-
тый кëþ÷.

5. Есëи проверка заверøается успеøно, ëи÷ностü Поëüзоватеëя поäтвержäается.

В этоì сëу÷ае øаã 1 позвоëяет защититü протокоë от вскрытия с поìощüþ поäобран-
ноãо øифртекста.

Данный протокоë øироко испоëüзуется, есëи криптоãрафия с открытыì кëþ÷оì
приìеняется в раìках оäноãо небоëüøоãо преäприятия, коãäа ÷исëо поëüзоватеëей не-
веëико. Есëи же криптоãрафиþ с открытыì кëþ÷оì испоëüзуþт äëя боëüøоãо ÷исëа
поëüзоватеëей иëи нескоëüких преäприятий, необхоäиìо иìетü инфраструктуру äëя управ-
ëения кëþ÷аìи.

5.1.3. Аутентификация с помощью открытого ключа

на основе российских криптографических алгоритмов

В 2001 ã. по иниöиативе российской коìпании «КРИПТО-ПРО» преäëожены «Ре-
коìенäаöии к среäстваì криптоãрафи÷еской защиты инфорìаöии на взаиìоäействие
уäостоверяþщих öентров, реестров сертификатов, сертификаты кëþ÷ей форìата X.509
и эëектронные äокуìенты форìата CMS». Указанные Рекоìенäаöии составëены с у÷е-
тоì ìежäунароäных станäартов и рекоìенäаöий, äирективы Европейскоãо парëаìента
«Об эëектронной öифровой поäписи» (1999/C 243/02) и рабо÷их äокуìентов Европей-
скоãо института станäартов по теëекоììуникаöияì ETSI (European Telecommunications
Standards Institute).

Рекоìенäаöии описываþт способ реаëизаöии и соäержат требования на форìаты от-
крытых кëþ÷ей и эëектронной öифровой поäписи при испоëüзовании российских крип-
тоãрафи÷еских станäартов ГОСТ Р 34.10—94, ГОСТ Р 34.11—94. В раìках прохоäивøеãо
57 засеäания IETF (Internet Engineering Task Force) в Вене коìпания «КРИПТО-ПРО»
преäставиëа три проекта инфорìаöионных äокуìентов (Internet-Drafts), которые быëи
приняты к äаëüнейøеìу рассìотрениþ. В проектах привоäится описание испоëüзования
криптоãрафи÷еских аëãоритìов ГОСТ 28147—89, ГОСТ Р 34.10—94, ГОСТ Р 34.10—2001,
ГОСТ Р 34.11—94 в сертификатах открытых кëþ÷ей, криптоãрафи÷еских сообщениях и
протокоëе TLS. Впосëеäствии к существуþщиì äокуìентаì быëи äобавëены еще äва
проекта, в которых привоäятся описания ЭЦП в форìате XML и криптоãрафи÷еских аë-
ãоритìов øифрования и преобразования кëþ÷ей.

В на÷аëе 2006 ã. на офиöиаëüноì сайте IETF быë опубëикован первый в истории сооб-
щества Интернет-станäарт äëя приìенения указанных российских криптоãрафи÷еских
аëãоритìов — RFC 4357. В настоящее вреìя коìитет IETF утверäиë и опубëиковаë новые
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станäарты: RFC 4490 и RFC 4491, опреäеëяþщие испоëüзование аëãоритìов российских
станäартов ГОСТ Р 34.11—94, ГОСТ Р 34.10—94, ГОСТ Р 34.10—2001, ГОСТ 28147—89
с вкëþ÷ениеì их в äокуìентаöиþ IETF (RFC) со статусоì Internet-станäартов. RFC 4357 —
INFORMATIONAL (станäартоì не явëяется, но на неãо норìативно ссыëаþтся RFC 4490
и RFC 4491).

В настоящее вреìя äействуþт сëеäуþщие признанные на ìежäунароäноì уровне äо-
куìенты, касаþщиеся испоëüзования российских криптоãрафи÷еских аëãоритìов:

� RFC4357 — описание äопоëнитеëüных криптоãрафи÷еских аëãоритìов äëя испоëü-
зования совìестно с ГОСТ 28147—89, ГОСТ Р 34.10—94, ГОСТ Р 34.10—2001 и
ГОСТ Р 34.11—94;

� RFC4490 — описание испоëüзования в CMS (Cryptographic Message Syntax) аëãорит-
ìов ГОСТ 28147—89, ГОСТ Р 34.10—94, ГОСТ Р 34.10—2001 и ГОСТ Р 34.11—94;

� RFC4491 — описание испоëüзования аëãоритìов ГОСТ 28147—89, ГОСТ Р 34.10—94,
ГОСТ Р 34.10—2001 и ГОСТ Р 34.11—94 в сертификатах открытых кëþ÷ей и в CRL;

� draft-chudov-cryptopro-cptls — описание испоëüзования аëãоритìов ГОСТ 28147—89,
ГОСТ Р 34.10—94, ГОСТ Р 34.10—2001 и ГОСТ Р 34.11—94 в протокоëе TLS;

� draft-chudov-cryptopro-cpxmldsig — описание испоëüзования аëãоритìов ГОСТ
Р 34.10—94, ГОСТ Р 34.10—2001 и ГОСТ Р 34.11—94 в XML.

Эти äокуìенты разработаны в раìках соãëаøения о совìестиìости криптоãрафи÷е-
ских проäуктов ìежäу веäущиìи российскиìи разработ÷икаìи среäств криптоãрафи÷е-
ской защиты конфиäенöиаëüной инфорìаöии.

Российские криптоãрафи÷еские аëãоритìы позвоëяþт обеспе÷итü реаëизаöиþ сëе-
äуþщих функöий защиты инфорìаöии:

� авторизаöия и обеспе÷ение þриäи÷еской зна÷иìости эëектронных äокуìентов;
� конфиäенöиаëüностü и контроëü öеëостности переäаваеìой инфорìаöии;
� аутентификаöия связываþщихся сторон;
� установëение аутенти÷ноãо защищенноãо соеäинения äëя обìена инфорìаöией.

5.2. Авторизация и обеспечение
юридической значимости электронных документов

Авторизаöия и обеспе÷ение þриäи÷еской зна÷иìости эëектронных äокуìентов при
обìене иìи ìежäу поëüзоватеëяìи осуществëяется с поìощüþ проöеäур форìирования
и проверки ЭЦП. Аëãоритìы форìирования и проверки ЭЦП опреäеëяþтся криптоãра-
фи÷ескиìи станäартаìи:

� ГОСТ Р 34.10—94. «Инфорìаöионная техноëоãия. Криптоãрафи÷еская защита ин-
форìаöии. Проöеäуры выработки и проверки эëектронной öифровой поäписи на
базе асиììетри÷ноãо криптоãрафи÷ескоãо аëãоритìа» (этот станäарт äействитеëен äо
31.12.2007). Данный станäарт опреäеëяет проöеäуры форìирования и проверки ЭЦП
с выпоëнениеì криптоãрафи÷еских преобразований в экспоненöиаëüной ëоãике.

� ГОСТ Р 34.10—2001. «Инфорìаöионная техноëоãия. Криптоãрафи÷еская защита
инфорìаöии. Проöессы форìирования и проверки эëектронной öифровой поäпи-
си». Этот станäарт опреäеëяет проöеäуры форìирования и проверки ЭЦП с вы-
поëнениеì криптоãрафи÷еских преобразований на базе эëëипти÷еских кривых.

� ГОСТ Р 34.11—94. «Инфорìаöионная техноëоãия. Криптоãрафи÷еская защита ин-
форìаöии. Функöия хэøирования». Этот станäарт опреäеëяет проöеäуру хэøи-
рования поäписываеìых äанных.
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5.3. Конфиденциальность
и контроль целостности передаваемой информации

Конфиäенöиаëüностü и контроëü öеëостности инфорìаöии обеспе÷ивается путеì ее
øифрования и иìитозащиты. Аëãоритìы øифрования и иìитозащиты опреäеëяþтся стан-
äартоì ГОСТ 28147—89. Этот станäарт опреäеëяет сëеäуþщие режиìы øифрования äанных:

� простая заìена, тип øифрования — ECB (Electronic Codebook);
� ãаììирование, тип øифрования — CCB (CipherCountBlock);
� ãаììирование с обратной связüþ, тип øифрования — СFB (Cipher Feedback).
Аëãоритìы, опреäеëяеìые ГОСТ 28147—89, явëяþтся сиììетри÷ныìи и испоëüзуþт

кëþ÷и äëиной 256 бит.
Аëãоритì øифрования станäарта ГОСТ 28147—89 испоëüзуется в усëовиях открыто-

ãо распреäеëения кëþ÷ей с выработкой сиììетри÷ноãо кëþ÷а парной связи, которая
осуществëяется с поìощüþ аëãоритìа Диффи-Хеëëìана на базе операöий аëãоритìа
ГОСТ Р 34.10—94 иëи ГОСТ Р 34.10—2001. Кëþ÷ Диффи-Хеëëìана K(x, y) вырабаты-
вается на кажäой стороне инфорìаöионноãо обìена из собственноãо закрытоãо кëþ÷а
и открытоãо кëþ÷а противопоëожной стороны, при испоëüзовании аëãоритìа:

� ГОСТ P 34.10—94 кëþ÷ K(x, y) вы÷исëяется по форìуëе K(x, y) = axy(modp);
� ГОСТ P 34.10—2001 кëþ÷ K(x, y) вы÷исëяется по форìуëе K(x, y) = ((α × x)(modq))é

é(yéP), ãäе P — стартовая то÷ка на öикëе эëëипти÷еской кривой (äве коорäинаты
по 256 бит), α — синхровектор (64 бит).

Кëþ÷ парной связи образуется хэøированиеì кëþ÷а K(x, y) по аëãоритìу ГОСТ
Р 34.11—94. Этот кëþ÷ иìеет äëину 256 бит и испоëüзуется в установëенной парной свя-
зи äëя øифрования сëу÷айных сиììетри÷ных кëþ÷ей сообщений по аëãоритìу ГОСТ
28147—89.

5.4. Аутентификация связывающихся сторон

Аутентификаöия связываþщихся сторон осуществëяется с поìощüþ сертификатов
открытых кëþ÷ей сторон. Испоëüзуþтся сертификаты станäарта X.509, выпущенные
уäостоверяþщиì öентроì иëи äруãиì äоверенныì изäатеëеì. Дëя уäостоверения сер-
тификата испоëüзуется ЭЦП еãо изäатеëя в соответствии с аëãоритìоì ГОСТ Р 34.10—94
иëи ГОСТ Р 34.10—2001.

5.5. Установление
аутентичного защищенного соединения

Дëя установëения аутенти÷ноãо защищенноãо соеäинения испоëüзуется реаëизаöия
протокоëа TLS (Transport Lauer Security, TLS 1.0, RFC 2246) на базе российских крип-
тоãрафи÷еских аëãоритìов. Этиì обеспе÷ивается сетевая аутентификаöия кëиент-сервер,
конфиäенöиаëüностü и öеëостностü äанных при работе кëиент-серверных приëожений,
в ÷астности, в Интернете.

Дëя установëения аутенти÷ноãо соеäинения ìежäу кëиентоì и сервероì, кëþ÷и кото-
рых соответствуþт аëãоритìаì ГОСТ Р 34.10—94 иëи ГОСТ Р 34.10—2001, в реаëизаöии
протокоëа TLS испоëüзуþтся российские криптоãрафи÷еские аëãоритìы ГОСТ 28147—89,
хэøирования ГОСТ Р 34.11—94 и обìена кëþ÷ей по аëãоритìу Диффи-Хеëëìана на базе
аëãоритìа ГОСТ Р 34.10—94 иëи ГОСТ Р 34.10—2001.
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5.6. Инфраструктура открытых ключей (PKI)

Дëя испоëüзования криптоãрафии с открытыì кëþ÷оì необхоäиìо ãарантироватü,
÷то кажäый закрытый и открытый кëþ÷ управëяþтся корректныì образоì.

Инфраструктура открытых ключей (Public Key Infrastructure — PKI) преäназна÷ена
äëя управëения открытыìи кëþ÷аìи и сертификатаìи с öеëüþ поääержки усëуã аутен-
тификаöии, øифрования, öеëостности и неотказуеìости.

Открытый кëþ÷, связанный с опреäеëенныì поëüзоватеëеì, äоëжен бытü уäостоверен
сертификатом открытого ключа. Боëее тоãо, поäëинностü сертификата открытоãо кëþ÷а
äоëжна проверятüся äоверенныì у÷режäениеì — центром сертификации (CA — certifi-
cation autority).

Сертификат открытого ключа — структура äанных, состоящая их разäеëа äанных и
разäеëа поäписи.

Раздел данных соäержит открытые äанные, которые вкëþ÷аþт, как ìиниìуì, откры-
тый кëþ÷ и строку, иäентифиöируþщуþ сторону (преäставëяеìый объект) äëя связы-
вания с ниì при усëовии, ÷то открытый кëþ÷ поäписываþщеãо известен заранее.

Раздел подписи состоит из öифровой поäписи орãана сертификаöии поä разäеëоì äанных.
Тожäественностü преäставëяеìоãо объекта, такиì образоì, связывается с заäанныì откры-
тыì кëþ÷оì. На практике наибоëее ÷асто испоëüзуþтся сертификаты форìата Х.509 v3.

Орган сертификации (CA — certification autority) — äоверенная третüя сторона, ÷üя
поäписü поä сертификатоì поäтвержäает поäëинностü открытоãо кëþ÷а, связанноãо с преä-
ставëяеìыì объектоì.

Простейøуþ ìоäеëü PKI ìожно построитü из оäноãо коìпонента, который называется
изäатеëеì (issuer). Он выпоëняë бы все необхоäиìые функöии. Поëüзоватеëи испоëüзо-
ваëи бы криптоãрафиþ с открытыì кëþ÷оì в своих приëожениях, поëу÷ая и обрабатывая
сертификаты и список аннуëированных сертификатов (CRL). В раìках оäноãо коìпо-
нента труäно обеспе÷итü необхоäиìый уровенü защищенности при выпоëнении всех не-
обхоäиìых заäа÷, связанных с созäаниеì и распространениеì сертификатов и CRL. По-
этоìу обы÷но PKI строится из разëи÷ных коìпонентов, кажäый из которых преäназна-
÷ен äëя спеöиаëизированноãо выпоëнения нескоëüких заäа÷.

5.7. Аутентификация с помощью открытого ключа
на основе сертификата

Механизìы аутентификаöии на основе сертификатов обы÷но испоëüзуþт режиì за-
прос—ответ. Поëüзоватеëü, иëи то÷нее, проãраììное обеспе÷ение коìпüþтера äëя ãе-
нерирования ответа вырабатывает с поìощüþ закрытоãо кëþ÷а поëüзоватеëя öифровуþ
поäписü äëя сëу÷айноãо запроса от сервера аутентификаöии. Поëüзоватеëü возвращает
эту поäписü серверу вìесте с сертификатоì открытоãо кëþ÷а. Сервер аутентификаöии
проверяет поäëинностü сертификата открытоãо кëþ÷а, и, есëи она поäтвержäается, он
проверяет поäëинностü öифровой поäписи, испоëüзуя открытый кëþ÷ поëüзоватеëя из
сертификата, такиì образоì, уäостоверяя поäëинностü поëüзоватеëя.

Механизмы аутентификации на основе сертификатов

обычно используют режим запрос—ответ.
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Общий проöесс, с поìощüþ котороãо аутентификаöионный сервер испоëüзует серти-
фикат открытоãо кëþ÷а äëя поëу÷ения поäëинноãо открытоãо кëþ÷а поëüзоватеëя, со-
стоит из сëеäуþщих этапов:

1. Поëу÷ение поäëинноãо открытоãо кëþ÷а CA (оäноразовый проöесс).
2. Поëу÷ение иäентификатора поëüзоватеëя.
3. Поëу÷ение по незащищенноìу канаëу от этоãо поëüзоватеëя еãо сертификата откры-

тоãо кëþ÷а (соãëасуþщеãося с еãо иäентификатороì).
4. Проверка текущей äаты и вреìени относитеëüно срока äействия, указанноãо в сер-

тификате (при проверке испоëüзуþтся ëокаëüные äоверенные ÷асы);
5. Проверка текущей äействитеëüности открытоãо кëþ÷а СА.
6. Проверка поäписи поä сертификатоì поëüзоватеëя с поìощüþ открытоãо кëþ÷а СА;
7. Проверка тоãо, ÷то сертификат не быë отозван.
8. Есëи все проверки успеøны, то сервер аутентификаöии приниìает открытый кëþ÷

в сертификате как поäëинный открытый кëþ÷ äанноãо поëüзоватеëя.

5.8. Организация хранения закрытого ключа

Несìотря на то, ÷то криптоãрафия с открытыì кëþ÷оì ìожет обеспе÷иватü наäеж-
нуþ аутентификаöиþ поëüзоватеëя, саì по себе закрытый кëþ÷ никак с ниì не связан.
Поэтоìу необхоäиìо хранитü закрытый кëþ÷, обеспе÷ивая еãо защиту от коìпроìетаöии.
Существует нескоëüко способов хранения закрытоãо кëþ÷а.

5.8.1. Профиль пользователя/реестр

Саìый простой вариант — хранитü закрытые кëþ÷и внутри ëокаëüноãо храниëища
операöионной систеìы, которое связано с у÷етной записüþ поëüзоватеëя и защищено
с поìощüþ криптоãрафи÷еских ìетоäов. Оäнако такое реøение ассоöиирует поëüзова-
теëя с еãо закрытыì кëþ÷оì тоëüко посëе авторизаöии в операöионной систеìе и, сëе-
äоватеëüно, кëþ÷ неëüзя испоëüзоватü äëя на÷аëüной аутентификаöии.

Простой вариант — ключи хранятся внутри локального 

хранилища операционной системы. Закрытый ключ 

связан с конкретным компьютером.

Кроìе тоãо, закрытый кëþ÷, хранящийся на жесткоì äиске вëаäеëüöа коìпüþтера,
уязвиì по отноøениþ к пряìыì и сетевыì атакаì. Достато÷но поäãотовëенный зëоу-
ìыøëенник ìожет похититü закрытый кëþ÷ поëüзоватеëя и с поìощüþ этоãо кëþ÷а
преäставëятüся этиì поëüзоватеëеì.

Закрытый кëþ÷ в äанноì сëу÷ае связан с конкретныì коìпüþтероì.

5.8.2. Незащищенные носители

Дëя переноса закрытоãо кëþ÷а ìожно испоëüзоватü ëþбые сìенные носитеëи инфор-
ìаöии (äискеты, карты паìяти, USB-фëеø и пр.). В этоì сëу÷ае на носитеëе созäается
кëþ÷евой контейнер, соäержащий заøифрованное зна÷ение закрытоãо кëþ÷а с поìощüþ
запоìинаеìоãо пароëя.
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Оäнако такая защита неäостато÷но эффективна — пароëи уязвиìы по отноøениþ ко
ìноãиì атакаì, а заøифрованный контейнер беспрепятственно ìожно скопироватü на
ëþбой äруãой носитеëü, обеспе÷ивая созäание äубëиката äëя зëоуìыøëенников.

Незащищенные носители — на сменном носителе информации

создается ключевой контейнер, содержащий зашифрованное

значение закрытого ключа.

5.8.3. Touch Memory, Memory�карты

В ка÷естве носитеëя инфорìаöии ìожно испоëüзоватü спеöиаëизированные устройст-
ва аутентификаöии — touch memory (эëектронные кëþ÷и в виäе так называеìых «табëе-
ток») и Memory-карты, выпоëненные в виäе пëастиковых карт приìерно такоãо же разìера,
как и креäитные карты, но с встроенной ìикросхеìой. И тот и äруãой тип устройств
преäставëяþт собой сìенный носитеëü инфорìаöии с уникаëüныì ноìероì, проøивае-
ìыì при изãотовëении, и паìятüþ, в которой ìожно хранитü äанные поëüзоватеëя.

Некоторые типы поäобных устройств аутентификаöии преäусìатриваþт возìож-
ностü äвухфакторной аутентификаöии, требуя ввоä PIN-коäа äëя äоступа к соäержиìо-
ìу поëüзоватеëüской паìяти.

5.8.4. Смарт�карты и USB�ключи

Сìарт-карты (как и Memory-карты) преäставëяþт собой пëастиковые карты с встро-
енной ìикросхеìой. Оäнако сìарт-карты преäставëяþт собой боëее сëожное устройство
аутентификаöии, соäержащее ìикропроöессор и операöионнуþ систеìу, контроëируþ-
щуþ устройство и äоступ к объектаì в еãо паìяти. Кроìе тоãо, сìарт-карты, как пра-
виëо, обëаäаþт возìожностüþ провоäитü криптоãрафи÷еские вы÷исëения.

Сìарт-карты нахоäят все боëее øирокое приìенение в разëи÷ных обëастях, от систеì
накопитеëüных скиäок äо креäитных и äебетовых карт, стуäен÷еских биëетов и теëефо-
нов станäарта GSM.

Несìотря на название — устройства äëя ÷тения сìарт-карт, как и боëüøинство око-
не÷ных устройств иëи устройств сопряжения (IFD) способны как с÷итыватü, так и запи-
сыватü инфорìаöиþ, есëи позвоëяþт возìожности сìарт-карты и права äоступа. Устрой-
ства äëя ÷тения сìарт-карт ìоãут поäкëþ÷атüся к коìпüþтеру с поìощüþ:

� посëеäоватеëüноãо порта;
� сëота PCMCIA;
� порта USB.
Устройства ÷тения сìарт-карт ìоãут бытü интеãрированы в кëавиатуру.
Некоторые произвоäитеëи выпускаþт äруãие виäы аппаратных устройств, в которых

сìарт-карты объеäинены с устройствоì ÷тения сìарт-карты. По свойстваì паìяти и вы-
÷исëитеëüныì возìожностяì они поëностüþ анаëоãи÷ны сìарт-картаì.

Наибоëее попуëярны аппаратные «кëþ÷и», испоëüзуþщие порт USB. USB-кëþ÷и
привëекатеëüны äëя некоторых орãанизаöий, поскоëüку USB становится станäартоì,
нахоäящиì все боëüøее распространение в новых коìпüþтерах: орãанизаöии не нужно
приобретатü äëя поëüзоватеëей какие бы то ни быëо с÷итыватеëи.

Сìарт-карты и USB-кëþ÷и по своиì возìожностяì явëяþтся интеëëектуаëüныìи
устройстваìи.
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5.9. Интеллектуальные устройства
и аутентификация с помощью открытого ключа

Сìарт-карты и USB-кëþ÷и ìоãут повыситü наäежностü сëужб инфраструктуры от-
крытых кëþ÷ей PKI (Public Key Infrastructure): сìарт-карта ìожет испоëüзоватüся äëя
безопасноãо хранения закрытых кëþ÷ей поëüзоватеëя, а также äëя безопасноãо выпоë-
нения криптоãрафи÷еских преобразований. Безусëовно, интеëëектуаëüные устройства
аутентификаöии не обеспе÷иваþт абсоëþтнуþ защиту, но их защита наìноãо превос-
хоäит возìожности обы÷ноãо коìпüþтера.

Дëя хранения и испоëüзования закрытоãо кëþ÷а разработ÷ики испоëüзуþт разëи÷-
ные поäхоäы. Наибоëее простой из них — испоëüзование интеëëектуаëüноãо устройства
в ка÷естве äискеты: при необхоäиìости карта экспортирует закрытый кëþ÷, и криптоã-
рафи÷еские операöии осуществëяþтся на рабо÷ей станöии. Этот поäхоä явëяется не са-
ìыì соверøенныì с то÷ки зрения безопасности, зато относитеëüно ëеãко реаëизуеìыì
и преäъявëяþщиì невысокие требования к интеëëектуаëüноìу устройству.

Два äруãих поäхоäа боëее безопасны, поскоëüку преäпоëаãаþт выпоëнение интеë-
ëектуаëüныì устройствоì криптоãрафи÷еских операöий. При первоì поëüзоватеëü ãе-
нерирует кëþ÷и на рабо÷ей станöии и сохраняет их в паìяти устройства. При второì
поëüзоватеëü ãенерирует кëþ÷и при поìощи саìоãо устройства и хранит их в еãо паìяти.
В обоих сëу÷аях, посëе тоãо как закрытый кëþ÷ сохранен, еãо неëüзя извëе÷ü из уст-
ройства и поëу÷итü ëþбыì äруãиì способоì.

Пользователь генерирует ключи на рабочей станции 

и сохраняет их в памяти устройства.

5.9.1. Генерация ключей вне устройства (рис. 5.4)

В этоì сëу÷ае поëüзоватеëü ìожет сäеëатü резервнуþ копиþ закрытоãо кëþ÷а. Есëи
устройство выйäет из строя, буäет потеряно, поврежäено иëи уни÷тожено, поëüзоватеëü
сìожет сохранитü тот же закрытый кëþ÷ на новой карте. Это необхоäиìо, есëи поëüзо-
ватеëþ требуется расøифроватü какие-ëибо äанные, сообщения, и т. ä., заøифрованные
с поìощüþ соответствуþщеãо открытоãо кëþ÷а. Оäнако закрытый кëþ÷ поëüзоватеëя
в этоì сëу÷ае ìожет бытü похищен.

5.9.2. Генерация ключей с помощью устройства (рис. 5.5)

В этоì сëу÷ае закрытый кëþ÷ не выхоäит из устройства, а также нет риска, ÷то зëо-
уìыøëенник украäет еãо резервнуþ копиþ. Способ испоëüзования закрытоãо кëþ÷а —
обëаäание интеëëектуаëüныì устройствоì. Буäу÷и безопасныì, это реøение выäвиãает вы-
сокие требования к возìожностяì интеëëектуаëüноãо устройства: оно äоëжно ãенериро-
ватü кëþ÷и и осуществëятü криптоãрафи÷еские преобразования. Также преäпоëаãается,
÷то закрытый кëþ÷ не ìожет бытü восстановëен в сëу÷ае выхоäа устройства из строя.
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ГСЧ
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кëþ÷а
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операöий
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ГСЧ
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кëþ÷

Рабо÷ая станöия

Резервная копия

Сìарт-карта
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криптоãрафи÷еских
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Рис. 5.4. Генерация ключей вне устройства

Рис. 5.5. Генерация ключей с помощью устройства
Пользователь генерирует ключи с помощью самого устройства и хранит их в его памяти
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5.10. Недостатки аутентификации
с помощью открытых ключей. Возможные атаки

Ниже привеäены известные атаки на систеìы, испоëüзуþщие аутентификаöиþ с по-
ìощüþ открытых кëþ÷ей, и защита от них (табë. 5.1).

Таблица 5.1
Методы атак на системы с открытым ключом и борьба с ними

Описание атаки Защита от данной атаки

Факторизация ключа

Зëоуìыøëенник ìожет разëожитü кëþ÷ 
на ìножитеëи и вывести зна÷ение ëи÷-
ноãо кëþ÷а поëüзоватеëя.

Существенное увеличение размеров ключей — на äанный 
ìоìент рекоìенäуется испоëüзоватü кëþ÷и äëиной не 
ìенее 512 бит. Дëя öентров сертификаöии рекоìенäу-
ется испоëüзоватü кëþ÷и äëиной 2048 бит.

Атака по известным сообщениям

Зëоуìыøëенник поäãотавëивает спеöи-
аëüное сообщение и принужäает вëа-
äеëüöа поäписатü еãо ëи÷ныì кëþ÷оì. 
Данный резуëüтат посëе преобразования 
ìожет бытü испоëüзован зëоуìыøëенни-
коì äëя форìирования новоãо сообще-
ния и выäа÷и еãо за сообщение от вëа-
äеëüöа ëи÷ноãо кëþ÷а.

Хэшированная цифровая подпись — вëаäеëеö форìирует 
поäписü äëя сообщения, поäписывая своиì ëи÷ныì 
кëþ÷оì хэøированное зна÷ение сообщения.

Подделка открытого ключа

Зëоуìыøëенник ìожет поäставитü свой 
собственный открытый кëþ÷, есëи поëу-
÷атеëü приниìает неаутентифиöирован-
ные кëþ÷и.

Сертификаты открытого ключа — пубëикуется назна-
÷ение кëþ÷а вëаäеëüöа, и поä этой пубëикаöией ста-
вится засëуживаþщая äоверия поäписü.

Атака «Человек посередине»

Зëоуìыøëенник поäставëяет свой собст-
венный открытый кëþ÷ вìесто äруãоãо 
кëþ÷а и заново øифрует сообщения 
ìежäу объектаìи.

Сертификаты открытого ключа — как äëя «Поääеëки 
открытоãо кëþ÷а» (сì. выøе).

Фиктивное имя в сертификате

Зëоуìыøëенник ставит иìя жертвы в за-
явке на поëу÷ение сертификата открыто-
ãо кëþ÷а.

Требование владения ключом — Сертификаты выäаþтся 
тоëüко ëиöу, которое вëаäеет запроøенныì иìенеì.

Подмена сертификата

Зëоуìыøëенник испоëüзует законный 
сертификат äëя поääеëüноãо сервера с 
äруãиì IP-аäресоì.

Проверка достоверности имени хоста в сертификате — 
иìя в сертификате сравнивается с иìенеì хост-ìаøи-
ны, от который поëу÷ен äанный сертификат.

Фиктивный центр выдачи сертификатов

Зëоуìыøëенник испоëüзует фиктивный 
орãан выäа÷и сертификатов äëя созäания 
поääеëüных сертификатов и затеì за-
ставëяет браузеры принятü еãо открытый 
кëþ÷ äанноãо öентра.

Эффективной защиты на äанный ìоìент нет.
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Примечания

� При аутентификаöии с поìощüþ открытых кëþ÷ей öеëесообразно испоëüзоватü
интеëëектуаëüные устройства аутентификаöии. При этоì весüìа важныì явëяется
искëþ÷итеëüное вëаäение поëüзоватеëя закрытыì кëþ÷оì, т.е. обеспе÷ение еãо за-
щиты от коìпроìетаöии. Это невозìожно, есëи закрытый кëþ÷ хранится иëи крип-
тоãрафи÷еские преобразования осуществëяþтся на коìпüþтере поëüзоватеëя.

� При аутентификаöии с поìощüþ открытых кëþ÷ей поëüзоватеëü ìожет äопуститü
хаëатностü 1-ãо типа: интеëëектуаëüные устройства ìоãут бытü оставëены на ра-
бо÷ей станöии. Есëи поëüзоватеëü, отхоäя от своеãо рабо÷еãо ìеста, оставëяет
сìарт-карту в устройстве ÷тения иëи USB-кëþ÷ в порту, кто-то äруãой в офисе
ìожет ëеãко преäставитüся äанныì поëüзоватеëеì. Защита с поìощüþ PIN-коäа
эффективна, есëи сеансы поëüзоватеëей бëокируþтся посëе опреäеëенноãо проìе-
жутка безäействия, а äëя разбëокирования необхоäиìа повторная аутентификаöия.
Но PIN-коäы ìожно узнаватü, наприìер, «поäãëяäывая из-за пëе÷а». Орãаниза-

Окончание таблицы 5.1

Описание атаки Защита от данной атаки

Использование личного ключа

Зëоуìыøëенник испоëüзует украäенный 
ëи÷ный кëþ÷

Список отозванных сертификатов — периоäи÷ески вы-
пускается список сертификатов, которые быëи отозва-
ны.
Интерактивный отзыв сертификатов — обеспе÷ивает-
ся ìеханизì выпоëнения запроса орãану по выäа÷е 
сертификатов äëя поäтвержäения тоãо, ÷то сертификат 
не быë отозван.
Периодическая сертификация — выäвиãается требова-
ние, ÷тобы все сертификаты быëи «свежиìи» и обес-
пе÷иваëся ìеханизì, который позвоëяë бы äинаìи÷е-
ски затребоватü и поëу÷итü от сертифиöируþщих ор-
ãанов «свежий» сертификат.

Взлом парольной фразы личного ключа

Зëоуìыøëенник испоëüзует проãраììу 
взëоìа äëя поëу÷ения äоступа к ëи÷ноìу 
кëþ÷у законноãо поëüзоватеëя, храниìо-
ãо на ëокаëüноì коìпüþтере.

Личный ключ на смарт-карте — ëи÷ный кëþ÷ хранится 
на сìарт-карте, а не в заøифрованноì файëе.

Активная разведка личного ключа

Зëоуìыøëенник внеäряет в систеìу 
жертвы проãраììу, которая перехваты-
вает ëи÷ный пароëü жертвы в ìоìент еãо 
испоëüзования.

Реализация функции шифрования по личному ключу на 
смарт-карте — ëи÷ный кëþ÷ хранится на сìарт-карте, 
которая реаëизует функöиþ øифрования, т. е. ëи÷ный 
кëþ÷ никоãäа ее не покиäает.

Кража резервной копии личного ключа

Зëоуìыøëенник краäет резервнуþ ко-
пиþ ëи÷ноãо кëþ÷а, храниìоãо на äис-
кете иëи в äруãоì устройстве.

Создание личного ключа на смарт-карте — ëи÷ный 
кëþ÷ ãенерируется на сìарт-карте и никоãäа ее не по-
киäает.
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öии äоëжны призыватü поëüзоватеëей всеãäа носитü интеëëектуаëüные устройства
с собой. Это обеспе÷ивается автоìати÷ески, есëи устройства испоëüзуþтся äëя
контроëя физи÷ескоãо äоступа в поìещения.

� При аутентификаöии с поìощüþ открытых кëþ÷ей поëüзоватеëü ìожет äопуститü
хаëатностü 2-ãо типа: интеëëектуаëüные устройства ìоãут бытü утеряны. Орãани-
заöия, в которой испоëüзуþтся интеëëектуаëüные устройства аутентификаöии,
буäет вынужäена кажäоìу поëüзоватеëþ, потерявøеìу свое устройство, выäаватü
новое вреìенное устройство иëи вреìенно осуществëятü аутентификаöиþ с по-
ìощüþ аëüтернативноãо ìетоäа. При этоì орãанизаöия äоëжна сëеäитü за теì,
÷тобы поäобные ìероприятия не осëабëяëи безопасностü.

� Интеëëектуаëüные устройства ìоãут бытü уязвиìы по отноøениþ к ëоãи÷ескиì
и физи÷ескиì атакаì, а также атакаì «троянских коней». Кажäая орãанизаöия,
испоëüзуþщая интеëëектуаëüные устройства с öеëüþ обеспе÷ения безопасности,
äоëжна бытü уверена в тоì, ÷то произвоäитеëи устройств и разработ÷ики про-
ãраììноãо обеспе÷ения позаботиëисü о принятии соответствуþщих ëоãи÷еских и
архитектурных контрìер. Правäа, эти ìеры ìоãут отриöатеëüно повëиятü на уäобство
испоëüзования интеëëектуаëüноãо устройства. Лоãи÷еские атаки осуществëяþтся,
коãäа интеëëектуаëüное устройство работает в обы÷ных физи÷еских усëовиях,
а важная инфорìаöия в виäе байтов поступает на вхоä иëи сниìается с выхоäа
интеëëектуаëüноãо устройства. Физи÷еские атаки возìожны, коãäа изìеняþтся
физи÷еские параìетры, такие как: теìпература, ÷астота, напряжение — с öеëüþ
поëу÷ения äоступа к важной инфорìаöии в паìяти интеëëектуаëüноãо устройства.
Атаки «троянских коней» преäпоëаãаþт разìещение несанкöионированноãо при-
ëожения на рабо÷ей станöии поëüзоватеëя. Троянская проãраììа жäет, пока поëü-
зоватеëü ввеäет äействитеëüный PIN-коä в приëожении, котороìу он äоверяет,
÷то сäеëает возìожныì испоëüзование закрытоãо кëþ÷а, а посëе этоãо преäëожит
интеëëектуаëüноìу устройству выработатü öифровуþ поäписü несанкöиониро-
ванных äанных.

Контрольные вопросы

1. Из каких эëеìентов состоит кëþ÷евая пара и äëя ÷еãо преäназна÷ен кажäый эëе-
ìент?

2. Что такое эëектронная öифровая поäписü? Привеäите приìеры испоëüзования.

3. В каких сëу÷аях ìожно испоëüзоватü криптоãрафиþ с открытыì кëþ÷оì?

4. Привеäите приìер испоëüзования криптоãрафии с открытыì кëþ÷оì äëя øифро-
вания сообщения.

5. Привеäите приìер аутентификаöии поëüзоватеëя с поìощüþ открытых кëþ÷ей.

6. Дëя ÷еãо преäназна÷ена инфраструктура открытых кëþ÷ей (PKI)?

7. Назовите способы хранения закрытоãо кëþ÷а.

8. Назовите неäостатки аутентификаöии с поìощüþ открытых кëþ÷ей.

9. Привеäите приìеры атак на систеìы, испоëüзуþщие аутентификаöиþ с поìощüþ
открытых кëþ÷ей, и способы защиты от поäобных атак.
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Глава 6
ПРОТОКОЛЫ АУТЕНТИФИКАЦИИ

В ЛОКАЛЬНОЙ СЕТИ

Существует нескоëüко протокоëов, описываþщих проöесс аутентификаöии субъектов
в ëокаëüной сети. Наприìер, в раìках операöионных систеì сеìейства Windows коì-
пании Microsoft испоëüзоваëисü протокоëы LAN Manager (LANMAN), NT LAN Manager
(NTLM), NT LAN Manager версии 2 (NTLM v2) и Kerberos. В те÷ение 1990-х ãã. разра-
бот÷ики коìпании Microsoft приäерживаëисü в отноøении аутентификаöии эвоëþöион-
ноãо поäхоäа, так ÷то новые проäукты ìоãëи работатü совìестно с существуþщиì уста-
новëенныì проãраììныì обеспе÷ениеì:

� аутентификаöия в настоëüных систеìах в испоëнении коìпании Microsoft на÷и-
наëасü с типовых ìетоäик бëокирования экрана и ввеäения ìенеäжера ëокаëüной
сети — LANMAN, испоëüзовавøеãо äëя аутентификаöии сетевых сëужб ìетоä
«запрос—ответ»;

� ОС Windows NT 4.0 привнесëа в контроëëеры äоìенов функöиþ непряìой аутен-
тификаöии и протокоë NTLM;

� в ОС Windows 2000 появиëасü возìожностü испоëüзоватü протокоë Kerberos.

6.1. Протоколы LAN Manager и NT LAN Manager

6.1.1. Архитектура, компоненты, участники, описание протоколов

LAN- и NT-техноëоãия пароëей коìпании Microsoft вкëþ÷аëа в себя äве важные осо-
бенности. Во-первых, все базы äанных пароëей соäержаëи зна÷ения хэø-функöии паро-
ëей. Во-вторых, ÷тобы поìеøатü активной развеäке пароëей, аутентификаöия основы-
ваëасü на испоëüзовании техноëоãии «запрос—ответ». Эти особенности, äа еще посëе пе-
рехоäа от LANMAN к NTLM, созäаваëи äостато÷но сëожнуþ пароëевуþ среäу.

Работаþщие поä управëениеì Windows систеìы хранят зна÷ения хэø-функöии паро-
ëей в систеìноì файëе и по возìожности обеспе÷иваþт защиту файëа с пароëяìи от кра-
жи. В совреìенных Windows-систеìах иìеется спеöиаëüная обëастü хранения, называеìая
реестром. Нахоäящаяся в реестре база äанных аäìинистратора у÷етных записей поëüзо-
ватеëей (Security Account Manager, SAM), соäержит записи всех авторизованных поëüзо-
ватеëей, а также хранит зна÷ения хэø-функöии от их пароëей. В ОС Windows NT на äоступ
к записяì в файëе реестра накëаäываþтся оãрани÷ения на äоступ поëüзоватеëей, а äо-
ступ к записяì в базе SAM оãрани÷ен особенно жестко. Это не преäотвращает все по-
пытки извëе÷ü файë пароëей Windows, оäнако увеëи÷ивает сëожностü поäобных атак.

Работающие под управлением Windows системы хранят

значения хэш'функции паролей в системном файле и по

возможности обеспечивают защиту файла с паролями от кражи.

Оказаëосü, ÷то аутентификаöия в ОС Windows уязвиìа к атакаì äвух типов: к атакаì на
базу äанных SAM, выпоëняеìыì с поìощüþ автоноìно работаþщих проãраìì-взëоì-
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щиков, и к атакаì проãраìì-взëоìщиков, работаþщих с перехва÷енныìи параìи «за-
прос—ответ».

Кëасси÷еские варианты атак на базу äанных SAM появиëисü как резуëüтат работ
в раìках проекта Samba и привеëи к разработке беспëатно распространяеìоãо пакета,
позвоëявøеãо коëëективно поëüзоватüся файëаìи ìежäу UNIX-сервераìи и NT-кëиен-
таìи. Дëя синхронизаöии пароëей UNIX-серверу необхоäиìо поëу÷ение копий зна÷е-
ний хэø-функöии пароëей NT-поëüзоватеëей. Чтобы извëекатü зна÷ения хэø-функöии
с öеëüþ выпоëнения наä ниìи атаки уãаäывания ìетоäоì проб и оøибок, взëоìщикаìи
также испоëüзоваëосü инструìентаëüное среäство типа pwdump иëи еãо разновиäности.

6.1.2. Хэширование в LANMAN

Рассìотриì, как функöия хэøирования в LANMAN преобразует принаäëежащий
поëüзоватеëþ äëинный пароëü (рис. 6.1).

Сна÷аëа функöия изìеняет пароëü äо виäа 14-сиìвоëüной öепо÷ки, при необхоäи-
ìости äобавëяя иëи уäаëяя сиìвоëы. Затеì преобразует все сиìвоëы в сиìвоëы верхнеãо
реãистра. Это хороøий хоä с то÷ки зрения уäобства поëüзования, так как, несìотря на
оøибки, сäеëанные поëüзоватеëеì при работе с кëавиøей <Shift>, систеìа все равно
распознает еãо пароëü. Оäнако это снижает энтропиþ пароëя.

Посëе этоãо функöия разäеëяет резуëüтат на äва сеìибайтовых фраãìента и испоëüзует
кажäый из них в ка÷естве 56-разряäноãо кëþ÷а äëя øифрования с поìощüþ аëãоритìа DES.
Кажäый такой кëþ÷ испоëüзуется äëя отäеëüноãо øифрования 64-разряäной константы.
В ОС UNIX аëãоритì DES испоëüзуется так же, тоëüко LANMAN опускает äобавку.

Рис. 6.1. Хэширование в LANMAN

LongStringofLetters

DES-
øифрование

DES-
øифрование

LONGSTR

Кëþ÷ äëя DES
из ëевой поëовины

INGOFLE

Кëþ÷ äëя DES
из правой поëовины

Константа

CXB4053KS

14023322425

27F83K5K9465490F9GOWEVJU67098JSON76956KYSHD76J5C3

Дëинный LANMAN-пароëü поëüзоватеëя

Преобразование
в 14 иëи ìенее

сиìвоëов верхнеãо
реãистра, разäеëение

на äве поëовины,
äобавëение знаков

ХЭШ строится путеì
стыковки ëевоãо и правоãо
øифрованных зна÷ений

÷етности äëя
аëãоритìа DES
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Резуëüтаты øифрования соеäиняþтся в оäну öепо÷ку, образуя окон÷атеëüный хэøиро-
ванный резуëüтат.

При созäании иëи изìенении пароëя поëüзоватеëя систеìа вы÷исëяет зна÷ение
хэø-функöии и сохраняет еãо зна÷ение в базе äанных SAM. Проверяя пароëü, испоëü-
зуеìый äëя ëокаëüноãо вхоäа, систеìа хэøирует ввоäиìый Поëüзоватеëеì пароëü и
сравнивает поëу÷енный резуëüтат с хэøированныì зна÷ениеì в базе äанных SAM.

6.1.3. Пароли в Windows в виде открытого текста

LANMAN не всеãäа испоëüзует пароëи типа «запрос—ответ», так как äруãие сетевые
проäукты требуþт приìенения пароëей в виäе открытоãо текста. Это особенно важно при
совìестной работе с äруãиìи проäуктаìи. Наприìер, некоторые версии пакета Samba
äëя разìещения Windows-совìестиìых сетевых сëужб на UNIX-систеìах испоëüзоваëи
пряìые текстовые пароëи. Проäукты сеìейства Windows, вкëþ÷ая NT, иìеþт необхоäи-
ìые спеöиаëüные проãраììные ìоäуëи, которые позвоëяþт äо некоторой степени авто-
ìатизироватü проöесс реãистраöии в сëужбах, требуþщих пароëи в виäе открытоãо текста.
Аäìинистраторы ìоãут устанавëиватü спеöиаëüный конфиãураöионный фëаã в реестре
ОС Windows, позвоëяþщий испоëüзоватü пряìые текстовые пароëи. В ОС Windows NT
испоëüзование поäобных пароëей затруäнено, так ÷то аäìинистраторы преäупрежäаþтся
о потенöиаëüноì риске перехвата пароëей.

Поääержка пряìых текстовых пароëей сëужит при÷иной потенöиаëüной пробëеìы,
называеìой «атакой поä старину». В проöессе этой атаки взëоìщик заставëяет кëиента
поверитü, ÷то он äоëжен преäоставитü серверу äанные аутентификаöии в виäе открытоãо
текста. Кëиент отве÷ает, автоìати÷ески преäоставëяя пряìой текстовый пароëü вìесто
еãо хэøирования и испоëüзования.

Поддержка прямых текстовых паролей служит причиной

потенциальной проблемы, называемой «атакой под старину».

6.1.4. Метод «запрос—ответ» в LANMAN, NTLM

В отëи÷ие от реаëизаöии ìетоäа «запрос—ответ» на основе устройств аутентификаöии,
протокоë реãистраöии в ОС Windows автоìати÷ески перехватывает запрос и ãенерирует
ответ на основе пароëя вëаäеëüöа. Коãäа поëüзоватеëü запраøивает у сервера разреøение на
вхоä, тот в ответ посыëает сëу÷айное 8-байтовое ÷исëо. Поëüзоватеëü в ответ ввоäит «иìя
поëüзоватеëя» и пароëü, есëи этоãо еще не быëо сäеëано. Поëу÷ив эти äанные, рабо÷ая
станöия вы÷исëяет зна÷ение хэø-функöии от пароëя (поэтоìу еãо копия не хранится в виäе
открытоãо текста).

Протокол регистрации в ОС Windows автоматически

перехватывает запрос и генерирует ответ на основе

пароля владельца.

В общеì сëу÷ае рабо÷ая станöия хранит копиþ хэøа пароëя, и поëüзоватеëþ не при-
äется ввоäитü еãо снова при сëеäуþщеì вхоäе в систеìу. Наконеö, рабо÷ая станöия вы-
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÷исëяет ответ, трижäы испоëüзуя аëãоритì DES äëя поëу÷енноãо сëу÷айноãо ÷исëа. Про-
ãраììное обеспе÷ение ОС Windows вы÷исëяет ответ на запрос аутентификаöии сëеäуþ-
щиì образоì (это реаëизовано как äëя LANMAN, так и äëя NTLM):

1. На первоì этапе проöеäура испоëüзует 128-разряäное хэøированное зна÷ение па-
роëя поëüзоватеëя и поëу÷ает из неãо три 56-разряäных фраãìента.

2. Затеì она трижäы выпоëняет øифрование спеöиаëüноãо оäноразовоãо ÷исëа, испоëü-
зуя кажäый из фраãìентов в ка÷естве кëþ÷а øифрования аëãоритìа DES.

3. На коне÷ноì этапе проöеäура объеäиняет резуëüтаты трех øифрований в 24-байто-
вый ответ.

6.1.5. Протокол NTLM

ОС Microsoft Windows NT 4.0 поääерживает три разных типа аутентификаöии — ëокаëü-
нуþ, äоìеннуþ и уäаëеннуþ.

� Терìин «ëокаëüная аутентификаöия» озна÷ает то, ÷то физи÷еское ëиöо реãистри-
руется в устройстве непосреäственно, не устанавëивая уäаëенноãо соеäинения.

� Доìенная аутентификаöия соответствует ìоäеëи пряìой аутентификаöии и от-
ражает ситуаöиþ, коãäа ÷еëовек испоëüзует свой коìпüþтер äëя вхоäа в äруãой
коìпüþтер по сети. Приìероì явëяется аутентификаöия, реаëизуеìая ìенеäже-
роì ëокаëüной сети LANMAN.

� Уäаëенная аутентификаöия соответствует ìоäеëи непряìой аутентификаöии,
коãäа кëиент реãистрируется на сервере, который äëя верификаöии ответа поëü-
зоватеëя обращается к äруãоìу серверу (контроллеру домена систеìы NT).

Поä аутентификаöией в NTLM обы÷но пониìаþтся äва посëеäних типа аутентифи-
каöии, которые преäставëяþт собой сетевуþ аутентификаöиþ в систеìе NT.

Разработ÷ики ОС Windows NT существенно уëу÷øиëи ìеханизì аутентификаöии по
сравнениþ с теì, ÷то быë реаëизован в LANMAN. Веäü систеìа NT поääерживаëа рас-
øиренный набор сиìвоëов, ÷то ìоãëо зна÷итеëüно увеëи÷итü коëи÷ество возìожных
пароëей. Появиëосü и нескоëüко новых аëãоритìов øифрования, которые уìенüøаëи
вы÷исëитеëüные накëаäные расхоäы и при этоì сохраняëи иëи äаже увеëи÷иваëи уро-
венü защиты.

В резуëüтате в Windows NT испоëüзуется новая проöеäура хэøирования пароëей.
В NT сохраняется 14-сиìвоëüное оãрани÷ение на äëину пароëя, но ìожно поëüзоватüся
ëþбыìи сиìвоëаìи из набора сиìвоëов Unicode. Пароëи с÷итываþтся и хранятся в виäе
посëеäоватеëüности из ÷етырнаäöати 16-битовых Unicode-сиìвоëов. Дëя поëу÷ения
128-разряäноãо хэøированноãо зна÷ения пароëя в NT испоëüзуется разработанный
Роноì Ривестоì (Ron Rivest) коììер÷еский аëãоритì хэøирования Message Digest #4
(MD4) (боëее новый аëãоритì MD5 øироко испоëüзуется в Internet-протокоëах). Такой
усоверøенствованный хэø обы÷но называþт NTLM-хэшем.

Хотя реаëизованный в NTLM ìеханизì аутентификаöии испоëüзует äëя коäирова-
ния пароëей уëу÷øеннуþ функöиþ хэøирования, в неì по-прежнеìу приìеняется про-
токоë «запрос—ответ». Оäнако äëя поääержки совìестиìости с LANMAN NTLM-аутен-
тификаöия усëожнена. NTLM-аутентификаöия требует вы÷исëений как NTLM-хэøа,
так и LANMAN-хэøа. Кажäая пароëüная записü поëüзоватеëя в базе äанных SAM со-
äержит äва хэøированных зна÷ения пароëя: вы÷исëенные с поìощüþ NTLM-хэøиро-
вания и с поìощüþ LANMAN-проöеäуры. При аутентификаöии по ìетоäу «запрос—от-
вет» NT-кëиент вы÷исëяет äва ответа: с поìощüþ NTLM-хэøа и LANMAN-хэøа. Такой
поäхоä позвоëяет NT-систеìаì обеспе÷итü прееìственностü со старыì сетевыì про-
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ãраììныì обеспе÷ениеì. Но поäобная совìестиìостü ÷асто своäит на нет повыøение
уровня защищенности, поëу÷аеìое бëаãоäаря перепроектированной проöеäуре хэøиро-
вания в NTLM.

6.1.6. Возможные атаки на LANMAN и NTLM

Ниже привеäены известные атаки на систеìы, испоëüзуþщие аутентификаöиþ с по-
ìощüþ протокоëов LANMAN и NTLM, и защита от них (табë. 6.1).

Таблица 6.1
Возможные атаки на LANMAN и NTLM и защита от них

Описание атаки Защита от данной атаки

Маскировка под другого человека

Осуществëяется перехват нескоëüких оäно-
разовых пароëей поëüзоватеëя, поëüзуþ-
щеãося протокоëоì Х9.9.

Использование более длинных ключей шифрования

Существуþщие техни÷еские ìеры заìеняþтся ìеханиз-
ìаìи, в которых испоëüзуþтся боëее äëинные кëþ÷и 
øифрования, в резуëüтате ÷еãо увеëи÷ивается устой÷и-
востü к атакаì ìетоäоì проб и оøибок

Восстановление значения пароля пользователя

Взëоì пароëей по ÷астяì. Пароëü взëаìы-
вается по ÷астяì, так ÷то атака ëинейна 
äëя кажäой ÷асти, но не топоëоãи÷еская.

Взаимозависимое вычисление хэшированного значения

Виä кажäой ÷асти хэøированноãо зна÷ения пароëя зави-
сит от зна÷ения всех ÷астей пароëя. Возìожностü взëо-
ìа ÷асти пароëя отсутствует.

Восстановление значения пароля пользователя

Испоëüзование хэøированноãо зна÷ения 
LANMAN-пароëя äëя взëоìа NT-хэøа.

Шифрование базы данных

Копирование хэøированных зна÷ений 
пароëей из файëов восстановëения ОС 
Windows NT.

Шифруется вся база äанных пароëей, в резуëüтате ÷еãо 
взëоìщики уже не ìоãут атаковатü хэøированные зна-
÷ения.

Принуждение к использованию пароля в виде открытого текста

Взëоìщик заставëяет сервер запроситü 
у поëüзоватеëя пароëü в виäе открытоãо 
текста, который ìожет бытü перехва÷ен 
в сети ìетоäаìи активной развеäки.

Блокирование работы более слабого механизма аутенти-
фикации

Систеìа конфиãурируется такиì образоì, ÷то испоëüзо-
вание сëабых ìеханизìов, ввеäенных äëя обеспе÷ения 
обратной совìестиìости, запрещается.

Подстановка хэшированного значения, прошедшего процедуру регистрации в системе

Внеäрение украäенноãо зна÷ения хэøа 
в базу äанных SAM и такая ìоäификаöия 
ОС Windows NT, в резуëüтате которой 
поëüзоватеëü выãëяäит успеøно проøеä-
øиì проöеäуру реãистраöии в систеìе.

Исключение хранения базового секрета в ОС

ОС Windows роëü базовоãо секрета иãрает хэø. Такая 
атака ìожет бытü сорвана, тоëüко есëи искëþ÷итü хране-
ние базовоãо секрета внутри уязвиìой операöионной 
систеìы Windows. В раìках протокоëов LANMAN и 
NTLM реøения нет. Оäин из возìожных поäхоäов ис-
поëüзуется в протокоëе Kerberos.
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6.2. Протокол Kerberos

Протокоë Kerberos быë спеöиаëüно разработан äëя тоãо, ÷тобы обеспе÷итü наäежнуþ
аутентификаöиþ поëüзоватеëей.

Он ìожет испоëüзоватü öентраëизованное хранение аутентификаöионных äанных и
явëяется основой äëя построения ìеханизìов Single Sign-On (возìожностü оäноразовой
аутентификаöии в нескоëüких приëожениях). Протокоë Kerberos преäëаãает ìеханизì
взаиìной аутентификаöии кëиента и сервера переä установëениеì связи ìежäу ниìи с у÷е-
тоì тоãо, ÷то на÷аëüный обìен инфорìаöией ìежäу кëиентоì и сервероì ìожет проис-
хоäитü в незащищенной среäе, а переäаваеìые пакеты — перехва÷ены и ìоäифиöированы.

Протокол Kerberos может использовать централизованное 

хранение аутентификационных данных и является основой 

для построения механизмов Single Sign'On.

Протокоë основан на понятии ticket (биëет, уäостоверение, ìанäат). Ticket явëяется
øифрованныì пакетоì äанных, который выäан выäеëенныì äоверенныì öентроì аутен-
тификаöии. В терìинах протокоëа Kerberos — Key Distribution Center (KDC, öентр рас-
преäеëения кëþ÷ей).

Коãäа поëüзоватеëü выпоëняет перви÷нуþ аутентификаöиþ, посëе успеøноãо поäтверж-
äения еãо поäëинности KDC выäает перви÷ное уäостоверение поëüзоватеëя äëя äоступа
к сетевыì ресурсаì — Ticket Granting Ticket (TGT). В äаëüнейøеì, при обращении к от-
äеëüныì сетевыì ресурсаì поëüзоватеëü, преäъявëяя TGT, поëу÷ает от KDC уäостове-
рение äëя äоступа к конкретноìу сетевоìу ресурсу — Service Ticket.

Протокол основан на понятии ticket, который является 

зашифрованным пакетом данных, выданным центром 

аутентификации.

Оäниì из преиìуществ протокоëа Kerberos, обеспе÷иваþщиì о÷енü высокий уровенü
сетевой безопасности, явëяется то, ÷то во всех сетевых взаиìоäействиях не переäаþтся
ни пароëи, ни зна÷ения хэøа пароëей в открытоì виäе. Все уäостоверения явëяþтся
øифрованныìи пакетаìи äанных.

Приìероì реаëизаöии протокоëа Kerberos сëужит äоìенная аутентификаöия поëüзо-
ватеëей в операöионных систеìах коìпании Microsoft, на÷иная с Windows 2000.

6.2.1. Архитектура, компоненты, участники протокола

В 1983 ã. в МТИ (Масса÷усетскоì Техноëоãи÷ескоì институте) быë на÷ат проект
«Афина», öеëüþ котороãо быëо созäание ìоäеëи преäпоëаãаеìой среäы распреäеëенных
вы÷исëений сëеäуþщеãо покоëения äëя акаäеìи÷еских орãанизаöий. Группа у÷астников
проекта «Афина» реøиëа заäа÷у безопасности, связаннуþ с KDC, на основе протокоëа
Ниäхэìа—Шреäера, но с у÷етоì резуëüтатов работы Деннинãа и Сакко. Чтобы обеспе÷итü
работу протокоëа Kerberos в крупноìасøтабных среäах, проект «Афина» äоëжен быë
преäëожитü проãраììное обеспе÷ение äëя обработки проöеäуры реãистраöии на кëиент-
ских рабо÷их станöиях и аäаптироватü серверы äëя работы с протокоëоì Kerberos. Про-
ãраììное обеспе÷ение, аäаптированное поä работу с протокоëоì Kerberos, обы÷но на-
зываþт керберезированным.
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К 1989 ã. Стив Миëëер (Steve Miller) и Кëиффорä Нüþìэнн (Clifford Neumann) с по-
ìощüþ äруãих сотруäников МТИ сäеëаëи ÷етыре версии протокоëа Kerberos. Версия 4
быëа первой выпущенной в общее поëüзование версией протокоëа, которая испоëüзу-
ется äо сих пор. Оäнако станäартной версией äëя Internet-сообщества стаëа версия 5.

Сервер аутентификации

Центр распреäеëения кëþ÷ей протокоëа Kerberos состоит из нескоëüких серверов,
которые выпоëняþт разëи÷ные функöии. Сервер аутентификаöии реаëизует протокоë,
схоäный с протокоëоì Ниäхэìа—Шреäера. Теорети÷ески этот сервер ìожет выäаватü
ìанäаты äëя обìена äанныìи с ëþбой керберезированной сëужбой. На практике боëü-
øинство рабо÷их станöий испоëüзует сервер аутентификаöии тоëüко в öеëях выäа÷и
ìанäатов äëя связи со сëужбой выäа÷и разреøений на поëу÷ение ìанäатов.

Чтобы поëу÷итü ìанäат от сервера аутентификаöии, поëüзоватеëü äоëжен сконстру-
ироватü сообщение KRB_AS_REQ. Сервер аутентификаöии отве÷ает сообщениеì
KRB_AS_REP, которое соäержит ìанäат и соответствуþщуþ статуснуþ инфорìаöиþ.
Запраøивая ìанäат, он преäоставëяет äанные о своей ëи÷ности, иìя сервера и сëу÷ай-
ное оäноразовое ÷исëо. Протокоë устанавëивает вреìенной периоä, в те÷ение котороãо
буäет äействоватü коëëективно испоëüзуеìый кëþ÷, называеìый в протокоëе Kerberos
ключом сеанса. Протокоë также ввоäит в øифруеìуþ по кëþ÷у ÷астü иäентификатор рабо÷ей
станöии, с поìощüþ котороãо он ìожет контроëироватü, какиì рабо÷иì станöияì разре-
øено испоëüзоватü конкретный ìанäат. Это снижает вероятностü несанкöионированноãо
испоëüзования ìанäата. Сервер аутентификаöии отве÷ает сообщениеì KRB_AS_REP,
которое соäержит ìанäат и соответствуþщуþ статуснуþ инфорìаöиþ.

Чтобы получить мандат от сервера аутентификации,

пользователь должен сконструировать сообщение

KRB_AS_REQ. Сервер аутентификации отвечает сообщением

KRB_AS_REP, которое содержит мандат и соответствующую

статусную информацию.

Поëüзоватеëü уäостоверяется в правиëüности ìанäата, проверяя статуснуþ инфорìа-
öиþ, преäоставëяеìуþ сервероì в сообщении KRB_AS_REP. В ÷астности, еìу необхо-
äиìо проверитü, ÷то ответ соäержит правиëüные иìя сервера, сëу÷айное ÷исëо и периоä
äействия. Посëе этоãо он ìожет спокойно поëüзоватüся ìанäатоì и кëþ÷оì сеанса äëя
связи с сервероì.

Аутентификация для сервера

Поëüзоватеëü испоëüзует ìанäат протокоëа Kerberos и соответствуþщий кëþ÷ сеанса
äëя созäания сообщения KRB_AP_REQ, ÷тобы аутентифиöироватü себя, наприìер,
по÷товоìу серверу. Кроìе ìанäата, поëüзоватеëü преäоставëяет еще и так называеìый
аутентификатор протокоëа Kerberos, который преäставëяет собой øифрованный эëе-
ìент äанных, соäержащий иìя поëüзоватеëя (Поëüзоватеëü) и вреìенноþ ìетку. Дëя
øифрования аутентификатора поëüзоватеëü приìеняет тот же кëþ÷ сеанса, который
быë в ìанäате (рис. 6.2).

Сервер äеøифрует поëу÷енный ìанäат, извëекает из неãо кëþ÷ сеанса и испоëüзует
еãо äëя äеøифровки аутентификатора. Иìя поëüзоватеëя в аутентификаторе äоëжно
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совпаäатü с иìенеì поëüзоватеëя в ìанäате, а вреìенная ìетка äоëжна бытü не о÷енü
старой — обы÷но в преäеëах посëеäних пяти ìинут.

Есëи запрос прохоäит эти тесты, сервер посыëает ответное сообщение KRB_AP_REP
(есëи поëüзоватеëü о неì просит). В этоì ответе посыëается вреìенная ìетка из запроса,
øифрованная с испоëüзованиеì кëþ÷а сеанса. Как и в сëу÷ае протокоëа Ниäхэìа—Шре-
äера, ответ иìеет сìысë, тоëüко есëи аëãоритì øифрования не äопускает выпоëнения
атак с поìощüþ переписывания иëи реäактирования ìетоäоì вырезки и копирования.

Таблица 6.2
Состав и наименование полей

Поле Назначение

Иìя поëüзоватеëя Кëиент, который запраøивает ìанäат

Иìя сервера Нужная сëужба. Этот ìанäат øифруется с испоëüзованиеì ìастер-кëþ÷а 
сервера

Периоä äействия Вреìя, коãäа ìанäат и соответствуþщий еìу кëþ÷ сеанса на÷инаþт äейст-
воватü, и вреìя, коãäа кëþ÷ и ìанäат теряþт своþ äееспособностü

Кëþ÷ сеанса Секретный кëþ÷, коëëективно испоëüзуеìый сервероì и поëüзоватеëеì

Рабо÷ая станöия Иäентификатор коìпüþтера (иëи коìпüþтеров), на котороì «ìожет» рабо-
татü поëüзоватеëü

Иìя
поëüзоватеëя

Иìя Периоä Сëу÷айное Рабо÷ая
сервера äействия ÷исëо станöия

Иìя
поëüзоватеëя

Иìя Периоä Рабо÷ая
сервера äействия станöия

Кëþ÷
сеанса

Иìя
поëüзоватеëя

Иìя Периоä Рабо÷ая
сервера äействия станöия

Кëþ÷
сеанса

Иìя Периоä
сервера äействия

Кëþ÷
сеанса

Сëу÷айное

÷исëо

Шифрование

Иìя Периоä
сервера äействия

Кëþ÷
сеанса

Сëу÷айное

÷исëо

Мастер-кëþ÷
сервера

Мастер-кëþ÷
поëüзоватеëя

Сãенерированный
сëу÷айныì образоì

кëþ÷ сеанса

Кëþ÷ сеанса и
поäтвержäаþщие äанные

äëя рабо÷ей станöии
поëüзоватеëя

Запрос от поëüзоватеëя (сообщение протокоëа Ktuberos KRB_AS_REP)

Ответ, посëанный поëüзоватеëþ (сообщение протокоëа Ktuberos KRB_AS_REP)

Шифрование

Рис. 6.2. Аутентификация для сервера (табл. 6.2)
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Служба выдачи разрешений на получение мандата (рис. 6.3)

Хотя сервер аутентификаöии протокоëа Kerberos ìожно испоëüзоватü äëя ãенераöии
ìанäатов на работу с отäеëüной сëужбой, оäнако пробëеìа закëþ÷ается в тоì, ÷то прото-
коë Kerberos требует испоëüзования ìастер-кëþ÷а äëя обработки сообщений, которыìи
обìенивается поëüзоватеëü с сервероì аутентификаöии, а боëüøинство ëþäей, работая на
коìпüþтере, обы÷но испоëüзуþт ìножество сëужб. Есëи ìастер-кëþ÷ хранится на рабо-
÷ей станöии в то вреìя, коãäа на ней кто-то работает, то существует риск еãо похищения.

Чтобы устранитü эту пробëеìу, ìастер-кëþ÷оì наäо поëüзоватüся как ìожно боëее
короткий проìежуток вреìени и убиратü еãо из рабо÷ей станöии как ìожно быстрее. Но
это привоäит к äруãой пробëеìе: есëи ìы стираеì ìастер-кëþ÷ посëе заверøения поä-
кëþ÷ения к оäноìу серверу, то наì наäо про÷итатü еãо снова при попытке поäкëþ÷итüся
к äруãоìу.

Траäиöионно в протокоëе Kerberos в ка÷естве ìастер-кëþ÷ей поëüзоватеëей испоëü-
зуþтся запоìинаеìые пароëи, так ÷то в этоì сëу÷ае приäется ìиритüся с бесконе÷ныìи
запросаìи на ввоä пароëя. Ни оäна из аëüтернатив не явëяется практи÷ной.

В протоколе Kerberos в качестве мастер'ключей

пользователей используются запоминаемые пароли.

Такиì образоì, возникает та же äиëеììа, которая привеëа к возникновениþ кëþ÷ей
сеанса: нужно ввоäитü вреìенный кëþ÷, который ìожно испоëüзоватü äëя выäа÷и äру-
ãих вреìенных кëþ÷ей. Действитеëüно, пробëеìа реøается такиì же образоì: вìесто
тоãо ÷тобы оставëятü ìастер-кëþ÷ в рабо÷ей станöии во вреìя реãистраöии поëüзова-
теëя, ввоäится спеöиаëüный кëþ÷ сеанса, который ìожно испоëüзоватü äëя выпуска
ìанäатов. Зäесü испоëüзуется хороøо известная в вы÷исëитеëüной технике практика:
÷асто пробëеìу ìожно реøитü, ввеäя еще оäин уровенü косвенности.

В протокоëе Kerberos этот äопоëнитеëüный вреìенный кëþ÷ реаëизуется путеì äо-
бавëения к серверу KDC спеöиаëüноãо сервера, называеìоãо сервером выдачи разрешений

на получение мандатов. Этот сервер работает с ìанäатаìи, которые, коне÷но, называþтся

Манäат сервера

Иìя
поëüзоватеëя

Иìя
сервера

Периоä
äействия

Кëþ÷
сеанса

Рабо÷ая
станöия

Иìя
поëüзоватеëя

Иìя
сервера

Периоä
äействия

Кëþ÷
сеанса

Рабо÷ая
станöия

Манäат сервера

Кëþ÷
сеанса

Иìя
поëüзоватеëя

Вреìенная
ìетка

Иìя
поëüзоватеëя

Вреìенная
ìетка

Поëüзоватеëü

Аутентификатор

Шифрование

Рис. 6.3. Запрос серверу от пользователя (Сообщение протокола Kerberos KRB_AP_REQ)
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разрешениями на получение мандатов (ticket-granting ticket, TGT). Поëüзоватеëи ìоãут по-
сыëатü свои TGT этоìу спеöиаëüноìу серверу, ÷тобы запраøиватü ìанäаты äëя äруãих
сëужб.

В преäыäущих приìерах рассìатриваëся сëу÷ай установëения Поëüзоватеëеì соеäи-
нения с по÷товыì сервероì ÷ерез KDC (рис. 6.4). На практике Поëüзоватеëü буäет
устанавëиватü связü не тоëüко с по÷товыì сервероì. Скорее всеãо, он, как обы÷но, поä-
кëþ÷ится к äвуì иëи боëее файë-сервераì, оäноìу иëи äвуì сервераì пе÷ати, а также
к äруãиì сëужбаì. Несоìненно, рабо÷ая станöия поëüзоватеëя буäет поäкëþ÷атüся к не-
которыì из этих сëужб автоìати÷ески в ìоìент еãо реãистраöии в систеìе. Но ìоãут
бытü и äруãие сëужбы, которые не вхоäят в список реãуëярно испоëüзуеìых, иëи такие,
к которыì нет сìысëа поäкëþ÷атüся без необхоäиìости.

Бëаãоäаря серверу выäа÷и разреøений на поëу÷ение ìанäатов обеспе÷ивается относи-
теëüно безопасный и äружественный к поëüзоватеëþ ìеханизì оäнократной реãистраöии.

Коãäа поëüзоватеëü реãистрируется на своей рабо÷ей станöии, она неìеäëенно свя-
зывается с сервероì аутентификаöии KDC протокоëа Kerberos и поëу÷ает TGT. Посëе
этоãо рабо÷ая станöия поëу÷ает пароëü поëüзоватеëя (иëи äруãие äанные аутентифика-
öии) и испоëüзует их äëя äеøифровки ответа от сервера аутентификаöии.

Затеì она пересыëает TGT серверу выäа÷и разреøений на поëу÷ение ìанäатов, ÷тобы
поëу÷итü ìанäаты на äоступ к сëужбаì, неìеäëенно необхоäиìыì поëüзоватеëþ: к обы÷но
испоëüзуеìыì иì файë-сервераì, по÷товоìу серверу, серверу пе÷ати. Позäнее рабо÷ая
станöия ìожет снова обратитüся к серверу выäа÷и разреøений за äопоëнитеëüныìи
ìанäатаìи, есëи поëüзоватеëþ понаäобятся äопоëнитеëüные серверы. Рабо÷ей станöии
боëüøе не наäо запраøиватü у поëüзоватеëя ввоä пароëя, так как äëя поëу÷ения äопоë-
нитеëüных ìанäатов она просто испоëüзует TGT и соответствуþщий кëþ÷ сеанса.

Поëüзоватеëü

Запрос на
реãистраöиþ

Ответ
по÷товоãо
сервера

По÷товый
сервер

TGT

TGT

Манäат
по÷товоãо
сервера

Запрос по÷товоìу
серверу, соäержащий

ìанäат

База äанных
секретных кëþ÷ей

Серверное ПО на основе
протокоëа Kerberos

KDC
протокоëа
Kerberos

Сëужба

Сëужба выäа÷и
разреøения

Кëþ÷ ìанäата
выäа÷и

разреøения

аутентификаöии

Рис. 6.4. Взаимодействие рабочей станции KDC протокола Kerberos и почтового сервера
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Сервер выäа÷и разреøений иìеет собственный кëþ÷, который испоëüзуется протокоëоì
Kerberos äëя øифрования еãо ìанäатов. Поëу÷ив TGT, сервер äеøифрует еãо и извëе-
кает кëþ÷ сеанса, который испоëüзуется при выäа÷е ìанäатов поëüзоватеëþ и называ-
ется ключом для выдачи мандатов. Сервер испоëüзует кëþ÷ äëя выäа÷и ìанäатов, ÷тобы
äеøифроватü аутентификатор и проверитü еãо äостоверностü. Сервер также сверяет пе-
риоä äействия TGT с текущиì вреìенеì. Кроìе тоãо, он проверяет периоä äействия, за-
проøенный рабо÷ей станöией поëüзоватеëя äëя новоãо ìанäата. На сëеäуþщеì этапе
сервер ãенерирует сëу÷айныì образоì кëþ÷ сеанса, который буäет испоëüзоватüся ра-
бо÷ей станöией поëüзоватеëя и по÷товыì сервероì.

Сервер выдачи разрешений имеет собственный ключ,

который используется протоколом Kerberos для шифрования

его мандатов.

Сервер выäа÷и разреøений берет äанные, поäëежащие возврату поëüзоватеëþ, и
øифрует их äëя äоставки. Сна÷аëа сервер созäает ìанäат по÷товоãо сервера и øифрует
еãо с поìощüþ ìастер-кëþ÷а по÷товоãо сервера. Затеì ãруппирует остаëüные äанные,
необхоäиìые еìу äëя ответа, и øифрует их с испоëüзованиеì кëþ÷а äëя выäа÷и разре-
øений поëüзоватеëþ. Оба бëока øифрованных äанных объеäиняþтся, форìируя ответ-
ное сообщение, которое сервер посыëает поëüзоватеëþ.

Аутентификация пользователей и рабочих станций

Протокоëы KDC, поäобные протокоëу Kerberos, в äействитеëüности уäеëяþт основ-
ное вниìание аутентификаöии поëüзоватеëей сетевыì сëужбаì. Кëасси÷еские прото-
коëы сëабо иëи вообще никак не обеспе÷иваþт установëение ëи÷ности поëüзоватеëя äëя
рабо÷ей станöии иëи äаже KDC. Ни÷то не ìеøает коìу уãоäно, вкëþ÷ая взëоìщика, об-
ратитüся с запросоì на поëу÷ение ìанäатов äëя аутентификаöии конкретноìу серверу.
Иìея возìожностü устанавëиватü связü с KDC поëüзоватеëя, ëþбой ìожет посëатü со-
общение, заявëяþщее, ÷то он — поëüзоватеëü, и поëу÷итü ìанäат äëя аутентификаöии
по÷товоìу серверу. Рассìатриваеìые äаëее протокоëы ãарантируþт невозìожностü ис-
поëüзования взëоìщикаìи поëу÷енных иìи ìанäатов.

Данная ситуаöия иìеет äва интересных сëеäствия. Во-первых, это озна÷ает, ÷то про-
токоë Kerberos не обязатеëüно рассìатривает саìи рабо÷ие станöии как отäеëüные объ-
екты, которые требуþт аутентификаöии. Вìесто этоãо поäразуìевается, ÷то они явëя-
þтся взаиìозаìеняеìыìи устройстваìи, как это и иìеет ìесто в среäе акаäеìи÷еских
ëабораторий. Во-вторых, у взëоìщиков естü возìожностü поëу÷итü äостато÷ное ÷исëо
ìанäатов, относящихся к конкретноìу ÷еëовеку, ÷тобы провести атаку на еãо ìас-
тер-кëþ÷. К с÷астüþ, эти сëеäствия ìожно устранитü, испоëüзуя некоторые варианты
реаëизаöии протокоëа Kerberos.

Аутентификация рабочих станций

Особенностü протокоëов KDC, рассìотренных в преäыäущих разäеëах, состоит в
тоì, ÷то äëя обеспе÷ения безопасности äействий рабо÷ей станöии они испоëüзуþт оäин
кëþ÷. В отëи÷ие от протокоëа ОС Windows NT, рабо÷ая станöия не иìеет отäеëüноãо
кëþ÷а äëя обìена äанныìи с KDC иëи ëþбой äруãой сëужбой защиты. Поскоëüку в про-
токоëе Kerberos реаëизована ìоäеëü непряìой аутентификаöии, саìа рабо÷ая станöия
не ìожет аутентифиöироватü отäеëüных поëüзоватеëей. Она просто иãрает роëü транс-
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портноãо среäства, с поìощüþ котороãо авторизованные поëüзоватеëи ìанипуëируþт
ресурсаìи на серверах. Иìея физи÷еский äоступ, ëþбой ÷еëовек ìожет воспоëüзоватüся
рабо÷ей станöией, так как протокоë Kerberos не обеспе÷ивает аутентификаöии, ориен-
тированной на рабо÷уþ станöиþ.

Поскольку в протоколе Kerberos реализована модель 

непрямой аутентификации, он не помогает самой рабочей 

станции аутентифицировать отдельных пользователей.

Реаëизованный в протокоëе Kerberos поäхоä отражает иäеоëоãиþ распреäеëенных
вы÷исëений с «тонкиì кëиентоì». Есëи кëиентские рабо÷ие станöии просты и äостато÷но
оäнороäны в сети, то они ìоãут бытü взаиìозаìеняеìыìи. Не иìеет зна÷ения, какая ра-
бо÷ая станöия обсëуживает поëüзоватеëя; основной öеëüþ аутентификаöии явëяется за-
прет испоëüзования не принаäëежащих еìу ресурсов.

Оäнако поäобное виäение не соответствует реаëüной практике, существуþщей в орãа-
низаöиях, ãäе преобëаäаþт персонаëüные коìпüþтеры на стоëах сотруäников. В кажäоì
персонаëüноì коìпüþтере иìеþтся ëокаëüные файëы, принаäëежащие конкретноìу
вëаäеëüöу иëи хранитеëþ. Во ìноãих сëу÷аях на неì установëено проãраììное обеспе-
÷ение, ëиöензированное на иìя еãо вëаäеëüöа. Есëи протокоë Kerberos буäет аутенти-
фиöироватü ëþбоãо на кажäой рабо÷ей станöии, то он не позвоëит контроëироватü äоступ
к такиì персонаëüныì ресурсаì. В поäобных сëу÷аях рабо÷ая станöия äоëжна иìетü äо-
поëнитеëüнуþ проöеäуру аутентификаöии. Это ìожет бытü пряìая аутентификаöия иëи
основанная на протокоëе Kerberos преäаутентификаöия, которая описывается ниже
в этоì разäеëе. Коìпания Microsoft в ОС Windows 2000 испоëüзоваëа коìбинаöиþ этих
ìетоäик.

В сëу÷ае ìанäатов протокоëа Kerberos риск состоит в тоì, ÷то взëоìщики ìоãут поëу÷итü
äостато÷ное ÷исëо ìанäатов, преäназна÷аеìых какоìу-нибуäü важноìу поëüзоватеëþ,
÷тобы провести успеøнуþ атаку на еãо ìастер-кëþ÷. В кëасси÷еской среäе Kerberos это
явëяется серüезной уãрозой, так как основой персонаëüных ìастер-кëþ÷ей сëужат за-
поìинаеìые пароëи.

Предаутентификация

В протокоëе Kerberos версии 5 быëа ввеäена предаутентификация, поэтоìу серверы
ìоãëи аутентифиöироватü запросы, посыëаеìые KDC, а не поëаãатüся на аутентификаöиþ
запросов, выпоëняеìуþ иìи потоì. Аäìинистраторы ìоãут сконфиãурироватü Kerberos
такиì образоì, ÷то он буäет требоватü аутентификаöии при запросе ìанäатов иëи TGT.
При этоì KDC осуществëяþт рассыëку øифрованных äанных тоëüко теì, кто уже знает
соответствуþщий кëþ÷. Обы÷но проöесс испоëüзуется äëя аутентификаöии поëüзова-
теëя, поëу÷аþщеãо от KDC на÷аëüный TGT, хотя протокоë способен поääерживатü øи-
рокий набор аëüтернатив. На÷аëüная преäаутентификаöия äоëжна бытü äоступна в виäе
опöии в ëþбой совìестиìой версии протокоëа Kerberos.

При траäиöионной Kerberos-аутентификаöии рабо÷ая станöия поëу÷ает кëþ÷и от KDC
äо тоãо, как ей нужен ìастер-кëþ÷ поëüзоватеëя. Так как в протокоëе Kerberos в ка÷естве
ìастер-кëþ÷а обы÷но испоëüзуþтся пароëи поëüзоватеëей, то рабо÷ая станöия ìожет
отëожитü запрос пароëя äо ìоìента поëу÷ения откëика от KDC. В сëу÷ае преäаутенти-
фикаöии рабо÷ая станöия äоëжна сна÷аëа поëу÷итü ìастер-кëþ÷ поëüзоватеëя, ÷то
обы÷но озна÷ает поëу÷ение пароëя.
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Рабо÷ая станöия посыëает на÷аëüный запрос KDC, который обы÷но явëяется запро-
соì TGT. Дëя преäаутентификаöии рабо÷ая станöия äобавëяет спеöиаëüно сфорìати-
рованнуþ øифрованнуþ вреìеннуþ ìетку. Вреìенная ìетка вкëþ÷ает в себя текущее
вреìя суток и оäностороннее хэøированное зна÷ение остаëüной ÷асти KDC-запроса,
øифрованное с поìощüþ ìастер-кëþ÷а поëüзоватеëя.

Поëу÷ив запрос, KDC проверяет, требуется ëи преäаутентификаöия и есëи это так,
отверãает запрос в сëу÷ае отсутствия ìетки. Есëи преäаутентификаöионная вреìенная
ìетка присутствует, то KDC ищет ìастер-кëþ÷ поëüзоватеëя и испоëüзует еãо äëя äе-
øифрования вреìенной ìетки. Есëи вреìя суток во вреìенной ìетке приеìëеìо, KDC
вы÷исëяет оäностороннее хэøированное зна÷ение остаëüной ÷асти запроса и сравнива-
ет еãо с хэøеì из вреìенной ìетки. Есëи они совпаäаþт, KDC уäовëетворяет запрос.

Заìетиì, ÷то рабо÷ая станöия ìожет рассìатриватü ответ KDC в ка÷естве поäтверж-
äения ëи÷ности поëüзоватеëя. KDC поøëет законное ответное сообщение, а не сооб-
щение об оøибке, тоëüко в тоì сëу÷ае, есëи преäаутентификаöия проøëа успеøно. Ра-
бо÷ая станöия ìожет äеøифроватü ответ KDC и проверитü, соäержит ëи он правиëüное
зна÷ение сëу÷айноãо ÷исëа, иìени сервера и периоäа äействия. В противноì сëу÷ае ра-
бо÷ая станöия ìожет сäеëатü вывоä, ÷то поëüзоватеëü пытается (безуспеøно) выäатü се-
бя за коãо-нибуäü äруãоãо.

Таблица 6.3
Возможные атаки на Kerberos и защита от них

Описание атаки Защита от данной атаки

Повторное воспроизведение со старыми ключами

Маскировка поä äруãоãо ÷еëовека
Взëоìщик посыëает серверу ранее выпу-
щенный ìанäат и воспроизвоäит посëан-
ные кëиентоì ранее сообщения, øифро-
ванные с поìощüþ этоãо кëþ÷а.

Механизм «запрос—ответ» в работе протокола KDC 
с сервером

Сервер посыëает поëüзоватеëþ запрос, который тре-
бует ответа, зависящеãо от äанных поëüзоватеëя, øиф-
рованных с поìощüþ кëþ÷а сеанса.

Автономный взлом и воспроизведение

Атакуþщая сторона в автоноìноì режиìе 
взëаìывает кëþ÷ сеанса и испоëüзует поëу-
÷енные свеäения äëя повторноãо испоëüзо-
вания ìанäата, выпущенноãо с этиì кëþ÷оì.

Временная метка в протоколе KDC

Сообщения KDC вкëþ÷аþт инфорìаöиþ о вреìени 
суток, ÷то позвоëят обнаруживатü попытки повторно-
ãо испоëüзования ìанäатов.

Автономный взлом мастер-ключа

Атакуþщая сторона запраøивает ìанäаты 
от иìени жертвы и испоëüзует их äëя взëо-
ìа ìастер-кëþ÷а жертвы ãрубой сиëой.

Предаутентификация в KDC

При запросе TGT поëüзоватеëü äоëжен преäоставëятü 
ëи÷нуþ аутентификаöионнуþ инфорìаöиþ.

Поддельное изменение времени

Взëоìщик посыëает серверу запрос с поä-
äеëüныì вреìенеì суток, так ÷то неäействи-
теëüные ìанäаты становятся äействуþщиìи.

Аутентифицируемые сообщения о времени

Сообщения, которые изìеняþт вреìя на систеìных 
÷асах сервера, äоëжны аутентифиöироватüся.

Восстановление или модификация закрытых данных

Взëоìщик перехватывает запрос кëиента 
KDC и возвращает äруãой набор кëþ÷ей, 
которые еìу неизвестны.

Случайное разовое число, коллективно используемое с KDC

Сëу÷айное ÷исëо вкëþ÷ается в запросы, посыëаеìые 
в KDC, и в ответы.
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6.2.2. Возможные атаки

Фунäаìентаëüной особенностüþ фиëософии протокоëа Kerberos явëяется ÷еткое пони-
ìание, ÷то нахоäящиеся в сети коìпüþтеры рано иëи позäно буäут успеøно атакованы
(табë. 6.3). Это äоëжно бытü о÷евиäныì, так как в протокоëе Kerberos в ка÷естве базовых
секретов сëужат пароëи ìноãократноãо испоëüзования. Конструкöия Kerberos созäава-
ëасü в попытке ìиниìизироватü общесистеìные посëеäствия вторжения на отäеëüные
рабо÷ие станöии и серверы. Общая безопасностü сервера, испоëüзуþщеãо протокоë Ker-
beros, также основывается на преäпоëожении, ÷то систеìные ÷асы всех у÷аствуþщих
в обìене äанныìи коìпüþтеров хотя бы ãрубо, но синхронизированы. Протокоë Kerberos
буäет выпоëнятü свои защитные функöии äо тех пор, пока эти усëовия выпоëняþтся.

6.2.3. Реализация протокола Kerberos

в ОС Windows 2000 и последующих ОС

На÷иная с ОС Windows 2000, коìпания Microsoft заìениëа ìеханизì äоìенной аутен-
тификаöии ОС Windows NT, основанный на NTLM, на протокоë Kerberos. Проöеäура
äоìенной реãистраöии Windows превратиëасü в транзакöиþ, резуëüтатоì которой явëя-
ется поëу÷ение TGT. Отображение на файë-сервер теперü связано с обìеноì ìанäатаìи
и кëþ÷аìи сеанса. Мастер-кëþ÷и и äруãая важная с то÷ки зрения защиты инфорìаöия
хранятся в так называеìой активной äиректории. Хотя реаëизаöия протокоëа Kerberos
в ОС Windows иìеет ряä отëи÷итеëüных эëеìентов, коìпания Microsoft заявëяет, ÷то ее
вариант буäет уäовëетворятü всеì требованияì совìестиìости со станäартныì протоко-
ëоì Kerberos. В ÷астности, керберезированные Не-Windows-приëожения буäут способны
обрабатыватü ìанäаты Windows, обеспе÷ивая возìожностü оäнократной реãистраöии
ìежäу Windows- и He-Windows-приëоженияìи.

Бëаãоäаря протокоëу Kerberos ОС Windows 2000 и посëеäуþщие ОС по сравнениþ
с боëее ранниìи проäуктаìи сеìейства Windows иìеþт три существенных преиìущества:

1. Обеспе÷ивается боëее быстрая аутентификаöия на сервере, так как серверу не наäо
связыватüся с контроëëероì äоìена äëя непряìой аутентификаöии. Вìесто этоãо сервер
просто обрабатывает ìанäат.

2. Windows испоëüзует функöии äеëеãирования ìанäатов äëя переäа÷и прав äоступа
поëüзоватеëя к серверу посреäствоì äруãоãо сервера.

3. Windows испоëüзует протокоëы Kerberos, которые позвоëяþт öентраì распростране-
ния кëþ÷ей, принаäëежащиì äруãиì орãанизаöияì, выäаватü права äоступа поëüзова-
теëяì, работаþщиì ÷ерез äруãие öентры распреäеëения кëþ÷ей контроëируеìыì образоì.

Мастер"ключи и аутентификация рабочих станций

Коне÷но, при ввоäе техноëоãии Kerberos в проäуктовуþ ëиниþ Windows неизбежны äо-
работки. Коìпании Microsoft наäо быëо приäерживатüся основной ëинии, ÷тобы сохранитü
совìестиìостü с существуþщиìи проäуктаìи и оäновреìенно извëе÷ü хотя бы некоторые
преиìущества из защитных функöий протокоëа Kerberos. Это особенно заìетно в тоì, как
Microsoft аäаптироваëа Kerberos к проöессу реãистраöии в рабо÷ей станöии ОС Windows.

Как и преäпоëаãается, поëüзоватеëü рабо÷ей станöии не виäит ни÷еãо новоãо. Коãäа
поëüзоватеëü пытается зареãистрироватüся, он нажиìает на кëавиатуре обы÷ные кëавиøи
и виäит на экране пароëевый äиаëоã. Он ввоäит свое иìя поëüзоватеëя, выбирает äоìен
и набирает на кëавиатуре пароëü. Но на систеìноì уровне Windows преобразует все это
в транзакöии протокоëа Kerberos.
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Существенныì отëи÷иеì реаëизаöии протокоëа Kerberos в ОС Windows от траäиöи-
онноãо варианта явëяется то, ÷то в ОС Windows рабо÷ие станöии рассìатриваþтся как
разëи÷ные объекты. Кажäая рабо÷ая станöия иìеет в ареаëе свои особенности и собст-
венный ìастер-кëþ÷, отëи÷ный от ìастер-кëþ÷а реãистрируþщеãося поëüзоватеëя. Есëи,
наприìер, поëüзоватеëü назваë своþ рабо÷уþ станöиþ bat, то это буäет ее иìя внутри
äоìена (рис. 6.5). Проöесс реãистраöии в äопоëнение к äруãиì ìанäатаì, которые ìоãут
понаäобитüся, также орãанизует поëу÷ение ìанäата äëя аутентификаöии поëüзоватеëя
рабо÷ей станöии.

В ОС Windows 2000 и выøе проöесс вхоäа в систеìу распреäеëяется ìежäу треìя
основныìи проöессаìи: проöессоì Winlogon, который поäсказывает поëüзоватеëþ
о необхоäиìости ввоäа еãо «иìени поëüзоватеëя» и пароëя, проöессоì провайäера поä-
äержки защиты Security Support Provider (SSP), который осуществëяет связü с протокоëоì
Kerberos, и проöессоì сëужбы ëокаëüной защиты Local Security Authority (LSA), который
защищает станöиþ.

Проöессы протекаþт сëеäуþщиì образоì:

� Поëу÷ив аутентификаöионные äанные поëüзоватеëя, проöесс Winlogon переäает
их проöессу LSA.

� Проöесс LSA путеì хэøирования преобразует пароëü в ìастер-кëþ÷, который äоëжен
буäет испоëüзоватüся протокоëоì Kerberos.

В ОС Windows 2000 процесс входа в систему распределяется

между тремя основными процессами: процессом

Winlogon, процессом провайдера поддержки защиты Security

Support Provider (SSP), процессом службы локальной защиты

Local Security Authority (LSA).

bat

Winlogon

Ресурсы
станöии bat

Поëüзоватеëü

Сëужба ëокаëüной
защиты на станöии bat

1. Реãистраöия
поëüзоватеëü:

«Поëüзоватеëü»
пароëü: asdt

Мастер-кëþ÷
станöии bat

2. Реãистраöия
поëüзоватеëü:

«Поëüзоватеëü»
кëþ÷: 32F89C

5. Преäоставëение
ìанäата поëüзоватеëü:

«Поëüзоватеëü»
äëя станöии bat

4. Испоëüзование

поëüзоватеëü:
«Поëüзоватеëü»
äëя станöии bat

4. Извëе÷ение TGT

Kerberos
SSP

KDS äоìена

Рис. 6.5. Процесс входа в систему

ìанäата

äëя поëüзоватеëя
«Поëüзоватеëü»
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� Затеì LSA иниöиирует SSP-проöесс протокоëа Kerberos и переäает еìу иìя поëü-
зоватеëя и ìастер-кëþ÷. В отëи÷ие от траäиöионноãо протокоëа Kerberos, в ОС
Windows 2000 ìастер-кëþ÷ оставëяется в кэøе. Это позвоëяет рабо÷ей станöии
испоëüзоватü ìеханизì äоìенной аутентификаöии ОС Windows NT, есëи необхо-
äиìо обìениватüся äанныìи с боëее старыìи сервераìи. О÷евиäно, ÷то äержатü
такуþ инфорìаöиþ в кэøе — это риск, при÷еì соверøенно ненужный, есëи во
всей орãанизаöии испоëüзуется ìеханизì аутентификаöии протокоëа Kerberos.

� Проöесс SSP протокоëа Kerberos пытается связатüся со своиì контроëëероì äо-
ìена и поëу÷итü на÷аëüный TGT на иìя поëüзоватеëя. Запрос испоëüзует преä-
аутентификаöиþ, основаннуþ на ìастер-кëþ÷е поëüзоватеëя.

� Есëи выбранный äоìен управëяется боëее старыì Windows NT-сервероì и про-
токоë Kerberos неäоступен, то проöесс LSA выпоëняет откат и испоëüзует
NLTM-протокоë.

� Есëи проöесс SSP поëу÷ает свой TGT протокоëа Kerberos, то он испоëüзует еãо
äëя поëу÷ения ìанäата äëя рабо÷ей станöии bat от иìени поëüзоватеëя. Поëу÷ив
ìанäат äëя рабо÷ей станöии, проöесс SSP обеспе÷ивает поëу÷ение ìанäата äëя
проöесса LSA, который испоëüзует ìастер-кëþ÷ станöии bat äëя ее аутентифика-
öии. Есëи кëþ÷ аутенти÷ен, то проöесс LSA реãистрирует поëüзоватеëя в стан-
öии bat.

Избыто÷ный øаã поëу÷ения ìанäата äëя саìой рабо÷ей станöии явëяется необы÷ной
особенностüþ в сравнении с äруãиìи Kerberos-среäаìи. Кëþ÷ сеанса в ìанäате не сëужит
реаëüной öеëи. Этот поäхоä в ОС Windows 2000 испоëüзуется из-за тоãо, ÷то KDC хранит
поëноìо÷ия поëüзоватеëя в кажäоì ìанäате, и это относитеëüно ясный и непротиворе-
÷ивый способ поëу÷ения списка поëноìо÷ий поëüзоватеëя от KDC. Кажäый ìанäат со-
äержит авторизаöионнуþ инфорìаöиþ и äруãие поëноìо÷ия, необхоäиìые äëя связы-
вания поëüзоватеëя с нужныìи ресурсаìи рабо÷ей станöии и праваìи äоступа к ниì.
Проöесс LSA на Windows-сервере работает такиì же образоì: он извëекает из ìанäата
поëüзоватеëя äанные о поëноìо÷иях и испоëüзует их äëя запуска серверноãо проöесса
от иìени и с разреøенияìи этоãо поëüзоватеëя. На рабо÷ей станöии же проöесс LSA
обеспе÷ивает работу приëожений с иìенеì этоãо поëüзоватеëя.

Поддерживаемые службы и протоколы

Сëужбы и протокоëы, которые в ОС Windows 2000 испоëüзуþт ìеханизì аутентифи-
каöии протокоëа Kerberos:

� файëовые сëужбы, вкëþ÷ая сëужбы äоступа к файëаì в Интернете и сëужбы обìена
с сервераìи (CIFS/SMB), а также сëужбы систеìы управëения распреäеëенной
файëовой систеìой;

� сëужбы вывоäа на пе÷атü;
� аутентификаöия Web-сервера инфорìаöионноìу Интернет-серверу;
� сëужбы аутентифиöируеìых вызовов уäаëенных проöеäур äëя уäаëенноãо управëе-

ния сервераìи и рабо÷иìи станöияìи;
� запросы в активнуþ äиректориþ с испоëüзованиеì обëеã÷енноãо протокоëа äо-

ступа к äиректории (Lightweight Directory Access Protocol, LDAP);
� аутентификаöия äëя конфиãурирования øифрованноãо канаëа связи хост-хост

с испоëüзованиеì протокоëа IPSEC;
� аутентификаöия запросов об уровнях ка÷ества обсëуживания.
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6.3. Протокол Kerberos + PKINIT

6.3.1. Архитектура, компоненты, участники протокола

Сертификаты в протоколе Kerberos

Существуþт способы интеãраöии øифрования на основе открытоãо кëþ÷а в протокоë
Kerberos. Хотя эти ìетоäы не обязатеëüно преобразовываþт среäу Kerberos в архитектуру
с истинно автоноìной аутентификаöией (проöесс всеãäа буäет зависетü от присутствия
KDC протокоëа Kerberos), они искëþ÷аþт необхоäиìостü в коëëективно испоëüзуеìоì
секрете, основанноì на пароëе ìноãократноãо приìенения.

Рассìотриì ìетоäику, называеìуþ PKINIT (public key initialization — иниöиаëизаöия
открытоãо кëþ÷а). PKINIT (рис. 6.6) испоëüзует пару закрытоãо и открытоãо кëþ÷а поëü-
зоватеëя в спеöиаëüной версии проöесса преäаутентификаöии. Поëüзоватеëü реãистриру-
ется в своей рабо÷ей станöии и преäоставëяет ëи÷ный кëþ÷. Рабо÷ая станöия связывается
с KDC, посыëая преäаутентификаöионный запрос на поëу÷ение TGT-ìанäата. В запросе
соäержится обы÷ная инфорìаöия и копия сертификата открытоãо кëþ÷а поëüзоватеëя.
Запрос поäписывается öифровой поäписüþ, поëу÷аеìой с поìощüþ еãо ëи÷ноãо кëþ÷а.

PKINIT использует пару закрытого и открытого ключа

пользователя в специальной версии процесса

предаутентификации.

Поëу÷ив запрос, KDC сна÷аëа пытается проверитü äостоверностü сертификата поëü-
зоватеëя. Он äоëжен бытü выпущен орãаноì, известныì KDC, ина÷е он буäет отверãнут.
Затеì KDC ãенерирует TGT äëя поëüзоватеëя и øифрует соответствуþщий кëþ÷ сеанса
с испоëüзованиеì открытоãо кëþ÷а поëüзоватеëя. Посëе этоãо ответ поäписывается с по-
ìощüþ собственноãо кëþ÷а KDC, так ÷то поëüзоватеëü иìеет возìожностü посëе поëу-
÷ения проверитü еãо öеëостностü. Посëе тоãо как поëüзоватеëü äеøифрует кëþ÷ сеанса, он
ìожет испоëüзоватü еãо вìесте с TGT äëя аутентификаöии себя äруãиì сервераì. Ли÷ный
кëþ÷ еìу не понаäобится äо сëеäуþщей реãистраöии в систеìе.

Это не еäинственный способ испоëüзования ìетоäики PKINIT. Также ее ìожно испоëü-
зоватü äëя ãенераöии коëëективно испоëüзуеìоãо секрета вреìенныìи кëþ÷аìи аëãо-
ритìа Диффи—Хеëëìана. В этоì сëу÷ае преäаутентификаöионный запрос поëüзоватеëя
соäержит вреìенный кëþ÷ Диффи—Хеëëìана. По-прежнеìу поëüзоватеëü äоëжен поä-

Созäание
поäписи

www.bank.com

Цифровая поäписüОткрытый кëþ÷: 3,5555Иìя вëаäеëüöа: www.bank.com Ли÷ный
кëþ÷ орãана
по выäа÷е

сертификатов

Рис. 6.6. Методика PKINIT (Public Key Initialization)
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писатü запрос отäеëüныì кëþ÷оì и преäоставитü копиþ сертификата кëþ÷а еãо поäписи.
Переä ãенераöией TGT с поìощüþ коëëективноãо секрета Диффи—Хеëëìана KDC ве-
рифиöирует сертификат и поäписü поëüзоватеëя на основе äанных преäаутентификаöии.

Метоä PKINIT обëаäает важныì свойствоì: он ìожет искëþ÷итü KDC из проöесса
аутентификаöии, поëностüþ поëаãаясü на сертификаты поëüзоватеëей. Ответственностü
за верификаöиþ ëи÷ности поëüзоватеëя несет тот орãан, который выпустиë сертификат.
Приняв сертификат, протокоë KDC факти÷ески аутентифиöироваë соответствуþщеãо
поëüзоватеëя. По этой при÷ине KDC äоëжен скрупуëезно проверятü сертификаты и вы-
äаватü ìанäаты тоëüко в тоì сëу÷ае, есëи сертификат признается иì без оãоворок.

В ОС Windows ìетоä PKINIT испоëüзуется äëя интеãраöии открытых кëþ÷ей в своþ
среäу аутентификаöии на основе протокоëа Kerberos. Запрос TGT соäержит копиþ сер-
тификата поëüзоватеëя и поäписывается с поìощüþ еãо ëи÷ноãо кëþ÷а. Протокоë KDC
ОС Windows 2000 поäтвержäает äостоверностü сертификата и факт еãо выäа÷и орãаноì,
который еìу известен. Посëе этоãо KDC верифиöирует вреìеннуþ ìетку проöесса преä-
аутентификаöии и öифровуþ поäписü.

В ОС Windows метод PKINIT используется для интеграции 

открытых ключей в свою среду аутентификации на основе 

протокола Kerberos.

Проверив äостоверностü преäаутентификаöионных äанных, KDC строит TGT, вкëþ-
÷аþщий спеöифи÷еские äëя ОС Windows 2000 авторизаöионные äанные — иäентифика-
торы поëüзоватеëя и ãруппы, к которой он относится. Посëе этоãо KDC øифрует ответ
с поìощüþ открытоãо кëþ÷а из сертификата поëüзоватеëя и поäписывает еãо собственныì
кëþ÷оì. Поëу÷ив ответ, систеìа поëüзоватеëя äеøифрует и верифиöирует еãо и затеì, как
тоãо требует протокоë Kerberos, испоëüзует TGT äëя запроса äоступа к äруãиì сервераì.

Использование смарт"карт и USB"ключей

Дëя поëу÷ения äоступа к сертификатаì поëüзоватеëя на этапе аутентификаöии
в систеìу и äëя хранения закрытых кëþ÷ей поëüзоватеëей äëя связки Kerberos+PKINIT
в ОС Windows 2000 испоëüзуþтся сìарт-карты и USB-кëþ÷и. Сëужба управëения ре-
сурсаìи сìарт-карт быëа интеãрирована в операöионнуþ систеìу, и äëя настройки аутен-
тификаöии по сертификатаì äостато÷но активизироватü äаннуþ сëужбу, установив
äрайверы с÷итыватеëей сìарт-карт. При нахожäении в äоìене ãрафи÷еский интерфейс
OC Windows 2000 (GINA) заìеняется вариантоì с поääержкой работы со сìарт-картаìи.

На сìарт-карту записывается сертификат и связанный с ниì закрытый кëþ÷, выписан-
ные на äоìенноì öентре сертификаöии с испоëüзованиеì поëитик, преäусìатриваþщих
возìожностü еãо испоëüзования äëя интерактивной аутентификаöии поëüзоватеëя
в систеìе.

При поäкëþ÷ении сìарт-карты к рабо÷ей станöии äëя аутентификаöии поëüзоватеëя,
хранящийся на ней сертификат испоëüзуется äëя запроса TGT, а операöия с закрытыì
кëþ÷оì, возìожная посëе ввоäа PIN-коäа, испоëüзуется äëя поäписания этоãо запроса.

На смарт'карту записывается сертификат и связанный с ним 

закрытый ключ.
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6.3.2. Возможности использования

российских криптографических алгоритмов

Проöесс аутентификаöии в протокоëе Kerberos состоит из äвух этапов: на÷аëüная
аутентификаöия субъекта и посëеäуþщая аутентификаöия сервисов. Дëя реøения заäа-
÷и на÷аëüной аутентификаöии øироко испоëüзуется техноëоãия PKINIT, поскоëüку она
позвоëяет испоëüзоватü сертификат открытоãо кëþ÷а вìесто пароëя.

Для решения задачи начальной аутентификации

используется технология PKINIT.

На÷аëüная аутентификаöия осуществëяется путеì отправки CMS (Cryptographic
Message Syntax)-сообщения. При этоì испоëüзуþтся сëеäуþщие криптоãрафи÷еские аë-
ãоритìы:

� форìирования/проверки поäписи (аëãоритì ГОСТ Р 34.10—94 иëи ГОСТ
Р 34.10—2001);

� øифрования/äеøифрования инфорìаöии (аëãоритì ГОСТ 28147—89);
� контроëя öеëостности переäаваеìой инфорìаöии (кëþ÷евой хэø на базе аëãо-

ритìа хэøирования ГОСТ Р 34.11-94);
� обìена кëþ÷ей (с испоëüзованиеì аëãоритìа Диффи—Хеëëìана на базе аëãорит-

ìов ГОСТ Р 34.10—94 и ГОСТ Р 34.10—2001).
Поäробное описание спеöифики форìирования CMS сообщения на базе российских

криптоãрафи÷еских аëãоритìов привоäится в утвержäенноì и опубëикованноì коìи-
тетоì IETF станäарте RFC 4490 [CPCMS].

Связü äокуìента с ìежäунароäныìи станäартаìи показаны на рис. 6.7.

Рис. 6.7. RFC 4490 и международные стандарты

RFC4120

+kerbe ios (2005)
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RFC3369
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RFC4490

–CPC MS (2006)

RFC2630

–С MS (1999)

RFC2459

–PkX (1999)

RFC2630

–СPPK (2006)

RFC3280

–PKX (2002)

RFC2315

–PKC (1998)

RFC3852

–С MS (2004)
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6.3.3. Возможные атаки (табл. 6.4)

Контрольные вопросы

1. Назовите основные особенности протокоëов LAN Manager и NT LAN Manager.
2. Назовите типы аутентификаöии в NTLM.
3. Привеäите приìеры атак на систеìы, испоëüзуþщие аутентификаöиþ с поìощüþ

протокоëов LANMAN и NTLM, и защиты от них.
4. Пере÷исëите преиìущества протокоëа Kerberos.
5. Опиøите функöии сервера аутентификаöии, вхоäящеãо в состав öентра распреäе-

ëения кëþ÷ей протокоëа Kerberos.
6. Привеäите приìеры атак на Kerberos и способы защиты от них.
7. Пере÷исëите преиìущества реаëизаöии протокоëа Kerberos в ОС Windows 2000 и

посëеäуþщих ОС в сравнении с боëее ранниìи проäуктаìи сеìейства Windows.
8. Привеäите приìер способа интеãраöии øифрования в протокоë Kerberos.
9. Возìожные атаки на Kerberos + PKINIT и ìетоäы защиты от них?

Таблица 6.4
Возможные атаки на Kerberos + PKINIT и методы защиты от них

Описание атаки Защита от данной атаки

Подделка открытого ключа

Есëи поëу÷атеëü приниìает неаутен-
тифиöированный кëþ÷, то взëоìщик 
просто поäставëяет свой собственный 
кëþ÷ вìесто правиëüноãо кëþ÷а.

Сертификаты открытого ключа
Пубëикуется назна÷ение открытоãо кëþ÷а вëаäеëüöу, и поä 
этой пубëикаöией ставится засëуживаþщая äоверия öиф-
ровая поäписü.

Человек посередине

Взëоìщик преäставëяет собственный 
открытый кëþ÷ вìесто äруãоãо кëþ÷а 
и заново øифрует сообщения ìежäу 
äвуìя объектаìи.

Сертификаты открытого ключа
Пубëикуется назна÷ение открытоãо кëþ÷а вëаäеëüöу, и поä 
этой пубëикаöией ставится засëуживаþщая äоверия öиф-
ровая поäписü.

Фиктивное имя в сертификате

Взëоìщик ставит иìя жертвы в заявке 
на поëу÷ение сертификата открытоãо 
кëþ÷а.

Требование владения ключом
Сертификаты выäаþтся тоëüко ëиöу, которое вëаäеет запро-
øенныì иìенеì.

Подмена сертификата

Взëоìщик испоëüзует законный серти-
фикат äëя реаëизаöии протокоëа SSL 
на поääеëüноì сервере, который вы-
äает себя за äруãой сервер.

Проверка достоверности имени хоста в сертификате
Иìя в сертификате сравнивается с иìенеì хост-ìаøины, 
у÷аствуþщей в SSL-соеäинении.

Использование личного ключа

Взëоìщик поëаãается на автоноìнуþ 
аутентификаöиþ и испоëüзует укра-
äенный ëи÷ный кëþ÷.

Список аннулированных сертификатов
Периоäи÷ески выпускается список всех сертификатов, ко-
торые быëи аннуëированы.
Интерактивный отзыв сертификатов
Обеспе÷ивается ìеханизì выпоëнения запроса орãана по 
выäа÷е сертификатов äëя поäтвержäения тоãо, ÷то сертифи-
кат не быë аннуëирован.
Периодическая выдача сертификатов
Выäвиãается требование, ÷тобы все сертификаты быëи вы-
äаны неäавно, и обеспе÷ивается ìеханизì, который позво-
ëяë бы сертифиöируþщиì орãанаì выпускатü такие серти-
фикаты, есëи сертификат не быë аннуëирован.
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Глава 7
МЕХАНИЗМЫ АУТЕНТИФИКАЦИИ 

ПРИ ОСУЩЕСТВЛЕНИИ ПОДКЛЮЧЕНИЙ

В настоящее вреìя ìетоäы испоëüзования пароëей по-прежнеìу приìеняþтся øи-
роко. Механизìы аутентификаöии по протокоëу Point-to-Point Protocol (PPP) ÷асто ис-
поëüзуþтся в среäе ìоäеìноãо äоступа и вкëþ÷аþт протокоëы Password Authentication
Protocol (PAP), Challenge Handshake Protocol (CHAP) и Extensible Authentication Protocol
(EAP). Разработка протокоëа EAP проäоëжается, но уже сей÷ас он испоëüзует сущест-
вуþщие и тоëüко появëяþщиеся техноëоãии аутентификаöии в канаëах PPP. Протокоëы
TACACS+ и Remote Access Dial-In User Service (RADIUS) поääерживаþт ìасøтабируе-
ìые реøения в обëасти аутентификаöии.

Все протокоëы рассìотрены ниже на приìерах, в которых при аутентификаöии взаи-
ìоäействуþт äва иëи боëее типовых устройств. Иниöиатороì проöесса, как правиëо,
выступает устройство ìарøрутизатор отäеëения (назовеì еãо Twiggi), которое обращается
к серверу сетевоãо äоступа (иëи NAS). Посëеäний выпоëняет аутентификаöиþ ìарøрути-
затора Twiggi и приниìает реøение. Мы буäеì называтü еãо аутентификатороì, а ìарø-
рутизатор Twiggi — аутентифиöируеìыì устройствоì.

7.1. Протокол PPP PAP

Аутентификаöия с поìощüþ протокоëа PAP выпоëняется сëеäуþщиì образоì (рис. 7.1).
1. Иниöиатор аутентификаöии, в наøеì приìере ìарøрутизатор отäеëения Twiggi,

обращается к серверу сетевоãо äоступа и устанавëивает с ниì связü.
2. Посëе установëения связи ìарøрутизатор переäает пару «иìя устройства—пароëü»

серверу NAS äо тех пор, пока аутентификаöия не буäет заверøена иëи пока связü не пре-
рвется.

3. Посëе успеøной аутентификаöии ìарøрутизатор отäеëения Twiggi поëу÷ает поä-
твержäение.

Протокоë PAP не явëяется сиëüныì аутентификаöионныì ìетоäоì. Он аутентифиöи-
рует тоëüко вызываþщеãо оператора, а пароëи пересыëаþтся по канаëу, который с÷и-
тается уже «защищенныì». Такиì образоì, этот ìетоä не äает защиты от испоëüзования
÷ужих пароëей и неоäнократных попыток поäбора пароëя. Частота и коëи÷ество неуäа÷-
ных попыток вхоäа в сетü контроëируþтся на уровне вызываþщеãо оператора.

1

2

3

Марøрутизатор
отäеëения Twiggy

NAS

(Twiggy, LetMelm)

ID Password
Twiggy LetMelm

Посыëка поäтвержäения

Сравнение
иìени и пароëя

Рис. 7.1. Аутентификация с использованием протокола PAP
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7.2. Протокол PPP CHAP

CHAP испоëüзуется äëя периоäи÷еской аутентификаöии öентраëüноãо коìпüþтера
иëи коне÷ноãо поëüзоватеëя с поìощüþ соãëасования по треì параìетраì. Аутентифика-
öия происхоäит в ìоìент установëения связи, но ìожет бытü повторена и посëе ее уста-
новëения.

Аутентификаöия с поìощüþ протокоëа CHAP прохоäит сëеäуþщиì образоì (рис. 7.2):
1. Марøрутизатор отäеëения Twiggi устанавëивает связü с сервероì сетевоãо äоступа

(NAS). CHAP обеспе÷ивает безопасностü сети, требуя от операторов обìена «текстовыì
секретоì». Этот секретный кëþ÷ никоãäа не переäается по канаëу связи.

1
Установëение соеäинения

Марøрутизатор

Марøрутизатор и сервер äоступа

отäеëения
“Twiggy”Name: Password

Twiggy trustme
NAS
Timbuktu

Name: Password
Twiggy trustme

2

Секретный кëþ÷ Timbuktu

4 5

3

Запрос (ID, сëу÷айное ÷исëо, Timbuktu) 

ID и сëу÷айное ÷исëо

Хэø-функöия

Хэø
[BADFOOD]

Ответ на запрос (BADFOOD, Twiggy)
Секретный кëþ÷

Twiggy ID

Хэø-функöия

Хэø
[BADFOOD]

Eсëи зна÷ения
совпаäаþт,

6

Сообщение об успеøной иäентификаöии

и сëу÷айное ÷исëо

то иäентификаöия
успеøна

испоëüзуþт общий секретный кëþ÷ «trustme»

Рис. 7.2. Аутентификация с помощью протокола CHAP
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2. Посëе установëения связи аутентификатор переäает вызываþщеìу устройству за-
прос, который состоит из иìени устройства (иëи еãо ID), сëу÷айноãо ÷исëа и äопоëнитеëü-
ных атрибутов, наприìер, иìени öентраëüноãо сервера (при аутентификаöии в ëокаëü-
ной сети) иëи иìени поëüзоватеëя (при уäаëенной аутентификаöии).

3. Вызываþщее устройство провоäит вы÷исëения с поìощüþ хэø-функöии. Иìя уст-
ройства, сëу÷айное ÷исëо и общий «текстовый секрет» оäин за äруãиì поäаþтся на вхоä
хэø-функöии. Посëе этоãо вызываþщее устройство отправëяет серверу ответ, который
состоит из зна÷ения хэø-функöии и иìени öентраëüноãо сервера (при аутентификаöии
в ëокаëüной сети) иëи иìени поëüзоватеëя (при уäаëенной аутентификаöии).

4. При поëу÷ении ответа аутентификатор проверяет поставëенное в ответе иìя и вы-
поëняет те же вы÷исëения.

5. Затеì резуëüтат этих вы÷исëений сравнивается с веëи÷иной, поставëенной в ответе.
Есëи эти веëи÷ины совпаäаþт, аутентификаöия с÷итается успеøной, систеìа выäает со-
ответствуþщее увеäоìëение и устанавëивает связü.

Секретные пароëи на ëокаëüноì и уäаëенноì устройстве äоëжны бытü иäенти÷ны.
Поскоëüку «текстовый секрет» никоãäа не переäается по канаëаì связи, никто не ìожет
поäсëуøатü еãо с поìощüþ каких-ëибо устройств и испоëüзоватü äëя неëеãаëüноãо вхоäа
в систеìу. Пока сервер не поëу÷ит аäекватный ответ, уäаëенное устройство не сìожет
поäкëþ÷итüся к ìестноìу устройству.

CHAP обеспе÷ивает защиту от испоëüзования ÷ужих пароëей за с÷ет поøаãовых изìе-
нений аутентификатора и приìенения переìенной веëи÷ины запроса. Повторяþщиеся
запросы преäназна÷ены äëя оãрани÷ения вреìени, в те÷ение котороãо систеìа теорети-
÷ески остается поäверженной ëþбой отäеëüной хакерской атаке. Частоту и коëи÷ество
неуäа÷ных попыток вхоäа в систеìу контроëирует аутентификатор.

CHAP обеспечивает защиту от использования чужих паролей

за счет пошаговых изменений аутентификатора и

применения переменной величины запроса.

Примечание

Обы÷но в ка÷естве оäносторонней хэø-функöии CHAP испоëüзуется MD5, а общий
секрет хранится в текстовой форìе. У коìпании Microsoft естü свой вариант протокоëа
CHAP (MS-CHAP), ãäе пароëü (на вызываþщей ìаøине и на аутентификаторе) хранится
в øифрованноì виäе. Это äает протокоëу MS-CHAP некоторое преиìущество. В отëи-
÷ие от станäартноãо протокоëа CHAP он ìожет испоëüзоватü äоступные базы äанных
øифрованных пароëей.

7.3. Протокол PPP EAP

Этот общий протокоë аутентификаöии PPP поääерживает ìножество аутентифика-
öионных ìеханизìов. EAP не выбирает конкретный аутентификаöионный ìеханизì на
этапе контроëя соеäинения и откëаäывает этот выбор äо аутентификаöии. Такой сöенарий
позвоëяет аутентификатору запроситü боëüøе инфорìаöии äо опреäеëения конкретноãо
аутентификаöионноãо ìеханизìа. Кроìе тоãо, это äает возìожностü испоëüзоватü
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«внутренний» сервер, который реаëüно запускает разëи÷ные ìеханизìы, тоãäа как
аутентификатор PPP сëужит ëиøü äëя обìена аутентификаöионныìи äанныìи.

Аутентификаöия с поìощüþ протокоëа EAP прохоäит сëеäуþщиì образоì (рис. 7.3):

1. Марøрутизатор отäеëения Twiggi на÷инает аутентификаöиþ, устанавëивая связü
с сервероì сетевоãо äоступа NAS (äаëее аутентификатороì).

2. Посëе установëения связи аутентификатор отправëяет оäин иëи нескоëüко запросов
äëя аутентификаöии вызываþщеãо еãо устройства (ìарøрутизатора Twiggi). В запросе
иìеется поëе, ãäе указано, ÷то иìенно запраøивается. Так, наприìер, зäесü ìожно ука-
затü такие типы запросов, как аутентификаöия MD5, аутентификаöия с поìощüþ сер-
тификатов X.509, оäноразовых пароëей и т. ä. При этоì запрос типа MD5 схоäен с про-
токоëоì аутентификаöии CHAP.

3. Как правиëо, аутентификатор отправëяет первона÷аëüный аутентификаöионный
запрос, за которыì сëеäуþт оäин иëи нескоëüко äопоëнитеëüных запросов о преäостав-
ëении аутентификаöионной инфорìаöии. При этоì первона÷аëüный запрос не явëяется
обязатеëüныì и ìожет опускатüся в сëу÷аях, коãäа аутентификаöия обеспе÷ивается иныìи
способаìи (при связи по выäеëенныì канаëаì, выäеëенныì ноìераì и т. ä.). В этих сëу-
÷аях вызываþщая сторона отправëяет пакет ответных äанных на кажäый запрос. Как и
пакет запроса, пакет ответных äанных соäержит поëе, соответствуþщее поëþ запроса.

4. Аутентификатор заверøает проöесс отправëениеì пакета, который свиäетеëüству-
ет об успеøной иëи неуспеøной аутентификаöии.

Марøрутизатор
Twiggy NAS

Timbuktu

1

2

3

4

Установëение соеäинения

Запрос о ìетоäе иäентификаöии

Запрос о на иäентификаöиþ

Ответ

Ответ на иäентификаöионный запрос

Инфорìаöия об успеøной/неуспеøной иäентификаöии

Рис. 7.3. Аутентификация с помощью протокола ЕAP
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7.4. Протокол TACACS+

TACACS+ явëяется протокоëоì посëеäнеãо покоëения из серии протокоëов TACACS.
TACACS — это простой протокоë управëения äоступоì, основанный на станäартах User
Datagram Protocol (UDP), разработанных Bolt, Beranek, and Newman, Inc. (BBN) äëя
Military Network (MILNET). Коìпания Cisco нескоëüко раз соверøенствоваëа и расøи-
ряëа протокоë TACACS, и в резуëüтате появиëасü ее собственная версия TACACS, из-
вестная как TACACS+.

TACACS — это протокол управления доступом, основанный

на стандартах User Datagram Protocol (UDP).

TACACS+ поëüзуется транспортныì протокоëоì TCP. Моäуëü-äеìон (проöесс, за-
пускаеìый на ìаøине UNIX иëи NT) сервера «сëуøает» порт 49, который явëяется пор-
тоì протокоëа IP, выäеëенныì äëя протокоëа TACACS. Этот порт зарезервирован äëя
выäеëенных ноìеров RFC в протокоëах UDP и TCP. Все текущие версии TACACS и рас-
øиренные варианты этоãо протокоëа испоëüзуþт порт 49.

Протокоë TACACS+ работает по техноëоãии кëиент/сервер, ãäе кëиентоì TACACS+
обы÷но явëяется NAS, а сервероì TACACS+, как правиëо, с÷итается «äеìон» (т. е. про-
öесс, запускаеìый на ìаøине UNIX иëи NT). Фунäаìентаëüныì структурныì коìпо-
нентоì протокоëа TACACS+ явëяется разäеëение аутентификаöии, авторизаöии и у÷ета
(AAA — Authentication, Authorization, Accounting). Это позвоëяет обìениватüся аутенти-
фикаöионныìи сообщенияìи ëþбой äëины и соäержания, и, сëеäоватеëüно, испоëüзо-
ватü äëя кëиентов TACACS+ ëþбой аутентификаöионный ìеханизì, в тоì ÷исëе PPP
PAP, PPP CHAP и Kerberos. Аутентификаöия не явëяется обязатеëüной. Она рассìат-
ривается как опöия, которая конфиãурируется на ìесте. В некоторых ìестах она вообще
не требуется, в äруãих ìестах она ìожет приìенятüся ëиøü äëя оãрани÷енноãо набора
усëуã.

Обы÷но аутентификаöия преäøествует авторизаöии, оäнако это не обязатеëüно.
В запросе на авторизаöиþ ìожно указатü, ÷то аутентификаöия поëüзоватеëя не прове-
äена (ëи÷ностü поëüзоватеëя не поäтвержäена). В этоì сëу÷ае ëиöо, отве÷аþщее за авто-
ризаöиþ, äоëжно саìостоятеëüно реøитü, äопускатü такоãо поëüзоватеëя к запраøивае-
ìыì усëуãаì иëи нет. Протокоë TACACS+ äопускает тоëüко успеøнуþ иëи неуспеøнуþ
авторизаöиþ, оäнако этот резуëüтат äопускает настройку на потребности конкретноãо
заказ÷ика. Авторизаöия ìожет провоäитüся на разных этапах, наприìер, коãäа поëüзо-
ватеëü впервые вхоäит в сетü и хо÷ет открытü ãрафи÷еский интерфейс иëи коãäа поëü-
зоватеëü запускает PPP и пытается испоëüзоватü поверх PPP протокоë IP с конкретныì
аäресоì IP. В этих сëу÷аях «äеìон» сервера TACACS+ ìожет разреøитü преäоставëение
усëуã, но наëожитü оãрани÷ения по вреìени иëи потребоватü список äоступа IP äëя ка-
наëа PPP.

У÷ет преäставëяет собой записü äействий поëüзоватеëя и обы÷но сëеäует за аутен-
тификаöией и авторизаöией. В систеìе TACACS+ у÷ет ìожет выпоëнятü äве заäа÷и:

1) у÷итыватü испоëüзованные усëуãи (наприìер, выставëение с÷етов);

2) обеспе÷иватü безопасностü. Дëя этоãо TACACS+ поääерживает три типа у÷етных
записей. Записи «старт» указываþт, ÷то усëуãа äоëжна бытü запущена. Записи «стоп» ãоворят
о тоì, ÷то усëуãа тоëüко ÷то окон÷иëасü. Записи «обновëение» (update) явëяþтся про-
ìежуто÷ныìи и указываþт на то, ÷то усëуãа все еще преäоставëяется. У÷етные записи
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TACACS+ соäержат всþ инфорìаöиþ, которая испоëüзуется в хоäе авторизаöии, а также
äруãие äанные, наприìер, вреìя на÷аëа и окон÷ания (есëи это необхоäиìо) и äанные
об испоëüзовании ресурсов.

Транзакöии ìежäу кëиентоì TACACS+ и сервероì TACACS+ иäентифиöируþтся
с поìощüþ общеãо «секрета», который никоãäа не переäается по канаëаì связи. Обы÷но
этот секретный кëþ÷ вру÷нуþ устанавëивается на сервере и на кëиенте. TACACS+ ìожно
настроитü на øифрование всеãо трафика, который переäается ìежäу кëиентоì TACACS+
и äеìоноì сервера TACACS+.

Взаиìоäействие ìежäу поëüзоватеëеì, с оäной стороны, и кëиентоì и сервероì
TACACS+, с äруãой, происхоäит так, как показано на рис. 7.4.

В хоäе аутентификаöии TACACS+ испоëüзуþтся пакеты трех типов: START,
CONTINUE и REPLY. START и CONTINUE всеãäа отправëяþтся кëиентоì, а REPLY —
сервероì.

Аутентификаöия на÷инается, коãäа кëиент отправëяет серверу сообщение START,
которая описывает тип буäущей аутентификаöии и ìожет соäержатü иìя поëüзоватеëя
и некоторые аутентификаöионные äанные. Пакет START отправëяется тоëüко в ка÷е-
стве первоãо сообщения аутентификаöионной сессии TACACS+ иëи сразу же посëе по-
вторноãо запуска этой сессии. (Повторный запуск ìожет провоäитüся по просüбе сер-
вера, которая соäержится в пакете REPLY). Пакет START всеãäа иìеет поряäковый но-
ìер, равный еäиниöе.

В ответ на пакет START сервер отправëяет пакет REPLY. Сообщение REPLY указы-
вает, заверøиëасü ëи аутентификаöия иëи ее сëеäует проäоëжитü. Есëи пакет REPLY
требует проäоëжения аутентификаöии, он также указывает, какуþ äопоëнитеëüнуþ ин-

1

2

3

4

5

6

Кëиент и сервер TACACS+ äоëжны
иìетü общий секретный кëþ÷

Кëиент TACACS+
Сервер
TACACS+

1. Поëüзоватеëü
иниöиирует соеäинение
PPP с сервероì äоступа

2. Сервер äоступа
запраøивает у поëüзоватеëя
иìя и пароëü

3. Поëüзоватеëü
отве÷ает на запрос

4. Кëиент TACACS+ посыëает

7

заøифрованный пакет серверу TACACS+

5. Сервер TACACS+ сообщает
резуëüтаты иäентификаöии

6. Кëиент и сервер обìениваþтся
авторизаöионной инфорìаöией

7. Кëиент TACACS+
обрабатывает параìетры, поëу÷енные
во вреìя авторизаöии

Рис. 7.4. Взаимодействие пользователя, клиента и сервера TACACS+
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форìаöиþ еìу нужно преäоставитü. Кëиент собирает эту инфорìаöиþ и отправëяет ее
серверу в сообщении CONTINUE.

Посëе аутентификаöии кëиент ìожет на÷атü проöесс авторизаöии (есëи она требу-
ется). Сессия авторизаöии состоит из äвух сообщений: сообщения REQUEST (запрос)
и сëеäуþщеãо за ниì сообщения RESPONSE (ответ). Сообщение REQUEST соäержит
фиксированное ÷исëо поëей, которые описываþт поëüзоватеëя иëи проöесс, и переìен-
ный набор арãуìентов, которые описываþт усëуãи и опöии, требуþщие авторизаöии.

Аутентификаöия по протокоëу TACACS+ происхоäит так, как показано на рис. 7.5.
Авторизаöия TACACS+ показана на рис. 7.6.

START

GETUSER

Username

CONTINUE

GETPASS

CONTINUE

Username = foo

Password

Password = foopass

PASS/FAIL

Final status

Сервер äоступа Сервер безопасности

Рис. 7.5. Аутентификация по протоколу TACACS+

START

RESPONSE

Сервер
äоступа

Сервер
безопасности

•™Пакеты соäержат пары «атрибут-зна÷ение»

•Эти пары опреäеëяþт авторизаöионные
параìетры поëüзоватеëя

Рис. 7.6. Авторизация по протоколу TACACS+
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7.5. Протокол RADIUS

Протокоë RADIUS быë разработан коìпанией Livingston Enterprises, Inc., в ка÷естве
протокоëа аутентификаöии серверноãо äоступа и у÷ета. В иþне 1996 ãоäа, пятый проект-
ный вариант протокоëа RADIUS быë преäставëен на рассìотрение IETF. В настоящее
вреìя спеöификаöия RADIUS (RFC 2058) и станäарт у÷ета RADIUS (RFC 2059) преä-
ëожены äëя утвержäения в ка÷естве общепринятых станäартов.

Протокол RADIUS разработан в качестве протокола 

аутентификации серверного доступа и учета.

Связü ìежäу NAS и сервероì RADIUS основана на UDP. В öеëоì с÷итается, ÷то про-
токоë RADIUS не иìеет отноøения к поäкëþ÷ениþ. Все вопросы, связанные с äоступ-
ностüþ сервера, повторной переäа÷ей äанных и откëþ÷енияìи по исте÷ении вреìени
ожиäания, контроëируþтся устройстваìи, работаþщиìи поä управëениеì протокоëа
RADIUS, но не саìиì протокоëоì переäа÷и.

Протокоë RADIUS основан на техноëоãии кëиент/сервер. Кëиентоì RADIUS обы÷-
но явëяется NAS, а сервероì RADIUS с÷итается «äеìон», работаþщий на ìаøине UNIX
иëи NT. Кëиент переäает поëüзоватеëüскуþ инфорìаöиþ на опреäеëенные серверы
RADIUS, а затеì äействует в соответствии с поëу÷енныìи от сервера инструкöияìи.
Серверы RADIUS приниìаþт запросы поëüзоватеëей на поäкëþ÷ение, провоäят аутен-
тификаöиþ поëüзоватеëей, а затеì отправëяþт всþ конфиãураöионнуþ инфорìаöиþ,
которая необхоäиìа кëиенту äëя обсëуживания поëüзоватеëя. Дëя äруãих серверов
RADIUS иëи аутентификаöионных серверов äруãих типов сервер RADIUS ìожет вы-
ступатü в роëи кëиента-посреäника (proxy).

Взаиìоäействие ìежäу поëüзоватеëеì, с оäной стороны, и кëиентоì и сервероì
RADIUS, с äруãой, происхоäит так, как показано на рис. 7.7.

Сервер RADIUS ìожет поääерживатü разные ìетоäы аутентификаöии поëüзоватеëя.
Есëи поëüзоватеëü преäоставит еìу свое иìя и ориãинаëüный пароëü, этот сервер ìожет
поääержатü PPP PAP иëи CHAP, UNIX login и äруãие ìеханизìы аутентификаöии.
Обы÷но реãистраöия поëüзоватеëя состоит из запроса (Access Request), который поступает
из NAS на сервер RADIUS, и соответствуþщеãо ответа (поëожитеëüноãо иëи отриöатеëü-
ноãо), который выäает сервер. Пакет Access Request соäержит иìя поëüзоватеëя, øифро-
ванный пароëü, IP-аäрес систеìы NAS и ноìер порта. Форìат запроса äает возìожностü
поëüзоватеëþ запроситü опреäеëенный тип сессии. Наприìер, есëи запрос произвоäит-
ся в аëфавитно-öифровоì режиìе, из этоãо сëеäует, ÷то запраøивается усëуãа оäноãо
типа ("Service-Type = Exec-User"), но есëи запрос äеëается в пакетноì режиìе PPP, зна-
÷ит усëуãа äоëжна бытü äруãой ("Service Type = Framed User" иëи "Framed Type = PPP").

Сервер RADIUS может поддерживать разные методы 

аутентификации пользователя: PPP PAP или CHAP,

UNIX login и другие механизмы аутентификации.

Коãäа сервер RADIUS поëу÷ает от NAS запрос Access Request, он провоäит поиск
указанноãо иìени поëüзоватеëя в базе äанных. Есëи в базе äанных такоãо иìени нет, то
сервер заãружает станäартный профиëü, испоëüзуеìый по уìоë÷аниþ, иëи отправëяет
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поëüзоватеëþ отриöатеëüный ответ. Этот отриöатеëüный ответ ìожет при необхоäиìос-
ти сопровожäатüся текстоì, поясняþщиì при÷ины отказа.

В систеìе RADIUS функöии аутентификаöии и авторизаöии совìещены. Есëи иìя
поëüзоватеëя найäено в базе äанных и пароëü указан верно, сервер RADIUS выäает по-
ëожитеëüный ответ, в котороì привоäится список пар атрибутов äëя äанной сессии. Ти-
пи÷ныìи параìетраìи явëяþтся тип усëуãи (shell иëи framed), тип протокоëа, аäрес IP,
присваиваеìый поëüзоватеëþ (стати÷еский иëи äинаìи÷еский), список объектов äосту-
па иëи стати÷еский ìарøрут, который необхоäиìо äобавитü в табëиöу ìарøрутизаöии
NAS. Конфиãураöионная инфорìаöия на сервере RADIUS опреäеëяет, какие среäства
сëеäует установитü на ìаøине NAS.

В системе RADIUS функции аутентификации и авторизации

совмещены.

Аутентификаöия и авторизаöия RADIUS показаны на рис. 7.8.
У÷етные функöии протокоëа RADIUS ìоãут испоëüзоватüся независиìо от функöий

аутентификаöии и авторизаöии. Они позвоëяþт в на÷аëе и в конöе кажäой сессии от-
правëятü äанные о коëи÷естве ресурсов (т. е. вреìени, пакетов, байтов и т. ä.), испоëü-
зованных в хоäе этой сессии. Провайäер усëуã Интернет (ISP) ìожет испоëüзоватü про-
ãраììные среäства контроëя äоступа и у÷ета RADIUS äëя уäовëетворения спеöиаëüных
требований безопасности и биëëинãа.

1
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2

4

5

6

Кëиент и сервер RADIUS äоëжны
иìетü общий секретный кëþ÷

Кëиент RADIUS Сервер
RADIUS

4. Кëиент RADIUS посыëает1. Поëüзоватеëü иниöиирует
соеäинение PPP с сервероì
äоступа

2. Сервер äоступа запраøивает
у поëüзоватеëя иìя и пароëü

3. Поëüзоватеëü
отве÷ает на запрос

иìя поëüзоватеëя и заøифрованный
пароëü серверу RADIUS

5. Сервер RADIUS отве÷ает
сообщенияìи Accept,
Reject иëи Challenge

6. Кëиент RADIUS обрабатывает
параìетры, поëу÷енные от
сервера вìесте с сообщенияìи
Accept иëи Reject

Рис. 7.7. Взаимодействие между пользователем, клиентом и сервером RADIUS
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Транзакöии ìежäу кëиентоì и сервероì RADIUS аутентифиöируþтся с поìощüþ
общеãо «секрета», который никоãäа не переäается по сетевыì канаëаì. Кроìе тоãо, обìен
ëþбыìи поëüзоватеëüскиìи пароëяìи ìежäу кëиентоì и сервероì RADIUS иäет тоëüко
в øифрованноì виäе, ÷то искëþ÷ает поäсëуøивание ÷ужих пароëей и посëеäуþщее
зëоупотребëение иìи.

7.6. Стандарт IEEE 802.1x и протокол EAPOL

Станäарт сетевой аутентификаöии IEEE 802.1x наøеë øирокуþ поääержку у произво-
äитеëей сетевоãо оборуäования и ПО как äëя беспровоäных, так и äëя провоäных сетей.
Говоря о техноëоãии сетевой аутентификаöии поëüзоватеëей, стоит упоìянутü протокоë
PPP, который наибоëее ÷асто испоëüзуется äëя поäкëþ÷ения кëиентов по коììутируе-
ìыì ëинияì к Интернет-провайäераì. Протокоë PPP также испоëüзуется некоторыìи
сервис-провайäераìи äëя аутентификаöии поëüзоватеëей, приìеняþщих xDSL иëи ка-
беëüные ìоäеìы. Кроìе тоãо, PPP явëяется ÷астüþ протокоëа L2TP, на котороì основан
безопасный уäаëенный äоступ к систеìаì на базе Windows 2000 и выøе.

Итак, протокоë PPP изна÷аëüно испоëüзоваëся äëя поäкëþ÷ения уäаëенных поëüзо-
ватеëей, и поэтоìу он äоëжен быë иìетü ìеханизìы аутентификаöии поëüзоватеëей.
Первона÷аëüно поääерживаëасü тоëüко переäа÷а иìени поëüзоватеëя иëи пароëя в неøиф-
рованноì виäе, ÷то не соответствует совреìенныì требованияì сетевой безопасности.

В посëеäнее вреìя äëя протокоëа быëи разработаны новые ìеханизìы аутентифи-
каöии поä общиì названиеì EAP (Extensible Authentication Protocol). Принöипы работы
äанноãо протокоëа быëи рассìотрены выøе. Протокоë EAP быë созäан с öеëüþ упразä-
нения ÷астных ìеханизìов аутентификаöии и распространения станäартизированных
поäхоäов — схеì типа «запрос—ответ» (challenge-response) и инфраструктуры, основан-
ной на пубëи÷ных кëþ÷ах и поëüзоватеëüских сертификатах. Станäартизаöия ìеханиз-
ìов EAP позвоëиëа сäеëатü аутентификаöиþ прозра÷ной äëя серверов äоступа разëи÷-
ных произвоäитеëей. Наприìер, при поäкëþ÷ении поëüзоватеëя к серверу уäаëенноãо
äоступа и испоëüзовании ìеханизìа EAP протокоëа PPP äëя аутентификаöии саì сервер
äоступа не äоëжен знатü иëи поääерживатü конкретные ìеханизìы иëи аëãоритìы
аутентификаöии, еãо заäа÷а в этоì сëу÷ае — ëиøü переäатü пакеты EAP-сообщений
RADIUS-серверу, на котороì факти÷ески произвоäится аутентификаöия. В этоì сëу÷ае
сервер äоступа испоëняет роëü посреäника ìежäу кëиентоì и RADIUS-сервероì, в за-
äа÷и котороãо вхоäит переäа÷а EAP-сообщений ìежäу ниìи. Моäеëü контроëя äоступа
к портаì станäарта 802.1x показана на рис. 7.9.

Сервер
äоступа

Сервер
безопасностиPacket Type = Access Request

Username, Password

Access Accept/ Access Reject

User Service, Framed Protocol

Access Challenge (Optional)

Reply Message

Рис. 7.8. Аутентификация и авторизация по протоколу RADIUS
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Станäарт 802.1x описывает проöеäуру переäа÷и EAP-сообщений сервероì äоступа
(наприìер, коììутатороì иëи беспровоäной то÷кой äоступа) в провоäных иëи беспро-
воäных Ethernet-сетях. При этоì станäарт 802.1x напряìуþ упаковывает EAP-сообщения
в Ethernet-каäры, не приìеняя äëя их переäа÷и протокоë PPP. Это вызвано теì, ÷то ис-
поëüзоватü протокоë PPP во ìноãих сëу÷аях не обязатеëüно, наприìер, при поäкëþ÷ении
Ethernet-рабо÷ей станöии, не поääерживаþщей протокоë TCP/IP, иëи в тоì сëу÷ае, коãäа
испоëüзование протокоëа PPP явëяется избыто÷ныì.

В станäарте 802.1x опреäеëяется три основных эëеìента:
� Суппëикант (Supplicant) — поëüзоватеëü, который нужäается в сетевой аутенти-

фикаöии.
� Сервер аутентификаöии (Authentication Server) — обы÷но RADIUS-сервер, который

произвоäит факти÷ескуþ аутентификаöиþ, наприìер Cisco ACS иëи Microsoft IAS.
� Аутентификатор (Authenticator) — сетевое устройство, нахоäящееся ìежäу суппëи-

кантоì и сервероì аутентификаöии и преäоставëяþщее äоступ в сетü, наприìер,
то÷ка äоступа иëи Ethernet-коììутатор.

Кëþ÷евыì ìоìентоì явëяется то, ÷то сетевые устройства — аутентификаторы — ìоãут
бытü äостато÷но простыìи, поскоëüку äëя реаëизаöии функöий 802.1x в них требуþтся
ìиниìаëüные аппаратные затраты, в то вреìя как весü интеëëект конöентрируется
в RADIUS-сервере. Такая схеìа иìеет äопоëнитеëüные выãоäы и позвоëяет орãанизоватü
теснуþ интеãраöиþ управëения сетевыì оборуäованиеì и сетевыì ПО, ÷то зна÷итеëüно
обëеã÷ает управëение инфорìаöионной систеìой боëüøоãо преäприятия.

Аутентификаторы могут быть достаточно простыми,

поскольку для реализации функций 802.1x в них требуются

минимальные аппаратные затраты.

Рис. 7.9. Модель контроля доступа к портам стандарта 802.1x. Основные элементы
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Протокоë переäа÷и EAP-сообщений в станäарте 802.1x называется EAPOL (EAP encap-
sulation over LAN) и в настоящее вреìя опреäеëен äëя Ethernet ЛВС, а также беспровоäных
сетей станäартов серии IEEE 802.11 и ЛВС, испоëüзуþщих техноëоãии token ring и FDDI.
На рис. 7.10 показана ìоäеëü контроëя äоступа к портаì станäарта 802.1x.

Протокол передачи EAP'сообщений в стандарте 802.1x 

называется EAPOL (EAP encapsulation over LAN) и в настоящее 

время определен для Ethernet ЛВС, а также беспроводных 

сетей стандартов серии IEEE 802.11 и ЛВС.

Схеìа работы протокоëа EAPOL äостато÷но проста. При этоì ìожно выäеëитü сëе-
äуþщие основные режиìы работы:

1. Аутентификатор посыëает запрос на аутентификаöиþ (EAP-Request/Identity) суп-
пëиканту, как тоëüко он опреäеëит, ÷то какой-то из еãо Ethernet-портов переøеë в актив-
ное состояние (link active), то естü к неìу поäкëþ÷ен сетевой аäаптер. Такиì образоì,
есëи откëþ÷итü кëиентскуþ станöиþ, которая уже проøëа аутентификаöиþ, и снова
поäкëþ÷итü к сетевоìу порту, то потребуется пройти аутентификаöиþ еще раз.

2. Суппëикант посыëает сообщение/ответ (EAPResponse/Identity) аутентификатору,
которое затеì переäается иì на сервер аутентификаöии (RADIUS).

3. Сервер аутентификаöии в ответ посыëает пакет-запрос (challenge) аутентификато-
ру, который затеì переупаковывает еãо из IP-транспорта в EAPOL и переäает суппëи-
канту. В разëи÷ных схеìах аутентификаöии ÷исëо таких сообщений ìожет изìенятüся.
В EAP поääерживается как аутентификаöия кëиентской стороны, так и взаиìная «сиëü-
ная» аутентификаöия кëиента и сервера. Заìетиì, ÷то тоëüко посëеäний вариант с÷и-
тается приеìëеìыì äëя испоëüзования в беспровоäных сетях.

4. Суппëикант отве÷ает на запрос в соответствие с выбранныì аëãоритìоì и переäает
еãо аутентификатору, который пересыëает еãо на сервер аутентификаöии.

5. Есëи суппëикант преäоставëяет правиëüный ответ на запрос, сервер посыëает со-
общение об успеøной аутентификаöии суппëиканту. В этой ситуаöии аутентификатор

Рис. 7.10. Модель контроля доступа к портам стандарта 802.1x. Схема работы
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открывает кëиенту äоступ к ЛВС, который ìожет зависетü от äопоëнитеëüных параìетров,
переäаваеìых еìу RADIUS-сервероì, наприìер, от ноìера ВЛВС (VLAN) иëи опреäе-
ëенноãо уровня ка÷ества обсëуживания (QoS).

Такиì образоì, испоëüзование сетевой аутентификаöии позвоëяет преäоставëятü поëü-
зоватеëþ опреäеëенный ноìер ВЛВС иëи уровенü ка÷ества обсëуживания независиìо от
то÷ки поäкëþ÷ения в корпоративнуþ ЛВС. Это обеспе÷ивает как ìобиëüностü поëüзо-
ватеëей, так и постоянное собëþäение профиëя безопасности сети — есëи äаже сетевые
кабеëи буäут сëу÷айно перепутаны, поëüзоватеëü не сìожет войти в ВЛВС (поäкëþ÷итüся
не к своеìу сеãìенту сети), äоступ к которой еìу запрещен. Станäарт вкëþ÷ает три виäа
протокоëа EAP:

� EAP-MD5 — с хэøированиеì иìени поëüзоватеëя и пароëя по аëãоритìу MD5;
� EAP-OTP — с поääержкой äоступа по оäноразовыì пароëяì;
� EAP-TLS — аутентификаöия с установëениеì защищенноãо канаëа (SSL).

7.7. Протокол EAP*TLS
с использованием российской криптографии

7.7.1. Общие сведения

Протокоë EAP преäоставëяет станäартный ìеханизì поääержки äопоëнитеëüных ìе-
тоäов аутентификаöии в протокоëе PPP. При испоëüзовании EAP ìожно äобавитü не-
скоëüко схеì аутентификаöии, вкëþ÷ая сìарт-карты, Kerberos, открытые кëþ÷и, оäно-
разовые пароëи и äр. Существуþщие в настоящее вреìя реаëизаöии протокоëа EAP фо-
кусируþтся на аутентификаöии кëиента к серверу. Оäнако за÷астуþ требуется взаиìная
аутентификаöия кëиента и сервера.

Протокоëы PPP (такие, как 3DES, Triple-DES Encryption Protocol) испоëüзуþт сес-
сионные кëþ÷и, поэтоìу необхоäиìо иìетü ìеханизì поëу÷ения таких кëþ÷ей. Такой
ìеханизì реаëизован в протокоëе EAP-TLS. Этот протокоë позвоëяет обеиì сторонаì,
взаиìоäействуþщиì по протокоëу PPP, осуществëятü защищенный обìен по заäанныì
аëãоритìаì, взаиìнуþ аутентификаöиþ и управëение кëþ÷аìи на основе протокоëа TLS.

Протокоë EAP-TLS испоëüзуется в станäарте сетевой аутентификаöии IEEE 802.1x
äëя осуществëения первона÷аëüной аутентификаöии субъекта ëокаëüной вы÷исëитеëü-
ной сети (виртуаëüной ÷астной сети, VPN).

Протоколы PPP (такие, как DES, Triple'DES Encryption

Protocol) используют сессионные ключи, поэтому

необходимо иметь механизм получения таких ключей.

Такой механизм реализован в протоколе EAP'TLS.

Обìен по протокоëу EAP-TLS на÷инается со станäартноãо обìена аутентификатора
и аутентифиöируеìоãо субъекта в соответствии с протокоëоì EAP. Аутентификатор отправ-
ëяет пакет EAP-запроса на аутентификаöиþ субъекту, который в своþ о÷ереäü отправ-
ëяет аутентификатору пакет EAP-ответа, соäержащий еãо иäентификатор.

С этой то÷ки зрения в проöессе обìена по протокоëу EAP ìежäу аутентификатороì
и субъектоì аутентификатор ìожет äействоватü как проìежуто÷ное устройство, накапëи-
ваþщее прихоäящие от противопоëожной стороны пакеты äëя переäа÷и их RADIUS-сер-
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веру иëи защищенноìу серверу. В протокоëе EAP-TLS поä понятиеì EAP-сервер поä-
разуìевается коне÷ная то÷ка в такой öепи, которая общается с субъектоì, нужäаþщиì-
ся в аутентификаöии.

Субъекта, взаиìоäействуþщеãо с EAP-сервероì, в äаëüнейøеì буäеì называтü
EAP-кëиентоì. Поëу÷ив иäентификатор EAP-кëиента, EAP-сервер отправëяет старто-
вый пакет EAP-TLS. Посëеäний преäставëяет собой пакет EAP-запроса, в котороì
EAP-Type=EAP-TLS, выставëен стартовый бит (S) и отсутствуþт äанные.

Посëе этоãо на÷инается непосреäственный обìен по протокоëу EAP-TLS. EAP-кëиент
отправëяет пакет EAP-ответа, в котороì EAP-Type=EAP-TLS. Поëе äанных этоãо пакета
инкапсуëируется из сообщения client_hello протокоëа TLS. Шифрование и коìпрессия
пакета не произвоäятся.

Сообщение client_hello соäержит версиþ протокоëа TLS, иäентификатор сессии, сëу-
÷айные äанные кëиента, а также набор поääерживаеìых кëиентоì øифр-сþит. Отправ-
ëяеìая кëиентоì версия äоëжна бытü не ниже, ÷еì TLS версии 1.0.

Посëе этоãо EAP-сервер отве÷ает пакетоì EAP-запроса, в котороì EAP-Type=EAP-TLS.
Поëе äанных этоãо пакета инкапсуëируется из оäноãо иëи боëее TLS-пакетов. Эти пакеты
соäержат в своей совокупности ряä сообщений, форìируеìый в зависиìости от тоãо, со-
зäается ëи новая сессия иëи восстанавëивается преäыäущая. Есëи созäается новая сессия,
то отправëяþтся сообщения server_hello, certificate, certificate_request и server_hello_done.
В сëу÷ае восстановëения преäыäущей сессии отправëяþтся сообщения server_hello,
change_cipher_spec и finished.

Сообщение server_hello соäержит версиþ протокоëа TLS, иäентификатор сессии,
сëу÷айные äанные сервера и выбраннуþ сервероì øифр-сþиту.

Есëи отправëенный кëиентоì иäентификатор сессии быë нуëевыì иëи он не поääер-
живается сервероì, то сервер выбирает иäентификатор äëя установëения новой сессии.
В противноì сëу÷ае сервер пытается восстановитü ранее установëеннуþ сессиþ с заäанныì
иäентификатороì.

Иäентификатор сессии в раìках протокоëа TLS сëужит äëя повыøения эффективнос-
ти в тех сëу÷аях, коãäа кëиент повторно произвоäит аутентификаöиþ äëя сервера ÷ерез
небоëüøой проìежуток вреìени. То же саìое ìожно сказатü и äëя PPP-аутентификаöии.

Сообщение certificate преäставëяет собой сертификат, соäержащий открытый кëþ÷
сервера, соответствуþщий выбранной иì øифр-сþите в сообщении server_hello.

Сообщение certificate_request (запрос на сертификат кëиента) оправëяется в тоì сëу÷ае,
есëи сервер требует аутентификаöиþ кëиента. В сëу÷ае EAP-сервера созäание такоãо за-
проса жеëатеëüно, но не обязатеëüно.

Посëе поëу÷ения этих сообщений EAP-кëиент отправëяет пакет EAP-ответа, в котороì
EAP-Type=EAP-TLS. Поëе äанных этоãо пакета инкапсуëируется из оäноãо иëи боëее
TLS-пакетов, соäержащих сообщения change_cipher_spec, client_key_exchange, finished,
а также возìожно сообщения certificate и certificate_verify. Есëи сервер восстановиë пре-
äыäущуþ сессиþ, то кëиент отправëяет тоëüко сообщения change_cipher_spec и finished.

Что касается сообщения certificate, то возìожны сëеäуþщие варианты ответной ре-
акöии кëиента:

1. Сервер не запросиë сертификат кëиента. В зависиìости от настройки верхнеãо уров-
ня связü прервется, иëи проäоëжается установëение связи в соответствии с пунктоì 4).

2. Сервер запросиë сертификат кëиента. У кëиента естü сертификат, соответствуþщий
параìетраì Диффи—Хеëëìана сертификата сервера. Он переäает сообщениеì certificate
этот сертификат серверу.

3. Сервер запросиë сертификат кëиента, но у кëиента нет сертификата, соответствуþ-
щеãо параìетраì Диффи—Хеëëìана сертификата сервера. Есëи кëиент не хо÷ет аутенти-



91

Глава 7. Механизмы аутентификации при осуществлении подключений

фикаöии еãо сервероì, он посыëает сообщение certificate пустыì. В этоì сëу÷ае систеìа
ìожет бытü настроена как на прекращение связи, так и на ее проäоëжение. Есëи связü
проäоëжается, осуществëяется перехоä к пункту 4).

4. У кëиента нет сертификата, соответствуþщеãо параìетраì Диффи—Хеëëìана сер-
тификата сервера, но естü сертификат, соответствуþщий äруãиì параìетраì иëи соот-
ветствуþщий закрытый кëþ÷ преäназна÷ен тоëüко äëя поäписи. В этоì сëу÷ае кëиент
переäает свой сертификат сообщениеì certificate и ãенерирует эфеìераëüнуþ пару кëþ÷ей
(закрытый/открытый) с параìетраìи сертификата сервера. Есëи у кëиента нет никакоãо
сертификата, то он ãенерирует эфеìераëüнуþ пару кëþ÷ей (закрытый/открытый) с па-
раìетраìи сертификата сервера, но сообщение certificate не переäает.

Кëиент на основе своеãо закрытоãо кëþ÷а, соответствуþщеãо сертификату с пара-
ìетраìи Диффи—Хеëëìана сервера, иëи закрытоãо кëþ÷а выработанной иì эфе-
ìераëüной пары и открытоãо кëþ÷а сертификата сервера форìирует кëþ÷ Диффи—Хеë-
ëìана (кëþ÷ обìена), ãенерирует преìастер-кëþ÷ (32 сëу÷айных байта) и сообщениеì
client_key_exchange переäает ее серверу. Есëи кëиент вырабатываë эфеìернуþ пару кëþ-
÷ей Диффи—Хеëëìана, то в этоì же сообщении он отправëяет также открытый кëþ÷
эфеìераëüной пары.

Посëе этоãо у кëиента иìеþтся пары кëþ÷ей Диффи—Хеëëìана (закрытый, открытый),
øифр-сþита сессии, преìастер-кëþ÷ и сëу÷айные äанные кëиента и сервера (32 байта
кажäая).

Есëи кëиент в сообщении client_key_exchange переäаë открытый кëþ÷ из эфеìераëüной
пары и переäаë свой сертификат, он переäает сообщение certificate_verify, соäержащее
поäписü на закрытоì кëþ÷е из этоãо сертификата (с параìетраìи, отëи÷ныìи от параìетров
сертификата сервера) хэø-зна÷ения всеãо äиаëоãа кëиент/сервер äо äанноãо ìоìента.

Кëиент перекëþ÷ается на криптоãрафи÷еские аëãоритìы, соответствуþщие выбран-
ной сервероì øифр-сþите, и сообщает об этоì перехоäе серверу сообщениеì
change_cipher_spec.

Из иìеþщихся äанных кëиент вырабатывает ìастер-кëþ÷ (48 байт), а из неãо и рабо-
÷ие кëþ÷и. Поìиìо этоãо из ìастер-кëþ÷а и хэø-зна÷ения всеãо äиаëоãа кëиент/сервер
äо äанноãо ìоìента вырабатывается сообщение finished и отправëяется серверу.

В сëу÷ае восстановëения сессии сообщение finished вырабатывается из сохраненноãо
в сессии ìастер-кëþ÷а.

Посëе этоãо EAP-сервер отве÷ает пакетоì EAP-запроса, в котороì EAP-Type=EAP-TLS.
Поëе äанных этоãо пакета инкапсуëируется из оäноãо иëи боëее TLS-пакетов. Эти пакеты
соäержат сообщения change_cipher_spec, finished.

Сервер, есëи кëиент испоëüзует эфеìераëüнуþ пару кëþ÷ей, вы÷исëяет хэø-зна÷ение
всеãо äиаëоãа кëиент-сервер äо äанноãо ìоìента и проверяет поäписü хэøа из сообще-
ния certificate_verify. Этиì он проверяет оäновреìенно открытый кëþ÷ эфеìераëüной
пары, переäанный кëиентоì в сообщении client_key_exchange.

Сервер на основе своеãо закрытоãо кëþ÷а (соответствуþщеãо еãо сертификату) и от-
крытоãо кëþ÷а кëиента (из сертификата кëиента с параìетраìи сервера иëи из вырабо-
танной иì эфеìераëüной пары) форìирует кëþ÷ Диффи—Хеëëìана, кëþ÷ обìена и äе-
øифрует преìастер-кëþ÷.

Сервер перекëþ÷ается на криптоãрафи÷еские аëãоритìы, соответствуþщие вы-
бранной сервероì øифр-сþите, и сообщает об этоì перехоäе кëиенту сообщениеì
change_cipher_spec.

Посëе всех операöий у сервера иìеþтся пары кëþ÷ей Диффи—Хеëëìана (закрытый,
открытый), øифр-сþита сессии, преìастер-кëþ÷ и сëу÷айные äанные кëиента и сервера
(32 байта кажäая).



92

ЧАСТЬ I. ТЕОРЕТИЧЕСКИЕ ОСНОВЫ

Из этих äанных сервер вырабатывает ìастер-кëþ÷ (48 байт), а из неãо и рабо÷ие кëþ÷и.
Поìиìо этоãо, из ìастер-кëþ÷а и хэø-зна÷ения всеãо äиаëоãа кëиент/сервер äо äанноãо
ìоìента вырабатывается сообщение finished, øифруется и отправëяется кëиенту.

Есëи аутентификаöия пройäена успеøно, то EAP-кëиент отправëяет пакет EAP-от-
вета, в котороì EAP-Type = EAP-TLS. Поëе äанных этоãо пакета пустое.

EAP-сервер в сëу÷ае успеøной аутентификаöии отве÷ает анаëоãи÷ныì пакетоì
EAP-запроса.

Есëи аутентификаöия оказывается неуспеøной, то форìируется пакет, в котороì
EAP-Type=EAP-TLS, а в поëе запроса соäержится TLS-сообщение об оøибке.

7.7.2. Получение ключей

Кëþ÷и øифрования, испоëüзуеìые äëя PPP-øифрования, поëу÷аþтся из TLS ìас-
тер-кëþ÷а. Кëþ÷и äëя обеих сторон произвоäятся сëеäуþщиì образоì: из ìастер-кëþ÷а,
поëу÷енноãо в проöессе обìена, псевäосëу÷айной функöии PRF и сëу÷айных äанных,
поëу÷аеìых конкатенаöией сëу÷айных äанных кëиента и сервера, вы÷исëяется зна÷ение
функöии PRF (master secret, "client EAP encryption", random) — 128 байт, посëе ÷еãо вы-
÷исëяется зна÷ение PRF (“”, "client EAP encryption", random) — 64 байта (ãäе “” —пустая
строка).

Из поëу÷енных первыì преобразованиеì PRF 128 байт посëеäоватеëüно созäаþтся
4 кëþ÷а по 32 байта кажäый: кëþ÷ øифрования кëиента (испоëüзуется äëя øифрования
äанных, отправëяеìых EAP-серверу), кëþ÷ øифрования сервера (испоëüзуется äëя
øифрования äанных, отправëяеìых кëиенту), кëþ÷ аутентификаöии кëиента (испоëü-
зуется äëя поäс÷ета MAC при отправке сообщений серверу) и кëþ÷ аутентификаöии сер-
вера (испоëüзуется äëя поäс÷ета MAC при отправке сообщений кëиенту).

Из поëу÷енных вторыì преобразованиеì PRF 64 байт посëеäоватеëüно созäаþтся äва
вектора иниöиаëизаöии — кëиента и сервера — испоëüзуеìые в проöессе øифрования
сообщений.

Поскоëüку в основе протокоëа EAP-TLS ëежит ìеханизì установëения аутенти÷ноãо
соеäинения в соответствии с протокоëоì TLS, то испоëüзование российской криптоãра-
фии öеëесообразно провоäитü иìенно äëя выпоëнения основных функöий протокоëа
TLS.

В реаëизаöии протокоëа TLS на базе российской криптоãрафии испоëüзуþтся сëе-
äуþщие аëãоритìы:

� форìирования/проверки поäписи при аутентификаöии кëиента и сервера (аëãо-
ритìы ГОСТ Р 34.10—94 и ГОСТ Р 34.10—2001);

� øифрования/äеøифрования инфорìаöии (аëãоритì ГОСТ 28147—89);

� контроëя öеëостности переäаваеìой инфорìаöии (кëþ÷евой хэø на базе аëãо-
ритìа хэøирования ГОСТ Р 34.11—94);

� обìена кëþ÷ей (с испоëüзованиеì аëãоритìа Диффи—Хеëëìана на базе аëãорит-
ìов ГОСТ Р 34.10—94 и ГОСТ Р 34.10—2001).

Поäробное описание äанных аëãоритìов привоäится в станäартах RFC 4490 и
RFC 4491. Описание спеöифи÷ных äëя российских криптоãрафи÷еских аëãоритìов
øифр-сþит, функöий выработки и øифрования кëþ÷ей привоäится в инфорìаöион-
ноì äокуìенте RFC 4357.

Кроìе тоãо, коìпанией «КРИПТО-ПРО» быë разработан и опубëикован äокуìент
draft-chudov-cryptopro-cptls, в котороì привоäится поäробное описание испоëüзования
российских криптоãрафи÷еских аëãоритìов в протокоëе TLS.
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7.8. Стандарт IEEE 802.1x
в операционных системах Microsoft

До посëеäнеãо вреìени кëиент IEEE 802.1х в операöионных систеìах коìпании

Microsoft 802.1x быë изна÷аëüно встроен тоëüко в ОС Windows XP, оäнако относи-

теëüно неäавно коìпания выпустиëа свобоäно распространяеìое äопоëнение äëя

Windows 2000, позвоëяþщее и äанной ОС произвоäитü сетевуþ аутентификаöиþ по

протокоëу 802.1x.

В станäартной коìпëектаöии Windows XP поääерживает три ìетоäа EAP:

� EAP-MD5. Сервер аутентификаöии запраøивает иäентификаöионные äанные у ини-

öиатора взаиìоäействия. Иниöиатор взаиìоäействия объеäиняет запрос со своиì

иäентификатороì и пароëеì, созäает хэø MD5 из всех этих äанных и посыëает

еãо обратно на сервер аутентификаöии. Посëеäний äеøифрует принятые äанные,

и в сëу÷ае совпаäения их с исхоäныì запросоì аутентификаöия заверøается ус-

пеøно. Заìетиì, ÷то Windows не позвоëяет испоëüзование ìетоäа EAP-MD5 äëя

беспровоäных поäкëþ÷ений по протокоëу 802.1x.

� EAP-TLS. Сервер аутентификаöии открывает сеанс TLS с иниöиатороì взаиìо-

äействия. Сервер посыëает свой öифровой сертификат иниöиатору взаиìоäейст-

вия, а он проверяет äействитеëüностü этоãо сертификата. Посëе этоãо иниöиатор

взаиìоäействия посыëает свой öифровой сертификат на сервер, а тот проверяет

äействитеëüностü сертификата. Такиì образоì, кëиент и сетü произвоäят взаиì-

нуþ проверку поäëинности, и есëи кажäая из сторон äоверяет сертификату äруãой

стороны и этот сертификат явëяется äействитеëüныì, аутентификаöия заверøа-

ется успеøно.

� Защищенный EAP (PEAP). Обìен äанныìи по протокоëу PEAP на÷инается так же,

как и в сëу÷ае EAP: сервер аутентификаöии открывает сеанс TLS с иниöиатороì

взаиìоäействия и посыëает еìу свой öифровой сертификат äëя проверки. Есëи

иниöиатор взаиìоäействия äоверяет этоìу сертификату, он уäостоверяет своþ

поäëинностü серверу оäниì из нескоëüких ìетоäов. В настоящее вреìя еäинствен-

ныì äоступныì ìетоäоì аутентификаöии со стороны проситеëя в Windows явëяется

MS-CHAPv2, в котороì иниöиатор взаиìоäействия испоëüзует траäиöионные

у÷етные записи (иìена и пароëи поëüзоватеëей и коìпüþтеров) äëя проверки поä-

ëинности. Это называется PEAP-EAP-MS-CHAPv2. Обратите вниìание, ÷то ìож-

но также выбратü вариант PEAP-EAP-TLS, хотя на саìоì äеëе в еãо испоëüзова-

нии нет сìысëа. Он преäусìатривает открытие независиìоãо второãо сеанса TLS

внутри первоãо; такое уäвоение сеансов TLS заìеäëяет работу по сравнениþ с ìе-

тоäоì EAP-TLS.

ПК с установëенныìи ОС сеìейства Windows 2000/2003 Server и сëужбой IAS ìожет

испоëнятü функöии RADIUS-сервера, который, в своþ о÷ереäü, выпоëняет аутентифика-

öиþ и авторизаöиþ кëиентов, испоëüзуþщих протокоëы EAP-TLS, PEAP-MS-CHAP v2

иëи PEAP-EAP-TLS.

Кëиенты Microsoft 802.1x Authentication Client packages äëя Windows 98 и Windows NT 4.0

Workstation äоступны тоëüко партнераì коìпании Microsoft, которые иìеþт контракты

по техни÷еской поääержке уровня Premier и Alliance. Оäнако äëя версий Windows 98,

NT 4.0 иëи Linux ìожно испоëüзоватü утиëиты от ряäа независиìых произвоäитеëей,

наприìер, Funk Software (http://www.funk.com/).
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7.9. Cisco NAC

Техноëоãия Cisco Network Admission Control (NAC) усиëивает сетевуþ инфраструктуру,
сокращая вреä от возäействия вирусов и «÷ервей». С поìощüþ Cisco NAC орãанизаöии
ìоãут обеспе÷итü сетевой äоступ äëя таких оконе÷ных устройств, как персонаëüные
коìпüþтеры, карìанные коìпüþтеры и серверы, поëностüþ собëþäая при этоì заäан-
нуþ поëитику безопасности. Cisco NAC позвоëяет отказатü в äоступе устройстваì, ко-
торые не соответствуþт поëитике защиты, и поìеститü их в карантиннуþ обëастü иëи
преäоставитü иì оãрани÷енный äоступ к инфорìаöионныì ресурсаì. Cisco NAC — пер-
вый øаã ìноãоэтапной конöепöии защиты Cisco Self-Defending Network по иäентифи-
каöии уãроз и их преäотвращениþ.

С помощью Cisco NAC организации могут обеспечить сетевой 

доступ для таких оконечных устройств, как персональные 

компьютеры, карманные компьютеры и серверы.

Существуþщие антивирусные реøения, опираþщиеся на распознавание сиãнатур
атаки, не соäержат и не ìоãут распознаватü вирусы с ìоìента их появëения (Day-zero)
и атаки типа «отказ в обсëуживании», которые этиìи вирусаìи порожäаþтся. Особенностü
саìоразìножения новейøих атак äеëает их особенно опасныìи и разруøитеëüныìи.

Персонаëüные коìпüþтеры и серверы, которые не соответствуþт корпоративной по-
ëитике безопасности, явëяþтся повсеìестныì явëениеì и их труäно обнаружитü, оãра-
ни÷итü и о÷иститü. Бëокирование и изоëяöия таких систеì требуþт ìноãо вреìени и ре-
сурсов и привоäят к тоìу, ÷то заражение, которое, казаëосü бы, изëе÷ено, проявëяется
снова ÷ерез некоторый срок. Пробëеìа закëþ÷ается в сëожности нынеøней сетевой сре-
äы, которая состоит из сëеäуþщих эëеìентов:

� типы поëüзоватеëей — сотруäники, поставщики, поäряä÷ики;

� типы коне÷ных то÷ек — персонаëüные коìпüþтеры в офисе, äоìаøние ПК, сер-
веры;

� типы äоступа — кабеëüный, беспровоäной, виртуаëüные ÷астные сети и äоступ по
коììутируеìыì ëинияì связи.

Cisco NAC у÷итывает увеëи÷иваþщуþся уãрозу сетяì, усëожнение сетевой среäы, и
обеспе÷ивает, в первуþ о÷ереäü, техноëоãиþ защиты хостов, но не фокусируется на äо-
ступности и отказоустой÷ивости всей сети коìпании.

Cisco NAC преäëаãает поëнофункöионаëüное реøение, которое позвоëяет орãаниза-
öияì провоäитü поëитику приìенения «запëаток» на оконе÷ных узëах, а также поìе-
щатü несоответствуþщие поëитике безопасности и потенöиаëüно уязвиìые систеìы
в карантинные обëасти с оãрани÷енныì сетевыì äоступоì иëи без неãо. Преäëаãаеìая
Cisco NAC возìожностü коìбинироватü инфорìаöиþ о статусе защиты коне÷ноãо уст-
ройства со свеäенияìи об осуществëении äоступа к сети позвоëяет орãанизаöии зна÷и-
теëüно уëу÷øитü защиту своей вы÷исëитеëüной инфраструктуры.

Cisco NAC разреøает сетевой äоступ соответствуþщиì поëитике и äоверенныì око-
не÷ныì устройстваì (наприìер, персонаëüные коìпüþтеры, серверы, карìанные
коìпüþтеры) и оãрани÷ивает äоступ теì устройстваì, которые не соответствуþт поëи-
тике безопасности. Реøение о äоступе приниìается на основе инфорìаöии об антиви-
русной защищенности и об уровне приìенения проãраììных обновëений («запëаток»)
в операöионной систеìе.
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Cisco NAC уìножает отäа÷у среäств, инвестированных в сетевуþ инфраструктуру и
техноëоãиþ защиты хостов, связывая их вìесте и обеспе÷ивая этиì возìожностü контроëя
сетевоãо äопуска. Наприìер, орãанизаöия ìожет бытü уверена, ÷то приìенение анти-
вирусных проãраìì обеспе÷ивается сетüþ Cisco — ìарøрутизатораìи, коììутатораìи,
беспровоäныìи устройстваìи и устройстваìи защиты. Такиì образоì, Cisco NAC äопоë-
няет — а не заìеняет — кëасси÷еские и øироко распространенные техноëоãии защиты:
ìежсетевые экраны, систеìы обнаружения вторжений, аутентификаöиþ поëüзоватеëей
и защиту коììуникаöий.

Cisco NAC разрешает сетевой доступ соответствующим

политике и доверенным оконечным устройствам

и ограничивает доступ тем устройствам, которые

не соответствуют политике.

Состав коìпонентов Cisco NAC привеäен на рис. 7.11.
� Доверенный аãент Cisco (Cisco trust agent) — проãраììное обеспе÷ение, разìе-

щаеìое на оконе÷ных узëах (рабо÷ие станöии, серверы и т. п.). Доверенный аãент
собирает инфорìаöиþ о защищенности от ìножества проãраììных кëиентов, таких,
как антивирусные кëиенты, а затеì переäает эти свеäения устройстваì сетевоãо
äоступа Cisco, которые осуществëяþт контроëü äопуска. Коìпания Cisco ëиöен-
зироваëа техноëоãиþ äоверенноãо аãента äëя своих партнеров в обëасти антиви-
русов, и теперü этот аãент ìожет интеãрироватüся с их кëиентскиì ПО. Доверенный
аãент буäет также интеãрироватüся и с Cisco Security Agent, ÷тобы контроëироватü
äоступ, наприìер, в зависиìости от уровня приìенения проãраììных обновëе-
ний в операöионной систеìе оконе÷ноãо устройства. Cisco Security Agent проãраì-

Рис. 7.11. Компоненты Cisco NAC
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ìное реøение защиты хоста от несанкöионированноãо äоступа, буäет поëу÷атü
äоступ к инфорìаöии о версии операöионной систеìы, о проãраììных «запëат-
ках» и текущеì состоянии систеìы и переäаватü эту инфорìаöиþ äоверенноìу
аãенту Cisco (Cisco Trust Agent). Хостаì, не иìеþщиì необхоäиìых проãраììных
обновëений, ìожет бытü преäëожен оãрани÷енный äоступ иëи вообще отказано
в äоступе к сети.

� Устройства сетевоãо äоступа — к сетевыì устройстваì, осуществëяþщиì поëитику
контроëя äопуска, относятся ìарøрутизаторы, коììутаторы, то÷ки беспровоäноãо
äоступа и устройства защиты. Эти устройства требуþт наëи÷ия эëектронных уäос-
товерений от оконе÷ноãо узëа, и переäаþт эту инфорìаöиþ на серверы контроëя
поëитики, ãäе и приниìается реøения о äоступе в сетü. На основе поëитики заказ-
÷ика сетü буäет провоäитü соответствуþщее реøение о контроëе сетевоãо äоступа —
разреøитü, запретитü, поìеститü поä набëþäение, оãрани÷итü.

� Сервер поëитики — оöенивает защищенностü коне÷ной то÷ки по инфорìаöии, по-
ëу÷енной от устройств сетевоãо äоступа, и опреäеëяет äëя них соответствуþщуþ
поëитику äоступа. Основой систеìы серверов поëитики явëяþтся сервер аутенти-
фикаöии, авторизаöии и от÷етности (AAA) RADIUS — Cisco Secure Access Control
Server (ACS). Систеìа работает совìестно с сервераìи приëожений партнеров Cisco
NAC, обеспе÷иваþщих боëее øирокие возìожности проверки эëектронных уäос-
товерений, такиìи как серверы антивирусной поëитики.

� Систеìа управëения — CiscoWorks VPN/Security Management Solution (VMS) управ-
ëяет эëеìентаìи Cisco NAC, а реøение CiscoWorks Security Information Manage-
ment Solution (SIMS) преäëаãает инструìенты ìониторинãа и созäания от÷етов.
Партнеры Cisco NAC преäëаãаþт реøения äëя управëения своиì проãраììныì
обеспе÷ениеì на коне÷ных узëах.

На рис. 7.12 показаны сöенарии развертывания Cisco NAC в разëи÷ных сеãìентах сети.

Рис. 7.12. Сценарии развертывания Cisco NAC
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Cisco NAC поìоãает ãарантироватü соответствие хостов в уäаëенных иëи äоìаøних
офисах, которые поäкëþ÷аþтся к ресурсаì öентраëüной коìпании ëибо по территори-
аëüныì сетяì переäа÷и äанных, ëибо по защищенноìу канаëу в Интернете. Сþäа вхоäит
проверка соответствия на ãëавноì ìарøрутизаторе иëи на ìарøрутизаторе фиëиаëа.

� Защита удаленного доступа. Еще äо тоãо, как ìобиëüный иëи уäаëенный работник
поëу÷ит äоступ в сетü по коììутируеìой теëефонной ëинии, по протокоëу IPSec
иëи иноìу соеäинениþ, Cisco NAC ãарантирует, ÷то на коìпüþтере работника ус-
тановëены посëеäние версии антивирусов и проãраììных обновëений äëя опе-
раöионной систеìы.

� Защита беспроводной сети. Cisco NAC проверяет поäкëþ÷енные по беспровоäныì
канаëаì хосты на преäìет правиëüности их проãраììных обновëений. Дëя выпоë-
нения этой проверки испоëüзуется протокоë 802.1x и коìбинаöия аутентифика-
öии поëüзоватеëя и устройства.

� Защита сетевого доступа и центра обработки данных. Cisco NAC контроëирует
серверы и персонаëüные коìпüþтеры в офисе еще äо тоãо, как иì буäет преäос-
тавëен äоступ к сети, позвоëяет ãарантироватü их соответствие антивирусной по-
ëитике и поëитике испоëüзования проãраììных обновëений, принятых в коìпа-
нии. Расøиряет контроëü äопуска на коììутаторах Уровня 2, ÷то позвоëяет
уìенüøитü риск заражения вирусаìи иëи «÷ервяìи».

� Соответствие внешних (партнерских) сетей. С поìощüþ Cisco NAC ìожно прове-
рятü не тоëüко систеìы, управëяеìые IT-поäразäеëениеì преäприятия, но и ëþбуþ
систеìу, которая пытается поëу÷итü äоступ в сетü. На соответствие поëитикаì
антивирусов и операöионных систеì ìоãут бытü проверены управëяеìые и не-
управëяеìые хосты, принаäëежащие в тоì ÷исëе партнераì и поäряä÷икаì. Есëи
на опраøиваеìоì хосте отсутствует äоверенный аãент Cisco (Cisco Trust Agent), то
испоëüзуется поëитика äоступа по уìоë÷аниþ.

Контрольные вопросы

1. Какие протокоëы вкëþ÷ены в ìеханизì аутентификаöии Point-to-Point Protocol (PPP)?
2. Пере÷исëите основные эëеìенты станäарта 802.1x.
3. Какие ìетоäы EAP станäарта 802.1x вкëþ÷ены в станäартнуþ коìпëектаöиþ

Windows XP?
4. Опиøите взаиìоäействие ìежäу поëüзоватеëеì, кëиентоì и сервероì RADIUS.
5. Опиøите ìетоä поëу÷ения кëþ÷ей øифрования, испоëüзуеìых äëя PPP.
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Протокоëы безопасности на транспортноì уровне SSL и Secure Shell Protocol (SSH)
обеспе÷иваþт безопаснуþ переäа÷у äанных ìежäу кëиентоì и сервероì. Оба протокоëа
разработаны рабо÷ей ãруппой IETF по безопасности транспортноãо уровня (Transport
Layer Security — TLS). Безопасный протокоë переäа÷и ãипертекста S-HTTP преäостав-
ëяет наäежный ìеханизì Web-транзакöий, оäнако в настоящее вреìя наибоëее распро-
странен протокоë SSL. Раìо÷ная структура SOCKS позвоëяет приëоженияì кëиент/сер-
вер в äоìенах TCP и UDP уäобно и безопасно поëüзоватüся усëуãаìи ìежсетевоãо эк-
рана. Протокоë безопасности IP (IPSec) преäставëяет собой набор станäартов
поääержки öеëостности и конфиäенöиаëüности äанных на сетевоì уровне (в сетях IP).
X.509 — это станäарт безопасности, опреäеëяþщий структуру äанных öифровоãо серти-
фиката и описываþщий вопросы обращения общих кëþ÷ей. X.509 явëяется важнейøиì
коìпонентоì инфраструктуры открытых кëþ÷ей (PKI).

8.1. Протоколы SSL, TLS

SSL — открытый протокоë, разработанный коìпанией Netscape, который опреäеëяет
ìеханизì поääержки безопасности äанных на уровне ìежäу протокоëаìи приëожений
(такиìи, как Hypertext Transfer Protocol (http), Telnet, Network News Transfer Protocol
(NNTP) иëи File Transfer Protocol (FTP)) и протокоëоì TCP/IP. Он поääерживает øиф-
рование äанных, аутентификаöиþ серверов, öеëостностü сообщений и (в ка÷естве оп-
öии) аутентификаöиþ кëиентов в канаëе TCP/IP. SSL быë преäставëен рабо÷ей ãруппе
по безопасности консорöиуìа W3 (W3C) äëя утвержäения в ка÷естве станäартноãо среä-
ства безопасности Web-браузеров и серверов в сети Интернет.

SSL поддерживает шифрование данных, аутентификацию 

серверов, целостность сообщений и (в качестве опции) 

аутентификацию клиентов в канале TCP/IP.

Основная öеëü протокоëа SSL состоит в тоì, ÷тобы обеспе÷итü защиту и наäежностü
связи ìежäу äвуìя поäкëþ÷енныìи äруã к äруãу приëоженияìи. Этот протокоë состоит из
äвух уровней. Нижний уровенü, который распоëаãается поверх наäежноãо транспортноãо
протокоëа (наприìер, TCP), называется SSL Record Protocol и испоëüзуется äëя встраива-
ния разëи÷ных протокоëов высокоãо уровня. Оäин из таких встроенных протокоëов —
SSL Handshake Protocol позвоëяет серверу и кëиенту аутентифиöироватü äруã äруãа и со-
ãëасовыватü аëãоритì øифрования и криптоãрафи÷еские кëþ÷и, прежäе ÷еì протокоë
приëожения произвеäет обìен первыìи битаìи äанных. Оäно из преиìуществ SSL
состоит в тоì, ÷то он независиì от протокоëов приëожений. Протокоë высокоãо уровня
ìожет распоëаãатüся поверх протокоëа SSL. Протокоë SSL поääерживает безопасностü
связи, обеспе÷ивая ей сëеäуþщие возìожности:
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� Защищенностü. Посëе первона÷аëüноãо квитирования связи приìеняþтся среä-
ства øифрования и опреäеëяется секретный кëþ÷. Дëя øифрования äанных ис-
поëüзуþтся среäства сиììетри÷ной криптоãрафии (наприìер, DES, RC4 и т. ä.).

� Аутентификаöия у÷астника сеанса связи с поìощüþ общих кëþ÷ей, т. е. среäст-
ваìи асиììетри÷ной криптоãрафии (наприìер, RSA, DSS и т. ä.).

� Наäежностü. Транспортные среäства провоäят проверку öеëостности сообщений
с поìощüþ øифрованноãо коäа öеëостности (MAC). Дëя вы÷исëения коäов МАС
испоëüзуþтся безопасные хэø-функöии (наприìер, безопасный хэø-аëãоритì
(SHA), MD5 и т. ä.).

Основная цель протокола SSL состоит в том, чтобы

обеспечить защиту и надежность связи между двумя

подключенными друг к другу приложениями.

Протокоë SSL состоит из нескоëüких уровней. На кажäоì уровне сообщения иìеþт
ряä поëей äëя указания äëины, описания и соäержания. SSL восприниìает äанные, преä-
назна÷енные äëя переäа÷и, äеëит их на управëяеìые бëоки, провоäит коìпрессиþ äанных
(есëи это необхоäиìо), испоëüзует коä MAC, произвоäит øифрование и переäает резуëü-
тат. Принятые äанные äеøифруþтся, проверяþтся, äекоìпрессируþтся и реассеìбëи-
руþтся, а затеì переäаþтся кëиентаì боëее высокоãо уровня.

Протокоë SSL принят тоëüко в раìках HTTP. Друãие протокоëы ìоãут работатü
с SSL, но испоëüзуþт еãо не ÷асто.

Протокоë обеспе÷ения безопасности на уровне переäа÷и äанных TLS (Transport Layer
Security Protocol) созäан на основе SSL 3.0 коìпании Netsсаре. Иäея закëþ÷аëасü в тоì,
÷тобы опубëиковатü этот протокоë как форìаëüный RFC и приäатü еìу äо некоторой
степени некоììер÷еский статус. Ниже привеäено общее описание TLS. Боëее поäроб-
ное описание привеäено в RFC 2276 и спеöификаöии SSL.

Протокоë TLS состоит из äвух уровней: TLS Record Protocol (протокоë записей) и
TLS Handshake Protocol (протокоë установëения связи). TLS Record Protocol äействует
поверх TCP и UDP и выпоëняет сëеäуþщие функöии:

� сиììетри÷ное øифрование äëя øифрования. Кëþ÷и äëя такоãо øифрования ãене-
рируþтся отäеëüно äëя кажäоãо соеäинения и при их созäании испоëüзуется сек-
ретная инфорìаöия, поëу÷енная с поìощüþ äруãоãо протокоëа (такоãо, как TLS
Handshake Protocol). TLS Record Protocol ìожет бытü испоëüзован и без øифро-
вания;

� переäа÷а сообщений: сþäа вхоäит проверка öеëостности переäанных сообщений
с поìощüþ коäа иäентификаöии по кëþ÷у. Дëя этоãо приìеняется хэøирование
(наприìер, SHA, MD5 и äр.);

� выступает в ка÷естве обоëо÷ки äëя протокоëов боëее высокоãо уровня. Приìероì
такоãо протокоëа ìожет сëужитü TLS Handshake Protocol, который позвоëяет сер-
веру и кëиенту иäентифиöироватü äруã äруãа, выбратü аëãоритì øифрования и
испоëüзуеìые кëþ÷и äо тоãо, как на÷нут переäаватüся äанные.

Протокол TLS состоит из двух уровней: TLS Record Protocol

(протокол записей) и TLS Handshake Protocol

(протокол установления связи).
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TLS Handshake Protocol защищает соеäинение, обеспе÷ивая сëеäуþщие три функöии:
� иäентификаöия äруãой стороны с поìощüþ øифрования с открытыì кëþ÷оì

(наприìер, RSA, DSS и äр.). Такая проверка не явëяется обязатеëüной, но обы÷но
выпоëняется, по крайней ìере, äëя оäной из сторон;

� разäеëяеìый секретный кëþ÷ становится неäоступныì äëя перехвата и не ìожет
бытü поëу÷ен äаже в сëу÷ае, есëи атакуþщая сторона сìожет поìеститü себя ìежäу
соеäиняеìыìи сторонаìи;

� обнаружение зëоуìыøëенника при попытке изìенитü äанные.

8.2. Протокол SSH

Протокоë Secure Shell (SSH) преäназна÷ен äëя защиты уäаëенноãо äоступа и äруãих
сетевых усëуã в незащищенной сети. Он поääерживает безопасный уäаëенный вхоä в сетü,
безопаснуþ переäа÷у файëов и безопаснуþ эстафетнуþ переäа÷у сообщений по протоко-
ëаì TCP/IP и X11. SSH, ìожет автоìати÷ески øифроватü, аутентифиöироватü и сжиìатü
переäаваеìые äанные. В настоящее вреìя SSH äостато÷но хороøо защищен от крипто-
анаëиза и протокоëüных атак. Он хороøо работает при отсутствии ãëобаëüной систеìы
управëения кëþ÷аìи и инфраструктуры сертификатов и при необхоäиìости ìожет поä-
äерживатü инфраструктуры сертификатов, которые существуþт в настоящий ìоìент
(наприìер, DNSSEC, простуþ инфраструктуру открытых кëþ÷ей (SPKI), X.509).

Протокол Secure Shell (SSH) поддерживает безопасный

удаленный вход в сеть, безопасную передачу файлов

и безопасную эстафетную передачу сообщений

по протоколам TCP/IP и X11.

Протокоë SSH состоит из трех основных коìпонентов:
� Протокоë транспортноãо уровня. Обеспе÷ивает аутентификаöиþ сервера, конфи-

äенöиаëüностü и öеëостностü äанных с отëи÷ной защитой эстафетной переäа÷и.
В ка÷естве опöии ìожет поääерживатüся коìпрессия äанных.

� Протокоë аутентификаöии поëüзоватеëя. Позвоëяет серверу аутентифиöироватü
кëиента.

� Протокоë соеäинения. Муëüтипëексирует øифрованный туннеëü, созäавая в неì
нескоëüко ëоãи÷еских канаëов.

Все сообщения øифруþтся с поìощüþ IDEA иëи оäноãо из нескоëüких äруãих øиф-
роваëüных среäств (тройноãо DES с треìя кëþ÷аìи, DES, RC4-128, Blowfish). Обìен
кëþ÷аìи øифрования происхоäит с поìощüþ аëãоритìа RSA, а äанные, испоëüзованные
при этоì обìене, уни÷тожаþтся кажäый ÷ас (кëþ÷и ниãäе не сохраняþтся). Дëя защиты
от «поäсëуøивания» (спуфинãа) сети IP испоëüзуется øифрование; äëя защиты от DNS
и спуфинãа ìарøрутизаöии — аутентификаöия с поìощüþ общих кëþ÷ей. Кроìе тоãо
кëþ÷и RSA испоëüзуþтся äëя аутентификаöии öентраëüных коìпüþтеров.

Неäостаткоì протокоëов безопасности, äействуþщих на уровне сессий, явëяется их
зависиìостü от инструкöий протокоëа транспортноãо уровня. В сëу÷ае SSL это озна÷ает,
÷то атака на TCP ìожет быстро прерватü сессиþ SSL и потребоватü форìирования новой
сессии, в то вреìя как TCP буäет с÷итатü, ÷то все иäет норìаëüно.

Боëее поäробные техни÷еские äетаëи о протокоëе SSH ìожно поëу÷итü в рабо÷ей
ãруппе IEFT Secure Shell (secsh).
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К преиìуществаì среäств безопасности транспортноãо уровня (наприìер, SSL иëи SSH)
относятся:

� возìожностü äействий на сквозной основе (end-to-end) с существуþщиìи стекаìи
TCP/IP, существуþщиìи интерфейсаìи прикëаäноãо проãраììирования (API)
(WinSock, Berkeley Standard Distribution (BSD) и т. ä.);

� повыøенная эффективностü по сравнениþ с ìеäëенныìи канаëаìи, поääержка
техноëоãии Van Jacobson äëя коìпрессии заãоëовков, поääержка разëи÷ных
среäств контроëя за перепоëнениеì сети, просìатриваþщих заãоëовки TCP/IP;

� отсутствие каких-ëибо пробëеì с фраãìентаöией, опреäеëениеì ìаксиìаëüноãо
объеìа бëоков, переäаваеìых по äанноìу ìарøруту (MTU) и т. ä.;

� со÷етание коìпрессии с øифрованиеì. На этоì уровне такое со÷етание оказыва-
ется ãоразäо боëее эффективныì, ÷еì на уровне пакетов.

8.3. Протокол S*HTTP

S-HTTP преäставëяет собой безопасный протокоë связи, ориентированный на сооб-
щения и разработанный äëя испоëüзования в со÷етании с HTTP. Он преäназна÷ен äëя
совìестной работы с ìоäеëüþ сообщений HTTP и ëеãкой интеãраöии с приëоженияìи
HTTP. Этот протокоë преäоставëяет кëиенту и серверу оäинаковые возìожности (он
оäинаково относится к их запросаì и ответаì, а также к преäпо÷тенияì обеих сторон).
При этоì сохраняется ìоäеëü транзакöий и экспëуатаöионные характеристики HTTP.

Кëиенты и серверы S-HTTP äопускаþт испоëüзование нескоëüких станäартных фор-
ìатов криптоãрафи÷еских сообщений. Кëиенты, поääерживаþщие S-HTTP, ìоãут уста-
навëиватü связü с сервераìи S-HTTP, и наоборот, эти серверы ìоãут связыватüся с кëи-
ентаìи S-HTTP, хотя в проöессе поäобных транзакöий функöии безопасности S-HTTP
скорее всеãо не буäут испоëüзованы. S-HTTP не требует от кëиента сертификатов от-
крытых кëþ÷ей (иëи саìих открытых кëþ÷ей), потоìу ÷то этот протокоë поääерживает
тоëüко операöии с сиììетри÷ныìи кëþ÷аìи øифрования. Хотя S-HTTP ìожет поëüзо-
ватüся преиìуществаìи ãëобаëüных сертификаöионных инфраструктур, äëя еãо работы
такие структуры не обязатеëüны.

Протокоë S-HTTP поääерживает безопасные сквозные (end-to-end) транзакöии, ÷то
выãоäно отëи÷ает еãо от базовых ìеханизìов аутентификаöии HTTP. Посëеäние требу-
þт, ÷тобы кëиент попытаëся поëу÷итü äоступ и поëу÷иë отказ и ëиøü затеì вкëþ÷аþт
ìеханизì безопасности. Кëиенты ìоãут бытü настроены такиì образоì, ÷тобы ëþбая их
транзакöия автоìати÷ески защищаëасü (обы÷но с поìощüþ спеöиаëüной ìетки в заãо-
ëовке сообщения). Такая настройка, наприìер, ÷асто испоëüзуется äëя переäа÷и запоë-
ненных бëанков. Есëи вы испоëüзуете протокоë S-HTTP, ваì никоãäа не приäется от-
правëятü важные äанные по сети в незащищенноì виäе.

Протокол S'HTTP предназначен для совместной работы

с моделью сообщений HTTP и легкой интеграции

с приложениями HTTP, поддерживает безопасные сквозные

(end'to'end) транзакции, что выгодно отличает его от базовых

механизмов аутентификации HTTP.
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S-HTTP поääерживает высокий уровенü ãибкости криптоãрафи÷еских аëãоритìов,
режиìов и параìетров. Дëя тоãо ÷тобы кëиенты и серверы сìоãëи выбратü еäиный ре-
жиì транзакöии (так, наприìер, иì нужно реøитü, буäет ëи запрос тоëüко øифроватüся
иëи тоëüко поäписыватüся иëи и øифроватüся и поäписыватüся оäновреìенно. Такое же
реøение нужно принятü и äëя ответов), испоëüзуется ìеханизì соãëасования опöий,
криптоãрафи÷еских аëãоритìов (RSA иëи DSA äëя поäписи, DES иëи RC2 äëя øифро-
вания и т. ä.), и выбора сертификатов (наприìер, «Поäписывайтесü своиì сертификатоì
Verisign»). S-HTTP поääерживает криптоãрафиþ общих кëþ÷ей, функöиþ öифровой
поäписи и обеспе÷ивает конфиäенöиаëüностü äанных.

Отìетиì, ÷то протокоë S-HTTP не поëу÷иë øирокоãо распространения.

8.4. Протокол SOCKS

SOCKS разработан äëя тоãо, ÷тобы äатü возìожностü приëоженияì кëиент/сервер
в äоìенах TCP и UDP уäобно и безопасно поëüзоватüся усëуãаìи ìежсетевоãо экрана.
Он äает поëüзоватеëяì возìожностü преоäоëеватü ìежсетевой экран орãанизаöии и по-
ëу÷атü äоступ к ресурсаì, распоëоженныì в Интернете. SOCKS сëужит «посреäникоì
уровня приëожений»: он взаиìоäействует с общиìи сетевыìи среäстваìи (наприìер,
Telnet и браузер Netscape) и с поìощüþ öентраëüноãо сервера (прокси-сервера) от иìени
коìпüþтера поëüзоватеëя устанавëивает связü с äруãиìи öентраëüныìи коìпüþтераìи.

Протокол SOCKS дает пользователям возможность 

преодолевать межсетевой экран организации и получать 

доступ к ресурсам, расположенным в Интернете.

SOCKS быë разработан ìноãо ëет назаä Дейвоì Кобëасоì (Dave Koblas) из коìпании
SGI, и сеãоäня этот коä ìожно беспëатно поëу÷итü ÷ерез Интернет. С ìоìента первоãо
выпуска этот коä пережиë нескоëüко крупных ìоäификаöий, но кажäая из них распро-
страняëасü беспëатно. SOCKS версии 4 реøает вопрос незащищенноãо пересе÷ения
ìежсетевых экранов приëоженияìи кëиент/сервер, основанныìи на протокоëе TCP,
вкëþ÷ая Telnet, FTP и распространенные инфорìаöионные протокоëы, наприìер HTTP,
Wide Area Information Server (WAIS) и GOPHER. SOCKS версия 5, RFC 1928, явëяется
äаëüнейøиì расøирениеì ÷етвертой версии SOCKS. Он вкëþ÷ает в себя UDP, расøи-
ряет общуþ раìо÷нуþ структуру, приäавая ей возìожностü испоëüзования ìощных
обобщенных схеì аутентификаöии, и расøиряет систеìу аäресаöии, вкëþ÷ая в нее иìя
äоìена и аäреса IP v.6.

В настоящее вреìя преäëаãается созäатü ìеханизì управëения вхоäящиìи и исхоäящиìи
ìноãоаäресныìи сообщенияìи IP, которые прохоäят ÷ерез ìежсетевой экран. Это äо-
стиãается за с÷ет опреäеëения расøирений äëя существуþщеãо протокоëа SOCKS V.5,
÷то созäает основу äëя аутентифиöированноãо перехоäа ìежсетевоãо экрана оäноаäрес-
ныì поëüзоватеëüскиì трафикоì TCP и UDP. Оäнако из-за тоãо, ÷то поääержка UDP
в текущей версии SOCKS 5 иìеет пробëеìы с ìасøтабируеìостüþ и äруãие неäостатки (и
их обязатеëüно нужно разреøитü, прежäе ÷еì перехоäитü к ìноãоаäресной переäа÷е),
расøирения опреäеëяþтся äвояко: как базовые и как ìноãоаäресные расøирения UDP.

Протокоë SOCKS заìеняет станäартные сетевые систеìные вызовы в приëожении их
спеöиаëüныìи версияìи. Эти новые систеìные вызовы устанавëиваþт связü с прокси-сер-
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вероì SOCKS (который конфиãурируется саìиì поëüзоватеëеì в приëожении иëи сис-
теìныì файëоì конфиãураöии), поäкëþ÷аясü к хороøо известноìу порту (обы÷но это
порт 1080/TCP). Посëе установëения связи с сервероì SOCKS приëожение отправëяет
серверу иìя ìаøины и ноìер порта, к котороìу хо÷ет поäкëþ÷итüся поëüзоватеëü. Сервер
SOCKS реаëüно устанавëивает связü с уäаëенныì öентраëüныì коìпüþтероì, а затеì
прозра÷но переäает äанные ìежäу приëожениеì и уäаëенной ìаøиной. При этоì поëü-
зоватеëü äаже не поäозревает, ÷то в канаëе связи присутствует сервер SOCKS.

Труäностü испоëüзования SOCKS состоит в тоì, ÷то кто-то äоëжен провоäитü работу
по заìене сетевых систеìных вызовов версияìи SOCKS (этот проöесс обы÷но называ-
ется «SOCKS-ификаöией» приëожения). К с÷астüþ, боëüøинство обы÷ных сетевых
приëожений (Telnet, FTP, finger, whois) уже SOCKS-ифиöированы, и ìноãие произво-
äитеëи вкëþ÷аþт поääержку SOCKS в свои коììер÷еские приëожения. Кроìе тоãо,
SOCKS 5 вкëþ÷ает эти проöеäуры в своþ общуþ бибëиотеку: на некоторых систеìах
(наприìер, на ìаøинах Solaris) ìожно автоìати÷ески SOCKS-ифиöироватü приëоже-
ние, поставив общуþ бибëиотеку SOCKS переä «shared libc» в строке поиска бибëиотек
(переìенная среäы LD_LIBRARY_PATH в систеìах Solaris).

Боëее поäробные техни÷еские äетаëи ìожно поëу÷итü в рабо÷ей ãруппе IETF, рабо-
таþщей наä пробëеìой аутентифиöированноãо пересе÷ения ìежсетевых экранов.

8.5. Семейство протоколов IPSec

IP Security (IPSec) — это сеìейство протокоëов, которые обеспе÷иваþт øифрование,
аутентификаöиþ и защиту при транспортировке IP-пакетов; в еãо состав сей÷ас вхоäят
по÷ти 20 преäëожений по станäартаì и 18 RFC.

IPSec äобавëяет возìожности øифрования и аутентификаöии в стек протокоëа TCP/IP
на боëее низкоì уровне, ÷еì протокоëы прикëаäноãо уровня, такие как Secure Socket
Layer (SSL) и Transport Layer Security (TLS). Защита IPSec прозра÷на äëя приëожений,
поскоëüку она осуществëяется на нижнеì уровне стека TCP/IP. Дëя защиты приëоже-
ний среäстваìи IPSec необхоäиìо, ÷тобы переäа÷а инфорìаöии осуществëяëасü ÷ерез
опреäеëенный порт. Есëи äëя всех соеäинений приëожения приìеняþт произвоëüные
порты, опреäеëитü фиëüтр IPSec, иäентифиöируþщий потоки сетевых äанных этих про-
ãраìì, практи÷ески невозìожно.

IPSec добавляет возможности шифрования и аутентификации

в стек протокола TCP/IP на более низком уровне,

чем протоколы прикладного уровня.

Приëожения не обязатеëüно äоëжны бытü IPSec-совìестиìы, так как äанные от кëи-
ента к серверу переäаþтся открытыì текстоì. Протокоë IPSec øифрует поëезные äан-
ные посëе их отправки кëиентоì и äеøифрует äо тоãо, как они äостиãнут приëожения
на сервере.

Наприìер, протокоë Telnet переäает реквизиты поëüзоватеëя и äанные проãраìì от-
крытыì текстоì. Ниже показан сöенарий, коãäа и кëиент, и сервер настроены на со-
ãëасование ассоöиаöии безопасности IPSec при обìене äанныìи по Telnet (рис. 8.1).

1. Кëиент отправëяет пакет серверу. Пакет отправëяется с произвоëüноãо порта кëи-
ента, но всеãäа на TCP-порт 23 Telnet-сервера.
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2. Драйвер IPSec на коìпüþтере кëиента перехватывает пакет, коãäа он äостиãает
уровня IP, и сравнивает еãо со спискоì фиëüтров IPSec, настроенныì на кëиентскоì
коìпüþтере. В наøеì сëу÷ае фиëüтр соответствует TCP 23. В резуëüтате на÷инается со-
ãëасование ассоöиаöии (сопоставëения) безопасности SA (security association) ìежäу
кëиентоì и сервероì. SA опреäеëяет параìетры IPSec-сеанса ìежäу кëиентоì и сервероì,
а также протокоëы IPSec и аутентификаöии, аëãоритìы øифрования и проверки öеëо-
стности.

3. Драйвер IPSec переäает пакет протокоëу Internet Security Association and Key Mana-
gement Protocol (ISAKMP) äëя соãëасования SA ìежäу кëиентоì и сервероì. ISAKMP
испоëüзуется äëя опреäеëения типа SA, установëенноãо ìежäу кëиентоì и сервероì.

4. Кëиент и сервер проäоëжаþт проöесс ISAKMP, испоëüзуя протокоë Internet Key
Exchange (IKE) и осуществëяя соеäинение по протокоëу User Datagram Protocol (UDP) 500.
Проöесс ISAKMP устанавëивает необхоäиìые SA ìежäу кëиентоì и сервероì. SA вклю-

чает протокол и алгоритмы шифрования, применяемые для защиты обмена данными между

клиентом и сервером.
5. Резуëüтаты SA возвращаþтся äрайверу IPSec, поэтоìу он ìожет выпоëнятü все не-

обхоäиìые заäа÷и и произвоäитü ëþбые изìенения äëя обеспе÷ения безопасности äанных
äо их переäа÷и от кëиента к серверу.

6. Драйвер IPSec приìеняет к äанныì øифрование иëи аëãоритì öеëостности иëи и то,
и äруãое оäновреìенно и отправëяет äанные на сетевой аäаптер äëя переäа÷и кëиенту.

8.5.1. Набор стандартов, используемых в IPSec

Безопасный протокоë IP (IPSec) преäставëяет собой набор станäартов, испоëüзуеìых äëя
защиты äанных и äëя аутентификаöии на уровне IP. Текущие станäарты IPSec вкëþ÷аþт
независиìые от аëãоритìов базовые спеöификаöии, которые явëяþтся станäартныìи RFC.

Рис. 8.1. Обмен данными по протоколу Telnet через IPSec
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Эти RFC, пере÷исëенные ниже, сей÷ас пересìатриваþтся с öеëüþ разреøитü раз-
ëи÷ные пробëеìы безопасности, которые иìеþтся в текущих спеöификаöиях:

� RFC 2401 (Security Architecture for the Internet Protocol) — Архитектура защиты äëя
протокоëа IP.

� RFC 2402 (IP Authentication header) — аутентификаöионный заãоëовок IP.
� RFC 2403 (The Use of HMAC-MD5-96 within ESP and AH) — Испоëüзование аëãо-

ритìа хэøирования MD-5 äëя созäания аутентификаöионноãо заãоëовка.
� RFC 2404 (The Use of HMAC-SHA-1-96 within ESP and AH) — Испоëüзование аë-

ãоритìа хэøирования SHA-1 äëя созäания аутентификаöионноãо заãоëовка.
� RFC 2405 (The ESP DES-CBC Cipher Algorithm With Explicit IV) — Испоëüзование

аëãоритìа øифрования DES.
� RFC 2406 (IP Encapsulating Security Payload (ESP)) — Шифрование äанных.
� RFC 2407 (The Internet IP Security Domain of Interpretation for ISAKMP) — Обëастü

приìенения протокоëа управëения кëþ÷аìи.
� RFC 2408 (Internet Security Association and Key Management Protocol (ISAKMP)) —

Управëение кëþ÷аìи и аутентификатораìи защищенных соеäинений.
� RFC 2409 (The Internet Key Exchange (IKE)) — Обìен кëþ÷аìи.
� RFC 2410 (The NULL Encryption Algorithm and Its Use With IPsec) — нуëевой аëãо-

ритì øифрования и еãо испоëüзование.
� RFC 2411 (IP Security Document Roadmap) — Даëüнейøее развитие станäарта.
� RFC 2412 (The OAKLEY Key Determination Protocol) — Проверка аутенти÷ности

кëþ÷а.
Дëя защиты äанных IPSec преäëаãает äва протокоëа: Authentication Headers (АН) и

Encapsulating Security Payloads (ESP). В своей простейøей форìе АН преäоставëяет
сëужбы аутентификаöии и проверки öеëостности äëя переäаваеìых äанных, а ESP —
сëужбы øифрования. АН и ESP — независиìые протокоëы. Их ìожно испоëüзоватü от-
äеëüно иëи в коìбинаöии äëя обеспе÷ения öеëостности и защиты äанных от просìотра.

Для защиты данных IPSec предлагает

два протокола: Authentication Headers (АН)

и Encapsulating Security Payloads (ESP).

8.5.2. Протокол Authentication Headers (АН)

АН обеспе÷ивает аутентификаöиþ, öеëостностü и защиту от повтора äанных, переäавае-
ìых в сети. Он не поìеøает просìотретü äанные, но искëþ÷ает их изìенение при переäа÷е.

АН-пакеты испоëüзуþтся äëя аутентификаöии коìпüþтеров, у÷аствуþщих в обìене
äанныìи, и äëя обеспе÷ения öеëостности переäаваеìых пакетов, ÷тобы зëоуìыøëенник
не ìоã изìенитü иëи воспроизвести пересыëаеìые äанные. Протокоë АН рекоìенäуется
испоëüзоватü, коãäа соеäинения в раìках рабо÷ей ãруппы иëи проекта äоëжны бытü оãра-
ни÷ены опреäеëенныìи коìпüþтераìи. АН ãарантирует взаиìнуþ аутентификаöиþ со-
еäиненных коìпüþтеров, поэтоìу в обìене äанныìи ìоãут у÷аствоватü тоëüко аутен-
тифиöированные коìпüþтеры.

Преиìущество АН в тоì, ÷то он обеспе÷ивает возìожностü взаиìной аутентификаöии
äëя тех протокоëов, которые ее не поääерживаþт. Есëи аутентификаöия переìещается
на боëее низкий уровенü в стеке сетевоãо протокоëа, все приëожения сìоãут поääержи-
ватü IPSec.
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8.5.3. Протокол Encapsulating Security Payloads (ESP)

ESP-пакеты позвоëяþт øифроватü äанные. Кроìе тоãо, ESP преäоставëяет ìеханизìы
аутентификаöии, öеëостности и защиты от повтора. Протокоë ESP øифрует заãоëовки
TCP иëи UDP и äанные приëожений в IP-пакете. Есëи туннеëüный режиì IPSec не ис-
поëüзуется, то исхоäный заãоëовок IP не øифруется.

При выработке реøения IPSec протокоëы АН и ESP ìожно совìестно испоëüзоватü
в оäноì SA äëя IPSec. Оба протокоëа обеспе÷иваþт öеëостностü äанных, при этоì АН
защищает весü пакет от изìенения, а ESP — тоëüко заãоëовок TCP/UDP и поëезные äан-
ные от проверки. Протокоë ESP позвоëяет øифроватü äанные. Он необхоäиì, коãäа при-
ëожение не распознает протокоë безопасности на прикëаäноì уровне, наприìер SSL.

Поскоëüку проöесс øифрования и äеøифрования IPSec происхоäит на уровне IP/IPSec,
приëожение не обязано поääерживатü IPSec. Факти÷ески приëожение ни÷еãо «не знает»
о защите äанных среäстваìи IPSec (рис. 8.2).

Шифрование ESP ìоãут приìенятü тоëüко операöионные систеìы и сетевые устрой-
ства, поääерживаþщие IPSec. Есëи операöионная систеìа иëи сетевое устройство не
поääерживаþт IPSec, то ëибо SA IPSec äоëжно разреøитü обìен открытыì текстоì, ëибо
нужно приìенитü аëüтернативный проöесс øифрования.

Кроìе поääержки øифрования, протокоë ESP обеспе÷ивает öифровуþ поäписü äанных.
Протокоëы АН и ESP разëи÷аþтся ëиøü способаìи защиты от изìенений: АН защищает
пакет öеëикоì, а поäписü ESP не защищает IP-заãоëовок, приìеняеìый äëя ìарøру-
тизаöии пакета в сети. При необхоäиìости øифроватü äанные и обеспе÷итü защиту всех
поëей в пакетах нужно настроитü SA на внеäрение обоих (АН и ESP) протокоëов в IPSec.

Рис. 8.2. «Прозрачная» защита данных средствами IPSec
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8.5.4. Работа протоколов IPSec

Дëя прохожäения трафика IPSec ÷ерез ìежсетевой экран нужно разреøитü прохож-
äение ÷ерез неãо пакетов, испоëüзуþщих UDP 500 и иäентификатор протокоëа 51 äëя АН
иëи 50 äëя ESP. Кроìе тоãо, ìежсетевой экран не äоëжен трансëироватü сетевой аäрес
(Network Address Translation, NAT). Пакеты IPSec не ìоãут пройти ÷ерез NAT, поскоëüку
поëя, изìененные в резуëüтате проöесса NAT, уже защищены IPSec и при их изìенении
пакет станет неäействитеëüныì. При прохожäении пакета ÷ерез сëужбу NAT исхоäный
IP-аäрес исто÷ника преобразуется в общий IP-аäрес, а порт исто÷ника — в реаëüный
порт, который заäан на сервере, осуществëяþщеì преобразование.

Протокоë IPSec также вкëþ÷ает криптоãрафи÷еские ìетоäы äëя управëения кëþ÷аìи
на сетевоì уровне безопасности. Протокоë управëения кëþ÷аìи Ассоöиаöии безопас-
ности в Интернете (Internet Security Association Key Management Protocol — ISAKMP) со-
зäает раìо÷нуþ структуру äëя управëения кëþ÷аìи в сети Интернет и преäоставëяет
конкретнуþ протокоëüнуþ поääержку äëя соãëасования атрибутов безопасности. Это не
созäает кëþ÷ей сессии, оäнако проöеäуру ìожно испоëüзоватü с разныìи протокоëаìи,
созäаþщиìи такие кëþ÷и (наприìер, с Oakley).

Протокол IPSec также включает криптографические методы

для управления ключами на сетевом уровне безопасности.

Протокоë опреäеëения кëþ÷ей Oakley Key Determination Protocol поëüзуется ãибриä-
ныì ìетоäоì Диффи—Хеëëìана, ÷тобы созäатü кëþ÷и Интернет-сессии äëя öентраëüных
коìпüþтеров и ìарøрутизаторов. Протокоë Oakley реøает важнуþ заäа÷у обеспе÷ения
поëной безопасности эстафетной переäа÷и äанных. Он основан на криптоãрафи÷еских
ìетоäах, проøеäøих серüезное испытание практикой. Поëная защита эстафетной пере-
äа÷и озна÷ает, ÷то есëи хотя бы оäин кëþ÷ раскрыт, раскрыты буäут тоëüко те äанные,
которые øифрованы этиì кëþ÷оì. Что же касается äанных, øифрованных посëеäуþ-
щиìи кëþ÷аìи, они останутся в поëной безопасности.

Протокоëы ISAKMP и Oakley быëи совìещены в раìках ãибриäноãо протокоëа IKE —
Internet Key Exchange. Протокоë IKE, вкëþ÷аþщий ISAKMP и Oakley, испоëüзует ра-
ìо÷нуþ структуру ISAKMP äëя поääержки поäìножества режиìов обìена кëþ÷аìи
Oakley. Новый протокоë обìена кëþ÷аìи обеспе÷ивает (в виäе опöии) поëнуþ защиту
эстафетной переäа÷и äанных, ассоöиаöий и соãëасования атрибутов, а также поääержи-
вает ìетоäы аутентификаöии, äопускаþщие отказ от авторства и не äопускаþщие такоãо
отказа. Этот протокоë ìожно, наприìер, испоëüзоватü äëя созäания виртуаëüных ÷аст-
ных сетей (VPN) и преäоставëения уäаëенныì кëиентаì (испоëüзуþщиì äинаìи÷ески
распреäеëяеìые аäреса IP) äоступ к защищенной сети.

Протоколы ISAKMP и Oakley были совмещены в рамках

гибридного протокола IKE — Internet Key Exchange.

Станäарт IPSec позвоëяет поääерживатü на уровне IP потоки безопасных и аутенти÷-
ных äанных ìежäу взаиìоäействуþщиìи устройстваìи, вкëþ÷ая öентраëüные коìпüþ-
теры, ìежсетевые экраны (сетевые фиëüтры) разëи÷ных типов и ìарøрутизаторы. Ниже
привоäится приìер испоëüзования IPSec äëя обеспе÷ения обìена аутентифиöирован-



108

ЧАСТЬ I. ТЕОРЕТИЧЕСКИЕ ОСНОВЫ

ныìи конфиäенöиаëüныìи äанныìи ìежäу уäаëенныì ìарøрутизатороì и ìежсетевыì
экраноì (рис. 8.3).

Прежäе ÷еì пройти ÷ерез ìежсетевой экран преäприятия, весü трафик, иäущий от
уäаëенноãо ìарøрутизатора, äоëжен бытü аутентифиöирован. Марøрутизатор и ìежсе-
тевой экран äоëжны соãëасоватü ассоöиаöиþ безопасности (SA), т. е. прийти к соãëасиþ
относитеëüно поëитики в обëасти безопасности. SA вкëþ÷ает:

� аëãоритì øифрования;
� аëãоритì аутентификаöии;
� общий кëþ÷ сессии;
� срок äействия кëþ÷а.
Ассоöиаöия безопасности SA явëяется оäнонаправëенной, поэтоìу äëя äвусторонней

связи нужно устанавëиватü äве SA, по оäной äëя кажäоãо направëения. Как правиëо, в обоих
сëу÷аях поëитика остается той же саìой, но существует возìожностü и äëя асиììетри÷-
ной поëитики в разных направëениях. Соãëасование SA провоäится ÷ерез ISAKMP.
Кроìе тоãо, SA ìоãут опреäеëятüся вру÷нуþ. На рис. 8.4 показан проöесс соãëасования
÷ерез ISAKMP, который происхоäит, коãäа на ìарøрутизатор поступает пакет, преäназ-
на÷енный äëя ìежсетевоãо экрана преäприятия.

Уäаëенный
ìарøрутизатор

Межсетевой экран

Неконтроëируеìая обëастü

Корпоративная
сетü

Рис. 8.3. Безопасность обмена данными между удаленным маршрутизатором и межсетевым экраном

1 Уäаëенный
ìарøрутизатор

Межсетевой экран

Марøрутизатор и ìежсетевой экран

Корпоративная
сетü

Вхоäящий пакет

DST = Campus

2

3
соãëасовываþт сëеäуþщие параìетры:
• Аëãоритì øифрования = 3DES
• Аëãоритì хэø-функöии = Md5
• Метоä иäентификаöии = DSS

«Trustme» «Wally»

Марøрутизатор иниöиирует обìен ISAKMP

Рис. 8.4. Согласование SA через ISAKMP
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Посëе соãëасования SA приниìается реøение о тоì, сëеäует ëи испоëüзоватü среä-
ства аутентификаöии, конфиäенöиаëüности и öеëостности äанных иëи оãрани÷итüся
тоëüко аутентификаöией. Есëи испоëüзоватüся буäут тоëüко среäства аутентификаöии,
текущий станäарт преäпоëаãает приìенение хэø-функöии, а то÷нее аëãоритìа не ниже
MD5 с 128-разряäныìи кëþ÷аìи. Заãоëовок пакета и äанные пропускаþтся ÷ерез
хэø-функöиþ, и резуëüтаты этоãо вы÷исëения ввоäятся в спеöиаëüное поëе заãоëовка
AH, как показано на рис. 8.5.

Новый пакет с аутентификаöионныì заãоëовкоì, распоëоженныì ìежäу заãоëовкоì
IP и äанныìи, отправëяется ÷ерез ìарøрутизатор в пункт назна÷ения. Коãäа этот пакет
попаäает на ìежсетевой экран, посëеäний проверяет еãо аутенти÷ностü, вы÷исëяя хэø
с поìощüþ хэø-функöии, указанной в SA. Обе стороны äоëжны испоëüзоватü оäни и
те же хэø-функöии. Как показано на рис. 8.6, ìежсетевой экран сравнивает вы÷исëен-
ный иì хэø с параìетраìи, указанныìи в соответствуþщеì поëе AH. Есëи эти веëи-
÷ины совпаäаþт, аутенти÷ностü и öеëостностü äанных с÷итаþтся äоказанныìи (есëи па-
кет переäан из уäаëенной то÷ки и при переäа÷е не быë искажен ни оäин бит).

Отìетиì, ÷то вставка заãоëовка АН расøиряет пакет и поэтоìу äëя äанноãо пакета
ìожет потребоватüся фраãìентаöия, которая произвоäится посëе заãоëовка AH äëя ис-
хоäящих пакетов и переä ниì äëя вхоäящих пакетов.

Есëи поìиìо всеãо сказанноãо стороны пожеëаþт испоëüзоватü среäства поääержки
конфиäенöиаëüности, SA указывает, ÷то весü трафик, поступаþщий из уäаëенноãо
ìарøрутизатора на ìежсетевой экран преäприятия, äоëжен аутентифиöироватüся и
øифроватüся. В противноì сëу÷ае ìежсетевой экран еãо не пропустит. ESP поääержи-
вает аутентификаöиþ, öеëостностü и конфиäенöиаëüностü äанных и работает в äвух ре-
жиìах: туннеëüноì и транспортноì, как показано на рис. 8.7 и 8.8.

В туннеëüноì режиìе вся äатаãраììа IP, заãоëовок IP и äанные встраиваþтся в за-
ãоëовок ESP. В транспортноì режиìе øифруþтся тоëüко äанные, а заãоëовок IP пере-
äается в неøифрованноì виäе. Совреìенные станäарты требуþт испоëüзования DES в
режиìе öепо÷ки øифрованных бëоков (CBC).

Хэø-функöия

Хэø IP-заãоëовка и поëя äанных

HMAC MD5

HMAC SHA

IP HDR AH DATA

IP HDR DATA

Рис. 8.5. Создание нового аутентификационного заголовка IP
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Рис. 8.6. Проверка аутентичности и целостности данных

Заãоëовок IP и поëе äанных

Хэø-функöия

Цифровая поäписü
(00BADDOG)

TrustMe
IP HDR

Wally

AH DATA

Цифровая поäписü
(00BADDOG)

Заãоëовок IP и поëе äанных

Хэø-функöия

Конфиäенöиаëüностü с øифрованиеì заãоëовка IP и äанных

Заøифровано

DATAIP HDR

DATAIP HDRESP HDRNewIP HDR

Рис. 8.7. Туннельный режим ESP

Рис. 8.8. Транспортный режим ESP

Заøифровано

DATAIP HDR

DATAIP HDR ESP HDR

Конфиäенöиаëüностü с øифрованиеì äанных
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Отìетиì, ÷то вставка заãоëовка АН расøиряет пакет и поэтоìу äëя äанноãо пакета
ìожет потребоватüся фраãìентаöия, которая произвоäится посëе ESP äëя исхоäящих
пакетов и переä ESP äëя вхоäящих пакетов.

8.5.5. Выбор протокола защиты данных

Реøение об испоëüзовании протокоëов АН, ESP иëи их коìбинаöии зависит от тре-
бований к защите IPSec. Вкëþ÷ение в проект IPSec протокоëа АН обеспе÷ит выпоëне-
ние сëеäуþщих заäа÷:

1. Защита от изменения всего пакета целиком. Дëя защиты пакета от изìенений при
переäа÷е протокоë АН осуществëяет öифровуþ поäписü всеãо пакета, вкëþ÷ая исхоäный
заãоëовок IP. Протокоë АН испоëüзуется äëя поäписи пакета, коãäа требуется защититü
весü пакет от попыток изìенитü заãоëовок IP и ìарøрут пакета в сети.

2. Взаимная аутентификация клиента и сервера. В сëу÷ае АН IPSec требует взаиìной
аутентификаöии коìпüþтеров, у÷аствуþщих в обìене äанныìи. Аутентификаöия осу-
ществëяется ìежäу коìпüþтераìи, а не ìежäу работаþщиìи на них поëüзоватеëяìи.

3. Ограничение соединений в рамках проекта только полномочными компьютерами. АН
требует взаиìной аутентификаöии коìпüþтеров, обìениваþщихся äанныìи. Есëи коìпüþ-
теры не ìоãут соãëасоватü SA, соеäинения не буäут установëены. АН обеспе÷ивает уста-
новëение соеäинения тоëüко ìежäу авторизованныìи коìпüþтераìи.

Испоëüзование в проекте IPSec протокоëа ESP обеспе÷ивает выпоëнение сëеäуþщих
заäа÷:

1. Защита полезных данных приложения от просмотра во время передачи. Пакеты ESP
øифруþт исхоäные поëезные äанные, не позвоëяя просìотретü соäержиìое пакета при
переäа÷е по сети.

2. Защита заголовка TCP/UDP и данных приложения от изменения во время передачи.
Протокоë ESP приìеняет к пакету äанных öифровуþ поäписü, но не обеспе÷ивает защиту
всеãо пакета от изìенения. От изìенения защищены тоëüко заãоëовок ESP, заãоëовок
TCP/UDP, äанные приëожения и трейëер ESP.

Есëи же наäо øифроватü äанные и защититü весü пакет от изìенения, сëеäует приìе-
нятü АН и ESP оäновреìенно. Дëя обеспе÷ения общей защиты переäаваеìых äанных
ìожно соãëасоватü SA. Дëя этоãо требуþтся оба протокоëа.

Для обеспечения общей защиты передаваемых данных можно

согласовать SA, требующее наличия протоколов AH и ESP.

8.5.6. Планирование режимов IPSec

IPSec ìожно испоëüзоватü в оäноì из äвух режиìов: транспортноì и туннеëüноì.
Иноãäа требуется обеспе÷итü защиту IPSec на всеì протяжении пути от кëиента äо сер-
вера назна÷ения. Этот режиì называется транспортныì (рис. 8.9).

Защита пересыëаеìых äанных осуществëяется с поìощüþ протокоëов АН, ESP иëи
обоих оäновреìенно. Данные защищаþтся на всеì пути ìежäу äвуìя коìпüþтераìи.

При испоëüзовании туннеëüноãо режиìа IPSec (рис. 8.10) защита äанных осуществ-
ëяется тоëüко ìежäу äвуìя опреäеëенныìи то÷каìи туннеëя иëи øëþзаìи. Туннеëüный
режиì IPSec обеспе÷ивает защиту äанных, пересыëаеìых ìежäу øëþзаìи.
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От кëиента к серверу äанные äо äостижения на÷аëüноãо øëþза пересыëаþтся в не-
защищенноì виäе. Затеì при переäа÷е пакетов в сетü назна÷ения к ниì приìеняþтся
опреäеëенные в SA протокоëы АН иëи ESP. На приниìаþщеì øëþзе происхоäит про-
öесс äеøифрования и верификаöии äанных. В конöе проöесса äанные в виäе открытоãо
текста переäаþтся на öеëевой коìпüþтер.

Обы÷но туннеëüный режиì приìеняется, коãäа пакеты äоëжны пройти ÷ерез откры-
туþ иëи незащищеннуþ сетü. Туннеëüный режиì поäхоäит äëя ëокаëüных сетей, в ко-
торых нет необхоäиìости защищатü äанные.

Пакеты туннеëüноãо режиìа IPSec отëи÷аþтся от пакетов транспортноãо режиìа
теì, ÷то при переäа÷е ìежäу øëþзаìи к пакету äобавëяется новый заãоëовок IP. В неãо
вставëяется АН-заãоëовок ìежäу новыì и исхоäныì заãоëовкаìи IP. Поëя, вкëþ÷енные
в заãоëовок аутентификаöии, не разëи÷аþтся.

Анаëоãи÷но пакет туннеëüноãо режиìа ESP отëи÷ается от пакета транспортноãо ре-
жиìа ESP распоëожениеì заãоëовка ESP. Как и в пакете туннеëüноãо режиìа АН, за-
ãоëовок ESP поìещается ìежäу новыì и старыì заãоëовкаìи IP.

Рис. 8.9. Транспортный режим IPSec

Рис. 8.10. Туннельный режим IPSec
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Поëя, вкëþ÷енные в ESP-заãоëовок в туннеëüноì и транспортноì режиìах, не раз-
ëи÷аþтся. Еäинственное отëи÷ие — ìестопоëожение ESP-заãоëовка в пакете туннеëü-
ноãо режиìа и защите инфорìаöии исхоäноãо IP-заãоëовка.

Пакеты туннельного режима IPSec отличаются от пакетов

транспортного режима тем, что при передаче между

шлюзами к пакету добавляется новый заголовок IP.

8.5.7. Аутентификация при использовании протокола IPSec

Переä соãëасованиеì SA у÷астники IPSec-соеäинения äоëжны взаиìно аутентифи-
öироватüся оäниì из трех способов:

1. Kerberos. Станäартный ìеханизì проверки поäëинности в Windows 2000/2003
обеспе÷ивает стойкуþ аутентификаöиþ и ëеãко настраивается, так как все коìпüþтеры
с Windows 2000/2003 осуществëяþт аутентификаöиþ с анаëоãи÷ныìи коìпüþтераìи
в ëесу, не требуя äопоëнитеëüной настройки. Но Kerberos не ãоäится äëя аутентифика-
öии ìежäу ëесаìи.

2. Сертификаты. Дëя аутентификаöии у÷астников сети на основе сертификатов в сеансе
IPSec. Дëя этоãо сертификаты äоëжны бытü выäаны öентроì сертификаöии (СА), ко-
тороìу äоверяþт оба коìпüþтера. Сертификаты обеспе÷иваþт наäежнуþ аутентифика-
öиþ äëя коìпüþтеров в разных сетях. Коìпüþтеры äоëжны поëу÷итü сертификаты äëя
аутентификаöии äо на÷аëа соãëасования SA IPSec.

3. Общие секретные ключи. Общие кëþ÷и преäставëяþт собой текстовые строки, вве-
äенные на обоих коìпüþтерах äëя поäтвержäения их поäëинности. Испоëüзование об-
щих кëþ÷ей возìожно, коãäа неëüзя приìенятü Kerberos иëи сертификаты, иëи при тес-
тировании фиëüтров IPSec переä внеäрениеì параìетров IPSec в сети.

8.5.8. Алгоритмы шифрования и проверки целостности IPSec

Свойства фиëüтров IPSec настраиваþтся äëя опреäеëения аëãоритìов IPSec, приìе-
няеìых при соãëасовании безопасности. Дëя потоков äанных, защищенных протокоëа-
ìи АН и ESP, ìожно испоëüзоватü разные аëãоритìы.

Есëи требуется защита АН, в ка÷естве аëãоритìа проверки öеëостности ìожно ис-
поëüзоватü аëãоритìы Message Digest v5 (MD5) иëи Secure Hash Algorithm v1 (SHA1). Есëи
требуется øифрование ESP, испоëüзуется аëãоритì öифровой поäписи MD5 иëи SHAI
и аëãоритì øифрования Data Encryption Standard (DES) иëи Triple DES (3DES). Аëãоритì
проверки öеëостности SHAI с÷итается сиëüнее МD5, а аëãоритì øифрования 3DES —
сиëüнее DES.

8.5.9. Фильтры протокола IPSec

Дëя иäентификаöии протокоëов, которые необхоäиìо защититü среäстваìи АН иëи
ESP, наäо опреäеëитü IPSec-фиëüтры. Дëя иäентификаöии протокоëа испоëüзуþтся сëе-
äуþщие характеристики:

� IP-адрес источника. Может бытü конкретныì IP-аäресоì, IP-аäресоì опреäеëен-
ной поäсети иëи ëþбыì аäресоì.
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� IP-адрес назначения. Может бытü конкретныì IP-аäресоì, IP-аäресоì опреäеëен-
ной поäсети иëи ëþбыì аäресоì.

� Тип протокола. Это иäентификатор протокоëа иëи испоëüзуеìый транспортный
протокоë. Наприìер, PPTP испоëüзует пакеты GRE, которые опреäеëяþтся по их
иäентификатору протокоëа (47). С äруãой стороны, Telnet испоëüзует в ка÷естве
транспортноãо протокоëа TCP, поэтоìу в IPSec-фиëüтре äëя Telnet нужно указы-
ватü тип протокоëа как TCP.

� Порт источника. Есëи испоëüзуþтся протокоëы TCP иëи UDP, äëя защищенноãо
соеäинения ìожно опреäеëитü порт исто÷ника. В зависиìости от протокоëа порт
исто÷ника устанавëивается äëя конкретноãо иëи произвоëüноãо порта. Боëüøин-
ство протокоëов в ка÷естве порта исто÷ника испоëüзуþт сëу÷айный порт.

� Порт назначения. Есëи приìеняется TCP иëи UDP, то äëя поëу÷ения äанных сëу-
жит конкретный порт на сервере. Наприìер, Telnet настраивает сервер äëя про-
сëуøивания соеäинений на TCP-порте 23.

Посëе опреäеëения защищаеìых протокоëов сëеäует заäатü äействия, преäприни-
ìаеìые в сëу÷ае соответствия приниìаеìых иëи поëу÷аеìых пакетов фиëüтру IPSec.
Действия фиëüтра IPSec ìоãут бытü сëеäуþщие:

� Разрешить (Permit) переäа÷у пакетов без защиты IPSec. Наприìер, протокоë
SNMP вкëþ÷ает поääержку устройств, не совìестиìых с IPSec. Вкëþ÷ение IPSec
äëя протокоëа SNMP ìожет поìеøатü этиì устройстваì управëятü сетüþ. Дëя
разреøения переäа÷и пакетов SNMP без защиты IPSec в сетях с высокой безопас-
ностüþ ìожно созäатü спеöиаëüный фиëüтр IPSec äëя SNMP.

� Блокировать (Block) — запрещает существование в сети протокоëа, соответствуþ-
щеãо IPSec-фиëüтру. Все пакеты, поäпаäаþщие поä усëовия этоãо фиëüтра, от-
брасываþтся.

� Согласовать безопасность (Negotiate Security) — позвоëяет аäìинистратору опре-
äеëитü уровенü øифрования и аëãоритì хэøирования äëя защиты трафика, со-
ответствуþщеãо фиëüтру IPSec.

Есëи äëя установëения виртуаëüной ÷астной сети приìеняется протокоë Layer Two
Tunneling Protocol (L2TP), опреäеëятü фиëüтры IPSec äëя вкëþ÷ения защиты IPSec в сети
Windows 2000/2003 не нужно. Windows 2000/2003 автоìати÷ески вкëþ÷ает защиту IPSec
äëя туннеëя L2TP. В этоì сëу÷ае нет необхоäиìости опреäеëятü фиëüтры IPSec, так как
Windows 2000 среäстваìи ESP автоìати÷ески защищает äанные, пересыëаеìые по тун-
неëþ L2TP.

IPSec не ìожет защититü:
� Широковещательные IP-адреса. Фиëüтры IPSec ìожно опреäеëятü тоëüко äëя от-

äеëüных поëу÷атеëей пакетов. Дëя пакетов, преäназна÷енных нескоëüкиì поëу-
÷атеëяì, опреäеëитü IPSec неëüзя, так как SA äоëжны бытü установëены ìежäу
параìи коìпüþтеров.

� Групповые адреса. Как и в сëу÷ае с øироковещатеëüныìи сообщенияìи, неëüзя
обеспе÷итü защиту пакетов, отправëяеìых нескоëüкиì поëу÷атеëяì. Групповые
аäреса вкëþ÷аþт все IP-аäреса кëасса D (224.0.0.0-237.255.255.255).

� Протокол Resource ReSerVation Protocol (RSVP). Дëя запроса ÷асти пропускной
способности сети коìпüþтер испоëüзует протокоë RSVP (иäентификатор прото-
коëа 46). Сëужба IPSec ìожет защититü протокоë, äëя котороãо RSVP запраøи-
вает ка÷ество обсëуживания, но не саìи RSVP-пакеты этоãо запроса.

� Протокол Kerberos. Протокоë Kerberos испоëüзуется äëя аутентификаöии äвух
коìпüþтеров, у÷аствуþщих в обìене äанныìи IPSec. Защита аутентификаöии
Kerberos осуществëяется протокоëоì Kerberos и не требует защиты IPSec.
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� Протокол Internet Key Exchange (IKE). Протокоë IKE приìеняется äëя соãëасова-
ния SA ìежäу äвуìя коìпüþтераìи, у÷аствуþщиìи в переäа÷е äанных IPSec. Про-
öесс соãëасования IPSec øифроватü неëüзя. Соãëасование осуществëяется с по-
ìощüþ пакетов с открытыì текстоì. При этоì опреäеëяется поряäок защиты сëе-
äуþщих пакетов.

Чтобы обеспе÷итü соответствие фиëüтров потребностяì преäприятия, при их разра-
ботке нужно у÷итыватü сëеäуþщее:

� Дëя оäноãо коìпüþтера ìожно назна÷атü тоëüко оäну поëитику IPSec. Есëи фиëüт-
рованиþ нужно поäверãнутü нескоëüко разных протокоëов, необхоäиìо созäатü
пере÷енü фиëüтров, вкëþ÷аþщий все протокоëы, и вставитü еãо в список фиëüтров.

� В среäе Windows поëитики IPSec опреäеëяþтся не äëя поëüзоватеëей, а äëя
коìпüþтеров. Фиëüтры IPSec опреäеëяþтся тоëüко äëя коìпüþтеров в сети. При
этоì не иìеет зна÷ения, кто из поëüзоватеëей работает на коìпüþтере.

� Дëя выбора правиëüноãо фиëüтра нужно заäатü требования к протокоëу. Необхо-
äиìо опреäеëитü сëеäуþщие атрибуты äëя кажäоãо фиëüтра:

1) IP-аäрес исто÷ника;

2) порт исто÷ника;

3) IP-аäрес назна÷ения;

4) порт назна÷ения;

5) тип протокоëа.

� Иäентифиöироватü øифрованный трафик IPSec при прохожäении ÷ерез ìежсете-
вой экран неëüзя. Есëи к пакету быë приìенен протокоë ESP, опреäеëитü, какой
протокоë заøифрован в пакете, невозìожно. Это ìожет привести к тоìу, ÷то ÷ерез
ìежсетевой экран сìожет пройти нежеëатеëüный трафик, есëи ìежсетевой экран
настроен на IKE-пакеты (UDP-порт 500) и ESP-пакеты (иäентификатор прото-
коëа 50). Так как äанные в пакете заøифрованы, ìежсетевой экран не ìожет оп-
реäеëитü, какой исхоäный протокоë быë защищен IPSec.

� Есëи опреäеëено нескоëüко фиëüтров, первыì вы÷исëяется наибоëее конкретный
из них, а наиìенее конкретный — посëеäниì. Поряäок вывоäа на экран при этоì
не иìеет зна÷ения.

� В сëу÷ае транспортноãо режиìа IPSec всеãäа сëеäует приìенятü пакетные фиëüт-
ры с отражениеì. Отражение обеспе÷ивает øифрование ответных пакетов при их
переäа÷е обратно исто÷нику. В ответных пакетах инфорìаöия об исто÷нике и на-
зна÷ении буäет обращена. Отражение правиë обеспе÷ивает øифрование ответов.

� При опреäеëении соеäинений туннеëüноãо режиìа IPSec äëя кажäоãо направëе-
ния сëеäует созäаватü фиëüтр IPSec. Дëя туннеëüноãо режиìа IPSec неëüзя ис-
поëüзоватü отраженные пакетные фиëüтры, так как äëя заãоëовка трафика на каж-
äоì направëении äоëжны бытü заäаны разные коне÷ные то÷ки туннеëя.

8.5.10. Преимущества протокола IPSec

К преиìуществаì поääержки безопасности на сетевоì уровне с поìощüþ IPSec сëе-
äует отнести:

� поääержку соверøенно неìоäифиöированных коне÷ных систеì, хотя в этоì сëу-
÷ае øифрование неëüзя назватü в поëноì сìысëе сëова сквозныì (end-to-end);

� ÷асти÷нуþ поääержку виртуаëüных ÷астных сетей (VPN) в незащищенных сетях;

� поääержку äруãих транспортных протокоëов, а не тоëüко TCP (наприìер, UDP);
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� защиту заãоëовков транспортноãо уровня от перехвата и, сëеäоватеëüно, боëее на-
äежнуþ защиту от анаëиза трафика;

� при испоëüзовании AH и среäств обнаружения повторяþщихся операöий обес-
пе÷ивается защита от атак типа «отказ от обсëуживания», основанных на «затоп-
ëении» систеì ненужной инфорìаöией (наприìер, от атак TCP SYN).

8.6. Протоколы защищенного взаимодействия 
и аутентификации для корпоративных 

беспроводных локальных сетей

На сеãоäняøний äенü ëиäеры рынка преäëаãаþт ряä техноëоãий, которые существенно
повыøаþт безопасностü корпоративных сетей WLAN, преäоставëяþщуþ сëеäуþщие
возìожности äëя кëиентских устройств WLAN:

� Поääержка станäарта IEEE 802.11i.

� Поääержка сертификатов безопасности Wi-Fi Alliance — Wi-Fi Protected Access
(WPA) и Wi-Fi Protected Access 2 (WPA2).

� Двусторонняя аутентификаöия и управëение äинаìи÷ескиìи кëþ÷аìи øифрова-
ния бëаãоäаря поääержке IEEE 802.1X.

� Шифрование äанных с поìощüþ аëãоритìов Advanced Encryption Standard (AES)
иëи Temporal Key Integrity Protocol (TKIP).

� Поääержка типов аутентификаöии 802.1X, кëиентских устройств и кëиентских
операöионных систеì.

� Поäавëение активных и пассивных сетевых атак.

� Интеãраöия с реøенияìи Network Admission Control (NAC) коìпании Cisco Systems.

� Преäотвращение сетевых вторжений (Intrusion Prevention System, IPS) и сëежения
за переìещениеì абонента — прозра÷ное преäставëение сети в реаëüноì вреìени.

� Конверãенöия безопасности внутренней и внеøней сетей Wi-Fi.

Гëавныì постуëатоì безопасности ëþбой сети, не тоëüко беспровоäной, явëяется уп-
равëение äоступоì и конфиäенöиаëüностüþ. Оäниì из наäежных способов управëения
äоступоì к WLAN явëяется аутентификаöия, позвоëяþщая преäотвратитü äоступ не-
санкöионированных поëüзоватеëей к переäа÷е äанных ÷ерез то÷ки äоступа. Действенные
ìеры управëения äоступоì к WLAN поìоãаþт опреäеëитü круã разреøенных кëиентских
станöий и связатü их тоëüко с äоверенныìи то÷каìи äоступа, искëþ÷ая несанкöиони-
рованные иëи опасные то÷ки äоступа. В настоящее вреìя коìпании, испоëüзуþщие сети
WLAN, внеäряþт ÷етыре отäеëüных реøения äëя безопасности WLAN и управëения äо-
ступоì и конфиäенöиаëüностüþ:

� открытый äоступ;

� базовая безопасностü;

� повыøенная безопасностü;

� безопасностü уäаëенноãо äоступа.

8.6.1. Открытый доступ

Все проäукты äëя беспровоäных ëокаëüных сетей, соответствуþщие спеöификаöияì
Wi-Fi, наприìер проäукты серии Cisco Aironet, поставëяþтся äëя работы в режиìе откры-
тоãо äоступа с выкëþ÷енныìи функöияìи безопасности. Открытый äоступ иëи отсут-
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ствие безопасности ìоãут устраиватü и уäовëетворятü требования общественных хот-спо-
тов, таких как кофейни, университетские ãороäки, аэропорты иëи äруãие общественные
ìеста, оäнако äëя преäприятий этот вариант не поäхоäит. Функöии безопасности äоëжны
бытü вкëþ÷ены на беспровоäных устройствах в проöессе их установки. Некоторые коì-
пании, оäнако, не вкëþ÷аþт функöии безопасности сетей WLAN, и теì саìыì повы-
øаþт уровенü риска äëя своих сетей.

8.6.2. Базовая безопасность

Базовая безопасностü закëþ÷ается в испоëüзовании иäентификаторов сети SSID
(Service Set Identifier), открытой аутентификаöии, аутентификаöии с поìощüþ общих и
стати÷еских WEP-кëþ÷ей и аутентификаöии по MAC-аäресу. С поìощüþ этой коìби-
наöии ìожно настроитü эëеìентарные среäства управëения äоступоì и конфиäенöи-
аëüностüþ, оäнако кажäый отäеëüный эëеìент такой защиты ìожет бытü взëоìан.

Иäентификатор SSID — общее иìя сети äëя устройств в поäсистеìе WLAN — сëужит
äëя ëоãи÷ескоãо обособëения äанной поäсистеìы. Он преäотвращает äоступ ëþбоãо кëи-
ентскоãо устройства, не иìеþщеãо SSID. Оäнако по уìоë÷аниþ то÷ка äоступа переäает
в эфир среäи своих сиãнаëов и свой SSID. Даже есëи откëþ÷итü переäа÷у в эфир SSID,
взëоìщик иëи хакер ìожет обнаружитü нужный SSID с поìощüþ скрытоãо ìониторинãа
сети. Станäарт 802.11, ãруппа спеöификаöий äëя сетей WLAN, выработанная IEEE, поä-
äерживает äва среäства аутентификаöии кëиента: открытуþ аутентификаöиþ и аутен-
тификаöиþ с поìощüþ открытых кëþ÷ей.

Идентификатор SSID — общее имя сети для устройств

в подсистеме WLAN,  служит для логического обособления

данной подсистемы.

Открытая аутентификаöия ëиøü ненаìноãо отëи÷ается от преäоставëения правиëüноãо
иäентификатора SSID. При аутентификаöии с поìощüþ открытых кëþ÷ей то÷ка äоступа
посыëает на кëиентское устройство тестовый текстовый пакет, который кëиент äоëжен
заøифроватü правиëüныì WEP-кëþ÷оì и вернутü на то÷ку äоступа. Без правиëüноãо
кëþ÷а аутентификаöия буäет прервана и кëиент не буäет äопущен в ãруппу поëüзовате-
ëей то÷ки äоступа.

Аутентификаöия с поìощüþ общих кëþ÷ей с÷итается ненаäежной, поскоëüку взëоì-
щик, поëу÷ивøий в свое распоряжение на÷аëüное тестовое текстовое сообщение и это же
сообщение, заøифрованное WEP-кëþ÷оì, ìожет äеøифроватü саì WEP-кëþ÷. При от-
крытой аутентификаöии, äаже есëи кëиент прохоäит аутентификаöиþ и поëу÷ает äоступ
в ãруппу поëüзоватеëей то÷ки äоступа, WEP-защита не позвоëяет кëиенту переäаватü
äанные с этой то÷ки äоступа без правиëüноãо WEP-кëþ÷а.

WEP-кëþ÷и ìоãут состоятü из 40 иëи 128 бит и обы÷но стати÷ески опреäеëяþтся сетевыì
аäìинистратороì на то÷ке äоступа и кажäоì кëиенте, переäаþщеì äанные ÷ерез эту то÷ку
äоступа. При испоëüзовании стати÷еских WEP-кëþ÷ей сетевой аäìинистратор äоëжен
потратитü ìноãо вреìени на ввоä оäинаковых кëþ÷ей в кажäое устройство сети WLAN.

Есëи устройство, испоëüзуþщее стати÷еские WEP-кëþ÷и, потеряно иëи украäено,
обëаäатеëü пропавøеãо устройства ìожет поëу÷итü äоступ к сети WLAN. Аäìинистратор
не сìожет опреäеëитü, ÷то в сетü проник несанкöионированный поëüзоватеëü äо тех пор,
пока не буäет известно о пропаже. Посëе этоãо аäìинистратор äоëжен сìенитü WEP-кëþ÷
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на кажäоì устройстве, испоëüзуþщеì тот же стати÷еский WEP-кëþ÷, ÷то и пропавøее
устройство. В сети крупноãо преäприятия, вкëþ÷аþщей сотни иëи äаже тыся÷и поëü-
зоватеëей, это ìожет оказатüся невыпоëниìыì. Есëи же стати÷еский WEP-кëþ÷ быë äе-
øифрован с поìощüþ такоãо инструìента, как AirSnort, аäìинистратор никак не узнает
о тоì, ÷то кëþ÷ быë взëоìан несанкöионированныì поëüзоватеëеì.

Некоторые поставщики реøений WLAN поääерживаþт аутентификаöиþ на базе фи-
зи÷ескоãо иëи MAC-аäреса, кëиентской сетевой карты (NIC). То÷ка äоступа позвоëит
кëиенту ассоöиироватüся с то÷кой äоступа тоëüко в сëу÷ае, есëи MAC-аäрес кëиента со-
ответствует оäноìу из аäресов в табëиöе аутентификаöии, испоëüзуеìой то÷кой äоступа.
Оäнако аутентификаöия по MAC-аäресу не явëяется аäекватной ìерой безопасности,
поскоëüку MAC-аäрес ìожно поääеëатü, а сетевуþ карту — потерятü иëи украстü.

Друãая форìа äоступной на сеãоäняøний äенü базовой безопасности — это WPA иëи
WPA2 с поìощüþ общих кëþ÷ей (Pre-Shared Key, PSK). Общий кëþ÷ проверяет поëüзо-
ватеëей с поìощüþ пароëя иëи коäа иäентификаöии (также называеìоãо «фраза—пароëü»)
как на кëиентской станöии, так и на то÷ке äоступа. Кëиент ìожет поëу÷итü äоступ к се-
ти тоëüко в тоì сëу÷ае, есëи пароëü кëиента соответствует пароëþ то÷ки äоступа. Общий
кëþ÷ также преäоставëяет äанные äëя ãенераöии кëþ÷а øифрования, который испоëü-
зуется аëãоритìаìи TKIP (Tenporal Integrity Protocol) иëи AES äëя кажäоãо пакета пе-
реäаваеìых äанных. Явëяясü боëее защищенныì, ÷еì стати÷еский WEP-кëþ÷, общий
кëþ÷ также хранится на кëиентской станöии и ìожет бытü взëоìан, есëи кëиентская
станöия потеряна иëи украäена. Рекоìенäуется испоëüзоватü общуþ фразу-пароëü, вкëþ-
÷аþщуþ разнообразные буквы, öифры и не аëфавитно-öифровые сиìвоëы.

Выводы. Базовая безопасностü сетей WLAN, основанная на коìбинаöии SSID, откры-
той аутентификаöии, стати÷еских WEP-кëþ÷ей, MAC-аутентификаöии и общих кëþ÷ей
WPA/WPA2, явëяется äостато÷ной тоëüко äëя о÷енü небоëüøих коìпаний иëи тех, кото-
рые не äоверяþт жизненно важные äанные своиì сетяì WLAN. Всеì про÷иì орãаниза-
öияì рекоìенäуется вкëаäыватü среäства в наäежные реøения безопасности сетей WLAN
кëасса преäприятия.

Некоторые поставщики решений WLAN поддерживают 

аутентификацию на базе физического адреса или 

MAC'адреса, клиентской сетевой карты (NIC).

8.6.3. Повышенная безопасность

Повыøенный уровенü безопасности рекоìенäуется äëя тех коìпаний, которыì требу-
ется безопасностü и защищенностü кëасса преäприятия. При этоì äëя обеспе÷ения без-
опасности повыøенноãо уровня, поëностüþ поääерживаеìоãо WPA и WPA2 с äвусторон-
ней аутентификаöией 802.1x и øифрования аëãоритìаìи TKIP и AES, öеëесообразно
реаëизоватü сëеäуþщие возìожности:

� 802.1X äëя äвусторонней аутентификаöии и äинаìи÷еских кëþ÷ей øифрования
äëя кажäоãо поëüзоватеëя и кажäой сессии;

� TKIP äëя расøирения øифрования на базе RC4, наприìер, äëя хэøирования кëþ-
÷ей (äëя кажäоãо пакета), проверки öеëостности сообщения (MIC), изìенений
вектора иниöиаëизаöии (IV) и ротаöии øироковещатеëüных кëþ÷ей;

� AES äëя øифрования äанных ìаксиìаëüной защищенности;
� интеãраöия с Cisco Self-Defending Network и NAC;
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� возìожности систеìы преäотвращения сетевых вторжений (Intrusion Prevention
System, IPS) и сëежения за переìещениеì абонента — прозра÷ное преäставëение сети
в реаëüноì вреìени.

Реøение по обеспе÷ениþ повыøенноãо уровня безопасности, как правиëо, äоëжно
преäоставëятü:

� Безопасное поäкëþ÷ение к сетяì WLAN — äинаìи÷еские кëþ÷и øифрования
äоëжны автоìати÷ески изìенятüся в соответствии с настройкаìи äëя обеспе-
÷ения конфиäенöиаëüности переäаваеìых äанных.

— Шифрование WPA-TKIP äоëжно расøирятüся такиìи функöияìи, как про-
верка öеëостности сообщения (MIC), хэøирование кëþ÷ей (äëя кажäоãо пакета),
изìенение вектора иниöиаëизаöии (IV) и ротаöия øироковещатеëüных кëþ÷ей.

— WPA2-AES, «зоëотой этаëон» øифрования äанных.

� Доверитеëüные отноøения и иäентификаöиþ в сетях WLAN. Наäежное управëение
äоступоì к WLAN äоëжно обеспе÷иватü поäкëþ÷ение упоëноìо÷енных кëиентов
тоëüко к äоверенныì то÷каì äоступа и искëþ÷атü неавторизованные то÷ки äоступа.
Дëя этоãо äоëжна приìенятüся äвусторонняя аутентификаöия кажäоãо поëüзова-
теëя и кажäой сессии с приìенениеì IEEE 802.1X, разнообразных типов расøи-
ряеìоãо протокоëа аутентификаöии (Extensible Authentication Protocol, EAP) и
сервера аутентификаöии RADIUS (Remote Authentication Dial-In User Service) иëи
сервера аутентификаöии, авторизаöии и у÷ета AAA (Authentication, Authorization
and Accounting).

— Поääержка типов аутентификаöии 802.1X, кëиентских устройств и кëиент-
ских операöионных систеì.

— Поääержка записей биëëинãа протокоëа RADIUS äëя всех попыток аутен-
тификаöии.

� Защиту от атак на сети WLAN. Обнаружение несанкöионированноãо äоступа, се-
тевых атак и несанкöионированных то÷ек äоступа с поìощüþ наäежных среäств
преäотвращения вторжений IPS, WLAN NAC и расøиренных сервисов обнаруже-
ния ìестопоëожения. Необхоäиìо испоëüзоватü среäства преäотвращения сетевых
вторжений (IPS) кëасса преäприятия, позвоëяþщие непрерывно сканироватü раäио-
äиапазон, обнаруживатü несанкöионированные то÷ки äоступа и про÷ие несанк-
öионированные события.

Протокоë NAC Network Admission Control быë спеöиаëüно разработан äëя аäекватной
защиты всех провоäных и беспровоäных оконе÷ных устройств (таких как персонаëüные
коìпüþтеры, ноутбуки, серверы и КПК), обращаþщихся к сетевыì ресурсаì, от уãроз
безопасности. Испоëüзование протокоëа NAC позвоëяет орãанизаöияì анаëизироватü и
контроëироватü все устройства, поäкëþ÷аþщиеся к сети.

8.6.4. Поддержка WPA и WPA2

WPA быë преäставëен Wi-Fi Alliance в 2003 ã., а WPA2 быë преäставëен Wi-Fi Alliance
в 2004 ã. Все проäукты, сертифиöированные Wi-Fi на соответствие требованияì WPA2,
обязатеëüно взаиìоäействуþт с проäуктаìи, сертифиöированныìи Wi-Fi на соответствие
требованияì WPA. Cisco Unified Wireless Network вкëþ÷ает поääержку сертифиöирован-
ных Аëüянсоì Wi-Fi ìеханизìов WPA и WPA2.

WPA и WPA2 преäоставëяþт коне÷ныì поëüзоватеëяì и сетевыì аäìинистратораì вы-
сокий уровенü уверенности в тоì, ÷то их äанные останутся конфиäенöиаëüныìи, а äоступ
к их сетяì буäет преäоставëятüся тоëüко санкöионированныì поëüзоватеëяì. Оба стан-
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äарта обëаäаþт персонаëüныì и корпоративныì режиìаìи работы, уäовëетворяþщиìи
отäеëüныì требованияì этих äвух сеãìентов рынка. Корпоративный режиì испоëüзует
äëя аутентификаöии IEEE 802.1X и EAP, а персонаëüный режиì — общие кëþ÷и (PSK).
Не рекоìенäуется приìенятü персонаëüный режиì äëя коììер÷еских иëи ãосуäарствен-
ных реøений из-за испоëüзования общих PSK-кëþ÷ей при аутентификаöии поëüзоватеëей.
PSK-кëþ÷и не с÷итаþтся äостато÷но наäежной ìерой äëя внеäрения на преäприятии.

WPA позвоëяет закрытü все известные уязвиìости WEP исхоäноãо станäарта безопас-
ности IEEE 802.11. Преäставëяет собой быстрое реøение äëя обеспе÷ения безопасности
сетей WLAN как äëя преäприятий, так и äëя небоëüøих коìпаний иëи äоìаøних систеì.
WPA испоëüзует аëãоритì øифрования TKIP.

WPA2 — это сëеäуþщее покоëение безопасности Wi-Fi. Он преäставëяет собой преä-
ëоженный Wi-Fi Alliance вариант ратифиöированноãо станäарта IEEE 802.11i. В еãо состав
вхоäит рекоìенäованный Наöионаëüныì институтоì станäартов и техноëоãий (NIST)
аëãоритì øифрования AES, испоëüзуþщий протокоë CCMP (Counter Mode with Cipher
Block Chaining Message Authentication Code Protocol). WPA2 обеспе÷ивает соответствие
требованияì правитеëüственноãо станäарта FIPS 140-2 (табë. 8.1).

WPA позволяет закрыть все известные уязвимости WEP 

исходного стандарта безопасности IEEE 802.11, WPA2 

представляет собой предложенный Wi'Fi Alliance вариант 

ратифицированного стандарта IEEE 802.11i.

8.6.5. IEEE 802.1X�аутентификация и протокол EAP

(Extensible Authentication Protocol)

IEEE приняëа 802.1X в ка÷естве станäарта аутентификаöии äëя провоäных и беспро-
воäных сетей. 802.1X поääерживается корпоративныìи режиìаìи WPA и WPA2. 802.1X
преäоставëяет сетяì WLAN среäства ìощной äвусторонней аутентификаöии ìежäу кëи-
ентоì и сервероì аутентификаöии. В äопоëнение к этоìу, 802.1X преäоставëяет äина-
ìи÷еские кëþ÷и øифрования äëя кажäоãо поëüзоватеëя и кажäой сессии, избавëяя та-
киì образоì аäìинистраторов от необхоäиìости обсëуживания ненаäежных стати÷еских
кëþ÷ей øифрования.

Среäстваìи 802.1X конфиäенöиаëüная инфорìаöия, испоëüзуеìая äëя аутентификаöии,
такая, как пароëи äëя вхоäа, никоãäа не переäается в открытоì виäе без øифрования по
беспровоäныì сетяì. 802.1X обеспе÷ивает наäежнуþ аутентификаöиþ äëя беспровоäных
ëокаëüных сетей, оäнако äëя øифрования äопоëнитеëüно к 802.1X необхоäиìы аëãо-

Таблица 8.1
Сравнение типов режимов WPA и WPA2

WPA WPA2

Корпоративный режиì (коììер÷е-
ские, правитеëüственные, образова-
теëüные структуры)

� Аутентификаöия:
IEEE 802.1X/EAP

� Аутентификаöия:
IEEE 802.1X/EAP

� Шифрование: TKIP/MIC � Шифрование: AES-CCMP

Персонаëüный режиì (небоëüøие 
коìпании, äоìаøние и персонаëüные 
систеìы)

� Аутентификаöия: PSK � Аутентификаöия: PSK
� Шифрование: TKIP/MIC � Шифрование: AES-CCMP
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ритìы TKIP и AES, поскоëüку станäартное WEP-øифрование станäарта 802.11 уязвиìо
переä сетевыìи атакаìи.

Существует нескоëüко типов 802.1X-аутентификаöии, преäоставëяþщих разëи÷ные
поäхоäы к аутентификаöии, оäнако, опираþщихся на еäинуþ структуру, и протокоë EAP
с öеëüþ обеспе÷ения переäа÷и äанных ìежäу кëиентоì и то÷кой äоступа. К ниì отно-
сятся сëеäуþщие: Cisco LEAP, EAP-Flexible Authentication via Secure Tunneling (EAP-FAST),
EAP-Transport Layer Security (EAP-TLS), Protected Extensible Authentication Protocol
(PEAP), EAP-Tunneled TLS (EAP-TTLS) и EAP-Subscriber Identity Module (EAP-SIM).

Дëя выбора наибоëее поäхоäящеãо типа EAP-аутентификаöии äëя развертывания 802.1X.
рекоìенäуется провести анаëиз собственных сетей и систеì безопасности. При выборе
типа EAP сëеäует обращатü вниìание на ìеханизì обеспе÷ения безопасности, испоëüзуе-
ìый äëя переäа÷и äанных äëя аутентификаöии, базу äанных аутентификаöии поëüзова-
теëей, испоëüзуеìые кëиентаìи операöионные систеìы, äоступные кëиентаì способы
обращения, тип необхоäиìоãо вхоäа поëüзоватеëей в сетü, а также наëи÷ие серверов
RADIUS иëи AAA.

Разниöа ìежäу уровняìи безопасности зависит от типа управëяеìости EAP, поääер-
живаеìых операöионных систеì, кëиентских устройств, преиìуществ кëиентскоãо про-
ãраììноãо обеспе÷ения и переäа÷и аутентификаöионных äанных, требований сертифи-
каöии, простоты испоëüзования и поääержки устройств инфраструктурой WLAN. Кроìе
тоãо, возìожно приìенение нескоëüких типов EAP в раìках сети — äëя поääержки спе-
öифи÷ескоãо типа аутентификаöии, кëиентскоãо устройства иëи потребностей коне÷ных
поëüзоватеëей.

Дëя аутентификаöии по 802.1X ìожет бытü испоëüзован øирокий ассортиìент серверов
RADIUS, таких, наприìер, как Cisco Secure Access Control Server (ACS) и AAA RADIUS-сер-
веров разëи÷ных произвоäитеëей, наприìер, Interlink Networks (AAA RADIUS).

Приìенение оäноãо из типов 802.1X-аутентификаöии, позвоëяþщеãо аутентифиöи-
роватü кëиентскуþ станöиþ с поìощüþ ввоäиìых поëüзоватеëеì äанных, а не физи÷е-
ских атрибутов кëиентскоãо устройства, äает возìожностü понизитü риск, связанный
с потерей устройства иëи еãо сетевой карты WLAN. 802.1X преäоставëяет и äруãие пре-
иìущества, вкëþ÷ая снижение опасности появëения уãрозы «÷еëовек посереäине»
(«man-in-the-middle») при аутентификаöии, öентраëизованное управëение øифровани-
еì кëþ÷ей с ротаöией кëþ÷ей на базе установëенной поëитики, а также защиту от атак,
осуществëяеìых ìетоäоì перебора кëþ÷ей (brute-force) (рис. 8.11).

Применение одного из типов 802.1X'аутентификации,

позволяющего аутентифицировать клиентскую станцию

с помощью вводимых пользователем данных,

дает возможность понизить риск, связанный с потерей

устройства или его сетевой карты WLAN.

Друãиì преиìуществоì 802.1X-аутентификаöии явëяется централизованное управле-

ние группами пользователей сетей WLAN, вкëþ÷аþщее ротаöиþ кëþ÷ей на базе поëитик,
äинаìи÷еское распреäеëение кëþ÷ей, äинаìи÷еское назна÷ение VLAN и запрет SSID. Эти
функöии осуществëяþт ротаöиþ кëþ÷ей øифрования. Они также позвоëяþт назна÷итü
поëüзоватеëяì опреäеëенные VLAN-сети äëя ãарантии тоãо, ÷то поëüзоватеëи иìеþт äо-
ступ тоëüко к опреäеëенныì ресурсаì.

Посëе уäа÷ноãо провеäения äвусторонней аутентификаöии и кëиент, и RADIUS-сер-
вер ãенерируþт оäинаковые кëþ÷и øифрования, испоëüзуеìые äëя øифрования всех пере-
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äаваеìых äанных. По защищенноìу канаëу провоäной ëокаëüной сети RADIUS-сервер
посыëает этот кëþ÷ автоноìной то÷ке äоступа иëи беспровоäноìу контроëëеру ëокаëü-
ной сети, которые сохраняþт еãо äëя кëиента. В резуëüтате ìы иìееì кëþ÷и øифрова-
ния äëя кажäоãо поëüзоватеëя и кажäой сессии, а проäоëжитеëüностü сессии опреäеëя-
ется поëитикой на RADIUS-сервере. Посëе окон÷ания сессии иëи при перехоäе кëиента
с оäной то÷ки äоступа на äруãуþ происхоäит проöесс повторной аутентификаöии, в ре-
зуëüтате которой ãенерируется новый кëþ÷ сессии. Повторная аутентификаöия прохо-
äит незаìетно äëя поëüзоватеëя.

Параìетры иìени/иäентификатора VLAN и параìетры SSID переäаþтся на автоноì-
нуþ то÷ку äоступа иëи контроëëер беспровоäной ëокаëüной сети вìесте с кëþ÷аìи
øифрования и тайìероì повторной аутентификаöии. Посëе поëу÷ения автоноìной то÷-
кой äоступа иëи контроëëероì беспровоäной ëокаëüной сети иìени/иäентификатора
VLAN, назна÷аеìоãо äëя указанноãо поëüзоватеëя, он указывает äанноãо поëüзоватеëя
в ìетке указанноãо иìени/иäентификатора VLAN. В сëу÷ае, есëи то÷ке äоступа иëи
контроëëеру также переäается список разреøенных SSID, то÷ка äоступа иëи контроëëер
пытаþтся обеспе÷итü äанноãо поëüзоватеëя äействитеëüныì SSID äëя äоступа к сети
WLAN. Есëи поëüзоватеëü преäоставëяет SSID, не указанный в списке разреøенных
SSID, то÷ка äоступа иëи контроëëер беспровоäной ëокаëüной сети уäаëяет ассоöиаöиþ
с поëüзоватеëеì из сети WLAN.

1. Кëиент ассоöиируется
с то÷кой äоступа

Беспровоäной кëиент
с поääержкой EAP-Fast

3. Поëüзоватеëü преäоставëяет
äанные у÷етной записи

2. То÷ка äоступа бëокирует
все поëüзоватеëüские запросы
на äоступ в ëокаëüнуþ сетü

КоììутаторАвтоноìная то÷ка
äоступа Cisco

Aironet 1240 AG

4. RADIUS-сервер аутентифиöирует Поëüзоватеëя,
Поëüзоватеëü аутенфиöирует RADIUS-сервер

Каìпусная Сетü

БД поëüзоватеëя

RADIUS-сервер

RADIUS-сервер с поääержкой
аутентификаöии EAP-Fast и äинаìи÷еской

ãенераöией кëþ÷ей øифрования

Каìпусная Сетü

БД поëüзоватеëя

КоììутаторАвтоноìная то÷ка
äоступа Cisco

Aironet 1240 AG

Беспровоäной кëиент
с поääержкой EAP-Fast

8. Кëиент и То÷ка Доступа
вкëþ÷аþт øифрование

7. То÷ка äоступа øифрует
øироковещатеëüный кëþ÷

и преäоставëяет еãо Кëиенту

5. RADIUS-сервер переäает
кëþ÷ Pair-wise Master

Key (PMK) То÷ке Доступа

6. То÷ка äоступа и Кëиент
обìениваþтся сообщенияìи,

÷тобы поëу÷итü кëþ÷и øифрования

Рис. 8.11. Применение EAP-FAST одного из типов 802.1X
для обеспечения безопасности класса предприятия
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Снижение риска атак, осуществляемых методом перебора ключей (brute-force). Траäи-
öионные схеìы WLAN на основе стати÷еских кëþ÷ей øифрования ëеãко поääаþтся
взëоìу сетевыìи атакаìи, осуществëяеìыìи ìетоäоì перебора кëþ÷ей. Атака преäстав-
ëяет собой попытку взëоìщика поëу÷итü кëþ÷ øифрования путеì перебора. Дëя взëоìа
станäартной 128-битовой WEP-защиты потребуется перебратü ìаксиìуì 2104 разных
кëþ÷ей. Испоëüзование äинаìи÷еских кëþ÷ей øифрования станäарта 802.1X, поëу÷аеìых
кажäыì поëüзоватеëеì äëя кажäой сессии, äеëает атаку ìетоäоì перебора кëþ÷ей хотü и
теорети÷ески возìожной, но крайне сëожной äëя провеäения и практи÷ески беспоëезной.

8.6.6. WPA�шифрование, протокол целостности

временных ключей Temporal Key Integrity Protocol

TKIP преäставëяет собой сëеäуþщее покоëение станäарта обеспе÷ения безопасности
WEP. Как и WEP, TKIP испоëüзует ìетоä øифрования, разработанный инженероì Роноì
Райвестоì и известный как аëãоритì øифрования Ron's Code 4 (RC4). Оäнако TKIP уëу÷-
øает WEP за с÷ет ëиквиäаöии известных уязвиìостей WEP и äобавëения таких функöий,
как хэøирование кëþ÷а кажäоãо пакета, MIC и ротаöия øироковещатеëüных кëþ÷ей.

TKIP реаëизует RC4-коäирование потока 128-битовыìи кëþ÷аìи äëя øифрования и
64-битовыìи кëþ÷аìи äëя аутентификаöии. За с÷ет øифрования äанных кëþ÷оì, кото-
рый ìожет бытü испоëüзован тоëüко преäписанныì поëüзоватеëеì этих äанных, TKIP
позвоëяет ãарантироватü поëу÷ение переäаваеìых äанных в открытоì виäе тоëüко теìи,
äëя коãо они преäназна÷ены. Шифрование TKIP привоäит к 280 триëëионаì возìожных
коìбинаöий кëþ÷ей äëя кажäоãо отäеëüноãо пакета äанных.

TKIP реализует RC4
кодирование потока 128
битовыми ключами

для шифрования и 64'битовыми ключами для аутентификации.

Наприìер, в раìках реøения Cisco Unified Wireless Network реаëизованы аëãоритìы
Cisco TKIP и WPA TKIP äëя автоноìных то÷ек äоступа Cisco Aironet, устройств Cisco
Aironet и совìестиìых с Cisco кëиентских устройств äëя работы с беспровоäной ëокаëü-
ной сетüþ. Несìотря на то, ÷то Cisco TKIP и WPA TKIP не ìоãут взаиìоäействоватü äруã
с äруãоì, автоноìные то÷ки äоступа серии Cisco Aironet ìоãут работатü оäновреìенно
в этих режиìах при испоëüзовании нескоëüких VLAN. Систеìныì аäìинистратораì
требуется выбратü оäин набор TKIP-аëãоритìов äëя активаöии на кëиентских устрой-
ствах преäприятия, поскоëüку кëиенты не ìоãут поääерживатü оба набора TKIP-аëãо-
ритìов оäновреìенно. Cisco рекоìенäует по возìожности испоëüзоватü äëя кëиентских
устройств и то÷ек äоступа аëãоритì WPA TKIP. Контроëëеры беспровоäной ëокаëüной
сети Cisco и простые то÷ки äоступа Cisco Aironet поääерживаþт тоëüко WPA TKIP.

Хэширование ключей для каждого пакета с целью снижения риска атак типа «Слабый

вектор инициализации» (Weak IV). При испоëüзовании WEP-кëþ÷а äëя øифрования
(äеøифрования) переäаваеìых äанных кажäый пакет вкëþ÷ает вектор иниöиаëизаöии (IV),
преäставëяþщий собой 24-битовое поëе, ìеняþщееся с кажäыì пакетоì. Аëãоритì
обновëения кëþ÷ей TKIP RC4 ãенерирует вектор на базе основноãо WEP-кëþ÷а. Уязви-
ìостü в реаëизаöии WEP-аëãоритìа RC4 позвоëяет созäаватü «сëабые» векторы, äаþщие
возìожностü взëоìа основноãо кëþ÷а. С поìощüþ таких инструìентов, как AirSnort,
взëоìщик ìожет воспоëüзоватüся äанной уязвиìостüþ путеì сбора пакетов, øифрован-
ных оäниì кëþ÷оì и поäстановки сëабых векторов иниöиаëизаöии äëя нахожäения ос-
новноãо кëþ÷а.



124

ЧАСТЬ I. ТЕОРЕТИЧЕСКИЕ ОСНОВЫ

TKIP соäержит среäства хэøирования кëþ÷ей иëи созäания кëþ÷ей äëя кажäоãо пакета
äëя снижения риска атак с испоëüзованиеì сëабых векторов иниöиаëизаöии. При вне-
äрении поääержки хэøирования кëþ÷ей как на то÷ке äоступа, так и на всех ассоöииро-
ванных кëиентских устройствах, отправитеëü äанных хэøирует базовый кëþ÷ с поìощüþ
вектора иниöиаëизаöии äëя созäания новоãо кëþ÷а äëя кажäоãо пакета. Обеспе÷ивая
øифрование кажäоãо пакета своиì кëþ÷оì, хэøирование кëþ÷а сниìает вероятностü
опреäеëения WEP-кëþ÷а с поìощüþ уязвиìости векторов иниöиаëизаöии (рис. 8.12).

Message Integrity Check, проверка целостности сообщения для защиты от активных се-

тевых атак. Испоëüзование MIC позвоëяет избежатü активных сетевых атак, наöеëенных
на поиск кëþ÷а øифрования, приìеняеìоãо äëя øифрования перехва÷енных пакетов.
При внеäрении MIC как на то÷ке äоступа, так и на всех ассоöиированных кëиентских
устройствах отправитеëü пакета äанных äобавëяет нескоëüко байтов (äëя проверки öе-
ëостности сообщения) к пакету переä еãо øифрованиеì и отправкой. При поëу÷ении
пакета поëу÷атеëü äеøифрует еãо и проверяет байты MIC. Есëи байты MIC пакета со-
ответствуþт рас÷етныì äанныì (расс÷итываеìыì из функöии MIC), поëу÷атеëü при-
ниìает пакет; в противноì сëу÷ае поëу÷атеëü уни÷тожает пакет. С поìощüþ MIC ста-
новится возìожныì отбрасыватü пакеты, изìененные зëоуìыøëенникаìи.

Ротация широковещательных ключей. TKIP позвоëяет сетевыì аäìинистратораì
осуществëятü ротаöиþ как присвоенных конкретноìу устройству, так и øироковещатеëü-
ных кëþ÷ей, испоëüзуеìых äëя øифрования øироковещатеëüных и ìуëüтивещатеëüных
сообщений. Сетевые аäìинистраторы ìоãут конфиãурироватü поëитики ротаöии øиро-
ковещатеëüных кëþ÷ей äëя то÷ек äоступа. Поскоëüку стати÷еский øироковещатеëüный
кëþ÷ поäвержен теì же атакаì, ÷то и присвоенные конкретноìу устройству иëи стати-
÷еские WEP-кëþ÷и, поääерживается ротаöия зна÷ений кëþ÷а äëя øироковещатеëüных
кëþ÷ей, позвоëяþщая закрытü эту уязвиìостü.

Контрольные вопросы

1. Какие возìожности обеспе÷ивает протокоë SSL äëя безопасности связи?
2. Что вкëþ÷ает в себя ассоöиаöия безопасности?
3. Пере÷исëите способы аутентификаöии при испоëüзовании протокоëа IPSec.
4. Какие протокоëы IPSec защититü не ìожет?
5. Преиìущества протокоëа IPSec?

Фиëüтраöия
ìежäу сетяìи

RFC 2827DHCP/
RADIUS/

Аутентификаöия EAP
Динаìи÷еское созäание

кëþ÷ей

Аутентификаöия EAP
TKIP (Уëу÷øение

øифрования)

Беспровоäной кëиент
EAP и TKIP

Автоноìная то÷ка äоступа
с поääержкой EAP и TKIP

Сканирование на наëи÷ие
вирусов. Аутентификаöия EAP
TKIP (Уëу÷øение øифрования)

Динаìи÷еская ãенераöия кëþ÷ей
OTP/PKI-серверы

Рис. 8.12. Снижение риска атак для схемы беспроводной локальной сети с использованием 
WPA-802.1X EAP/TKIP
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Глава 9
ПРИМЕНЕНИЕ АППАРАТНЫХ СРЕДСТВ 

АУТЕНТИФИКАЦИИ И ХРАНЕНИЯ 
КЛЮЧЕВОЙ ИНФОРМАЦИИ

9.1. Аппаратные средства защиты
в современных PKI*решениях

По оöенкаì коìпании IDC приìерно 74% финансовых потерü связано с пробëеìаìи
так называеìоãо «÷еëове÷ескоãо фактора». Дëя сравнения, потери от вирусных и хакер-
ских атак составëяþт соответственно 4 и 2%.

Поэтоìу важнейøиìи приоритетныìи заäа÷аìи обеспе÷ения инфорìаöионной без-
опасности (ИБ) явëяется снижение риска, связанноãо с ÷еëове÷ескиì фактороì (нена-
äежностü пароëей, сëожностü их выбора и сìены, оøибки аäìинистрирования и т. п.).

Такиì образоì, неëüзя построитü защищеннуþ систеìу, не обеспе÷ив наäежное ре-
øение пробëеìы «трех А»:

� аутентификаöии (ответа на вопрос «Ты кто и как ты ìожеøü äоказатü, ÷то ты —
это ты?»);

� авторизаöии («Какие у тебя естü поëноìо÷ия на äоступ к инфорìаöии и права на
работу в систеìе?»);

� аäìинистрирования («Как безопасно управëятü и öентраëизованно аäìинистри-
роватü всþ инфорìаöионнуþ систеìу?»).

Практи÷ески все веäущие проäавöы, разработ÷ики операöионных систеì, систеì ИБ,
ERP-систеì и бизнес-приëожений (Microsoft, Novell, Linux, IBM, Oracle, Cisco, SAP,
Check Point и äр.) поääержаëи PKI и вкëþ÷иëи в состав своих проäуктов поääержку сов-
реìенных среäств äвухфакторной аутентификаöии (сìарт-карты, USB-кëþ÷и) äëя без-
опасноãо хранения закрытых кëþ÷ей и уäобной работы с öифровыìи сертификатаìи,
обеспе÷ив теì саìыì наäежное реøение пробëеìы «трех А».

В äанной ãëаве привоäится сравнение существуþщих аппаратных и проãраììных
среäств защиты закрытых кëþ÷ей поëüзоватеëя, приìеняеìых в совреìенных PKI-ре-
øениях. Показывается, ÷то испоëüзование проãраììных контейнеров äëя хранения за-
крытых кëþ÷ей поëüзоватеëя в паìяти коìпüþтера, который саì по себе явëяется потен-
öиаëüно небезопасным, иëи на от÷ужäаеìоì носитеëе явëяется неäостато÷ныì äëя тоãо,
÷тобы обеспе÷итü äоëжный уровенü безопасности закрытоãо кëþ÷а поëüзоватеëя. В связи
с ÷еì PKI-реøения, преäпоëаãаþщие приìенение таких среäств, завеäоìо уязвиìы.

Еäинственныì наäежныì среäствоì, обеспе÷иваþщиì сохранностü в тайне закры-
тых кëþ÷ей на всех этапах их жизненноãо öикëа (ãенераöия кëþ÷евой пары (закрытый
кëþ÷ — открытый кëþ÷), хранение, испоëüзование и уни÷тожение закрытоãо кëþ÷а),
явëяþтся спеöиаëизированные устройства, построенные на основе ìикросхеìы сìарт-кар-
ты. В них выпоëняþтся все криптоãрафи÷еские операöии с закрытыì кëþ÷оì, а саì за-
крытый кëþ÷ никоãäа не покиäает устройство и не ìожет бытü из неãо извëе÷ен.

В настоящее вреìя тоëüко аппаратные реøения — сìарт-карты и USB-кëþ÷и на ос-
нове ìикросхеìы сìарт-карты, аппаратно реаëизуþщие криптоãрафи÷еские аëãоритìы
в соответствии с наöионаëüныìи станäартаìи — в состоянии наäежно защититü закры-
тый кëþ÷ поëüзоватеëя äаже при работе в небезопасных среäах. Об этоì сëеäует обяза-
теëüно поìнитü, проектируя архитектуру PKI-реøений иëи пëанируя их внеäрение.
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9.2. Необходимость применения аппаратных средств 
аутентификации и хранения ключевой информации

В асиììетри÷ной криптоãрафии, как известно, приìеняется äва типа отëи÷ных äруã от
äруãа кëþ÷ей. Оäин из них — открытый кëþ÷ — испоëüзуется äëя тоãо, ÷тобы выпоëнитü
«пубëи÷ные операöии» (наприìер, øифрование, проверку и поäтвержäение поäëинности
öифровой поäписи (ЭЦП)). Друãой — закрытый кëþ÷ — испоëüзуется äëя «закрытых
операöий» (наприìер, äеøифрование, ãенераöия ЭЦП). Такиì образоì, все, ÷то заøиф-
ровано с поìощüþ пубëи÷ноãо кëþ÷а, ìожет бытü расøифровано с поìощüþ закрытоãо
иëи секретноãо кëþ÷а, а поäëинностü ЭЦП, выработанной с поìощüþ закрытоãо кëþ÷а,
ìожет бытü проверена с поìощüþ открытоãо кëþ÷а. Такая систеìа позвоëяет не тоëüко
избежатü необхоäиìости äеëитüся секретной (кëþ÷евой) инфорìаöией с äруãиìи поëü-
зоватеëяìи, но и обеспе÷итü такое важное свойство этой инфорìаöии, как неотказу-
еìостü поëüзоватеëя от авторства, так как тоëüко вëаäеëеö закрытоãо кëþ÷а в состоянии
реаëизоватü соответствуþщие проöеäуры.

Бëаãоäаря инфраструктуре открытых кëþ÷ей (PKI), которая базируется на испоëüзо-
вании сертификатов, опреäеëяþщих вëаäеëüöев закрытых кëþ÷ей и их поëноìо÷ия, ìы
иìееì возìожностü соотнести пубëи÷ные кëþ÷и с их вëаäеëüöаìи. Это, безусëовно,
важно, так как при криптоãрафи÷ескоì преобразовании сообщения реøаþщиì фактороì
явëяется испоëüзование пубëи÷ноãо кëþ÷а, который принаäëежит ëеãаëüноìу поëу÷ате-
ëþ, а не какоìу-ëибо «поäставноìу» ëиöу. Такиì образоì, техноëоãия PKI по существу
явëяется способоì безопасноãо распреäеëения пубëи÷ных кëþ÷ей, которая äает ãаран-
тиþ тоãо, ÷то сообщение заøифровано с приìенениеì пубëи÷ноãо кëþ÷а, принаäëежа-
щеãо нужноìу наì аäресату. По анаëоãи÷ной схеìе посëе поëу÷ения поäписанноãо äо-
куìента ìы в состоянии проверитü иäенти÷ностü поäписываþщеãо еãо ëиöа.

Друãая не ìенее важная составëяþщая асиììетри÷ной криптоãрафии — управëение
закрытыìи кëþ÷аìи поëüзоватеëя. В этой ãëаве ìы обсуäиì, ãäе эти кëþ÷и äоëжны
хранитüся и по÷еìу. При этоì буäеì с÷итатü реøенныì вопрос, как распреäеëены пуб-
ëи÷ные кëþ÷и, и какиì образоì ìы узнаеì о соответствии кëþ÷а поëüзоватеëþ.

9.2.1. Безопасность закрытых ключей

Основной постуëат криптоãрафии закëþ÷ается в тоì, ÷то закрытые кëþ÷и äоступны
только их вëаäеëüöаì. Есëи зëоуìыøëенник ìожет поëу÷итü закрытый кëþ÷ какой-ëибо
из сторон, у÷аствуþщих в инфорìаöионноì обìене, это зна÷ит, ÷то он ëеãко ìожет рас-
øифроватü все сообщения, посëанные этой стороне. Кроìе тоãо, он ìожет поäписатü ëþ-
бое сообщение от иìени ëеãаëüноãо поëüзоватеëя и успеøно испоëнитü еãо роëü в ин-
форìаöионноì обìене. Такиì образоì, ни о какой безопасности зäесü не ìожет бытü
и ре÷и.

Боëее тонкий вопрос, который возникает в этоì сëу÷ае, закëþ÷ается в тоì, ÷то не-
отказуеìостü, как свойство ЭЦП, ìожно также с÷итатü утра÷енныì, как тоëüко поëü-
зоватеëü поëу÷ит возìожностü утверждать, ÷то еãо закрытый кëþ÷ ìоã бытü неëеãаëüно
испоëüзован (неважно, äействитеëüно ëи факти÷еское воровство иìеëо ìесто иëи нет).

Признание тоãо факта, ÷то закрытый кëþ÷ поëüзоватеëя ìоã бытü неëеãаëüно испоëü-
зован, явëяется основаниеì äëя поääержки суäоì заявëения о тоì, ÷то поäписанный заказ,
финансовый äокуìент иëи приказ явëяется фаëüсификаöией. Безусëовно, наëи÷ие такой
возìожности äëя неäобросовестных поëüзоватеëей носиëо бы разруøитеëüный характер
äëя систеìы эëектронных öифровых поäписей в þриäи÷ескоì контексте транзакöий.
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Безопасностü закрытоãо кëþ÷а поëüзоватеëя äоëжна бытü обеспе÷ена на кажäоì эта-
пе еãо жизненноãо öикëа:

� Генерация ключевой пары (открытый и закрытый кëþ÷и).

� Хранение закрытого ключа.

� Использование закрытого ключа (выпоëнение криптоãрафи÷еских операöий, тре-
буþщих испоëüзования закрытоãо кëþ÷а поëüзоватеëя, наприìер, форìирование
эëектронной öифровой поäписи).

� Уничтожение закрытого ключа.

Безопасность закрытого ключа должна быть обеспечена

на каждом этапе его жизненного цикла: генерация, хранение,

использование закрытого ключа, уничтожение.

Генерация ключевой пары äоëжна выпоëнятüся в среäе, искëþ÷аþщей как возìож-
ностü вëияния зëоуìыøëенника на саì проöесс ãенераöии, так и возìожностü поëу÷ения
какой-ëибо инфорìаöии о закрытоì кëþ÷е, которая ìожет впосëеäствии бытü испоëü-
зована при попытке еãо восстановëения.

При хранении закрытоãо кëþ÷а äоëжны бытü обеспе÷ены еãо конфиденциальность и
целостность — кëþ÷ äоëжен бытü наäежно защищен от несанкöионированноãо äоступа,
а также ìоäификаöии.

При использовании закрытоãо кëþ÷а важно искëþ÷итü возìожности еãо перехвата, а так-
же несанкöионированноãо испоëüзования (поìиìо воëи и жеëания вëаäеëüöа кëþ÷а).

И, наконеö, на этапе уничтожения закрытоãо кëþ÷а необхоäиìо обеспе÷итü ãаран-
тированное уни÷тожение инфорìаöии и поëностüþ искëþ÷итü возìожностü еãо повтор-
ноãо испоëüзования (наприìер, путеì восстановëения ранее уäаëенноãо храниëища).

9.2.2. Подходы к обеспечению безопасности закрытых ключей

Сей÷ас наибоëее распространены и ÷асто испоëüзуþтся сëеäуþщие поäхоäы к обеспе-
÷ениþ безопасности закрытых кëþ÷ей:

1. Программные хранилища (software token) преäназна÷ены äëя хранения закрытых кëþ-
÷ей на äиске коìпüþтера, ÷аще всеãо в заøифрованноì виäе. Приìераìи реаëизаöии
äанноãо поäхоäа явëяþтся криптопровайäер Microsoft Enhanced CSP, вхоäящий в состав
операöионной систеìы Microsoft Windows иëи браузер Mozilla/Netscape. Проãраììные
храниëища не обеспе÷иваþт безопасностü закрытых кëþ÷ей поëüзоватеëя. Они созäаþт
тоëüко иëëþзиþ защищенности.

Программные хранилища не обеспечивают безопасность

закрытых ключей пользователя. Они создают только иллюзию

защищенности.

2. Аппаратные устройства (hardware token) преäназна÷ены äëя хранения закрытых кëþ-
÷ей и выпоëнения криптоãрафи÷еских операöий, требуþщих испоëüзования закрытоãо
кëþ÷а. Наибоëее распространенныìи преäставитеëяìи устройств äанноãо кëасса явëя-
þтся сìарт-карты и USB-кëþ÷и eToken PRO коìпании Aladdin, построенные с испоëü-
зованиеì ìикросхеì сìарт-карты.
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3. Репозитории (credentials repository) преäставëяþт собой выäеëенные серверы (÷асто
спеöиаëизированное аппаратное обеспе÷ение) äëя öентраëизованноãо хранения закрытых
кëþ÷ей нескоëüких поëüзоватеëей. Дëя тоãо, ÷тобы выпоëнитü операöиþ с поìощüþ
своеãо закрытоãо кëþ÷а (наприìер, поäписатü эëектронное писüìо), поëüзоватеëü äоëжен
вна÷аëе аутентифиöироватüся на сервере, переäатü äанные äëя обработки на сервер, затеì
поëу÷итü резуëüтат.

В настоящее вреìя в России наибоëее распространенныìи среäстваìи хранения за-
крытых кëþ÷ей явëяþтся проãраììные храниëища и аппаратные устройства в виäе
сìарт-карт и USB-кëþ÷ей. Репозитории стоят о÷енü äороãо и не позвоëяþт обеспе÷итü
мобильность поëüзоватеëя. В основноì они испоëüзуþтся äëя хранения кëþ÷ей, испоëü-
зуеìых при аутентификаöии устройств, наприìер, серверов, при орãанизаöии защищен-
ноãо инфорìаöионноãо обìена, а также в финансовой сфере.

Ниже ìы сравниì äва наибоëее распространенных в сфере инфорìаöионной безопас-
ности поäхоäа к хранениþ закрытых кëþ÷ей поëüзоватеëей. Оäин из вариантов преäпо-
ëаãает хранение закрытых кëþ÷ей с испоëüзованиеì проãраììных среäств, а второй —
в спеöиаëüноì внеøнеì аппаратноì устройстве (сìарт-карте иëи USB-кëþ÷е). Посëеä-
ний вариант обëаäает зна÷итеëüно боëüøей эффективностüþ äëя безопасности систеìы
в öеëоì.

9.2.3. Программные хранилища и их уязвимость

Защита закрытых кëþ÷ей проãраììныìи среäстваìи называется проãраììныì храни-
ëищеì. Такое храниëище явëяется проãраììной эìуëяöией аппаратноãо эëектронноãо
кëþ÷а и выпоëняет практи÷ески анаëоãи÷ные функöии.

Дëя тоãо ÷тобы воспоëüзоватüся закрытыì кëþ÷оì (наприìер, äëя форìирования ЭЦП
äокуìента), закрытый кëþ÷ поëüзоватеëя äоëжен бытü преäваритеëüно извëе÷ен из про-
ãраììноãо храниëища и заãружен в паìятü коìпüþтера, посëе ÷еãо он ìожет бытü ис-
поëüзован äëя выпоëнения криптоãрафи÷еских операöий.

Отìетиì, ÷то за уäобство и простоту испоëüзования проãраììных храниëищ прихо-
äится äороãо распëа÷иватüся. В ÷астности, äëя обеспе÷ения ìобиëüности поëüзоватеëя
проãраììное храниëище äоëжно бытü проäубëировано на всех коìпüþтерах поëüзова-
теëя (рабо÷ий коìпüþтер, äоìаøний коìпüþтер, ноутбук, карìанный коìпüþтер и äр.).
Это зна÷итеëüно увеëи÷ивает уязвиìостü закрытоãо кëþ÷а и ìожет привести к еãо коìп-
роìетаöии, как буäет показано ниже.

9.2.4. Основные угрозы

Важно пониìатü и отäаватü себе от÷ет в тоì, ÷то любые персональные компьютеры

преäставëяþт собой потенöиаëüно небезопасную среду из-за äвух основных уãроз:
� Возможность физического доступа. В основе уãрозы ëежит тот факт, ÷то коìпüþтер

в боëüøинстве сëу÷аев явëяется физи÷ески äоступныì и незащищенныì. И äеëо
äаже не в краже тоãо же ноутбука, хотя и это не искëþ÷ено. Во ìноãих коìпаниях
практикуется посìенная работа сотруäников. При этоì все они испоëüзуþт оäин
и тот же коìпüþтер — кажäый в своþ сìену. Соответственно никто из них не ìо-
жет знатü, ÷то происхоäит с коìпüþтероì и кто за ниì сиäит в äруãуþ сìену.

Нереäки сëу÷аи, коãäа, наприìер, секретарü ìожет покинутü свое рабо÷ее ìесто, оставив
приøеäøеãо в офис посетитеëя преäоставëенныì саìоìу себе. Кто знает с какой öеëüþ
он приøеë?
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Во всех этих сëу÷аях поëу÷итü физи÷еский äоступ к «бесхозноìу» коìпüþтеру не со-
ставëяет никакой сëожности. А это зна÷ит, ÷то потенöиаëüно зëоуìыøëенник ìожет
поëу÷итü äоступ к проãраììноìу храниëищу.

Факти÷ески ëþбой офис явëяется небезопасной среäой и преäставëяет возìожности äëя
проникновения зëоуìыøëенника, особенно обëаäаþщеãо навыкаìи соöиаëüной инжене-
рии. Проãраììное храниëище закрытых кëþ÷ей ëеãаëüноãо поëüзоватеëя — сотруäника
коìпании — ìожет бытü захва÷ено, скопировано иëи украäено вìесте с ноутбукоì иëи
карìанныì коìпüþтероì. При÷еì в ка÷естве зëоуìыøëенника ìожно ëеãко преäста-
витü не тоëüко «сëу÷айноãо ãостя», но и коëëеãу по работе иëи äаже уборщиöу!

Важно отìетитü, ÷то простой бëокировки коìпüþтера неäостато÷но, веäü зëоуìыø-
ëенник ìожет просто вру÷нуþ извëе÷ü жесткий äиск и про÷естü хранящиеся на неì файëы.
(Коне÷но, ìожно принятü контрìеры против кражи проãраììноãо храниëища такиì
способоì, наприìер, заøифровав соäержиìое жесткоãо äиска коìпüþтера, оäнако в боëü-
øинстве сëу÷аев äаже такой «ãрубый» вариант все еще остается возìожныì).

� Злонамеренное программное обеспечение (malicious software). Вторуþ серüезнуþ
уãрозу преäставëяет быстро растущее и по ка÷еству, и по коëи÷еству зëонаìерен-
ное ПО, к котороìу относятся вирусы, сетевые ÷ерви, трояны и äр. Стреìитеëüное
распространение вреäоносных проãраìì ежеãоäно наносит коìпанияì коëоссаëü-
ный ущерб.

Заражение с поìощüþ ëþбоãо типа зëонаìеренноãо ПО ìожет иìетü разруøитеëüные
посëеäствия äëя хранящеãося на коìпüþтере поëüзоватеëя закрытоãо кëþ÷а, защищенно-
ãо проãраììныìи среäстваìи. Написанная спеöиаëüно äëя этих öеëей проãраììа-øпи-
он (spyware) ìожет просто с÷итатü файë проãраììноãо храниëища без веäоìа хозяина
коìпüþтера и посëатü еãо своеìу автору. Такие проãраììы незаìетно «поäсаживаþтся»
на коìпüþтер в хоäе просìотра обы÷ных с виäу web-страниö.

Спеöиаëизированные вирусы и троянские проãраììы — реаëüностü! Приìер — ви-
рус Caligula, выпущенный в конöе 90-х ãã. Он быë преäназна÷ен иìенно äëя похищения
закрытых кëþ÷ей поëüзоватеëя систеìы PGP, которые храниëисü в проãраììноì хра-
ниëище.

Боëее тоãо, описанная выøе атака ìожет носитü ìассовый характер, и, такиì обра-
зоì, ìножество кëþ÷ей, хранящихся на коìпüþтерах, ìоãут бытü с÷итаны и украäены
оäниì еäинственныì «øпионоì».

Специализированные вирусы и троянские программы —

реальность! Пример — вирус Caligula, выпущенный в конце

90'х гг. Он был предназначен именно для похищения

закрытых ключей пользователя системы PGP, которые

хранились в программном хранилище.

Основные контрмеры и обеспечиваемая ими безопасность

У÷итывая выøеупоìянутые уãрозы, ясно, ÷то проãраììные храниëища не явëяþтся
простыìи, типи÷ныìи файëаìи, сохраненныìи в ëи÷ноì катаëоãе поëüзоватеëя. Это
сäеëаëо бы äоступ к соäержиìоìу проãраììноãо токена ÷резìерно простой заäа÷ей äëя
зëоуìыøëенника. Проãраììные храниëища защищены, и äëя этоãо испоëüзуþтся сëе-
äуþщие ìетоäики.
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Шифрование данных: все соäержиìое проãраììноãо храниëища нахоäится в заøиф-
рованноì виäе; испоëüзуется наäежный аëãоритì øифрования; кëþ÷ øифрования фор-
ìируется из пароëя поëüзоватеëя (наприìер, с испоëüзованиеì хэø-функöии).

Путаница: äанный способ состоит в тоì, ÷тобы ìаксиìаëüно усëожнитü поиск про-
ãраììноãо храниëища тоìу, кто несанкöионированно попытается поëу÷итü äоступ к за-
крытоìу кëþ÷у. По существу, проãраììное храниëище скрывается бëаãоäаря ìаскиров-
ке на жесткоì äиске поëüзоватеëя. Чтобы усëожнитü заäа÷у хакера, испоëüзуется ìно-
жество способов, иìеþщих эффект «путаниöы». Наприìер, оäин из возìожных ìетоäов
состоит в тоì, ÷тобы сна÷аëа заøифроватü проãраììное храниëище с закрытыì кëþ÷оì
и затеì «прятатü» кëþ÷ в разëи÷ных ìестах на äиске поëüзоватеëя.

Рассìотриì безопасностü кажäой из описанных выøе контрìер. Мы впоëне ìожеì
соãëаситüся с теì, ÷то эффект «путаниöы» äействитеëüно ìожет поìо÷ü защититüся от
неопытных сетевых зëоуìыøëенников. Оäнако опытный хакер, приëожив некоторые
усиëия, ìожет обойти этот способ защиты. Такиì образоì, всеöеëо äоверятü обеспе÷е-
ние безопасности «путаниöе» не стоит, так как она не обеспе÷ивает необхоäиìоãо äëя
PKI-реøений уровня безопасности.

Что же касается øифрования с поìощüþ пароëя, еãо безопасностü в зна÷итеëüной
степени зависит от ка÷ества испоëüзуеìоãо пароëя. Важно пониìатü сëеäуþщее:

� как тоëüко зëоуìыøëенник стаë обëаäатеëеì заøифрованноãо проãраììноãо хра-
ниëища, он ìожет попытатüся поäобратü пароëü и по этоìу пароëþ расøифро-
ватü нужнуþ инфорìаöиþ;

� ÷исëо попыток поäбора пароëя äëя проãраììноãо храниëища неоãрани÷енно.

Пробуя ввоäитü поäобранные пароëи, атакуþщий ìожет уãаäатü необхоäиìуþ äëя äо-
ступа коìбинаöиþ. Такое напаäение называþт «атакой по сëоварþ» иëи «сëоварной атакой»
и оно в äостато÷ной ìере эффективно. Еäинственный способ преäотвратитü эту уãрозу
состоит в приìенении сëожноãо пароëя, соäержащеãо сиìвоëüные, öифровые, буквенные
зна÷ения разных реãистров, и к тоìу же состоящеãо из сëу÷айноãо набора сиìвоëов. Ка÷е-
ственный пароëü ìожет выãëяäетü приìерно так: g1UY$^M#&6430Ff``@Nk. К сожаëениþ,
запоìнитü ка÷ественные пароëи äëя боëüøинства поëüзоватеëей не преäставëяется возìож-
ныì, особенно есëи принятü во вниìание тот факт, ÷то таких пароëей ìожет бытü нескоëü-
ко. Такиì образоì, в боëüøинстве сëу÷аев «сëоварные атаки» о÷енü успеøны.

9.2.5. Выводы о безопасности программных хранилищ

Основная пробëеìа проãраììных храниëищ состоит в тоì, ÷то они зависят от безопас-
ности среäы, в которой они нахоäятся, т. е. коìпüþтера. Оäнако, как ìы уже неоäнократно
упоìинаëи, персонаëüные коìпüþтеры небезопасны: как тоëüко поëу÷ен физи÷еский
äоступ иëи ìаøина заражена вирусоì, закрытый кëþ÷ поëüзоватеëя ìожет бытü скоìп-
роìетирован.

Стоит äобавитü, ÷то саì факт атаки ìожет остатüся незаìе÷енныì äëя поëüзоватеëя,
и зëоуìыøëенник в те÷ение äоëãоãо вреìени сìожет расøифровыватü корреспонäенöиþ
ëеãаëüноãо поëüзоватеëя и отправëятü от еãо иìени и за еãо поäписüþ фаëüсифиöиро-
ваннуþ инфорìаöиþ. Такиì образоì, важнейøее свойство ЭЦП — неотказуеìостü —
не ìожет бытü äостиãнуто. Иìенно поэтоìу проãраììное храниëище обеспе÷ивает от-
носитеëüно низкий уровенü безопасности, и еãо испоëüзование в орãанизаöиях, опери-
руþщих конфиäенöиаëüной инфорìаöией, äоëжно бытü искëþ÷ено.

Дëя усиëения безопасности закрытых кëþ÷ей поëüзоватеëя и обеспе÷ения еãо ìобиëü-
ности øироко испоëüзуþтся внеøние от÷ужäаеìые носитеëи. Сëеäует отìетитü, ÷то ис-



131

Глава 9. Применение аппаратных средств аутентификации и хранения ключевой информации

поëüзование внеøних носитеëей äëя сохранения проãраììноãо храниëища (в ка÷естве
носитеëя ìожет выступатü, наприìер, äискета, CD-äиск) обеспе÷ивает ìобиëüностü,
оäнако несущественно повыøает безопасностü. Соäержиìое такоãо носитеëя заãружа-
ется на ëокаëüный коìпüþтер всякий раз, коãäа поëüзоватеëþ необхоäиìа кëþ÷евая ин-
форìаöия (наприìер, äëя форìирования ЭЦП äокуìента). Уäобство и простота — важ-
ные преиìущества испоëüзования портативноãо внеøнеãо устройства по сравнениþ со
станäартныì проãраììныì храниëищеì. Оäнако эти преиìущества не повыøаþт защи-
щенностü систеìы. По÷еìу?

На первый взãëяä, кажется, ÷то раз закрытый кëþ÷ поëüзоватеëя не сохранен на но-
утбуке иëи стаöионарноì коìпüþтере, он наäежно защищен. Веäü теперü зëоуìыøëен-
ник нужäается в физи÷ескоì äоступе к внеøнеìу устройству поëüзоватеëя, а такое уст-
ройство ìобиëüно и еãо зна÷итеëüно проще обезопаситü, ÷еì тот же ноутбук иëи пер-
сонаëüный коìпüþтер. Еãо ìожно хотя бы просто всеãäа носитü с собой.

Оäнако ìожно впоëне обоснованно утвержäатü, ÷то äостиãаеìое повыøение защи-
щенности (по сравнениþ с проãраììныì храниëищеì) крайне незна÷итеëüно.

� Во-первых, есëи внеøний носитеëü, наприìер, äискета, äаже на короткое вреìя
окажется в руках зëоуìыøëенника, он сìожет с÷итатü с нее инфорìаöиþ. При÷еì
ëеãаëüный поëüзоватеëü — хозяин äискеты — ìожет никоãäа не узнатü о факте ко-
пирования еãо äанных и, сëеäоватеëüно, их коìпроìетаöии.

� Во-вторых, заãруженный с äискеты на коìпüþтер закрытый кëþ÷ уязвиì äëя ëþ-
боãо вреäоносноãо проãраììноãо обеспе÷ения, иìеþщеãося на коìпüþтере поëü-
зоватеëя.

� В-третüих, опасностü äëя уте÷ки äанных преäставëяþт так называеìые файëы
поäка÷ки (swap-файëы). В боëüøинстве операöионных систеì они испоëüзуþтся
äëя вреìенноãо хранения äанных, которые выãружаþтся äëя ускорения работы
систеìы. Обëеã÷ая работу коìпüþтеру, техноëоãия поäка÷ки всеãäа несет опасностü
записи на жесткий äиск в открытоì виäе äанных, которые äоëжны оставатüся за-
øифрованныìи.

Исхоäя из выøепере÷исëенноãо, ìожно сäеëатü вывоä о тоì, ÷то уровенü безопасности
закрытых кëþ÷ей поëüзоватеëя, обеспе÷иваеìый внеøниìи носитеëяìи, ненаìноãо выøе
уровня безопасности, обеспе÷иваеìоãо проãраììныìи храниëищаìи. Усиëитü защиту кëþ-
÷евой инфорìаöии, записанной на взятуþ наìи в ка÷естве приìера äискету, ìожно с по-
ìощüþ пароëя. Оäнако, как ìы уже ãовориëи выøе, простой пароëü уязвиì, и, сëеäова-
теëüно, уровня обеспе÷иваеìой иì защиты неäостато÷но. Также не стоит забыватü о вирусах,
которые ìожет соäержатü коìпüþтер поëüзоватеëя. Пароëüная защита зäесü бессиëüна.

Испоëüзование проãраììных храниëищ — это сëиøкоì боëüøой риск äëя орãани-
заöии, так как обеспе÷ивает сëиøкоì низкий уровенü безопасности. При этоì посëеä-
ствия вирусной атаки ìоãут бытü необратиìыìи. Это необхоäиìо у÷итыватü при по-
строении систеìы инфорìаöионной безопасности.

9.2.6. Аппаратные устройства с криптографическими возможностями

Итак, основная пробëеìа рассìотренной выøе систеìы защиты состоит в тоì, ÷то
закрытый кëþ÷ иìпортируется в небезопаснуþ среäу ëокаëüноãо коìпüþтера. Реøитü
эту пробëеìу ìожно, ëиøü испоëüзуя от÷ужäаеìое устройство, способное аппаратно вы-
поëнятü криптоãрафи÷еские операöии. Такиì образоì, внеøний носитеëü äоëжен бытü
оснащен ìикропроöессороì, способныì заøифроватü и отправитü обратно сообщение,
посëанное на это устройство ëокаëüныì коìпüþтероì поëüзоватеëя. Бëаãоäаря возìож-
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ности выпоëнения криптоãрафи÷еских операöий аппаратные устройства обеспе÷иваþт
боëее высокий уровенü защиты кëþ÷евой инфорìаöии, так как закрытые кëþ÷и никоãäа
не экспортируþтся из устройства.

Благодаря возможности выполнения криптографических 

операций аппаратные устройства обеспечивают более 

высокий уровень защиты ключевой информации, так как 

закрытые ключи никогда не экспортируются из устройства.

Тот факт, ÷то закрытый кëþ÷ никоãäа не экспортируется из паìяти устройства, яв-
ëяется фунäаìентаëüныì øаãоì впереä к ìаксиìаëüно безопасноìу хранениþ закрытых
кëþ÷ей. Рассìотриì снова обозна÷еннуþ наìи параäиãìу уãроз безопасности, но теперü
÷ерез призìу аппаратноãо устройства с криптоãрафи÷ескиìи возìожностяìи:

1. Злонамеренное программное обеспечение (malicious software). Преäпоëожиì, ÷то поëü-
зоватеëü поäкëþ÷ает аппаратное устройство с криптоãрафи÷ескиìи возìожностяìи на
инфиöированнуþ вирусоì ìаøину и ввоäит пароëü äëя авторизаöии в появивøеìся на
экране ìонитора окне. Существует вероятностü тоãо, ÷то вирус, нахоäящийся в коìпüþтере,
ìожет поäìенитü собой поëüзоватеëя и, äействуя от еãо иìени, использовать аппаратное
устройство (токен) äëя поäписи сообщения. Оäнако реаëизаöия такой атаки оãрани÷ена
во вреìени — она осуществиìа тоëüко на вреìя физи÷ескоãо поäкëþ÷ения токена
к коìпüþтеру.

2. Физический доступ (phisycal access). Вспоìниì еще раз о тоì, ÷то в обсужäаеìоì
наìи типе токенов закрытый кëþ÷ хранится в защищенной паìяти устройства и никоãäа
не покиäает ее. Поэтоìу воспоëüзоватüся иì äëя провеäения криптоãрафи÷еских пре-
образований ìожно тоëüко в сëу÷ае поëу÷ения зëоуìыøëенникоì физи÷ескоãо äоступа
к устройству (кража, похищение и äр.). Есëи зëоуìыøëенник суìеет поëу÷итü токен ëеãаëü-
ноãо поëüзоватеëя, возникнет уãроза коìпроìетаöии хранящейся в еãо паìяти инфор-
ìаöии. Безопасностü в этоì сëу÷ае обеспе÷ивается ëиøü степенüþ физи÷еской защиты,
обеспе÷иваеìой саìиì устройствоì. У простейøих токенов она ìиниìаëüна, поэтоìу
сëоìатü ее и извëе÷ü кëþ÷евуþ инфорìаöиþ не составëяет боëüøоãо труäа. Справеä-
ëивости раäи, отìетиì, ÷то äëя взëоìа защиты ÷асто необхоäиìо разруøитü саì токен иëи
просто украстü еãо, а, зна÷ит, напаäение буäет обнаружено ëеãаëüныì поëüзоватеëеì.
В некоторых сëу÷аях, эта öена сëиøкоì высока.

3. В äопоëнение к пере÷исëенныì выøе рискаì и уãрозаì, существует потенöиаëüно
боëее разруøитеëüный тип напаäения на аппаратные токены — атака на побочные каналы

(side channel attack). Поëу÷ив физи÷еский äоступ к токену, атакуþщий ìожет поëу÷итü
инфорìаöиþ о закрытых кëþ÷ах поëüзоватеëя, изìерив такие показатеëи, как вреìя и
ìощностü, затра÷енные в хоäе выпоëнения токеноì криптоãрафи÷еских преобразований.
Да, возìожно, такой тип атаки покажется неправäопоäобныì, оäнако на äеëе он преä-
ставëяет собой высокоэффективный способ с÷итывания закрытоãо кëþ÷а, к тоìу же не
поврежäаþщий саìо устройство.

9.2.7. Смарт�карты и USB�ключи на основе микросхем смарт�карт

Сìарт-карта преäставëяет собой спеöиаëизированнуþ ìикросхеìу, соäержащуþ ìикро-
проöессор и операöионнуþ систеìу, управëяþщуþ работой ìикропроöессора.

Микросхеìа сìарт-карты, которуþ испоëüзует этот кëасс устройств, обеспе÷ивает
безопасное хранение и испоëüзование кëþ÷ей øифрования и ЭЦП, а также наäежное
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хранение öифровых сертификатов. Устройства, испоëüзуþщие техноëоãии сìарт-карт,
разработаны спеöиаëüно äëя наäежноãо противостояния разëи÷ныì типаì атак и обес-
пе÷иваþт ìаксиìаëüно высокий уровенü безопасности äëя хранения и испоëüзования
закрытых кëþ÷ей.

Устройства, использующие технологии смарт'карт,

разработаны специально для надежного противостояния

различным типам атак и обеспечивают максимально высокий

уровень безопасности для хранения и использования

закрытых ключей.

Устройства на основе ìикросхеì сìарт-карт ìоãут выпускатüся как в виäе сìарт-карты,
так и в виäе USB-кëþ÷а, ÷то существенно расøиряет обëастü их приìенения. Боëее тоãо,
устройства, базируþщиеся на техноëоãиях сìарт-карт, ìожно äопоëнитü RFID-ìеткой
äëя раäио÷астотной иäентификаöии, бëаãоäаря ÷еìу они ìоãут испоëüзоватüся не тоëü-
ко äëя вхоäа в сетü, но и äëя контроëя äоступа в поìещения.

Мобиëüностü сìарт-карт и USB-кëþ÷ей позвоëяет поëüзоватеëþ безопасно работатü
в «запрещенной среäе», так как кëþ÷и øифрования и ЭЦП ãенерируþтся аппаратно
ìикросхеìой сìарт-карты, никоãäа не покиäаþт ее и не ìоãут бытü извëе÷ены иëи пе-
рехва÷ены.

Боëüøие возìожности сìарт-карт и USB-кëþ÷ей на основе ìикросхеìы сìарт-карты
позвоëяþт иì работатü со всеìи приëоженияìи, испоëüзуþщиìи техноëоãии сìарт-карт,
÷то äеëает их незаìениìыì среäствоì äëя провеäения защищенных финансовых тран-
закöий, приìенения в приëожениях, преäназна÷енных äëя эëектронной коììерöии,
а также äëя безопасноãо äоступа в корпоративнуþ сетü, к защищенныì инфорìаöион-
ныì ресурсаì, портаëаì и äр.

Реаëизуя принöип äвухфакторной аутентификаöии, äанный тип устройств ìожет бытü
испоëüзован зëоуìыøëенникоì тоëüко в тоì сëу÷ае, есëи он буäет иìетü физи÷еский äо-
ступ к устройству и знатü еãо PIN-коä, защищенный от поäбора. Во всех остаëüных сëу-
÷аях кража сìарт-карты иëи USB-кëþ÷а на основе ìикросхеìы сìарт-карты беспоëезна.

Также важно отìетитü, ÷то существуþт ìежäунароäные станäарты безопасности, ко-
торые разработаны спеöиаëüно äëя сìарт-карт и USB-кëþ÷ей, среäи которых наибоëее
øироко приìеняþтся станäарт CWA 14169 (станäарт äëя изäеëий, реаëизуþщих эëектрон-
нуþ поäписü — безопасные устройства созäания поäписи secure signature-creation devices,
SSCD) и профиëü защиты äëя сìарт-карт «Smart Card Protection Profile (SCSUG-SCPP)».
Мноãие произвоäитеëи сìарт-карт и USB-кëþ÷ей на основе ìикросхеì сìарт-карт äëя
приëожений инфорìаöионной безопасности (среäи них в первуþ о÷ереäü коìпания
Aladdin — SafeNet) сертифиöируþт своþ проäукöиþ на соответствие этиì станäартаì.

К основныì особенностяì сìарт-карт ìожно отнести сëеäуþщие:
� Сìарт-карты изна÷аëüно проектируþтся с у÷етоì требований обеспе÷ения безопас-

ности хранящихся и обрабатываеìых на них äанных. Существует ряä ìежäунароä-
ных открытых станäартов (наприìер, сеìейство станäартов ITSEC) в обëасти обес-
пе÷ения безопасности äëя сìарт-карт, которыìи руковоäствуþтся разработ÷ики.

� Физи÷ески (на уровне «жеëеза») и ëоãи÷ески (среäстваìи встроенной операöи-
онной систеìы) обеспе÷ивается защищенное хранение äанных и защищенная об-
работка äанных внутри ìикросхеìы сìарт-карты (а не на внеøних ìоäуëях па-
ìяти).

� Аппаратная реаëизаöия криптоãрафи÷еских аëãоритìов.
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Друãие типы персонаëüных иäентификаторов (Dallas Touch Memory, ìаãнитные карты,
раäио-ìетки, среäства ãенераöии оäноразовых пароëей и пр.) сиëüно проиãрываþт
сìарт-картаì и USB-кëþ÷аì.

Преимуществами использования технологии смарт-карт в ка÷естве среäств аутенти-
фикаöии и хранения кëþ÷евой инфорìаöии поëüзоватеëей явëяþтся:

� Архитектурное реøение, спеöиаëüно спроектированное äëя испоëüзования в сис-
теìах обеспе÷ения инфорìаöионной безопасности.

� Защищенностü ìикросхеì сìарт-карт от разëи÷ных виäов атак (по анаëизу по-
требëяеìой ìощности, от посëойноãо сканирования, от изу÷ения разруøаþщиìи
ìетоäаìи и пр.)

� Дëя ìикросхеì сìарт-карт существуþт общепринятые ìежäунароäные станäарты
по безопасности, которыìи руковоäствуþтся разработ÷ики ìикросхеì сìарт-карт
и операöионных систеì äëя сìарт-карт, такие как станäарт CWA 14169 — станäарт
äëя изäеëий, реаëизуþщих эëектроннуþ поäписü — безопасные устройства созäа-
ния поäписи secure signature-creation devices, SSCD; профиëü защиты äëя сìарт-карт
«Smart Card Protection Profile (SCSUG-SCPP).

� Сертификаöия изäеëий произвоäится на соответствие ìежäунароäныì станäартаì
в независиìых испытатеëüных ëабораториях, а не саìиì произвоäитеëеì на со-
ответствие собственныì äекëараöияì.
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� Аппаратная реаëизаöия криптоãрафи÷еских функöий, в тоì ÷исëе функöий ãене-
раöии кëþ÷евых пар (открытый/закрытый кëþ÷и), форìирования ЭЦП с испоëü-
зованиеì закрытоãо кëþ÷а.

� Обеспе÷ение безопасности закрытых кëþ÷ей поëüзоватеëя на всех этапах их жиз-
ненноãо öикëа (ãенераöия, хранение, испоëüзование, уни÷тожение).

� Поääержка сìарт-карт вкëþ÷ена в наибоëее попуëярные версии операöионных сис-
теì äëя коìпüþтеров — Microsoft Windows (PC/SC), Linux и еãо кëоны, MAC OS
(Open Card Framework). Это снижает объеì ПО от разработ÷ика среäств аутенте-
нификаöии и хранения кëþ÷евой инфорìаöии, требуеìый к установке на рабо-
÷ей станöии поëüзоватеëя. Упрощается проöесс развертывания устройств в кор-
поративной среäе, их поääержки и сопровожäения.

� Простая конструкöия устройства, за с÷ет ÷еãо повыøаþтся наäежностü и стабиëü-
ностü работы устройства в öеëоì (так как испоëüзуется ìенüøее ÷исëо коìпо-
нентов).

� Становится возìожныì сертифиöироватü устройство аутентификаöии и хранения
кëþ÷евой инфорìаöии в целом, а не тоëüко отäеëüных еãо коìпонентов. Дëя уст-
ройств аутентификаöии и хранения кëþ÷евой инфорìаöии, построенных на основе
ìикроконтроëëера, ÷аще всеãо разработ÷ику уäается сертифиöироватü ëиøü оäин
из коìпонентов устройства, но не устройство в öеëоì.

� Возìожностü созäания устройств аутентификаöии и хранения кëþ÷евой инфорìа-
öии поëüзоватеëей в разëи÷ных форì-факторах: сìарт-карты и USB-кëþ÷а. Фор-
ìат сìарт-карты наибоëее востребован корпоративныìи заказ÷икаìи, которые
приìеняþт сìарт-карты как еäиное устройство äëя контроëя ëоãи÷ескоãо äоступа
(äоступ к инфорìаöионныì ресурсаì) и физи÷ескоãо äоступа (контроëü äоступа
в поìещения, визуаëüный контроëü по фотоãрафии, напе÷атанной на поверхно-
сти сìарт-карты). Сìарт-карты также необхоäиìы на защищенных рабо÷их стан-
öиях, ãäе по требованияì безопасности неäопустиìо испоëüзование портов USB.

Разработ÷ик среäств аутентификаöии и хранения кëþ÷евой инфорìаöии ìожет рас-
øиритü функöии устройства путеì написания так называеìых пакетов äëя операöионной
систеìы сìарт-карты иëи Java-апëетов (есëи ре÷ü иäет о Java-карте). Функöии ìоãут бытü
расøирены разработ÷икоì устройства, наприìер äëя äобавëения поääержки наöионаëü-
ных аëãоритìов øифрования иëи расøирения функöий устройства. Хороøиì приìероì
явëяется USB-кëþ÷ eToken PRO (Java) произвоäства коìпании Aladdin, в котороì поä-
äержка российских криптоãрафи÷еских аëãоритìов (в соответствии с ГОСТ Р 34.10—2001
и ГОСТ Р 34.11—94) реаëизована в виäе Java-апëета, испоëняеìоãо на сìарт-карте.

9.3. Типовые требования к средствам аутентификации 
и хранения ключевой информации

Совреìенные среäства аутентификаöии и хранения кëþ÷евой инфорìаöии поëüзова-
теëей äоëжны не тоëüко обеспе÷иватü защищенное хранение äанных в паìяти устрой-
ства, но и аппаратно поääерживатü выпоëнение криптоãрафи÷еских операöий в äове-
ренной среäе в соответствии с требованияìи наöионаëüных станäартов.

Поскоëüку наöионаëüные требования в обëасти инфорìаöионной безопасности раз-
ëи÷аþтся в разных странах, заäа÷а созäания наöионаëüноãо среäства аутентификаöии и
хранения кëþ÷евой инфорìаöии поëüзоватеëя не может бытü реøена тоëüко путеì иì-
порта анаëоãи÷ных среäств, испоëüзуеìых в äруãих странах.
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Чтобы поëностüþ отве÷атü требованияì потребитеëей на наöионаëüных рынках, пос-
тавщик среäств аутентификаöии и хранения кëþ÷евой инфорìаöии поëüзоватеëей äоëжен
обеспе÷итü соответствие устройства как ìиниìуì сëеäуþщиì требованияì:

� поääержка наöионаëüных и ìежäунароäных криптоãрафи÷еских станäартов;

� сертификаöия;

� возìожностü испоëüзования устройства без установки поëüзоватеëеì äопоëнитеëü-
ноãо ПО на кëиентской рабо÷ей станöии;

� возìожностü разìещения и испоëнения нескоëüких приëожений на устройстве;

� наëи÷ие инфраструктурноãо реøения äëя управëения жизненныì öикëоì устройств;

� наëи÷ие äвух форì испоëнения: USB-кëþ÷ и сìарт-карта;

� встроенная поääержка в наибоëее распространенные кëиентские операöионные
систеìы и приëожения;

� обратная совìестиìостü с наибоëее øироко распространенныìи среäстваìи аутен-
тификаöии и хранения кëþ÷евой инфорìаöии поëüзоватеëей.

9.3.1. Поддержка национальных криптографических стандартов

Данная поääержка äоëжна бытü реаëизована:

� на аппаратноì уровне (реаëизаöия наöионаëüных криптоãрафи÷еских аëãоритìов
саìиì устройствоì);

� на проãраììноì уровне (ПО проìежуто÷ноãо сëоя — бибëиотека PKCS#11 и/иëи
криптопровайäер станäарта Microsoft CSP, — позвоëяþщее разработ÷икаì при-
кëаäноãо ПО ëеãко встроитü поääержку устройств в свои проäукты).

При аппаратной реаëизаöии наöионаëüных криптоãрафи÷еских аëãоритìов разра-
бот÷ик устройства в первуþ о÷ереäü äоëжен обеспе÷итü поääержку наöионаëüноãо стан-
äарта ЭЦП (ãенераöия устройствоì пар открытый/закрытый кëþ÷, их безопасное хра-
нение, испоëüзование и ãарантированное уни÷тожение).

Также сëеäует преäусìотретü совìестиìостü с наибоëее распространенныìи типаìи
наöионаëüных среäств криптоãрафи÷еской защиты инфорìаöии (СКЗИ) (в России —
КриптоПро CSP, Доìен-К, Signal-COM, Верба-OW и äр.) и возìожностü иìпорта кëþ-
÷евой инфорìаöии поëüзоватеëей этих СКЗИ с незащищенных носитеëей (äискета, ре-
естр Windows) в устройство.

9.3.2. Поддержка международных криптографических стандартов

Дëя у÷астия в ìежäунароäноì инфорìаöионноì обìене сëеäует преäусìотретü аппа-
ратнуþ и проãраììнуþ поääержку устройствоì ìежäунароäных и ìежãосуäарственных
криптоãрафи÷еских станäартов. Приìероì äействуþщеãо ìежäунароäноãо станäарта яв-
ëяется аëãоритì RSA. В ка÷естве ìежãосуäарственноãо станäарта стран СНГ выступает
аëãоритì форìирования и проверки ЭЦП в соответствии с ГОСТ Р 34.310—2004.

9.3.3. Сертификация средств аутентификации

и хранения ключевой информации

В соответствии с требованияìи законоäатеëüства аутентификаöионные äанные поëü-
зоватеëей и кëþ÷евая инфорìаöия äоëжны сохранятüся в тайне, а в ряäе сëу÷аев они ìо-
ãут бытü отнесены к катеãории конфиäенöиаëüной инфорìаöии. Среäства аутентифи-
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каöии и хранения кëþ÷евой инфорìаöии реаëизуþт защищенное хранение äанных и
äоëжны бытü сертифиöированы в систеìе сертификаöии среäств защиты инфорìаöии.
Среäства аутентификаöии и хранения кëþ÷евой инфорìаöии также реаëизуþт аппаратно
(и проãраììно) наöионаëüные криптоãрафи÷еские аëãоритìы. Они относятся и к кате-
ãории СКЗИ, ÷то потребует от разработ÷ика наëи÷ия ëиöензии на äеятеëüностü в äанной
обëасти, а также выпоëнения преäусìотренных проöеäур их проектирования и разра-
ботки (наприìер, поëожение ПКЗ-2005).

Такиì образоì, разработ÷ик äоëжен иìетü ëиöензии на соответствуþщие виäы äе-
ятеëüности и преäусìотретü сертификаöиþ созäаваеìых среäств:

� в систеìе сертификаöии среäств защиты инфорìаöии (ФСТЭК России);

� в Феäераëüной Сëужбе Безопасности России (как СКЗИ);

� в отрасëевых систеìах äобровоëüной сертификаöии (наприìер, ГАЗПРОМСЕРТ) —
по требованиþ потребитеëя.

9.3.4. Возможность использования без установки дополнительного ПО 

на клиентской рабочей станции

Данное требование вытекает из сöенариев испоëüзования устройства поëüзоватеëеì
в систеìах Интернет-банкинãа, систеìах äистанöионноãо банковскоãо обсëуживания (ДБО)
и äруãих сферах, ãäе о÷енü важны как äоступностü усëуãи (сервиса) саìоìу øирокоìу
круãу поëüзоватеëей, так и обеспе÷ение þриäи÷еской зна÷иìости транзакöий (äейст-
вий), выпоëняеìых поëüзоватеëеì в проöессе работы.

Выпоëнение требования äоступности сервиса (усëуãи) привоäит к тоìу, ÷то необхоäи-
ìо преäусìотретü возìожностü поëноöенной работы поëüзоватеëя с рабо÷их станöий
(терìинаëов), ãäе у неãо нет прав ëокаëüноãо аäìинистратора и поэтоìу нет возìож-
ности провоäитü установку ПО. Все коìпоненты, необхоäиìые äëя функöионирования
устройства, äоëжны ëибо вхоäитü в состав наибоëее попуëярных операöионных систеì,
ëибо бытü äоступны äëя автоìати÷ескоãо ска÷ивания с сайтов обновëений к ОС (на-
приìер, äëя OC сеìейства Microsoft Windows, это сайт Windows Update).

9.3.5. Размещение и исполнение нескольких приложений на устройстве

Устройство аутентификаöии и хранения кëþ÷евой инфорìаöии поëüзоватеëя не äоëжно
бытü оäноаппëикаöионныì, а äоëжно иìетü возìожностü разìещения и испоëнения не-
скоëüких приëожений на устройстве (кажäое приëожение — со своиì набороì äанных).

Данное требование преäпоëаãает наëи÷ие на устройстве äостато÷ноãо коëи÷ества паìяти
äëя разìещения приëожений и их äанных. Оптиìаëüный объеì паìяти — 72 Кбайт, ко-
торый в боëüøинстве сëу÷аев äостато÷ен äëя разìещения необхоäиìых приëожений и
их äанных.

9.3.6. Инфраструктурное решение для управления

жизненным циклом устройств

Массовый характер испоëüзования среäств аутентификаöии и хранения кëþ÷евой
инфорìаöии преäусìатривает их эìиссиþ боëüøоìу ÷исëу поëüзоватеëей. При этоì не-
обхоäиìо иìетü еäинуþ öентраëизованнуþ систеìу управëения этиìи устройстваìи,
которая позвоëяет:
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� вести реестр выпущенных устройств;
� управëятü их жизненныì öикëоì (при ëþбых ìасøтабах эìиссии);
� обеспе÷иватü поëüзоватеëей web-сервисаìи саìообсëуживания äëя саìостоятеëüноãо

(и уäаëенноãо) реøения заäа÷, возникаþщих в проöессе экспëуатаöии устройств;
� вести ауäит испоëüзования устройств (во внутрикорпоративной сети);
� созäаватü от÷еты (управëен÷еские, äëя сëужб ИТ и ИБ).

9.3.7. Два форм�фактора исполнения: USB�ключ и смарт�карта

Форì-фактор USB-кëþ÷а явëяется наибоëее попуëярныì äëя коне÷ных (в тоì ÷исëе
и инäивиäуаëüных) поëüзоватеëей, так как äëя работы с устройствоì аутентификаöии и
хранения кëþ÷евой инфорìаöии не требуется устройство ÷тения сìарт-карт (äостато÷но
наëи÷ие на рабо÷ей станöии порта USB). Сëеäует отìетитü, ÷то преäпо÷титеëüной явëя-
ется версия 2.0 интерфейса USB, поскоëüку она обеспе÷ивает зна÷итеëüно боëее высо-
куþ скоростü переäа÷и äанных по сравнениþ с устаревøей версией 1.1.

Сìарт-карты наибоëее востребованы корпоративныìи заказ÷икаìи, которые при-
ìеняþт сìарт-карты как еäиное устройство äëя контроëя ëоãи÷ескоãо äоступа (äоступ
к инфорìаöионныì ресурсаì) и физи÷ескоãо äоступа (контроëü äоступа в поìещения,
визуаëüный контроëü по фотоãрафии, напе÷атанной на поверхности сìарт-карты).
Сìарт-карты также необхоäиìы на защищенных рабо÷их станöиях, ãäе по требованияì
безопасности неëüзя испоëüзоватü порты USB.
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9.3.8. Встроенная поддержка устройств в наиболее распространенных 

клиентских операционных системах и приложениях

Выпоëнение разработ÷икоì устройства äанноãо требования обеспе÷ит беспробëеì-
ное испоëüзование устройства на боëüøинстве иìеþщихся рабо÷их станöий.

9.3.9. Обратная совместимость с наиболее широко распространенными 

средствами аутентификации и хранения

ключевой информации пользователей

В настоящее вреìя наибоëее распространенныì среäствоì аутентификаöии и хра-
нения кëþ÷евой инфорìаöии поëüзоватеëей явëяþтся эëектронные кëþ÷и eToken коì-
пании Aladdin. По состояниþ на на÷аëо 2008 ã., коìпания Aladdin контроëироваëа
70—75% российскоãо рынка этих среäств. Оставøийся сеãìент рынка быë распреäеëен
ìежäу изäеëияìи оте÷ественных произвоäитеëей — эëектронные кëþ÷и ruToken (коì-
пания Актив), Шипка (ОКБ САПР) и зарубежных — эëектронные кëþ÷и iKey (Rainbow
Technologies, ныне — SafeNet), RSA SecurID (RSA, ныне — поäразäеëение EMC).

В проöессе перехоäа на новые среäства аутентификаöии и хранения кëþ÷евой ин-
форìаöии äоëжна бытü обеспе÷ена поëная обратная совìестиìостü с уже иìеþщиìися
у заказ÷ика анаëоãи÷ныìи среäстваìи. Так как эëектронные кëþ÷и eToken PRO заниìаþт
äоìинируþщее поëожение на российскоì рынке среäств аутентификаöии и хранения
кëþ÷евой инфорìаöии, а эëектронные кëþ÷и eToken PRO (Java) поëностüþ обратно
совìестиìы с eToken PRO, то выбор иìенно eToken PRO (Java) в ка÷естве пëатфорìы
äëя среäств сëеäуþщеãо покоëения преäставëяется наибоëее öеëесообразныì.

9.4. Особенности корпоративного использования 
персональных средств аутентификации

и хранения ключевой информации

9.4.1. Многоуровневая ролевая модель доступа

При корпоративноì внеäрении крайне важна возìожностü реаëизаöии ìноãоуровне-
вой роëевой ìоäеëи äоступа. Как правиëо, эта ìоäеëü вкëþ÷ает сëеäуþщие уровни раз-
ãрани÷ения поëноìо÷ий äоступа к персонаëüныì среäстваì аутентификаöии и хранения
кëþ÷евой инфорìаöии:

� Уровень пользователя. Коне÷ный поëüзоватеëü испоëüзует поëüзоватеëüский
PIN-коä äëя выпоëнения ежеäневных заäа÷ аутентификаöии, äоступа к äанныì
и т. ä.

� Уровень администратора инфорìаöионной безопасности (офиöера ИБ). Аäìини-
стратор ИБ устанавëивает ряä параìетров äëя приìеняеìых в орãанизаöии
среäств аутентификаöии и хранения кëþ÷евой инфорìаöии (наприìер, требова-
ния к ка÷еству PIN-коäа), соответствуþщих äействуþщей поëитике ИБ. Аäìи-
нистратор ИБ испоëüзует PIN-коä аäìинистратора при необхоäиìости разбëоки-
рования персонаëüноãо иäентификатора и/иëи сìены забытоãо PIN-коäа поëü-
зоватеëя.
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� Уровень производителя. PIN-коä этоãо уровня испоëüзуется äëя:

� поëноãо перефорìатирования персонаëüноãо среäства аутентификаöии и хра-
нения кëþ÷евой инфорìаöии с поëныì уäаëениеì всех хранящихся в паìяти
устройства äанных;

� установки параìетров, соответствуþщих требованияì äействуþщей поëитики
ИБ на преäприятии (наприìер, ìаксиìаëüно äопустиìое ÷исëо посëеäова-
теëüных неуäа÷ных попыток ввоäа PIN-коäа äо бëокирования устройства).

В äанной ìоäеëи кажäый из субъектов äействует на своеì уровне в раìках äеëеãиро-
ванных еìу поëноìо÷ий и установëенных оãрани÷ений. Приìеняеìые среäства аутен-
тификаöии и хранения кëþ÷евой инфорìаöии äоëжны поääерживатü все три уровня
разãрани÷ения поëноìо÷ий.

9.4.2. Интеграция с системами контроля

и управления доступом в помещения (СКУД)

Сìарт-карты и USB-кëþ÷и ìоãут выступатü как еäиное среäство äоступа к разëи÷ныì
инфорìаöионныì ресурсаì, а сìарт-карты с нанесенной на них инфорìаöией о вëа-
äеëüöе и еãо фотоãрафией — еще и как среäство визуаëüной иäентификаöии.
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Смарт'карты и USB'ключи могут применяться как единое

средство для контроля физического доступа в помещения

и контроля логического доступа к информационным

ресурсам.

Сìарт-карта и токен также ìоãут бытü äопоëнены бесконтактной раäио-ìеткой

(RFID-÷ипоì, Proximity), испоëüзуеìыì в бесконтактных «эëектронных прохоäных».

Это позвоëит повыситü уровенü безопасности и уäобства — сìарт-карта иëи токен не

ìожет бытü оставëен поäкëþ÷енныì к коìпüþтеру иëи переäан äруãоìу ëиöу, так как

без неãо неëüзя покинутü поìещение. Также становится возìожныì отсëеживание пе-

реìещения сотруäников, а при интеãраöии с систеìаìи теëефонии — перевоä звонков

в те поìещения, ãäе в äанный ìоìент нахоäится сотруäник.

9.4.3. Централизованная система управления

При корпоративноì внеäрении проектов, испоëüзуþщих техноëоãии PKI, необхоäи-

ìо öентраëизованно управëятü распреäеëениеì и вести у÷ет всех среäств аутентифика-

öии и хранения кëþ÷евой инфорìаöии, испоëüзуеìых в орãанизаöии. Это ìоãут бытü

сìарт-карты, USB-кëþ÷и, ãенераторы оäноразовых пароëей, коìбинированные устрой-

ства (наприìер, USB-кëþ÷ с ìикросхеìой сìарт-карты и ãенератороì оäноразовых па-

роëей).

Систеìа öентраëизованноãо у÷ета и управëения необхоäиìа äëя поääержки испоëне-

ния поëитики ИБ орãанизаöии и явëяется эффективныì среäствоì интеãраöии разëи÷-

ных среäств защиты инфорìаöии (СЗИ).

Центраëизованная систеìа управëения äоëжна:

� произвоäитü öентраëизованное автоìати÷еское тиражирование/обновëение/уäаëе-

ние поëüзоватеëüских äанных в паìяти устройств, а также провоäитü их разбëоки-

ровку и форìатирование;

� обеспе÷иватü бëокировку утерянных персонаëüных среäств аутентификаöии и хра-

нения кëþ÷евой инфорìаöии, выпоëнятü отзыв (бëокировку) соäержавøихся на

них аутентификаöионных äанных и кëþ÷евой инфорìаöии;

� позвоëятü испоëüзоватü ãрупповые поëитики äëя äеëеãирования и отзыва прав и поë-

ноìо÷ий поëüзоватеëяì, а также реаëизоватü еäинуþ поëитику назна÷ения PIN-ко-

äов персонаëüных иäентификаторов;

� опреäеëятü список приëожений ИБ, äоступ к которыì иìеет вëаäеëеö äанноãо

среäства аутентификаöии;

� собиратü статистику и вести ауäит испоëüзования среäств аутентификаöии и хра-

нения кëþ÷евой инфорìаöии;

� интеãрироватüся со сëужбой катаëоãа (наприìер, Microsoft Active Directory иëи

OpenLDAP);

� осуществëятü äистанöионное обновëение проãраììноãо обеспе÷ения на кëиент-

ских рабо÷их ìестах.



142

ЧАСТЬ I. ТЕОРЕТИЧЕСКИЕ ОСНОВЫ

9.5. Централизованная система управления 
средствами аутентификации и хранения 

ключевой информации пользователей

Все боëüøее ÷исëо орãанизаöий испоëüзуþт наäежные аппаратные среäства аутенти-
фикаöии и хранения кëþ÷евой инфорìаöии (USB-кëþ÷и и сìарт-карты, äаëее по тексту —
токены). Но без систеìы управëения, испоëüзуеìой äëя öентраëизованноãо у÷ета и об-
сëуживания токенов, их практи÷еское испоëüзование ìожет оказатüся сëожныì иëи äаже
невозìожныì. Систеìы управëения токенаìи, преäоставëяþщие возìожности по поä-
äержке и управëениþ их жизненныì öикëоì, äеëаþт внеäрение аппаратных среäств
аутентификаöии и хранения кëþ÷евой инфорìаöии реаëüностüþ.

Систеìа управëения токенаìи — это основа, объеäиняþщая и управëяþщая всей инф-
раструктурой аутентификаöии путеì орãанизаöии то÷ки öентраëизованноãо аäìинист-
рирования всех типов аппаратных среäств аутентификаöии, инструìентов саìообсëу-
живания поëüзоватеëя, встраивания в уже существуþщие систеìы управëения у÷етныìи
записяìи поëüзоватеëей, поëитики и приëожения безопасности в орãанизаöии. Систеìа
упрощает проöессы распространения токенов и управëения иìи, поääерживает управëе-
ние возìожностяìи повыøения безопасности поëüзоватеëя в те÷ение всей еãо äеятеëü-
ности в орãанизаöии и повыøает эффективностü работы поëüзоватеëя. Открытая, ìощная
и ãибкая систеìа управëения позвоëяет постоянно увеëи÷иватü ÷исëо поääерживаеìых ре-
øений безопасности, уëу÷øая и расøиряя возìожности реøений, вкëþ÷аþщих токены.

9.5.1. Проблема управления жизненным циклом

Приìенение аппаратных среäств аутентификаöии и хранения кëþ÷евой инфорìаöии
поëüзоватеëей ставит заäа÷и контроëя их распространения и управëения их жизненныì
öикëоì в раìках орãанизаöии. Без систеìы управëения обеспе÷ение таких связей ìожет
оказатüся ÷резвы÷айно сëожныì и äëитеëüныì, ÷то привоäит к боëüøиì затратаì на
внеäрение и росту вероятности возникновения оøибок.

Дëя приìера возüìеì сотруäника, который тоëüко поступиë на работу в орãанизаöиþ.
Назначение и регистрация средства аутентификации. Чтобы на÷атü работу, сотруä-

нику необхоäиìо поëу÷итü токен. Без систеìы управëения аäìинистратор äоëжен переä
этиì вру÷нуþ настроитü и «привязатü» токен к у÷етной записи поëüзоватеëя, испоëüзуя
разëи÷ные систеìы äëя форìирования и сохранения у÷етных записей новоãо сотруäника
в паìяти токена. Такой проöесс реãистраöии токенов вру÷нуþ несет в себе вероятностü
оøибки. Преäоставëение новоìу сотруäнику неправиëüных у÷етных записей и/иëи прав
äоступа, ìожет привести к наруøениþ режиìа ИБ.

Восстановление PIN-кода токена. Есëи сотруäник забыë PIN-коä своеãо токена, то он
не сìожет пройти аутентификаöиþ, войти в сетü и выпоëнитü своþ работу. Без инстру-
ìента саìообсëуживания äëя восстановëения PIN-коäа токена, вìесто тоãо, ÷тобы быстро
восстановитü PIN-коä саìостоятеëüно, сотруäник äоëжен связатüся со сëужбой поääерж-
ки поëüзоватеëей. При этоì тратятся вреìя и среäства коìпании.

Замена утерянного токена. Сотруäник ìожет потерятü токен. При этоì аäìинистратор
äоëжен вру÷нуþ:

� отозватü (забëокироватü) все у÷етные записи поëüзоватеëя äëя äоступа ко всеì
инфорìаöионныì систеìаì, с которыìи работаë поëüзоватеëü;

� сфорìироватü новые у÷етные записи;
� выäатü поëüзоватеëþ новый токен и занести в еãо паìятü новые у÷етные записи.
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При этоì опятü возникает вероятностü оøибки, так как аäìинистратор ìожет забытü
отозватü некоторые у÷етные записи, с поìощüþ которых поëüзоватеëü позже сìожет по-
ëу÷итü несанкöионированный äоступ.

При наличии в организации 100 и более токенов система

управления их жизненным циклом обязательна.

Дëя орãанизаöии с боëее ÷еì 100 сотруäникаìи аäìинистрирование парка устройств
аутентификаöии и хранения кëþ÷евой инфорìаöии без систеìы управëения ìожет ока-
затüся о÷енü труäной заäа÷ей. Граìотное реøение преäпоëаãает испоëüзование автоìа-
ти÷еских инструìентов и проöеäур, которые не тоëüко зна÷итеëüно разãружаþт техни÷е-
ский отäеë, но и уìенüøаþт вероятностü оøибок и отве÷аþт требованияì аäìинистраöии
по орãанизаöии, управëениþ и отсëеживаниþ всеãо парка устройств äëя аутентифика-
öии и соответствуþщих приëожений, иìеþщих отноøение к безопасности в орãанизаöии.
Систеìа управëения токенаìи отве÷ает всеì этиì требованияì.

Систеìа управëения преäоставëяет всесторонние возìожности управëения токенаìи
и связанныìи с ниìи реøенияìи по безопасности на протяжении всеãо жизненноãо
öикëа токена, от ìоìента еãо выпуска äëя поëüзоватеëя и äо отзыва. Дëя упрощения этих
äействий систеìа управëения преäоставëяет набор инструìентов управëения äëя аäìи-
нистратора и поëüзоватеëей.

9.5.2. Жизненный цикл токенов

Регистрация. Токен «связывается» с конкретныì поëüзоватеëеì и реãистрируется в сис-
теìе, в соответствии с роëüþ поëüзоватеëя в орãанизаöии и корпоративныìи поëити-
каìи безопасности. В паìятü токена записываþтся аутентификаöионные äанные и кëþ-
÷евая инфорìаöия.

Использование и поддержка. Аутентификаöионные äанные и кëþ÷евая инфорìаöия
поëüзоватеëя, а также настройки саìоãо токена периоäи÷ески изìеняþтся. Наприìер, это
ìожет произойти из-за перевоäа сотруäника на äруãуþ äоëжностü, коãäа изìеняется круã
приëожений, с которыìи работает поëüзоватеëü, а также при реãëаìентной сìене аутен-
тификаöионных äанных. Поëüзоватеëü саìостоятеëüно осуществëяет поääержку токена
(наприìер, сìену PIN-коäа). При утере иëи поврежäении токена хранящиеся в еãо паìяти
аутентификаöионные äанные и кëþ÷евая инфорìаöия ëибо аннуëируþтся, ëибо восста-
навëиваþтся, есëи это возìожно.

Отзыв. Коãäа сотруäник покиäает орãанизаöиþ, назна÷ение токена еìу отìеняется.
Аутентификаöионные äанные и кëþ÷евая инфорìаöия поëüзоватеëя, хранящиеся в паìя-
ти токена, аннуëируþтся.

Возврат в эксплуатацию. Токен ìожет бытü выäан новоìу сотруäнику. Переä реãи-
страöией токена он äоëжен бытü привеäен в исхоäное состояние и персонаëизирован
äëя новоãо поëüзоватеëя.

Ниже привеäен обзор ãëавных стаäий и проöессов жизненноãо öикëа токенов.

9.5.3. Выпуск и распространение

Токены ìоãут бытü вна÷аëе зареãистрированы в систеìе и тоëüко потоì назна÷ены
поëüзоватеëяì, ëибо реãистрироватüся в систеìе непосреäственно в ìоìент их выпуска.
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Коãäа токены выäаþтся поëüзоватеëяì, систеìа управëения позвоëяет созäаватü и обнов-
ëятü записи о физи÷ескоì списке токенов во вреìя выпуска. В иäеаëе выпуск токенов
ìожет произвоäитüся как öентраëизованно (наприìер, на рабо÷еì ìесте аäìинистра-
тора систеìы), так и саìиìи поëüзоватеëяìи.

9.5.4. Регистрация токенов

Кажäый токен äоëжен бытü назна÷ен конкретноìу поëüзоватеëþ и поäãотовëен äëя
неãо. В проöессе реãистраöии в паìятü токена заãружаþтся поëüзоватеëüские äанные, öиф-
ровые сертификаты и пароëи. При этоì токен защищается инäивиäуаëüныì PIN-коäоì,
известныì ëиøü поëüзоватеëþ, äëя котороãо токен преäназна÷ен. Систеìа управëения
ìожет обëеã÷итü реãистраöиþ токена путеì автоìати÷ескоãо созäания и сохранения не-
обхоäиìых реквизитов поëüзоватеëя, основанных на правах äоступа конкретноãо поëü-
зоватеëя в соответствии с поëитикой орãанизаöии. Наприìер, в орãанизаöии, испоëü-
зуþщей инфраструктуру открытых кëþ÷ей (PKI), авторизованные поëüзоватеëи ìоãут
автоìати÷ески созäаватü запросы на поëу÷ение сертификата и ãенерироватü кëþ÷евые
пары аппаратно на саìих токенах в проöессе реãистраöии токена.

Систеìы управëения, вкëþ÷аþщие возìожностü саìостоятеëüной реãистраöии поëü-
зоватеëей, обеспе÷иваþт боëüøуþ эффективностü, уìенüøая необхоäиìостü вìеøатеëü-
ства аäìинистраторов.

Система управления облегчает процесс регистрации токенов 

путем автоматического создания и последующего сохранения 

аутентификационных данных и ключевой информации 

каждого пользователя. Система должна быть основана на 

действующих правилах доступа и политике ИБ организации.

9.5.5. Обработка типовых событий:

«Потеря токена» и «Повреждение токена»

Систеìа управëения обеспе÷ивает быстрый проöесс заìены утерянноãо иëи повреж-
äенноãо токена. Это позвоëяет зна÷итеëüно снизитü потерþ произвоäитеëüности поëü-
зоватеëя. Утерянный иëи поврежäенный токен ìожет бытü быстро заìенен на новый,
в паìяти котороãо соäержатся все необхоäиìые поëüзоватеëþ аутентификаöионные äан-
ные и кëþ÷евая инфорìаöия.

9.5.6. Отзыв токена

Данная операöия необхоäиìа äëя преäотвращения несанкöионированноãо äоступа
к инфорìаöионныì ресурсаì с поìощüþ токена (наприìер, есëи иì завëаäеë зëоуìыø-
ëенник иëи принято реøение об увоëüнении/экстренноì отстранении сотруäника от ис-
поëнения иì сëужебных обязанностей). Систеìа управëения токенаìи позвоëяет аäìини-
стратору из еäиной то÷ки управëения аннуëироватü (забëокироватü) все аутентификаöион-
ные äанные и кëþ÷евуþ инфорìаöиþ, хранящиеся в паìяти токена, ÷тобы запретитü äоступ
к корпоративной сети и приëоженияì поëüзоватеëяì, боëüøе не иìеþщиì на это права.
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9.5.7. Инструменты управления токенами

Систеìы управëения токенаìи преäоставëяþт разëи÷ные инструìенты äëя аäìини-
страторов и поëüзоватеëей, обëеã÷аþщие управëение жизненныì öикëоì токенов.

9.5.8. Инструменты для администраторов

Систеìа управëения токенаìи — это пëатфорìа, с которой ìожно отсëеживатü и управ-
ëятü токенаìи в со÷етании с корпоративныì храниëищеì у÷етных записей, правиëаìи,
поëитикой и приëоженияìи безопасности. Она ìожет вкëþ÷атü как проãраììы, уста-
новëенные на серверах орãанизаöии, так и веб-приëожения.

9.5.9. Инструменты самообслуживания пользователя

Дëя операöий, которые поëüзоватеëü ìожет соверøатü без обращения к аäìинистратору,
таких как реãистраöия токена иëи сìена PIN-коäа, существуþт инструìенты саìообс-
ëуживания поëüзоватеëя, которые преäоставëяþт зна÷итеëüнуþ эконоìиþ вреìени и
среäств. Поëüзоватеëи ìоãут быстро соверøатü все äействия по управëениþ токенаìи,
уìенüøая потерþ произвоäитеëüности и заãруженностü отäеëа инфорìаöионных техно-
ëоãий. Инструìенты саìообсëуживания поëüзоватеëей ìоãут приìенятüся как в виäе ус-
тановëенных на коìпüþтеры поëüзоватеëей проãраìì, так и в виäе веб-приëожений äëя
уäаëенноãо аäìинистрирования.

Инструменты самообслуживания обеспечивают

значительную экономию средств и времени для организации.

9.6. Типовые требования
к системе управления токенами

При выборе систеìы управëения токенаìи важно поìнитü, ÷то она иìеет оãроìное
зна÷ение äëя орãанизаöии. Потенöиаëüная сëожностü реøений на основе токенов äеëает
выбор систеìы управëения важныì стратеãи÷ескиì реøениеì. В привеäенноì ниже
списке рассìатриваþтся важные аспекты, которые äоëжны бытü приняты во вниìание
в орãанизаöии при выборе систеìы управëения токенаìи.

9.6.1. Функциональность

Систеìа äоëжна преäоставëятü аäìинистратору поëный набор инструìентов äëя управ-
ëения жизненныìи öикëаìи разëи÷ных устройств и приëожений. Она äоëжна äаватü
орãанизаöии возìожностü öентраëизованно управëятü всеìи аспектаìи испоëüзования
токенов.
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9.6.2. Простое и интуитивное использование

Систеìа äоëжна бытü простой, äоступной и управëятüся интуитивно. Кроìе тоãо, äëя
уìенüøения у÷астия сëужбы поääержки поëüзоватеëей и ìаксиìаëüной эконоìии важна
простота испоëüзования инструìентов саìообсëуживания поëüзоватеëя.

9.6.3. Открытая архитектура

Открытая и основанная на станäартах архитектура äеëает возìожныì совìещение
систеìы управëения токенаìи с внеøниìи ресурсаìи, испоëüзуþщиìи известные и
принятые станäарты. Открытая архитектура не тоëüко позвоëяет всесторонне встроитü
систеìу управëения токенаìи в уже существуþщие в орãанизаöии инфраструктуру инфор-
ìаöионных техноëоãий и систеìы управëения иäентификаöией, но и оказыватü хороøо
наëаженнуþ поääержку öеëоìу спектру приëожений безопасности. Систеìы управëе-
ния токенаìи, äëя которых поставëяþтся коìпëекты разработ÷ика (SDK), позвоëяþщие
встраиватü их в äруãие приëожения, преäоставëяþт увеëи÷енные возìожности äëя рас-
øирения спектра поääерживаеìых реøений.

9.6.4. Гибкость

Систеìа управëения токенаìи äоëжна бытü äостато÷но ãибкой, ÷тобы отве÷атü раз-
ëи÷ныì и развиваþщиìся нужäаì разных орãанизаöий. Она äоëжна позвоëятü орãани-
заöияì ëеãко расøирятü набор поääерживаеìых среäств управëения при появëении но-
вых реøений на основе токенов в буäущеì.

9.7. Token Management System (TMS) компании Aladdin

TMS — наäежная систеìа управëения, позвоëяþщая осуществëятü в орãанизаöии
распространение токенов, поäãотовку их к работе и посëеäуþщуþ поääержку. TMS коì-
пании Aladdin поääерживает ряä устройств, вкëþ÷ая USB-токены, сìарт-карты и устрой-
ства оäноразовых пароëей, а также разнообразные приëожения безопасности, такие как
проãраììы äëя вхоäа в сетü, виртуаëüные ÷астные сети, защищенный äоступ к веб-сайтаì,
приëожения äëя аутентификаöии с поìощüþ оäноразовоãо пароëя, защиты эëектрон-
ной по÷ты, øифрования инфорìаöии и т. ä.

TMS — это еäинственное реøение, которое объеäиняет поëüзоватеëей, устройства, ор-
ãанизаöионные правиëа и приëожения безопасности в еäинуþ, автоìатизированнуþ и поë-
ностüþ настраиваеìуþ систеìу. Это äает возìожностü ëеãко управëятü испоëüзованиеì
реøений с приìенениеì токенов, в ÷астности, реøений в инфраструктуре открытых кëþ÷ей.

TMS компании Aladdin — это надежная платформа, которая 

помогает внедрять токены и связанные с ними приложения 

безопасности и управлять их жизненным циклом в масштабах 

всей организации.

TMS поëностüþ встраивается в Active Directory (AD). При внеäрении TMS расøи-
ряется схеìа экзеìпëяра AD. TMS хороøо со÷етается с уже существуþщей в орãанизаöии
инфраструктурой инфорìаöионных техноëоãий. Систеìа преäоставëяет интерфейс управ-
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ëения в AD, позвоëяþщий аäìинистратораì выпоëнятü свои функöии по отноøениþ
к токенаì среäстваìи, схоäныìи с созäаниеì и управëениеì ãрупповыìи поëитикаìи.

В TMS приìеняется веб-интерфейс äëя взаиìоäействия поëüзоватеëя с систеìой. Поëü-
зоватеëü иìеет возìожностü саìостоятеëüно управëятü токеноì ÷ерез настраиваеìый
веб-сайт преäприятия. Это äает поëüзоватеëяì возìожностü реãистрироватü токены и
сразу на÷инатü их испоëüзоватü, переустановитü забытый PIN-коä (разбëокироватü токен)
и выпоëнятü иные äействия (рис. 9.1).

Открытая ìоäуëüная архитектура TMS позвоëяет управëятü испоëüзованиеì токенов
с приìенениеì реøений по безопасности сторонних разработ÷иков. Эта возìожностü
äостиãается путеì приìенения «коннекторов» TMS — настраиваеìых поäкëþ÷аеìых
ìоäуëей, испоëüзуеìых на сервере. Коìпания Aladdin преäоставëяет набор äëя разра-
бот÷ика коннекторов TMS, который позвоëяет поставщикаì реøений безопасности со-
зäаватü собственные коннекторы и теì саìыì äопоëнятü свои реøения, испоëüзуþщие
eToken, среäстваìи аäìинистрирования. В настоящее вреìя разработаны коннекторы
äëя УЦ «КриптоПро УЦ» и УЦ RSA Keon.

9.7.1. Назначение

� Поэкзеìпëярный у÷ет и реãистраöия всех аппаратных и проãраììных среäств аутен-
тификаöии и хранения кëþ÷евой инфорìаöии, испоëüзуеìых сотруäникаìи.

� Ускорение ввоäа в экспëуатаöиþ эëектронных кëþ÷ей и сìарт-карт, автоìатизаöия
проöессов выäа÷и eToken сотруäнику, персонаëизаöия eToken, записü кëþ÷евой
инфорìаöии и аутентификаöионных äанных в паìятü eToken.

� Управëение жизненныì öикëоì среäств аутентификаöии и хранения кëþ÷евой ин-
форìаöии: обновëение аутентификаöионных äанных и кëþ÷евой инфорìаöии,
преäоставëение/отзыв прав äоступа к приëоженияì при изìенении сëужебных
обязанностей/увоëüнении сотруäника, заìена устройства при еãо утере/повреж-
äении, вывоä устройства из экспëуатаöии.

� Ауäит испоëüзования сотруäникоì выäанноãо еìу среäства аутентификаöии и хра-
нения кëþ÷евой инфорìаöии (фиксируþтся все факты испоëüзования устройства
сотруäникоì на коìпüþтере преäприятия, изìенения хранящихся в паìяти уст-
ройства äанных).

� Поäãотовка от÷етов äëя руковоäитеëей сëужб ИТ и ИБ об испоëüзовании сотруä-
никаìи среäств аутентификаöии и хранения кëþ÷евой инфорìаöии (на основе
äанных ауäита среäстваìи встроенноãо ãенератора от÷етов, также иìеется воз-
ìожностü экспорта äанных во внеøние среäства построения от÷етов).

� Техни÷еская поääержка и сопровожäение поëüзоватеëей среäств аутентификаöии
÷ерез веб-сайт техни÷еской поääержки: переустановка забытоãо поëüзоватеëеì
PIN-коäа устройства, синхронизаöия ãенератора оäноразовых пароëей, обработка
типовых ситуаöий «поëüзоватеëü забыë eToken», «поëüзоватеëü потеряë eToken»,
«поëüзоватеëü повреäиë/сëоìаë eToken».

9.7.2. Возможности

� Поääержка всех типов и ìоäеëей эëектронных кëþ÷ей eToken (сìарт-карты,
USB-кëþ÷и, коìбинированные USB-кëþ÷и, проãраììные иëи виртуаëüные то-
кены).

� Интеãраöия со сëужбой катаëоãа Microsoft Active Directory.
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� Веб-сайты äëя саìостоятеëüноãо реøения поëüзоватеëеì пробëеì, возникаþщих
в хоäе экспëуатаöии eToken, оказания техни÷еской поääержки поëüзоватеëяì
eToken спеöиаëистоì сервисной сëужбы (help desk web site), веб-сайт äëя аäìи-
нистрирования систеìы.

� Открытая архитектура, позвоëяþщая äобавëятü в систеìу поääержку новых при-
ëожений и аппаратных устройств (÷ерез ìеханизì коннекторов).

� Масøтабируеìое, распреäеëенное аäìинистрирование:

� аäìинистрирование систеì eToken TMS, установëенных в разных äоìенах,
с оäноãо рабо÷еãо ìеста аäìинистратора;

� роëевое аäìинистрирование, возìожностü äеëеãирования поëноìо÷ий.

� Ауäит испоëüзования среäств аутентификаöии и хранения кëþ÷евой инфорìаöии
сотруäникаìи, ãибкая систеìа построения от÷етов на основе äанных ауäита.

� Отказоустой÷ивостü и ìасøтабируеìостü систеìы, поääержка кëастерных техно-
ëоãий Microsoft Windows 2003/2008.

� Центраëизованная установка кëиентскоãо ПО на рабо÷ие станöии поëüзоватеëей.

� Широкий спектр поääерживаеìых кëиентских ОС: Windows, Linux, Mac OS; ëþбая
ОС при испоëüзовании оäноразовых пароëей.

� Поëная поääержка русскоãо языка.

� Виртуаëüный токен — уникаëüное проãраììное реøение, позвоëяþщее поëüзо-
ватеëþ, нахоäящеìуся вне офиса, äаже в сëу÷ае утери/поврежäения eToken про-
äоëжитü работу с коìпüþтероì иëи поëу÷итü безопасный äоступ к ресурсаì.

9.8. Практика: комплексная система
на базе единого персонального средства 

аутентификации и хранения ключевой информации

На приìере простой ãипотети÷еской корпоративной систеìы попробуеì выяснитü,
с какиìи труäностяìи ÷аще всеãо прихоäится стаëкиватüся при выборе еäиноãо персо-
наëüноãо среäства аутентификаöии и хранения кëþ÷евой инфорìаöии, на основе каких
принöипов ìожно сфорìуëироватü критерии такоãо выбора.

Совреìенные систеìы обеспе÷ения инфорìаöионной безопасности состоят, как пра-
виëо, из нескоëüких объеäиненных посреäствоì öентраëизованноãо управëения поäсис-
теì, вкëþ÷аþщих в себя разнороäные сервисы безопасности. Сëеäоватеëüно, и заäа÷и
управëения äоступоì поëüзоватеëей с поìощüþ еäиноãо персонаëüноãо среäства аутен-
тификаöии к разëи÷ныì поäсистеìаì, поä÷ас не связанныì напряìуþ ìежäу собой, от-
нþäü не кажутся тривиаëüныìи. Теì боëее ÷то еще нескоëüко ëет назаä произвоäитеëи
систеì защиты инфорìаöии (СЗИ) настраиваëи их работу тоëüко на опреäеëенные типы
аутентификаторов.

Поэтоìу äо сих пор äëя äоступа к оäноìу защищенноìу приëожениþ поëüзоватеëþ
прихоäится поëüзоватüся äискетой, к äруãоìу — сìарт-картой, а к третüеìу — токеноì иëи
труäнозапоìинаеìыì пароëеì. С то÷ки зрения öентраëизованноãо управëения äосту-
поì и прозра÷ноãо аäìинистрирования при наëи÷ии äесятков инфорìаöионных систеì
боëее уäобныì явëяется ввеäение еäиноãо персонаëüноãо иäентификатора, в котороì
наäежно хранятся параìетры äоступа поëüзоватеëя во все разреøенные обëасти инфор-
ìаöионноãо пространства преäприятия.
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9.8.1. Бизнес�задачи по защите корпоративной информации

Наøа ãипотети÷еская орãанизаöия в той иëи иной степени реøает такие заäа÷и, как:
� разãрани÷ение и контроëü äоступа зареãистрированных во внутренней сети поëü-

зоватеëей к рабо÷иì станöияì и корпоративныì инфорìаöионныì ресурсаì;
� орãанизаöия защиты корпоративных ресурсов, в тоì ÷исëе баз äанных, соäержащих

инфорìаöиþ, уте÷ка которой крити÷на äëя существования бизнеса коìпании;
� преäоставëение безопасноãо äоступа к портаëу коìпании, в тоì ÷исëе к защи-

щенныì веб-страниöаì;
� защищенный обìен инфорìаöией территориаëüно уäаëенных поäразäеëений;
� внеäрение и поääержка сервиса эëектронной öифровой поäписи (ЭЦП);
� защищенный вхоä в бизнес-приëожения;
� защита корпоративной по÷ты и äокуìентооборота;
� орãанизаöия поëноöенной работы уäаëенных поëüзоватеëей;
� физи÷еская защита рабо÷их поìещений (систеìы контроëя и управëения äоступоì);
� оперативное и эффективное управëение инфорìаöионной инфраструктурой.
Данный пере÷енü усëовиìся с÷итатü оптиìаëüныìи бизнес-требованияìи коìпëекс-

ной защиты. При этоì поä заäа÷ей орãанизаöии защищенноãо äоступа к корпоративной
сети, как уже упоìинаëосü, буäеì пониìатü приìенение техноëоãий, основанных на ис-
поëüзовании закрытых кëþ÷ей и öифровых сертификатов станäарта Х.509.

Наприìер, äëя сетей поä управëениеì сервера Windows 2000/2003/2008 эта техноëо-
ãия основана на возìожности запрета äоступа к сети по пароëþ и разреøения äоступа
по преäъявëении поëüзоватеëеì сертификата из защищенной паìяти персонаëüноãо
иäентификатора (сìарт-карты иëи USB-кëþ÷а) и проверке еãо ваëиäности (протокоë
Kerberos + PKINIT).

Вопрос защиты корпоративных баз äанных рассìотриì на приìере СУБД Oracle, по-
скоëüку на÷иная с версии 8i äанная СУБД оснащена встроенной поääержкой PKI, ÷то
позвоëяет орãанизовыватü äоступ к корпоративной базе по преäъявëении öифровоãо сер-
тификата, сфорìированноãо øтатныìи среäстваìи Oracle.

Пробëеìы орãанизаöии äоступа к корпоративноìу портаëу, защищенныì приëоже-
нияì и обеспе÷ение работы уäаëенных поëüзоватеëей проанаëизируеì на приìере техно-
ëоãий, основанных на испоëüзовании öифровых сертификатов.

Дëя приìенения ЭЦП в ка÷естве ãарантии конфиäенöиаëüности (защита от НСД),
öеëостности (защита от внесения изìенений), äоступности äëя ëеãаëüных поëüзоватеëей,
аутенти÷ности (поäтвержäение авторства) и неотказуеìости (несìотря на внесенные из-
ìенения в äокуìенты и по÷товые сообщения) требуется приìенение среäств криптоãра-
фи÷еской защиты инфорìаöии (СКЗИ). При этоì персонаëüное среäство аутентифи-
каöии и хранения кëþ÷евой инфорìаöии äоëжно обеспе÷итü наäежное хранение кëþ-
÷евых контейнеров приìеняеìых СКЗИ.

Физи÷еская защита рабо÷их поìещений поëüзоватеëей обеспе÷ивается, как правиëо,
с поìощüþ систеì контроëя и управëения äоступоì, основанных на приìенении RFID-тех-
ноëоãий (Radio Frequency Identification Device — раäио÷астотная иäентификаöия).

Можно выäеëитü основные техноëоãии инфорìаöионной защиты, позвоëяþщие ре-
øатü типи÷ные пробëеìы, составëяþщие выøепере÷исëенный оптиìаëüный набор биз-
нес-заäа÷:

� аутентификаöия поëüзоватеëей;
� криптоãрафи÷еская защита эëектронных äокуìентов (øифрование, ЭЦП);
� ìежсетевое экранирование, защита канаëов связи и VPN;
� RFID-техноëоãии.
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Иные техноëоãии, не воøеäøие в список, буäеì с÷итатü коìбинаöией пере÷исëенных
выøе ìетоäов (наприìер, защиту уäаëенноãо äоступа иëи беспровоäных соеäинений
ìожно рассìатриватü как коìбинаöиþ техноëоãии аутентификаöии и защиты сетевоãо
трафика).

Кажäая из пере÷исëенных техноëоãий в той иëи иной степени связана с активныì ис-
поëüзованиеì персонаëüных устройств аутентификаöии и хранения кëþ÷евой инфор-
ìаöии:

� в раìках систеì аутентификаöии äанные устройства испоëüзуþтся в ка÷естве но-
ситеëей атрибутов äоступа поëüзоватеëей к инфорìаöионныì и (иëи) вы÷исëи-
теëüныì ресурсаì;

� в раìках СКЗИ — äëя хранения кëþ÷евых контейнеров и выпоëнения криптопре-
образований;

� при защите канаëов связи и орãанизаöии VPN — äëя аутентификаöии уäаëенных
поëüзоватеëей и сетевых устройств, выработки сеансовых кëþ÷ей øифрования
трафика;

� в раìках систеì контроëя и управëения äоступоì (СКУД), основанных на испоëü-
зовании RFID-техноëоãии, персонаëüные устройства иãраþт öентраëüнуþ роëü
ìаркеров äоступа, в зависиìости от состояния которых приниìается реøение
о äопуске поëüзоватеëей в те иëи иные поìещения.

Такиì образоì, пробëеìа выбора еäиноãо персонаëüноãо среäства аутентификаöии
и хранения кëþ÷евой инфорìаöии ìожет бытü реøена путеì приобретения универсаëü-
ноãо устройства, отве÷аþщеãо пере÷исëенноìу оптиìаëüноìу набору бизнес-заäа÷ по
защите инфорìаöии, пëþс возìожностü интеãраöии с установëенныìи среäстваìи за-
щиты и унасëеäованныìи (как правиëо, не поääерживаþщиìи сертификат Х.509) при-
ëоженияìи. Рассìотриì типи÷ные труäности, с которыìи ìожно стоëкнутüся при этоì.

9.8.2. Проблемы выбора персонального устройства

Есëи вы хотите объеäинитü все установëенные систеìы защиты инфорìаöии и при-
ìенитü äëя äоступа еäиное среäство аутентификаöии и хранения кëþ÷евой инфорìа-
öии, то неизбежно стоëкнетесü со сëеäуþщиìи труäностяìи:

� систеìы защиты инфорìаöии работаþт с конкретныìи типаìи иäентификаторов;

� СКЗИ настроены на испоëüзование опреäеëенных иäентификаторов;

� RFID-ìетки разìещаþтся тоëüко в сìарт-картах;

� не все типы иäентификаторов ìоãут бытü универсаëüныìи (приìениìыìи к раз-
ныì систеìаì).

В ÷астности, äëя тоãо, ÷тобы поëностüþ отве÷атü бизнес-заäа÷аì защиты инфорìа-
öии, персонаëüный иäентификатор äоëжен как ìиниìуì соäержатü проöессор äëя вы-
поëнения криптоãрафи÷еских операöий на закрытоì кëþ÷е поëüзоватеëя и иìетü äо-
стато÷но боëüøой (поряäка 20—40 киëобайт) запас свобоäной энерãонезависиìой па-
ìяти äëя записи öифровых сертификатов (кажäый сертификат заниìает в среäнеì от 1,5
äо 2 Кбайт) и äруãих параìетров äоступа к систеìаì, которые не ìоãут поääерживатü
испоëüзование сертификатов станäарта Х.509 äëя аутентификаöии. Прежäе ÷еì рас-
сìотретü существуþщие иäентификаторы с то÷ки зрения выпоëнения пере÷исëенных
выøе заäа÷, попробуеì сфорìуëироватü критерии выбора.



152

ЧАСТЬ I. ТЕОРЕТИЧЕСКИЕ ОСНОВЫ

9.8.3. Критерии выбора

Дëя выбора персонаëüноãо среäства аутентификаöии и хранения кëþ÷евой инфор-
ìаöии преäëаãается приìенятü сëеäуþщие ìиниìаëüные бизнес-критерии.

1. Обеспе÷ение строãой (äвухфакторной) аутентификаöии при äоступе к корпоратив-
ной сети, инфорìаöионныì ресурсаì, защищенныì приëоженияì.

2. Возìожностü защищенноãо хранения в персонаëüноì иäентификаторе кëþ÷евоãо
контейнера, сфорìированноãо СКЗИ, закрытоãо кëþ÷а поëüзоватеëя (в терìинах PKI).

3. Обеспе÷ение защиты крити÷ной инфорìаöии от несанкöионированноãо äоступа.
4. Наëи÷ие необхоäиìоãо объеìа свобоäной паìяти в персонаëüноì иäентификаторе

äëя записи кëþ÷евой инфорìаöии и äруãих параìетров äоступа поëüзоватеëя к защи-
щенныì ресурсаì.

5. Наäежностü иäентификатора как храниëища кëþ÷евой инфорìаöии (физи÷еская
защита ÷ипа, ãарантированный срок приìенения, соответствие оте÷ественныì и ìеж-
äунароäныì станäартаì).

6. Приеìëеìая среäняя стоиìостü.
Наскоëüко хороøо отве÷аþт øироко известные типы иäентификаторов (пароëüная

защита, äискета, устройство iButton, USB-кëþ÷и/сìарт-карты) сфорìуëированныì
критерияì?

Детаëüный анаëиз показывает, ÷то пароëüная защита, äискета и устройства iButton не
отве÷аþт указанныì критерияì. Наибоëее приеìëеìыìи (исхоäя из ìиниìаëüных кри-
териев) явëяþтся устройства кëасса USB-кëþ÷а eToken. Заìетиì, ÷то функöионаëüно
eToken PRO и сìарт-карта, соäержащая ÷ип, иäенти÷ны, поскоëüку eToken — это
сìарт-карта и с÷итыватеëü в оäноì устройстве.

Пароëüная защита не ìожет испоëüзоватüся äëя реøения рассìатриваеìых заäа÷ за-
щиты корпоративной инфорìаöии.

Несëожно объяснитü, по÷еìу äо сих пор ìноãие заказ÷ики преäпо÷итаþт поëüзо-
ватüся персонаëüныìи иäентификатораìи в виäе äискеты. На этот выбор вëияþт три
фактора: низкая стоиìостü, боëüøой объеì паìяти и то, ÷то äискета в ка÷естве носитеëя
поääерживается практи÷ески всеìи оте÷ественныìи произвоäитеëяìи систеì криптоãра-
фи÷еской защиты инфорìаöии. При этоì не у÷итывается тот факт, ÷то в сëу÷ае попаäания
äискеты в руки зëоуìыøëенника (этоãо äостато÷но — никакой защиты нет) от ваøеãо
иìени (а во ìноãих сëу÷аях и с ваøей поäписüþ) ìоãут бытü соверøены äействия, по-
сëеäствия которых привеäут к краху бизнеса преäприятия. К тоìу же äискета неäоëãо-
ве÷на, скажеì, в интенсивно испоëüзуеìых приëожениях типа систеì «кëиент-банк»
в те÷ение ãоäа прихоäится ìенятü äесятки äискет в рас÷ете на оäноãо поëüзоватеëя. При
этоì на кажäуþ заìену тратятся вреìя и äенüãи не тоëüко поëüзоватеëя, но и произво-
äитеëя систеìы.

Не преäставëяется возìожныì персонифиöироватü поëüзоватеëя «табëеток» iButton.
Характерно на этот с÷ет высказывание оäноãо из спеöиаëистов по защите инфорìаöии:
«При испоëüзовании "табëетки" iButton в ка÷естве персонаëüноãо иäентификатора вы
поëу÷аете защиту корпоративной инфорìаöии на уровне äоìофона».

Такиì образоì, в ка÷естве универсаëüных персонаëüных иäентификаторов ìожно
порекоìенäоватü тоëüко устройства кëасса проöессорной сìарт-карты и USB-кëþ÷а
(наприìер, сìарт-карты иëи USB-кëþ÷и eToken коìпании Aladdin).
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Контрольные вопросы

1. На каких этапах äоëжна бытü обеспе÷ена безопасностü закрытоãо кëþ÷а поëüзова-
теëя?

2. Пере÷исëите поäхоäы к обеспе÷ениþ безопасности закрытых кëþ÷ей.
3. Опиøите жизненный öикë токенов.
4. Пере÷исëите функöии öентраëизованной систеìы управëения.
5. Пере÷исëите основные критерии выбора персонаëüноãо среäства аутентификаöии

и хранения кëþ÷евой инфорìаöии.
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