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ВВЕДЕНИЕ

Практи÷еская роëü аутентификаöии в совреìенноì коìпüþтеризированноì ìире
весüìа веëика. Поëüзоватеëи коìпüþтеров испоëüзуþт ìеханизìы аутентификаöии äëя
тоãо, ÷тобы бытü авторизованныìи в своеì коìпüþтере, в корпоративной сети, äëя äо-
ступа к разëи÷ныì приëоженияì. С то÷ки зрения защиты инфорìаöии аутентификаöия
явëяется обязатеëüной составëяþщей практи÷ески всех систеì защиты инфорìаöии,
а äëя защиты от несанкöионированноãо äоступа аутентификаöия явëяется оäниì из важ-
нейøих ìеханизìов защиты наряäу с øифрованиеì инфорìаöии. С то÷ки зрения биз-
нес-ориентированных инфорìаöионных систеì роëü аутентификаöии особенно веëика
äëя орãанизаöии таких сервисов, как:

� äоступ к корпоративной сети;
� уäаëенный äоступ к корпоративной сети и приëоженияì, в тоì ÷исëе беспровоä-

ной äоступ; 
� приìенение ЭЦП в äокуìентообороте, а также äëя поäписи и øифрования со-

общений;
� äоступ к систеìаì äистанöионноãо банковскоãо обсëуживания;
� äоступ к систеìаì пëанирования ресурсов преäприятия (ERP), управëения вза-

иìоотноøенияìи с кëиентаìи (CRM), управëения öепо÷каìи поставок (SCM),
биëëинãовыì систеìаì и т.ä.;

� орãанизаöия защищенных канаëов взаиìоäействия (VPN);
� защита äанных на серверах и рабо÷их станöиях. 
Безусëовно, äëя орãанизаöии äоступа к разëи÷ныì инфорìаöионныì систеìаì требу-

ется испоëüзоватü те иëи иные ìеханизìы и среäства аутентификаöии (рассìотренные
в первой ÷асти äанной книãи) в зависиìости от уровня защищенности систеì и инфор-
ìаöионных ресурсов. 

Практи÷еские реøения ряäа типовых заäа÷ по орãанизаöии систеì аутентификаöии
на разëи÷ных пëатфорìах привоäятся в сëеäуþщих ãëавах.
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Глава I
ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ

ДОСТУПА К ДАННЫМ И ПРИЛОЖЕНИЯМ 
ИНФОРМАЦИОННОЙ СИСТЕМЫ ОРГАНИЗАЦИИ 

НА ОСНОВЕ РЕКОМЕНДАЦИЙ
И ПРОДУКТОВ MICROSOFT.

ТИПОВЫЕ РЕШЕНИЯ

1.1. Основные сервисы для обеспечения 
надежной аутентификации и управления доступом

Корпораöия Microsoft выäеëяет пятü основных сервисов (обëастей), связанных с обес-
пе÷ениеì наäежной аутентификаöии и управëениеì äоступоì:

� сëужба катаëоãа (Active Directory Domain Services);
� инфраструктура PKI, øифрования, управëения öикëаìи безопасности, аутентифи-

каöия с поìощüþ сертификатов иëи сìарткарт (Active Directory Certificate Services);

� управëение феäеративныìи отноøенияìи (Active Directory Federation Service);

� управëение праваìи äоступа к инфорìаöии (Active Directory Rights Management
Services);

� управëение иäентификаöией (Microsoft Identity Lifecycle Manager 2007).
Основой äëя построения систеìы безопасности явëяется Сëужба катаëоãа Active

Directory Domain Services. Остаëüные реøения ìоãут испоëüзоватüся в зависиìости от
потребностей орãанизаöии. Первые ÷етыре обëасти преäставëяþт собой пëатфорìу äëя
созäания систеìы наäежной аутентификаöии и управëения äоступоì.

1.1.1. Служба каталога

(Active Directory Domain Services)

Наибоëее известная обëастü (и техноëоãия), испоëüзуеìая в настоящее вреìя —
сëужба катаëоãа Active Directory Domain Services, которая явëяется основныì коìпо-
нентоì безопасности Windows (рис. 1.1).

Основные öеëи и заäа÷и сëужбы катаëоãа:
� обеспе÷ение öентраëизованноãо управëения и хранения у÷етной инфорìаöии;

� управëение растущиì коëи÷ествоì поëüзоватеëей, роëей и устройств;

� упрощение внесения изìенений в поëитики безопасности коìпании, наприìер,
вкëþ÷ение ìноãофакторной аутентификаöии, øифрование äанных и контроëü
испоëнения поëитик безопасности.

Преиìущества при ее испоëüзовании:
� упрощение управëения у÷етныìи записяìи ÷ерез унифиöированнуþ консоëü;

� повыøение безопасности с возìожностüþ испоëüзования разëи÷ных среäств без-
опасности внутри сети;

� возìожностü испоëüзования сëужбы катаëоãа в ка÷естве среäства ауäита инфор-
ìаöии об у÷етных записях;

� снижение стоиìости управëения сетяìи.
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Рис. 1.2. Служба аутентификации с помощью сертификатов

Рис. 1.1. Служба каталога
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1.1.2. Служба аутентификации с помощью сертификатов или смарт�карт 

(Active Directory Domain Services)

Основные öеëи и заäа÷и этой сëужбы (рис. 1.2):

� перехоä от траäиöионной аутентификаöии на основе иìени и пароëя поëüзова-
теëя к боëее стойкой и наäежной схеìе;

� поääержка инäустриаëüных станäартов. 

Преиìущества при ее испоëüзовании:

� повыøение защищенности сети с поìощüþ среäств ìноãофакторной аутентифи-
каöии и проверки поäëинности öифровых сертификатов с поìощüþ протокоëа
Online Certificate Status Protocol (OCSP);

� управëение öифровыìи сертификатаìи объектов (поëüзоватеëей и устройств) без
вìеøатеëüства поëüзоватеëей;

� снижение стоиìости вëаäения бëаãоäаря автоìатизаöии реãистраöии, хранения и
отзыва öифровых сертификатов с поìощüþ Active Directory.

1.1.3. Управление федеративными отношениями

(Active Directory Federation Services)

Сëужба Active Directory Federation Services в Windows Server 2003 R2 (рис. 1.3) явëяется
äëя аäìинистраторов основныì инструìентоì в построении корпоративной инфраструк-
туры с возìожностüþ защищенноãо обìена иäентификаöионныìи äанныìи. Зäесü обы÷-

Рис. 1.3. Служба управления федеративными отношениями
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но возникает ряä вопросов, разреøитü которые позвоëяет иìенно Active Directory Federation
Services. Интеãрированные систеìы ÷асто выхоäят за преäеëы орãанизаöии и объеäиняþт
ìежäу собой ìножество разëи÷ных техноëоãий, носитеëей иäентификаöионных äанных,
принöипов реаëизаöии защиты и ìоäеëей проãраììирования. В раìках интеãрирован-
ной систеìы орãанизаöии требуется наäежный и отве÷аþщий совреìенныì станäартаì
ìеханизì, опреäеëяþщий не тоëüко принöип преäоставëения кëиентаì и партнераì
своих усëуã, но также и собëþäение поëитик безопасности, т. е. поряäок äоверия конк-
ретныì поëüзоватеëяì и орãанизаöияì, преäоставëения и сохранности тоãо иëи иноãо
роäа персонаëüных äанных и обработки соответствуþщих запросов.

Основные öеëи и заäа÷и Управëения феäеративныìи отноøенияìи:

� защищенное взаиìоäействие с äруãиìи орãанизаöияìи;

� наäежный контроëü äанных и преäоставëение äоступа äоверенныì исто÷никаì;

� возìожностü заäатü поëитики безопасности с äоверенныìи орãанизаöияìи;

� обеспе÷ение еäиноãо вхоäа в систеìу (Single Sign-On).

Преиìущества при еãо испоëüзовании:

� испоëüзование Active Directory в ка÷естве ãëавноãо репозитория иäентификаöион-
ных äанных;

� обеспе÷ение взаиìоäействия и контроëü äоступа к äанныì;

� прозра÷ностü взаиìоäействия с разäеëениеì прав и роëей;

� ìаксиìаëüное испоëüзование иìеþщихся коìпенентов (сëужба катаëоãа Active
Directory и систеìы безопасности);

� усоверøенствованная систеìа безопасности за с÷ет приìенения сëужбы Active Di-
rectory Federation Services, токенов SAML и аутентификаöии по протокоëу Kerberos.

1.1.4. Служба защиты информации

(Active Directory Rights Management Services)

Основные öеëи и заäа÷и äанной сëужбы (рис. 1.4):

� искëþ÷ение неавторизованноãо äоступа и коìпроìетаöии конфиäенöиаëüной ин-
форìаöии (отìетиì, ÷то RMS преäназна÷ен äëя защиты инфорìаöии вне сети/инф-
раструктуры вëаäеëüöа);

� снижение рисков, связанных с потерей конкурентноспособности орãанизаöии.

Преиìущества при ее испоëüзовании:

� повыøение безопасности инфорìаöии с поìощüþ постоянной защиты äанных;

� простое внеäрение ãотовоãо реøения с возìожностüþ интеãраöии с приëоженияìи
(Microsoft Office System) по÷товой систеìы и сëужбой катаëоãа Active Directory;

� интеãраöия с проäуктаìи третüих фирì с поìощüþ испоëüзования коìпëекта раз-
работ÷ика (RMS SDK).

1.1.5. Служба управления идентификацией

(Identity Lifecycle Management)

Основные öеëи и заäа÷и сëужбы управëения иäентификаöией (рис. 1.5):

� простое и эффективное управëение боëüøиì коëи÷ествоì öифровых уäостовере-
ний разëи÷ных форìатов; 

� снижение рисков и стоиìости вëаäения при ру÷ноì управëении (provisioning и
de-provisioning) иäентификатораìи поëüзоватеëей (user identities);
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Рис. 1.4. Служба защиты информации

Рис. 1.5. Служба управления идентификацией
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� упрощение управëения среäстваìи аутентификаöии поëüзоватеëей, такиìи как
сìарт-карты и öифровые сертификаты;

� упрощение поääержки поëüзоватеëей, наприìер, при сìене пароëей.

Преиìущества при ее испоëüзовании :
� реаëизаöия принöипа «оäин поëüзоватеëü — оäна у÷етная записü в систеìе»;

� объеäинение управëения всеìи виäаìи öифровых уäостоверений и носитеëей;

� созäание еäиноãо ìетакатаëоãа орãанизаöии;
� возìожностü автоìатизаöии обсëуживания и саìообсëуживания поëüзоватеëей (на-

приìер, при сìене пароëя иëи изìенении PIN-коäа сìарт-карты).

1.1.6. Аутентификация в службе каталога Active Directory

Операöионная систеìа Windows Server по существу явëяется пëатфорìой инфорìаöи-
онной систеìы. Поэтоìу изна÷аëüно в нее заëожены ìеханизìы, реаëизуþщие защиту
инфорìаöии на всех уровнях: 

� поëüзоватеëü; 
� рабо÷ая станöия; 

� сетü;

� сервер; 
� äоступ во внеøние сети, наприìер — Интернет.

Весü инструìентарий Windows, отве÷аþщий за безопасностü, ìожно сãруппироватü
по треì направëенияì:

� аутентификаöия (проверка поäëинности) субъектов;
� авторизаöия (контроëü äоступа субъектов к объектаì);

� øифрование инфорìаöионных храниëищ и потоков.

Работа ëþбоãо поëüзоватеëя в сети Windows Server 2003 на÷инается с обязатеëüной
аутентификаöии. По сути, аутентификаöия — это ответ на вопрос: «Кто ты и ÷еì ìожеøü
это äоказатü?». Проöесс аутентификаöии на÷инается с тоãо, ÷то поëüзоватеëü сообщает
систеìе свои реãистраöионные параìетры, наприìер, реãистраöионное иìя и пароëü.

Наäо отìетитü, ÷то реãистраöионное иìя и пароëü не явëяþтся наäежныì среäствоì
аутентификаöии, поэтоìу Microsoft рекоìенäует испоëüзоватü среäства ìноãофакторной
аутентификаöии поëüзоватеëей.

Поскоëüку переäаватü пароëü по сети небезопасно (он ìожет бытü перехва÷ен зëоуìыø-
ëенникоì), необхоäиìо обеспе÷итü возìожностü поäтвержäения правиëüности пароëя,
ввеäенноãо на рабо÷ей станöии поëüзоватеëя, без переäа÷и пароëя по сети в открытоì
виäе.

В сеìействе Windows Server 2003 реаëизованы сëеäуþщие аëãоритìы аутентификаöии: 

� Lan Manager (LM);

� NTLM;
� NTLM v2;

� Kerberos v 5.

Windows Server 2003 также обеспе÷ивает поääержку сëеäуþщих протокоëов:
� X.509 v3/Smartcard;

� проверка поäëинности Digest;

� проверка поäëинности .NET Passport;
� аутентификаöия уäаëенноãо поëüзоватеëя — расøиренный протокоë EAP-TLS; 

� аутентификаöия при установëении защищенноãо канаëа — протокоë SSL/TLS;

� аутентификаöия хостов при установëении сеанса IP Security.
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Испоëüзование протокоëа Lan Manager крайне нежеëатеëüно из-за еãо невысокой на-
äежности. Вìесте с теì, он нереäко испоëüзуется в сетях Active Directory. Это ìотивиру-
ется необхоäиìостüþ обеспе÷ения «совìестиìости» с кëиентаìи на основе Windows 9Х.
Оäнако, посëе установки кëиента Active Directory Services (ADSC) в Windows 9Х появ-
ëяется возìожностü поääержки протокоëа аутентификаöии NTLM v2, ÷то позвоëяет от-
казатüся от испоëüзования LM в сети. Кроìе тоãо, установка кëиента ADS преäоставëяет
ряä äруãих преиìуществ, таких как поиск ÷ерез Гëобаëüный катаëоã, изìенение пароëя
на ëþбоì контроëëере äоìена и пр. В Windows NT 4.0 поääержка NTLM v2 появëяется
посëе установки пакета Service Pack 4.

Такиì образоì, в сìеøанной сети, ãäе присутствуþт pre-Windows 2000 коìпüþтеры,
äëя повыøения безопасности аутентификаöии рекоìенäуется:

1) установитü на все коìпüþтеры Windows 9X кëиент ADS;
2) установитü на все коìпüþтеры с Windows NT 4.0 пакет обновëений не ниже 4-ãо;
3) ÷ерез ãрупповуþ поëитику запретитü испоëüзование LM и NTLM.
Допоëнитеëüнуþ инфорìаöиþ сì. в статüе KB239869 на веб-узëе корпораöии Microsoft.
Наибоëее защищенныì явëяется протокоë аутентификаöии Kerberos, реаëизованный

в ОС Microsoft, на÷иная с Windows 2000. Ниже пере÷исëены еãо основные преиìущества. 
Более эффективная аутентификация на серверах. При аутентификаöии по протокоëу

NTLM серверу приëожений прихоäится поäкëþ÷атüся к контроëëеру äоìена при провер-
ке кажäоãо кëиента. С Kerberos такая необхоäиìостü отпаäает — зäесü аутентификаöия
произвоäится за с÷ет проверки уäостоверения, преäставëенноãо кëиентоì. Инäивиäуаëü-
ное уäостоверение кëиент поëу÷ает от контроëëера еäиножäы, посëе ÷еãо ìожет неоäно-
кратно испоëüзоватü еãо на протяжении всеãо сеанса работы в сети. 

Взаимная аутентификация. Протокоë NTLM позвоëяет серверу иäентифиöироватü
своих кëиентов, оäнако не преäусìатривает верификаöии сервера ни кëиентаìи, ни äру-
ãиìи сервераìи. Этот протокоë разрабатываëся äëя сетей, в которых все серверы с÷и-
таþтся ëеãитиìныìи. В отëи÷ие от неãо, Kerberos такоãо äопущения не äеëает, поэтоìу
проверяет обоих у÷астников сетевоãо поäкëþ÷ения, кажäый из которых в резуëüтате ìожет
то÷но узнатü, с кеì поääерживает связü. 

Делегированная аутентификация. Коãäа кëиент сети Windows обращается к ресурсаì,
сëужбы операöионной систеìы прежäе всеãо произвоäят еãо иäентификаöиþ. Во ìноãих
сëу÷аях äëя выпоëнения этой операöии сëужбе äостато÷но инфорìаöии на ëокаëüноì
коìпüþтере. Как NTLM, так и Kerberos, обеспе÷иваþт все äанные, необхоäиìые äëя иäен-
тификаöии поëüзоватеëя на ìесте, оäнако иноãäа их бывает неäостато÷но. Некоторые
распреäеëенные приëожения требуþт, ÷тобы при поäкëþ÷ении к серверныì сëужбаì на
äруãих коìпüþтерах иäентификаöия кëиента произвоäиëасü ëокаëüно сëужбой саìоãо
этоãо кëиента. Пробëеìу поìоãает реøитü Kerberos, ãäе преäусìотрен спеöиаëüный ìе-
ханизì преäставитеëüских биëетов, который позвоëяет на ìесте иäентифиöироватü кëи-
ента при еãо поäкëþ÷ении к äруãиì систеìаì. В протокоëе NTLM такая возìожностü
отсутствует. 

Упрощенное управление доверительными отношениями. Оäно из важных äостоинств
взаиìной аутентификаöии по протокоëу Kerberos состоит в тоì, ÷то äоверитеëüные от-
ноøения ìежäу äоìенаìи Windows Server 2003 по уìоë÷аниþ явëяþтся äвусторонниìи
и транзитивныìи. Бëаãоäаря этоìу в сетях с ìножествоì äоìенов не приäется устанав-
ëиватü ìноãо явных äоверитеëüных отноøений. Вìесто этоãо все äоìены боëüøой сети
ìожно свести в äерево транзитивных отноøений взаиìноãо äоверия. Уäостоверение,
выäанное систеìой безопасности äëя ëþбоãо äоìена, ìожет приниìатüся во всех ветвях
äерева. Есëи же сетü соäержит нескоëüко äеревüев, то уäостоверение ëþбоãо из них буäет
приниìатüся по всеìу «ëесу».
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Совместимость. В основе своей реаëизаöии протокоëа Kerberos корпораöия Microsoft
испоëüзоваëа станäартные спеöификаöии, рекоìенäованные ãруппой IETF. Бëаãоäаря
такоìу поäхоäу уäаëосü обеспе÷итü аутентификаöиþ кëиентов Windows 2000/XP во всех
сетях, которые поääерживаþт Kerberos 5.

Протокоë Kerberos быë созäан в Масса÷усетскоì техноëоãи÷ескоì институте в раì-
ках проекта Athena. Оäнако общеäоступныì этот протокоë стаë ëиøü посëе появëения
версии 4. Посëе тоãо как спеöиаëисты отрасëи изу÷иëи новый протокоë, еãо авторы раз-
работаëи и преäëожиëи поëüзоватеëяì о÷ереäнуþ версиþ — Kerberos v5, которая и быëа
принята в ка÷естве станäарта IETF (RFC 1510).

В Windows Server 2003 наøëи приìенение расøирения протокоëа Kerberos, упрощаþщие
на÷аëüнуþ аутентификаöиþ кëиентов. Обы÷но äëя этой öеëи испоëüзуþтся секретные
кëþ÷и, которыìи äоëжны заранее обìенятüся ìежäу собой у÷астники сеанса, но теперü
такуþ проöеäуру ìожно провести с поìощüþ открытых кëþ÷ей. Бëаãоäаря этоìу по-
явиëасü возìожностü интерактивной реãистраöии поëüзоватеëя с поìощüþ сìарт-карт.
В основу расøирений, обеспе÷иваþщих аутентификаöиþ с открытыì кëþ÷оì, ëеãëа
спеöификаöия PKINIT.

Базовая концепция Kerberos. Описывает троих у÷астников сетевоãо взаиìоäействия:
кëиент, пытаþщийся поëу÷итü äоступ к ресурсу, сервер, на котороì распоëожен необ-
хоäиìый ресурс, и Центр распреäеëения кëþ÷ей (Key Distribution Center, KDC), высту-
паþщий в роëи посреäника ìежäу кëиентоì и сервероì.

KDC выпускает спеöиаëüные биëеты (tickets), которые сëужат как бы «äокуìентаìи»
в проöессе аутентификаöии. Кроìе тоãо, в сëу÷ае успеøной аутентификаöии, в биëет
поìещается инфорìаöия, необхоäиìая äëя посëеäуþщей авторизаöии кëиента при об-
ращении к ресурсу. 

Принцип работы протокола Kerberos. Дëя на÷аëа рассìотриì базовый принöип работы
Kerberos. Протокоë Kerberos активно испоëüзует техноëоãии аутентификаöии, опираþщиеся
на «секреты äëя äвоих». Основная иäея äовоëüно проста: есëи естü секретный кëþ÷, извест-
ный тоëüко äвоиì, ëþбой из еãо хранитеëей ìожет ëеãко уäостоверитüся, ÷то иìеет äеëо
иìенно со своиì напарникоì. Дëя этоãо еìу äостато÷но какиì-ëибо способоì проверитü,
знает ëи собесеäник их общий секретный кëþ÷. Преäпоëожиì, ÷то некоторые кëиент и сер-
вер (и тоëüко они) обëаäаþт копией секретноãо кëþ÷а. Кëиент форìирует запрос на аутен-
тификаöиþ к серверу, поìещает в этот запрос свое иìя и текущее вреìя и заøифровывает
запрос своей копией кëþ÷а. Заøифрованная структура äанных носит название аутентифи-
катор (authenticator). Поëу÷ив запрос, сервер расøифровывает еãо своей копией кëþ÷а и
сравнивает ìетку вреìени из запроса с текущиì вреìенеì на своих ÷асах. Буäеì исхоäитü
из тоãо, ÷то ÷асы на всех коìпüþтерах сети синхронизированы. Есëи поëу÷енная ìетка
вреìени расхоäится с текущиì вреìенеì на сервере боëее ÷еì на пятü ìинут, аутентифи-
катор отверãается. Есëи же вреìя оказывается в преäеëах äопустиìоãо откëонения, ìожно
с боëüøой äоëей уверенности преäпоëожитü, ÷то аутентификатор поступиë иìенно от äан-
ноãо кëиента. Возìожна оäнако и такая ситуаöия: кто-то перехватиë преäыäущуþ попытку
кëиента связатüся с сервероì и теперü пытается воспоëüзоватüся еãо аутентификатороì.
Но есëи на сервере сохраниëисü записи о вреìени аутентификаторов, поступивøих от äан-
ноãо кëиента за посëеäние пятü ìинут, ìожно найти посëеäний и отказатüся от всех äруãих
сообщений, отправëенных оäновреìенно с ниì иëи ранее. Иныìи сëоваìи, проверка вре-
ìенной ìетки позвоëяет существенно снизитü вероятностü перехвата и посëеäуþщеãо
поäбора пароëя.

Убеäивøисü, ÷то аутентификатор уäаëосü расøифроватü и вреìенная ìетка в преäеëах
äопустиìоãо, сервер форìирует ответный пакет, поìещает в неãо ìетку вреìени из аутенти-
фикатора кëиента, заøифровывает пакет своей копией секретноãо кëþ÷а и отсыëает кëиенту.
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Кëиент поëу÷ает ответ сервера, расøифровывает еãо, а затеì сравнивает поëу÷енный
резуëüтат со вреìенеì, которое быëо указано в исхоäноì аутентификаторе. Есëи эти
äанные совпаäаþт, ìожно бытü уверенныì, ÷то аутентификатор äоøеë иìенно äо тре-
буеìоãо сервера, и иìенно требуеìый сервер на неãо ответиë. Такиì образоì выпоëня-
ется взаиìная аутентификаöия кëиента и сервера. 

Остается реøитü оäну пробëеìу: какиì образоì безопасно переäатü кëиенту и сер-
веру (и тоëüко иì) копии секретноãо кëþ÷а?

Дëя реøения пробëеìы обìена кëþ÷аìи и быë ввеäен третий у÷астник — посреäник
ìежäу кëиентоì и сервероì. В протокоëе Kerberos он называется KDC. KDC преäстав-
ëяет собой сëужбу, работаþщуþ на физи÷ески защищенноì сервере. Эта сëужба веäет
базу äанных с инфорìаöией об у÷етных записях всех ãëавных абонентов безопасности
(security principals) своей обëасти (realm) (обëасти Kerberos в сетях Windows Server 2003
соответствует äоìен). Вìесте с инфорìаöией о кажäоì абоненте безопасности в базе
äанных KDC сохраняется криптоãрафи÷еский кëþ÷, известный тоëüко этоìу абоненту
и сëужбе KDC. Данный кëþ÷, который называþт äоëãовреìенныì, испоëüзуется äëя
связи поëüзоватеëя систеìы безопасности с öентроì распреäеëения кëþ÷ей. Доëãовре-
ìенные кëþ÷и созäаþтся на основе пароëя поëüзоватеëя. В реаëизаöии Microsoft функ-
öиþ KDC выпоëняет контроëëер äоìена (Domain Controller, DC). 

Коãäа кëиенту нужно обратитüся к серверу, он прежäе всеãо направëяет запрос в öентр
KDC, который в ответ направëяет кажäоìу у÷астнику преäстоящеãо сеанса копии уникаëü-
ноãо сãенерированноãо иìенно äëя этой пары абонентов сеансовоãо кëþ÷а (session key),
äействуþщие в те÷ение короткоãо вреìени. Копия сеансовоãо кëþ÷а, пересыëаеìая
кëиенту, øифруется с поìощüþ äоëãовреìенноãо кëþ÷а этоãо кëиента, а направëяеìая
серверу — äоëãовреìенноãо кëþ÷а äанноãо сервера.

Теорети÷ески äëя выпоëнения функöий äоверенноãо посреäника öентру KDC äоста-
то÷но направитü сеансовые кëþ÷и непосреäственно абонентаì безопасности, как показа-
но выøе. Оäнако на практике реаëизоватü такуþ схеìу ÷резвы÷айно сëожно. Прежäе всеãо,
серверу приøëосü бы сохранятü своþ копиþ сеансовоãо кëþ÷а в паìяти äо тех пор, пока
кëиент не свяжется с ниì. А веäü сервер обсëуживает не оäноãо кëиента, поэтоìу еìу
нужно хранитü пароëи всех кëиентов, которые ìоãут потребоватü еãо вниìания. В таких
усëовиях управëение кëþ÷аìи требует зна÷итеëüной затраты серверных ресурсов, ÷то
оãрани÷ивает ìасøтабностü систеìы. Неëüзя забыватü и о превратностях сетевоãо тра-
фика. Они ìоãут привести к тоìу, ÷то запрос от кëиента, уже поëу÷ивøеãо сеансовый
пароëü, поступит на сервер ранüøе, ÷еì сообщение KDC с этиì пароëеì. В резуëüтате
серверу приäется повреìенитü с ответоì äо тех пор, пока он не поëу÷ит своþ копиþ се-
ансовоãо пароëя. Поэтоìу на практике приìеняется äруãая схеìа управëения кëþ÷аìи,
которая äеëает протокоë Kerberos ãоразäо боëее эффективныì. 

В ответ на запрос кëиента, который наìерен поäкëþ÷итüся к серверу, сëужба KDC на-
правëяет обе копии сеансовоãо кëþ÷а кëиенту. Сообщение, преäназна÷енное кëиенту,
øифруется с поìощüþ äоëãовреìенноãо кëþ÷а кëиента, а сеансовый кëþ÷ äëя сервера
вìесте с инфорìаöией о кëиенте вкëаäывается в бëок äанных, поëу÷ивøий название се-
ансовоãо биëета (session ticket). Затеì сеансовый биëет öеëикоì øифруется с поìощüþ
äоëãовреìенноãо кëþ÷а сервера, который знаþт тоëüко сëужба KDC и äанный сервер.
Посëе этоãо вся ответственностü за обработку биëета, несущеãо в себе заøифрованный
сеансовый кëþ÷, возëаãается на кëиента, который äоëжен äоставитü еãо на сервер.

Обратите вниìание, ÷то в äанноì сëу÷ае функöии сëужбы KDC оãрани÷иваþтся вы-
äа÷ей биëета. Ей боëüøе не нужно сëеäитü за теì, все ëи отправëенные сообщения äо-
ставëены соответствуþщиì аäресатаì. Даже есëи какое-нибуäü из них попаäет не туäа, —
ни÷еãо страøноãо не сëу÷ится. Расøифроватü кëиентскуþ копиþ сеансовоãо кëþ÷а ìожет
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тоëüко тот, кто знает секретный äоëãовреìенный кëþ÷ äанноãо кëиента, а ÷тобы про-
÷естü соäержиìое сеансовоãо биëета, нужен äоëãовреìенный секретный кëþ÷ сервера.

Поëу÷ив ответ KDC, кëиент извëекает из неãо сеансовый биëет и своþ копиþ сеан-
совоãо кëþ÷а, которые поìещает в безопасное храниëище (оно распоëаãается не на äи-
ске, а в оперативной паìяти). 

Коãäа возникает необхоäиìостü связатüся с сервероì, кëиент посыëает еìу сообщение,
состоящее из биëета, который по-прежнеìу заøифрован с поìощüþ äоëãовреìенноãо
кëþ÷а этоãо сервера, и собственноãо аутентификатора, заøифрованноãо с поìощüþ сеан-
совоãо кëþ÷а. Этот биëет в коìбинаöии с аутентификатороì как раз и составëяет уäос-
товерение, по котороìу сервер опреäеëяет «ëи÷ностü» кëиента.

Сервер, поëу÷ив «уäостоверение ëи÷ности» кëиента, с поìощüþ своеãо секретноãо
кëþ÷а расøифровывает сеансовый биëет и извëекает из неãо сеансовый кëþ÷, который
затеì испоëüзует äëя äеøифрования аутентификатора кëиента. Есëи все прохоäит нор-
ìаëüно, äеëается закëþ÷ение, ÷то уäостоверение кëиента выäано äоверенныì посреä-
никоì, то естü сëужбой KDC. Кëиент ìожет потребоватü у сервера провеäения взаиìной
аутентификаöии. В этоì сëу÷ае сервер с поìощüþ своей копии сеансовоãо кëþ÷а øиф-
рует ìетку вреìени из аутентификатора кëиента и в такоì виäе пересыëает ее кëиенту
в ка÷естве собственноãо аутентификатора.

Оäно из äостоинств сеансовых биëетов состоит в тоì, ÷то серверу не нужно хранитü
сеансовые кëþ÷и äëя связи с кëиентаìи. Они сохраняþтся в кэø-паìяти уäостоверений
(credentials cache) кëиента, который направëяет биëет на сервер кажäый раз, коãäа хо÷ет
связатüся с ниì. Сервер, со своей стороны, поëу÷ив от кëиента биëет, расøифровывает
еãо и извëекает сеансовый кëþ÷. Коãäа наäобностü в этоì кëþ÷е ис÷езает, сервер ìожет
просто стеретü еãо из своей паìяти.

Такой ìетоä äает еще оäно преиìущество: у кëиента ис÷езает необхоäиìостü обра-
щатüся к öентру KDC переä кажäыì сеансоì связи с конкретныì сервероì. Сеансовые
биëеты ìожно испоëüзоватü ìноãократно. На сëу÷ай же их хищения устанавëивается
срок ãоäности биëета, который KDC указывает в саìой структуре äанных. Это вреìя оп-
реäеëяется поëитикой Kerberos äëя конкретноãо äоìена. Обы÷но срок ãоäности биëетов
не превыøает 8 ÷, т. е. станäартной проäоëжитеëüности оäноãо сеанса работы в сети.
Коãäа поëüзоватеëü откëþ÷ается от нее, кэø-паìятü уäостоверений обнуëяется, и все сеан-
совые биëеты вìесте с сеансовыìи кëþ÷аìи уни÷тожаþтся.

Итак, в проöеäуре аутентификаöии испоëüзуþтся:
� инäивиäуаëüный (он же äоëãовреìенный) кëþ÷ коìпüþтера (сервера и рабо÷ей стан-

öии), который созäается при вкëþ÷ении коìпüþтера в äоìен и хранится в Active
Directory;

� сеансовый кëþ÷, который ãенерируется KDC äëя конкретной пары абонентов
безопасности, и испоëüзуется при аутентификаöии.

При этоì возникает вопрос: «Какиì же образоì кëиент взаиìоäействует с KDC?».
Веäü о÷евиäно, ÷то это взаиìоäействие также äоëжно бытü безопасныì. 

Коãäа поëüзоватеëü прохоäит реãистраöиþ, кëиент Kerberos, установëенный на еãо
рабо÷ей станöии, пропускает ввеäенный пароëü ÷ерез функöиþ хэøирования. В резуëü-
тате форìируется криптоãрафи÷еский кëþ÷, с поìощüþ котороãо аутентификатор поëü-
зоватеëя øифруется и затеì пересыëается бëижайøеìу KDC. Поëу÷ив запрос от кëиента,
KDC обращается в базу AD, нахоäит в ней у÷етнуþ записü нужноãо поëüзоватеëя и из-
вëекает из соответствуþщеãо ей поëя äоëãовреìенный кëþ÷. Такой проöесс — вы÷ис-
ëение оäной копии кëþ÷а по пароëþ и извëе÷ение äруãой еãо копии из базы äанных —
выпоëняется всеãо ëиøü оäин раз за сеанс, коãäа поëüзоватеëü вхоäит в сетü впервые.
Сразу же посëе поëу÷ения поëüзоватеëüскоãо пароëя и вы÷исëения äоëãовреìенноãо
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кëþ÷а кëиент Kerberos рабо÷ей станöии запраøивает сеансовый биëет и сеансовый кëþ÷,
которые испоëüзуþтся во всех посëеäуþщих транзакöиях с KDC на протяжении теку-
щеãо сеанса работы в сети.

На запрос поëüзоватеëя KDC отве÷ает спеöиаëüныì сеансовыì биëетоì äëя саìоãо
себя, так называеìый биëет на выäа÷у биëетов (ticket-granting ticket), иëи биëет TGT.
Как и обы÷ный сеансовый биëет, TGT соäержит копиþ сеансовоãо кëþ÷а äëя связи
сëужбы (в äанноì сëу÷ае — KDC) с кëиентоì. В сообщение с биëетоì TGT также вкëþ-
÷ается копия сеансовоãо кëþ÷а, с поìощüþ которой кëиент ìожет связатüся с KDC. 

Биëет TGT øифруется с поìощüþ äоëãовреìенноãо кëþ÷а сëужбы KDC, а кëиент-
ская копия сеансовоãо кëþ÷а — с поìощüþ äоëãовреìенноãо кëþ÷а поëüзоватеëя.

Поëу÷ив ответ сëужбы KDC на свой первона÷аëüный запрос, кëиент расøифровы-
вает своþ копиþ сеансовоãо кëþ÷а, испоëüзуя äëя этоãо копиþ äоëãовреìенноãо кëþ÷а
поëüзоватеëя из своей кэø-паìяти. Посëе этоãо äоëãовреìенный кëþ÷, поëу÷енный из
поëüзоватеëüскоãо пароëя, ìожно уäаëитü из паìяти, поскоëüку он боëüøе не понаä-
обится: вся посëеäуþщая связü с KDC буäет øифроватüся с поìощüþ сеансовоãо кëþ÷а.
Как и все äруãие сеансовые кëþ÷и, он иìеет вреìенный характер и äействитеëен äо ис-
те÷ения срока äействия биëета TGT ëибо äо выхоäа поëüзоватеëя из систеìы. По этой
при÷ине такой кëþ÷ называþт сеансовыì кëþ÷оì реãистраöии (logon session key).

С то÷ки зрения кëиента биëет TGT по÷ти ни÷еì не отëи÷ается от обы÷ноãо. Переä
поäкëþ÷ениеì к ëþбой сëужбе, кëиент, прежäе всеãо, обращается в кэø-паìятü уäос-
товерений и извëекает оттуäа сеансовый биëет äëя этой сëужбы. Есëи еãо нет, он на÷и-
нает искатü в этой же кэø-паìяти биëет TGT. Найäя еãо, кëиент извëекает оттуäа же со-
ответствуþщий сеансовый кëþ÷ реãистраöии и ãотовит с еãо поìощüþ аутентификатор,
который вìесте с TGT высыëает в KDC. Оäновреìенно туäа направëяется запрос на се-
ансовый биëет äëя требуеìой сëужбы. 

По анаëоãии с аутентификаöией на сервере аутентификаöия при вхоäе в äоìен испоëü-
зует инäивиäуаëüный (äоëãовреìенный) кëþ÷ поëüзоватеëя, сеансовый кëþ÷ äëя связи
поëüзоватеëя и KDC и, наконеö, äоëãовреìенный кëþ÷ саìоãо KDC, форìируеìый на
основе у÷етной записи krbtgt, иìеþщейся на кажäоì DC. 

В реаëизаöии Windows Server 2003 Kerberos соäержит в себе три поäпротокоëа. Первый
из них испоëüзуется сëужбой KDC äëя переäа÷и кëиенту сеансовоãо кëþ÷а реãистраöии
и биëета TGT. Он называется Authentication Service Exchange (обìен со сëужбой аутен-
тификаöии) иëи, сокращенно AS Exchange. Второй поäпротокоë поä названиеì
Ticket-Granting Service Exchange (обìен со сëужбой выäа÷и биëетов) иëи TGS Exchange
сëужит äëя рассыëки сëужебных сеансовых кëþ÷ей и сеансовых кëþ÷ей саìой сëужбы KDC.

Третий поäпротокоë Client/Server Exchange (кëиент-серверный обìен) иëи CS
Exchange испоëüзуется кëиентоì äëя пересыëки сеансовоãо биëета äоступа к сëужбаì.

Такое разäеëение труäа позвоëяет приìенятü протокоë Kerberos и за преäеëаìи еãо
«роäноãо» äоìена. Кëиент, поëу÷ивøий биëет TGT из сëужбы аутентификаöии оäноãо
äоìена, ìожет воспоëüзоватüся иì äëя поëу÷ения сеансовых биëетов в сëужбах выäа÷и
биëетов äруãих äоìенов. Наëаäитü аутентификаöиþ ìежäу äоìенаìи нетруäно, äëя это-
ãо äостато÷но äоãоворитüся о еäиноì ìежäоìенноì кëþ÷е (Inter-Realm key). В Windows
Server 2003 такой кëþ÷ ãенерируется автоìати÷ески, коãäа ìежäу äоìенаìи устанавëи-
ваþтся äоверитеëüные отноøения. Сëужба выäа÷и биëетов кажäоãо äоìена реãистриру-
ется в öентре KDC äруãоãо äоìена в ка÷естве ãëавноãо абонента безопасности. В резуëü-
тате сëужба выäа÷и биëетов кажäоãо äоìена на÷инает рассìатриватü сëужбу выäа÷и би-
ëетов второãо äоìена, как еще оäну своþ сëужбу. Бëаãоäаря этоìу кëиент, проøеäøий
аутентификаöиþ и зареãистрировавøийся в систеìе, ìожет запраøиватü и поëу÷атü се-
ансовые биëеты äëя нее.
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Теперü рассìотриì, ÷то происхоäит, коãäа поëüзоватеëü с у÷етной записüþ в äоìене West
запраøивает äоступ к серверу из äоìена East. Прежäе всеãо, кëиент Kerberos, установ-
ëенный на рабо÷ей станöии этоãо поëüзоватеëя, посыëает запрос в сëужбу выäа÷и би-
ëетов своеãо äоìена, в котороì просит выäатü сеансовый биëет äëя äоступа на нужный
сервер. Сëужба выäа÷и биëетов äоìена West проверяет список своих абонентов безопас-
ности и убежäается, ÷то такоãо сервера среäи них нет. Поэтоìу она направëяет кëиенту
так называеìый биëет переаäресаöии (referral ticket), который преäставëяет собой TGT,
заøифрованный с поìощüþ ìежäоìенноãо кëþ÷а, общеãо äëя сëужб KDC äоìенов West
и Company. Поëу÷ив биëет переаäресаöии, кëиент испоëüзует еãо äëя поäãотовки äруãоãо
запроса на сеансовый кëþ÷. Оäнако на этот раз запрос пересыëается в сëужбу выäа÷и
биëетов äоìена Company, откуäа в ответноì пакете прихоäит биëет переаäресаöии äëя
äоìена East, заøифрованный с поìощüþ ìежäоìенноãо кëþ÷а, общеãо äëя сëужб KDC
äоìенов Company и East. Наконеö, направëяется запрос на сеансовый кëþ÷ в äоìен, ãäе
нахоäится у÷етная записü нужноãо сервера, то естü, в äоìен East. Еãо сëужба выäа÷и би-
ëетов пытается расøифроватü биëет переаäресаöии с поìощüþ собственной копии ìеж-
äоìенноãо кëþ÷а. Есëи попытка уäается, öентр KDC направëяет кëиенту сеансовый биëет
на äоступ к соответствуþщеìу серверу своеãо äоìена.

Опреäеëеннуþ сëожностü äëя протокоëов аутентификаöии созäаþт ìноãоуровневые
кëиент-серверные приëожения. Зäесü кëиент ìожет поäкëþ÷атüся к серверу, который,
в своþ о÷ереäü, äоëжен буäет поäкëþ÷итüся к äруãоìу серверу боëее высокоãо уровня.
Дëя этоãо первоìу серверу понаäобится биëет на поäкëþ÷ение ко второìу. В иäеаëе такой
биëет äоëжен оãрани÷иватü äоступ первоãо сервера ко второìу ëиøü теìи функöияìи,
на которые кëиент иìеет права.

Дëя реøения этой пробëеìы в протокоëе Kerberos иìеется спеöиаëüный ìеханизì —
так называеìое äеëеãирование аутентификаöии. По существу в такой ситуаöии кëиент
пору÷ает своþ аутентификаöиþ серверу. С этой öеëüþ он увеäоìëяет сëужбу KDC о тоì,
÷то äанный сервер иìеет право преäставëятü кëиента. Такой поäхоä называется импер-

сонацией (concept of impersonation).

Деëеãирование аутентификаöии возìожно äвуìя способаìи. Во-первых, кëиент ìожет
поëу÷итü биëет на поäкëþ÷ение к серверу высøеãо уровня, а затеì переäатü еãо бëижай-
øеìу серверу. Биëеты, поëу÷енные такиì способоì — кëиентоì äëя бëижайøеãо сер-
вера — называþтся представительскими (proxy tickets). Оäнако на этоì пути иìеется оäна
серüезная труäностü: ÷тобы поëу÷итü преäставитеëüский биëет, кëиенту нужно знатü
иìя сервера высøеãо уровня. Реøитü пробëеìу поìоãает второй способ äеëеãирования
аутентификаöии. Зäесü кëиент переäает на бëижайøий к неìу сервер свой биëет TGT,
который тот по ìере необхоäиìости испоëüзует äëя запроса собственных биëетов. Биëеты
TGT, поëу÷енные такиì образоì, т. е. по уäостоверениþ кëиента, называþтся переда-

ваемыми (forwarded tickets). Какой из описанных способов приìеняется сëужбой KDC,
зависит от поëитики Kerberos.

Необхоäиìо отìетитü, ÷то преäëоженная в Kerberos схеìа зависит от сëожности испоëü-
зуеìых пароëей. Повыситü наäежностü аутентификаöии позвоëяет приìенение сìарт-карт
и криптоãрафии с открытыì кëþ÷оì. На сìарт-карте хранятся ëи÷ный кëþ÷ поëüзова-
теëя и öифровой сертификат с открытыì кëþ÷оì. Дëя äоступа к ëи÷ноìу кëþ÷у необ-
хоäиìо ввести уникаëüный äëя äанной карты PIN-коä (Personal Identification Number).

Повыøение безопасности при испоëüзовании сìарт-карт обусëовëено нескоëüкиì
фактораìи.

Во-первых, все операöии с кëþ÷аìи выпоëняþтся непосреäственно на сìарт-карте,
кëþ÷и никоãäа не хранятся в файëовой систеìе коìпüþтера и скоìпроìетироватü их ãо-
разäо сëожнее.
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Во-вторых, аутентификаöия становится äвухфакторной, т. е., ÷тобы зареãистрироватü-
ся в систеìе, необхоäиìо:

1) обëаäатü сìарт-картой;

2) знатü PIN-коä. 

В Windows Server 2003 аутентификаöия с поìощüþ сìарт-карт по протокоëу Kerberos
реаëизована с поìощüþ расøирения, называеìоãо PKINIT.

PKINIT преäусìатривает сëеäуþщий поряäок испоëüзования пары кëþ÷ей поëüзо-
ватеëя. Открытый кëþ÷ сëужит äëя øифрования сеансовоãо кëþ÷а поëüзоватеëя сëужбой
KDC, а ëи÷ный — äëя расøифровывания этоãо кëþ÷а кëиентоì.

Реãистраöия на÷инается с тоãо, ÷то поëüзоватеëü вставëяет своþ сìарт-карту в спеöи-
аëüное с÷итываþщее устройство, поäкëþ÷енное к коìпüþтеру, и ввоäит PIN-коä. Windows
испоëüзует PIN-коä поëüзоватеëя äëя äоступа к сìарт-карте, ãäе хранятся секретный кëþ÷
поëüзоватеëя и сертификат Х.509 v3, соäержащий открытый кëþ÷ пары. В äаëüнейøеì
все криптоãрафи÷еские операöии с испоëüзованиеì äанной пары буäут произвоäитüся
÷ерез сìарт-карту.

Kerberos SSP кëиентскоãо коìпüþтера направëяет в сëужбу KDC сообщение
KRB_AS_REQ — первона÷аëüный запрос на аутентификаöиþ. В поëе äанных преäвари-
теëüной аутентификаöии этоãо запроса вкëþ÷ается сертификат открытоãо кëþ÷а поëü-
зоватеëя. Аутентификатор поäписывается ëи÷ныì кëþ÷оì поëüзоватеëя. KDC проверя-
ет поäëинностü сертификата и извëекает из неãо открытый кëþ÷, которыì проверяет
корректностü аутентификатора. 

1.2. Авторизация при доступе к объекту

Итак, аутентификаöия оäнозна÷но иäентифиöирует субъект. Проще ãоворя, посëе
успеøной аутентификаöии систеìа пониìает, кто к ней обращается. Сëеäуþщий øаã —
выяснитü, какиìи праваìи обëаäает äанный субъект. Эту заäа÷у реøает ìеханизì авто-
ризаöии. Гëавные составëяþщие проöесса авторизаöии — ìаркер äоступа (access token),
связанный с субъектоì (поëüзоватеëеì), и äескриптор безопасности (security descriptor),
связанный с объектоì, к котороìу поëüзоватеëü пытается обратитüся. 

Маркер äоступа преäставëяет собой структуру äанных, в которуþ поìещается иäен-
тификатор безопасности поëüзоватеëя (Security Identifier, SID), SID всех ãрупп, ÷ëеноì
которых он явëяется, а также список привиëеãий (User Rights), которыìи поëüзоватеëü
обëаäает.

Напоìниì, ÷то ìаркер äоступа поìещается в спеöиаëüный разäеë сеансовоãо биëета
при аутентификаöии. При÷еì при вхоäе в äоìен в ìаркере буäет соäержатüся инфор-
ìаöия о ÷ëенстве в ëокаëüных ãруппах рабо÷ей станöии, в которой поëüзоватеëü заре-
ãистрироваëся. DC äобавит в ìаркер свеäения о ÷ëенстве в ãëобаëüных и универсаëüных
ãруппах. А при обращении к конкретноìу коìпüþтеру в сети ìаркер попоëнится ин-
форìаöией о ÷ëенстве в ëокаëüных ãруппах этоãо коìпüþтера.

Права äоступа на объект пере÷исëены в äескрипторе безопасности, связанноì с этиì
объектоì. В Windows Server 2003 äескриптораìи безопасности обëаäаþт:

� общие папки (shared folders);

� принтеры;

� файëы и папки на разäеëах NTFS;

� все объекты Active Directory.



170

ЧАСТЬ II. ПРАКТИКА

Собственно äескриптор безопасности преäставëяет собой структуру äанных, состоящуþ
из äвух списков управëения äоступоì: Discretionary Access Control List (DACL) и System
Access Control List (SACL). Оба списка иìеþт оäинаковуþ структуру и, в своþ о÷ереäü,
состоят из набора эëеìентов Access Control Entry (ACE). Оäнако ACE списка DACL со-
äержит назна÷ение прав äëя конкретноãо SID, в то вреìя как ACE списка SACL ука-
зывает, какие äействия конкретноãо SID äоëжны протокоëироватüся систеìой ауäита.
Заìетиì, ÷то DACL объекта Active Directory ìожет соäержатü строки ACE, назна÷енные
отäеëüныì атрибутаì. Теì саìыì в Active Directory аäìинистратор ìожет назна÷атü пра-
ва äоступа не тоëüко на уровне объекта, но и на уровне конкретноãо атрибута объекта.
Наприìер, ìожно разреøитü/запретитü реäактирование ноìера рабо÷еãо теëефона äëя
поëüзоватеëей такоãо-то поäразäеëения. 

В Active Directory и в файëовой систеìе NTFS реаëизован ìеханизì насëеäования прав
äоступа. Насëеäование позвоëяет существенно упроститü назна÷ение прав äоступа в ука-
занных иерархи÷еских структурах. По уìоë÷аниþ, объект, созäаваеìый на какоì-ëибо
уровне иерархии, наприìер, файë File.doc, унасëеäует права äоступа с роäитеëüскоãо
уровня, ÷то избавëяет аäìинистратора от необхоäиìости явно указыватü права на объект.
С äруãой стороны, аäìинистратор всеãäа ìожет на ëþбоì уровне иерархии откëþ÷итü
насëеäование и заäаватü права äоступа явныì образоì. В общеì сëу÷ае ACL объекта со-
стоит из унасëеäованных с верхнеãо уровня списков управëения äоступоì пëþс прав, за-
äанных непосреäственно äëя äанноãо объекта (явные назна÷ения). Такой ìеханизì фор-
ìирования списков позвоëяет эффективно äеëеãироватü поëноìо÷ия в катаëоãе AD.

ACE ìожет соäержатü как разреøаþщее так и запрещаþщее право äоступа, наприìер,
запрет на операöиþ записи. Запрещаþщее право äоступа иìеет приоритет, при÷еì не-
важно, назна÷ен запрет непосреäственно поëüзоватеëþ иëи ãруппе, ÷ëеноì которой он
явëяется. 

Есëи при просìотре списка DACL выясняется, ÷то поëüзоватеëü не иìеет äоступа к объ-
екту (встретиëся запрещаþщий ACE, соäержащий SID поëüзоватеëя иëи оäной из еãо
ãрупп), то äаëüнейøий просìотр списка прекращается.

Такиì образоì, äëя повыøения эффективности Windows Server 2003 упоряäо÷ивает
эëеìенты ACE сëеäуþщиì образоì:

� явные запреты;

� явные разреøения;

� унасëеäованные запреты;

� унасëеäованные разреøения.

Суììа поëноìо÷ий поëüзоватеëя посëе просìотра списка — ëи÷ных, ãрупповых, явных,
унасëеäованных — образует еãо эффективные права. 

1.3. Система аудита
Active Directory

Даже есëи ìы уверены в тоì, ÷то в наøей сети испоëüзуется наäежный и безопасный
протокоë аутентификаöии, а списки управëения äоступоì корректно настроены, ìы, ко-
не÷но же, хотиì знатü, кто и коãäа пытаëся проникнутü в наøу систеìу, кто и коãäа пы-
таëся поëу÷итü äоступ к папке с важной конфиäенöиаëüной инфорìаöией, уäаëосü это
зëоуìыøëеннику иëи нет. Ответы на эти и äруãие вопросы наì поìожет поëу÷итü сис-
теìа ауäита.
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При настройке ауäита аäìинистратор äоëжен указатü, какие типы событий еãо инте-
ресуþт и на каких ìаøинах. Посëе ÷еãо систеìа ауäита на÷инает отсëеживатü указанные
события и фиксироватü их в спеöиаëüноì журнаëе ауäита — Security Log. Дëя кажäоãо
типа событий аäìинистратор ìожет указатü, интересуþт ëи еãо факты успеøноãо завер-
øения события, неуспеøноãо иëи и те, и äруãие. На÷иная с Windows 2000, ауäит вкëþ-
÷ается в объектах ãрупповой (ëокаëüной) поëитики, при÷еì в Windows Server 2003 ауäит
опреäеëенных äействий вкëþ÷ен по уìоë÷аниþ.

Параìетров ауäита äовоëüно ìноãо, и у на÷инаþщих аäìинистраторов ÷асто возни-
кает вопрос, какие конкретно опöии сëеäует вкëþ÷атü. Строãо ãоворя, это опреäеëяется
öеëыì набороì критериев, таких как роëü, выпоëняеìая äанныì коìпüþтероì (рабо÷ая
станöия, сервер приëожений, контроëëер äоìена), усëовия еãо экспëуатаöии (ëокаëüная
сетü, äеìиëитаризованная зона, сетü за преäеëаìи периìетра), требования поëитики
безопасности преäприятия и т. ä. Теì не ìенее в руковоäствах «Windows Server 2003
Security Guide» и «Windows XP Security Guide» äаны некоторые общие рекоìенäаöии по
настройке äанных систеì, а в приëаãаеìых к ниì øабëонах безопасности ìожно найти
приìеры настроек ауäита. 

В систеìу управëения ìожно вкëþ÷итü все äоступные параìетры поëитики ауäита.
Некоторые из них испоëüзуþтся äовоëüно реäко. Наприìер, «Ауäит отсëеживания про-
öессов» испоëüзуется в основноì äëя öеëей отëаäки и практи÷ески не приìеняется при
аäìинистрировании. «Ауäит äоступа к сëужбе катаëоãов» иìеет сìысë вкëþ÷атü тоëüко
на контроëëерах äоìенов. Обратите вниìание, ÷то «Ауäит äоступа к сëужбе катаëоãов»
и «Ауäит äоступа к объектаì» неäостато÷но просто вкëþ÷итü в äанной консоëи. 

Поскоëüку заäа÷а этих поëитик — отсëеживатü äействия, соверøаеìые с объектаìи
соответственно AD, NTFS и принтеры, то аäìинистратор äоëжен еще указатü:

1) какие конкретно объекты еãо интересуþт (папка, файë, поäразäеëение в AD);

2) ÷üи äействия в отноøении выбранных объектов необхоäиìо протокоëироватü (на-
приìер, поëüзоватеëя Иванова и пр.);

3) наконеö, какие конкретно äействия сëеäует заноситü в журнаë (÷тение файëа, уäа-
ëение папки и пр.).

Техни÷ески эти настройки реаëизованы в виäе списка System Access Control List
(SACL), анаëоãи÷ноãо по структуре списку прав äоступа.

Ауäит äоступа к объектаì ìожет бытü настроен äовоëüно тонко. При этоì работает ìе-
ханизì насëеäования, и выбранные параìетры ìожно ëеãко распространитü на все уровни
иерархии объектов.

Посëе настройки требуеìых параìетров поëитики ауäита аäìинистратору необхоäиìо
периоäи÷ески просìатриватü журнаë ауäита и анаëизироватü собраннуþ инфорìаöиþ.
Просìотр осуществëяется станäартныì образоì с поìощüþ утиëиты Event Viewer (про-
сìотр событий). Security Log хранит тоëüко инфорìаöиþ, собраннуþ систеìой ауäита.
Естественно, ÷то в зависиìости от настроек записей в журнаëе ìожет бытü о÷енü ìноãо.
Дëя отображения тоëüко необхоäиìой в äанный ìоìент инфорìаöии ìожно испоëüзо-
ватü фиëüтры по разëи÷ныì критерияì. Кроìе тоãо, сëеäует еще äо вкëþ÷ения ауäита
изìенитü разìер журнаëа, который по уìоë÷аниþ всеãо 512 Кбайт, и указатü аëãоритì
повеäения систеìы при запоëнении журнаëа. Дëя крити÷ески важных коìпüþтеров ре-
коìенäуется не переписыватü журнаë, ÷тобы не терятü записи, которые ìоãут оказатüся
весüìа важныìи äëя анаëиза потенöиаëüных иëи возникøих пробëеì. Боëее тоãо, в объ-
екте ãрупповой иëи ëокаëüной поëитики существует настройка, соãëасно которой коìпüþ-
тер принуäитеëüно выкëþ÷ается, есëи журнаë ауäита перепоëняется и фиксироватü со-
бытия становится невозìожно.
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Поскоëüку Security Log явëяется важной составëяþщей систеìы безопасности, со-
äержиìое журнаëа хранится в заøифрованноì виäе. По уìоë÷аниþ настройка ауäита
разреøена тоëüко ÷ëенаì ãруппы «Administrators», а ряäовой поëüзоватеëü не иìеет äаже
права ÷тения журнаëа ауäита. Поëüзоватеëü, наäеëенный соответствуþщиìи поëноìо-
÷ияìи, ìожет выпоëнятü о÷истку и архиваöиþ журнаëа ауäита. При этоì наäо иìетü в
виäу, ÷то уäаëение отäеëüных событий журнаëа невозìожно. Систеìа фиксирует факт
о÷истки журнаëа с указаниеì тоãо, кто и коãäа выпоëниë о÷истку. 

1.4. Назначение и решаемые задачи
инфраструктуры открытых ключей

Систеìа строãой äвухфакторной аутентификаöии поëüзоватеëей основана на приìе-
нении ìетоäов асиììетри÷ной криптоãрафии и испоëüзует в ка÷естве атрибутов аутен-
тификаöии öифровые сертификаты открытых кëþ÷ей форìата Х.509, разìещенные на
персонаëüных сìарт-картах иëи USB-кëþ÷ах поëüзоватеëей. Центраëизованное приìене-
ние сертификатов открытых кëþ÷ей требует наëи÷ия в составе инфорìаöионной систеìы
орãанизаöии инфраструктуры открытых кëþ÷ей (Public Key Infrastructure, PKI), обеспе-
÷иваþщей выпуск и äаëüнейøее сопровожäение öифровых сертификатов.

К основныì заäа÷аì инфраструктуры открытых кëþ÷ей (PKI) относятся:

� öентраëизованное форìирование, управëение и хранение сертификатов открытых
кëþ÷ей;

� преäоставëение äоступа прикëаäныì инфорìаöионныì систеìаì к сертификатаì
открытых кëþ÷ей и спискаì аннуëированных сертификатов (Certificate Revoca-
tion List, CRL);

� поääержка ìноãофакторной (äвухфакторной) аутентификаöии поëüзоватеëей в äо-
ìене сëужбы катаëоãа, при äоступе к корпоративныì веб-ресурсаì, а также поä-
äержка øифрования и ЭЦП при обìене эëектронныìи сообщенияìи.

Допоëнитеëüно к PKI ÷асто преäъявëяþтся сëеäуþщие требования:

� интеãраöия с приìеняеìой в орãанизаöии сëужбой катаëоãа;

� обеспе÷ение возìожности ãибкоãо ìасøтабирования PKI с öеëüþ интеãраöии
с новыìи корпоративныìи прикëаäныìи систеìаìи и распреäеëения наãрузки;

� поääержка основных проìыøëенных станäартов PKI, испоëüзуеìых в приëоже-
ниях со встроенныìи среäстваìи работы с PKI: 

— сеìейство станäартов X.509;

— станäарты серии PKCS;

— криптоãрафи÷еские аëãоритìы RSA, SHA-1, MD5;

— российские ãосуäарственные станäарты в обëасти криптоãрафи÷еской защиты ин-
форìаöии — ГОСТ Р 34.10-2001, ГОСТ Р 34.11-94, ГОСТ 28147-89; 

— протокоë LDAP v2.

Уäостоверяþщий öентр на Windows Server 2003 и 2008 ìожет поääерживатü сëеäуþ-
щие конфиãураöии:

� отäеëüный уäостоверяþщий öентр ëибо поëная интеãраöия с Active Directory;

� корневой иëи поä÷иненный уäостоверяþщий öентр.

Обы÷но таких возìожностей оказывается äостато÷но äëя реøения боëüøинства за-
äа÷ в орãанизаöии.
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1.5. Управление идентификацией (ILM)

Центраëизованная систеìа управëения иäентификаöией, преäставëенная сëужбаìи
катаëоãов, не озна÷ает, ÷то вся инфорìаöия буäет соäержатüся в öентраëüноì ìесте, она
буäет тоëüко управëятüся öентраëизованно. В типи÷ноì реøении разëи÷ные äанные иäен-
тификаöии управëяþтся разëи÷ныìи ãруппаìи орãанизаöии. Наприìер, ãруппе труäовых
ресурсов требуется äобавитü новых работников, ìенеäжераì нужно иìетü возìожностü
устанавëиватü отноøения с äеëовыìи партнераìи, а аäìинистратораì необхоäиìо
иìетü возìожностü управëятü äоступоì к ресурсаì. 

Типи÷ные пробëеìы:

� необхоäиìостü работатü с разëи÷ныìи храниëищаìи инфорìаöии о поëüзоватеëях;
� в сети иìеется нескоëüко систеì с разныìи среäстваìи аутентификаöии;

� растет ÷исëо поëüзоватеëей, испоëüзуþщих öифровые сертификаты;

� растет ÷исëо выпущенных сертификатов.
В таких ситуаöиях оäниì из важнейøих эëеìентов управëения явëяется управëение

сертификатаìи (Certificate Lifecycle Management — CLM) и управëение иäентификаöи-
онной инфорìаöией в ãетероãенной среäе (Identity Lifecycle Management — ILM).

Появëяется заäа÷а обеспе÷ения управëения öифровыìи уäостоверенияìи и обеспе÷е-
ния еäиной аутентификаöии äëя поääержки принöипа Single Sign-on и наäежной защиты
äанных.

Реøение äëя интеãраöии разëи÷ных исто÷ников äанных иäентификаöии, иìеþщихся
в орãанизаöии, — испоëüзоватü проäукт синхронизаöии катаëоãов, наприìер, проäукт
ìетакатаëоãов.

Метакатаëоãи поìоãаþт созäатü еäиное преäставëение äëя отäеëüных äанных иäенти-
фикаöии, хранящихся в разных храниëищах. Они берут инфорìаöиþ о поëüзоватеëе из
разëи÷ных утвержäенных исто÷ников, таких как приëожения труäовых ресурсов и у÷ета,
катаëоãи эëектронной по÷ты и реãистраöионные базы äанных веб-серверов, и запоëняþт
катаëоã, ÷тобы созäатü такое преäставëение. Саìое ãëавное закëþ÷ается в тоì, ÷то ìета-
катаëоãи синхронизируþт зна÷ения äанных, преäоставëяеìые кажäыì из утвержäенных
исто÷ников орãанизаöии.

Дëя реøения этих заäа÷ коìпания Microsoft выпустиëа проäукт Identity Lifecycle
Manager 2007, состоящий из äвух коìпонентов (факти÷ески, независиìых проäуктов):

� Certificate Lifecycle Manager (CLM); 
� Microsoft Identity Integration Server (MIIS).

CLM позвоëяет орãанизоватü управëение боëüøиì коëи÷ествоì öифровых уäосто-
верений и носитеëей разëи÷ных форìатов и упроститü поääержку поëüзоватеëей с по-
ìощüþ портаëа саìообсëуживания.

Microsoft Identity Integration Server (MIIS) обеспе÷ивает возìожностü интеãрироватü
äанные иäентификаöии по ìноãиì репозитарияì, систеìаì и пëатфорìаì.

1.6. Microsoft Identity Integration Server (MIIS)

MIIS поставëяется с набороì «коннекторов» (рис. 1.6), позвоëяþщих кëиенту интеã-
рироватü инфорìаöиþ по иäентификаöии из ìножества разëи÷ных исто÷ников, явëяþ-
щихся катаëоãаìи сетевой операöионной систеìы, эëектронной по÷ты иëи приëоже-
ний, баз äанных иëи форìатированных текстовых файëов. MIIS также поääерживает
произвоäные форìаты äанных Интернета, такие как XML и DSML.
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MIIS äобавëяет Active Directory, обеспе÷ивая кëиента øирокиìи возìожностяìи
взаиìоäействия.

Классический «метакаталог»

� Синхронизаöия атрибутов ìежäу ìножествоì систеì: 

� ìножество катаëоãов LDAP: AD, ADAM, iPlanet, Novell;
� ìножество по÷товых систеì: Exchange (5.5, 2000, 2003), Notes;
� каäровые систеìы: SAP, PeopleSoft, Oracle HR;
� насëеäуеìые систеìы (ìэйнфрейìы, Unix, и т.ä.): обìен файëаìи, XML.

Управление паролями

� Заäание на÷аëüноãо пароëя, заäание/изìенение ìножества пароëей оäновре-
ìенно. 

� Автоìати÷еское распространение 

� Автоìати÷еское созäание иëи запрет/уäаëение у÷ётных записей/по÷товых ящиков. 

Multi�forest Active Directory

� Сайты, поäсети, принтеры, синхронизаöия реаëüноãо вреìени. 

Рис. 1.6. MIIS с набором «коннекторов»
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Сценарии электронной почты 

� Созäание ãëобаëüноãо списка рассыëки (Global Address List):

� Объеäинение ìножества ëесов Exchange, ìножества по÷товых систеì;

� Автоìатизированное управëение ãруппаìи. 

1.7. Системы обеспечения

Кëþ÷евая ÷астü реøений по управëениþ äоступоì и у÷етныìи записяìи — способ
созäания, изìенения и уäаëения иäентификаöионных äанных. Этот жизненный öикë
управëения иäентификаöией обы÷но описывается как обеспе÷ение. Оно испоëüзует инфор-
ìаöиþ поëüзоватеëя, соäержащуþся в инфраструктуре катаëоãов орãанизаöии, ÷тобы
ускоритü выäа÷у и аннуëирование поëüзоватеëüских у÷етных записей и прав äоступа к ин-
форìаöионныì ресурсаì: эëектроннуþ по÷ту, теëефоннуþ сëужбу, приëожения, труäовые
ресурсы, бизнес-ëинейку, функöионаëüные приëожения, äопуск в интрасетü и внеø-
нþþ сетü, а также сервисы сëужбы поääержки.

Автоìатизаöия äанных проöессов ìожет снизитü затраты и серüезно увеëи÷итü произ-
воäитеëüностü. Наприìер, поäс÷итано, ÷то простое äействие по автоìатизаöии сбрасыва-
ния пароëей составëяет 48 % обращений в сëужбу поääержки äëя орãанизаöий с 10 000 поëü-
зоватеëей и боëее. Кроìе тоãо, автоìатизаöия проöессов ìожет сократитü вреìя, требуе-
ìое äëя поëу÷ения поëüзоватеëüских у÷етных записей и прав äоступа, боëее ÷еì с неäеëи
äо нескоëüких ÷асов. Это также сиëüно снижает вреìя, затра÷иваеìое управëяþщиìи
äеëаìи на запоëнение сопутствуþщей äокуìентаöии, так же как и вреìя, затра÷иваеìое
персонаëоì отäеëа финансов, отäеëа труäовых ресурсов и отäеëа ИТ на поäтвержäение
и выпоëнение запросов на äоступ. 

Уäаëение и повторное обеспе÷ение — äруãие кëþ÷евые функöии систеì обеспе÷ения.
Есëи работник покиäает иëи ìеняет своþ äоëжностü, систеìа обеспе÷ения ìожет быстро
изìенитü иëи аннуëироватü у÷етные записи и поëüзоватеëüские права äоступа.

Как ãовориëосü выøе, корпораöия Microsoft обеспе÷ивает äанный уровенü функöио-
наëüных возìожностей как ÷астü MIIS. В перспективе систеìы обеспе÷ения MIIS по-
звоëяþт:

� «встроенныì» работникаì — автоìати÷еское созäание у÷етных записей в связанных
систеìах, основанных на «триããерах» иëи событиях, таких, как приãëаøение на ра-
боту и äобавëение к систеìе труäовых ресурсов иëи äруãой офиöиаëüной систеìе;

� «невстроенныì» работникаì — автоìати÷еское уäаëение иëи приостановка у÷ет-
ных записей в связанных систеìах, коãäа работник уäаëяется из систеìы труäо-
вых ресурсов иëи äруãой офиöиаëüной систеìы;

� атрибутаì иäентификаöии «Брокер» — автоìати÷еское созäание иëи синхрониза-
öия äанных иäентификаöии ìежäу äвуìя иëи ìножествоì систеì.

Автоìатизаöия äеëовых проöеäур — äруãая важная возìожностü систеìы обеспе÷ения,
которая испоëüзуется боëüøе всеãо во вреìя встраивания работника. При встраивании
новоãо работника коìпания ìожет испоëüзоватü MIIS äëя преäоставëения:

� простоãо обеспе÷ения — работник впускается в разëи÷ные связанные систеìы,
которые äëя неãо открыты;

� оäноøаãовоãо обеспе÷ения автоìатизаöии äеëовых проöеäур — за оäин øаã ìенеä-
жер иëи äруãое упоëноìо÷енное ëиöо увеäоìëяется по эëектронной по÷те о тоì,
÷то новый работник приãëаøен на работу и ãотов к обеспе÷ениþ. Менеäжер иëи
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упоëноìо÷енное ëиöо выäает свое реøение (äа/нет), и у÷етные записи работника
автоìати÷ески созäаþтся иëи не созäаþтся в зависиìости от реøения;

� ìноãоøаãовоãо обеспе÷ения автоìатизаöии äеëовых проöеäур — схоäноãо с обеспе-
÷ениеì автоìатизаöии äеëовых проöеäур, искëþ÷ая коëи÷ество боëее оäноãо ра-
ботника в проöессе обеспе÷ения, который äоëжен авторизоватü новое приãëаøе-
ние на работу. Мноãоøаãовая автоìатизаöия äеëовых проöеäур возìожна при ис-
поëüзовании BizTalk Server вìесте с MIIS4;

� коìпëексное обеспе÷ение — боëее реäкий сöенарий, в котороì теëефон, креäит-
ная карта, пейäжер иëи äруãие эëеìенты внесистеìной у÷етной записи работника
обеспе÷иваþтся как ÷астü проöесса встраивания. Вìесте со спеöиаëизированныìи
проäуктаìи третüих фирì (т. е. Business Layers) MIIS ìожет выпоëнятü необхо-
äиìые сëожные заäа÷и обеспе÷ения.

MIIS преäоставëяет øирокий набор возìожностей обеспе÷ения «из коробки» äëя
уäовëетворения нужä коìпании. Коìпании, äëя которых требуþтся возìожности, пре-
восхоäящие преäоставëяеìые MIIS сеãоäня, ìоãут выиãратü от испоëüзования BizTalk Server
иëи проäуктов от разëи÷ных партнеров корпораöии Microsoft.

Дëя MIIS 2003 иìеþтся сëеäуþщие аãенты управëения (коннекторы):
� AD/Exchange 2000/Exchange 2003;
� Active Directory Application Mode (ADAM);
� Active Directory global address list (GAL);
� SunOne Directory Server 5.1 (iPlanet);
� SQL;
� Oracle8i Database / Oracle9i Database;
� NT4;
� Exchange 5.5; 
� Microsoft Exchange Server 5.5 (bridgehead server); 
� Lotus Notes 4.6 и 5.0;
� Novell eDirectory 8.62/8.7; 
� Netscape Directory Server 6.1;
� Informix, DB2, dBase, Access, Excel, OLE DB ÷ерез SQL DTS;
� LDAP Directory Interchange Format (LDIF);
� текстовый файë с разäеëитеëяìи; 
� текстовый файë с поëяìи фиксированной øирины; 
� Directory Services Markup Language (DSML) 2.0;
� текстовый файë, состоящий из пар «атрибут + зна÷ение». 
В закëþ÷ение отìетиì, ÷то список коннекторов постоянно расøиряется.
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ДОСТУПА К ДАННЫМ И ПРИЛОЖЕНИЯМ 
ИНФОРМАЦИОННОЙ СИСТЕМЫ ОРГАНИЗАЦИИ  

НА ОСНОВЕ РЕКОМЕНДАЦИЙ И ПРОДУКТОВ 
ORACLE И ALADDIN. ТИПОВЫЕ РЕШЕНИЯ

2.1. Управление доступом в СУБД Oracle
с помощью встроенных механизмов безопасности 

и криптографических средств защиты

2.1.1. Методы аутентификации в СУБД Oracle

Аутентификаöия в СУБД Oracle озна÷ает проверку поäëинности субъекта (поëüзоватеëя,
приëожения, устройства), котороìу требуется äоступ äанныì, ресурсаì иëи приëоженияì.
СУБД Oracle преäоставëяет ìножество способов аутентификаöии и позвоëяет испоëüзо-
ватü оäин иëи нескоëüко ìетоäов оäновреìенно. В СУБД Oracle возìожна  аутентификаöия:

� среäстваìи операöионной систеìы;

� с поìощüþ сетевых сервисов;

� среäстваìи базы äанных (БД);

� в ìноãозвенных приëожениях.

Аутентификация средствами операционной системы

Некоторые операöионные систеìы позвоëяþт СУБД Oracle испоëüзоватü ту инфорìа-
öиþ о поëüзоватеëях, которой они  управëяþт. Это созäает сëеäуþщие преиìущества:

� аутентификаöия ìожет прохоäитü без указания иìени поëüзоватеëя и пароëя (на-
приìер, поëüзоватеëü, проøеäøий аутентификаöиþ в ОС, ìожет заãрузитü при-
ëожение SQL*Plus, выпоëнив коìанäу: SQLPLUS /);

� при записи событий ауäита среäстваìи ОС и СУБД ìожно испоëüзоватü оäно и то же
иìя поëüзоватеëя;

� сервер БД не äоëжен хранитü пароëи и управëятü иìи (хотя необхоäиìостü хра-
нения иìен поëüзоватеëей сохраняется).

Оäнако при этоì возникаþт пробëеìы в распреäеëенных систеìах, испоëüзуþщих
разëи÷ные ОС.

Аутентификация с помощью сетевых сервисов

Среäи встроенных в СУБД Oracle среäств защиты ìожно выäеëитü опöиþ Oracle Advan-
ced Security (OAS) — коìпëекс среäств защиты äанных, аутентификаöии и обеспе÷ения се-
тевой безопасности, вкëþ÷аþщий поääержку защищенных протокоëов переäа÷и äанных.
Опöия Oracle Advanced Security обеспе÷ивает конфиäенöиаëüностü инфорìаöии, переäа-
ваеìой по сети, искëþ÷ая «просëуøивание» и разнообразные виäы атак. OAS позвоëяет
защищатü все вхоäящие и исхоäящие соеäинения СУБД Oracle. Дëя кажäоãо соеäинения
созäается секретный кëþ÷, обеспе÷иваþщий безопасностü сетевоãо трафика. OAS äеëает не-
возìожныì скрытуþ ìоäификаöиþ, äобавëение иëи уäаëение ÷асти переäаваеìых äанных. 
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В Oracle Advanced Security преäусìотрена аутентификаöия сëужбаìи третüих сторон:

� Kerberos;

� Entrust/PKI;

� Remote Authentication Dial-In User Service (RADIUS);

� сëужбой LDAP-катаëоãа.

OAS позвоëяет орãанизаöии испоëüзоватü существуþщуþ инфраструктуру безопас-
ности, наприìер Kerberos, PKI, RADIUS äëя сиëüной аутентификаöии в СУБД Oracle 10g.

Аутентификация службами третьих сторон

Kerberos

Kerberos — систеìа аутентификаöии äоверенной третüей стороной, основанная на ис-
поëüзовании сервероì аутентификаöии и субъектоì так называеìоãо общеãо секретноãо
кëþ÷а. Она ãарантирует безопасностü коììуникаöий и наäежностü äоверенной стороны.
Kerberos обеспе÷ивает оäнократнуþ реãистраöиþ, öентраëизованное хранение пароëей,
прозра÷нуþ аутентификаöиþ ÷ерез связи БД, а также среäства усиëенной безопасности
на рабо÷их станöиях.

PKI

Аутентификаöия на основе öифровых сертификатов опирается на инфраструктуру
открытых кëþ÷ей (PKI) — совреìеннуþ техноëоãиþ, испоëüзуþщуþ äëя иäентифика-
öии субъектов в распреäеëенной среäе криптоãрафиþ с открытыìи кëþ÷аìи. При этоì
не требуется спеöиаëüноãо сервера аутентификаöии. Аутентификаöия поëüзоватеëей
(приëожений) выпоëняется на серверах БД в раìках преäприятия. СУБД Oracle распо-
ëаãает сëеäуþщиìи возìожностяìи и коìпонентаìи äëя аутентификаöии с поìощüþ
öифровых сертификатов:

� аутентификаöия и безопасная переäа÷а сеансовых кëþ÷ей по SSL-протокоëу;

� набор функöий OCI (Oracle Call Interface — прикëаäноãо интерфейса äоступа к БД)
и PL/SQL, Java-бибëиотеки;

� äоверенные сертификаты (trusted certificates) äëя проверки поäëинности сертифи-
катов, преäъявëяеìых поëüзоватеëяìи (приëоженияìи);

� контейнеры Oracle wallets, соäержащие секретные кëþ÷и поëüзоватеëей, их сер-
тификаты и öепо÷ки äоверенных сертификатов;

� Oracle Wallet Manager (OWM) — коìпонент СУБД äëя управëения контейнераìи.

RADIUS

Сëужба уäаëенной аутентификаöии поëüзоватеëей по коììутируеìой ëинии (Remote
Access Dial-In User Service, RADIUS) факти÷ески явëяется станäартоì (RFC 2138) äëя
öентраëизованной аутентификаöии и авторизаöии поëüзоватеëей в крупных вы÷исëи-
теëüных сетях. СУБД Oracle поääерживает протокоë RADIUS, при этоì становятся äо-
ступны сëужбы и устройства аутентификаöии третüих произвоäитеëей, с которыìи ìо-
жет взаиìоäействоватü сервер RADIUS (наприìер, устройства ãенераöии оäноразовых
пароëей, биоìетри÷еские устройства и т. п.).

Аутентификация службой LDAP-каталога

Эффективное управëение аутентификаöией и у÷етныìи записяìи поëüзоватеëей
(приëожений) ìожет бытü обеспе÷ено с поìощüþ сëужбы LDAP-катаëоãа. В инфраструк-
туре СУБД Oracle сëужба катаëоãа преäставëена сëеäуþщиìи коìпонентаìи:
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� Oracle Internet Directory (OID) — спеöиаëизированное храниëище инфорìаöии на
основе базы äанных Oracle и тесно интеãрированное с сетевыìи сëужбаìи и управ-
ëяþщиìи среäстваìи Oracle. Oracle Internet Directory позвоëяет öентраëизованно
хранитü инфорìаöиþ о поëüзоватеëях (созäаватü оäну у÷етнуþ записü поëüзоватеëя
äëя ìноãих баз äанных). OID обеспе÷ивает интеãраöиþ со сëужбаìи катаëоãов äруãих
произвоäитеëей, наприìер, MS Active Directory иëи iPlanet, позвоëяет ãибко управ-
ëятü атрибутаìи безопасности и привиëеãияìи кажäоãо поëüзоватеëя, вкëþ÷ая тех,
кто äëя аутентификаöии приìеняет öифровые сертификаты. Дëя повыøения без-
опасности соеäинений во вреìя аутентификаöии ìожет испоëüзоватüся протокоë SSL.

� Oracle Enterprise Security Manager — утиëита управëения приëоженияìи, поëüзо-
ватеëяìи, ãруппаìи, роëяìи и привиëеãияìи.

Аутентификация средствами базы данных

СУБД Oracle ìожет аутентифиöироватü поëüзоватеëя (приëожение), испоëüзуя ин-
форìаöиþ, храниìуþ в базе äанных. Есëи субъектоì аутентификаöии явëяется поëüзо-
ватеëü, то äëя проверки еãо поäëинности ìожет запраøиватüся некоторая äопоëнитеëü-

Таблица 2.1

Особенности способов аутентификации в СУБД Oracle 9i/10g

Способ Хранение ключей Преимущества Недостатки

Иìя/пароëü БД � Распостраненностü
� Возìожностü выбора ëþбой 
пëатфорìы кëиента/сервера
� Простота испоëüзования
� Возìожностü заäатü правиëа фор-
ìирования пароëя (ка÷ество пароëя)

� Пароëü ëибо ëеãко поäбира-
ется, ëибо сëожно запоìина-
ется
� Пароëü äоступен äëя коìп-
роìентаöии

Kerberos Файë � Шифрование кëþ÷евой инфор-
ìаöии
� Возìожностü вреìеннОãо оãра-
ни÷ения äействия кëþ÷а
� Поääержка оäнократной реãист-
раöии Single Sign-On
� Поääержка сìарт-карт техноëоãий

� Требуется äопоëнитеëüная 
настройка сервера на прото-
коë Kerberos
� Небезопасное хранение 
кëþ÷ей
� Управëение кëþ÷евой инфор-
ìаöией не среäстваìи Oracle

RADIUS Файë/
Внеøняя БД

� Сиëüная аутентификаöия
� Возìожностü со÷етатü äвухфак-
торнуþ аутентификаöиþ с äруãи-
ìи ìетоäаìи
� Возìожностü интеãраöии с ëþ-
быìи техноëоãияìи, поääержи-
ваþщиìи äанный протокоë (To-
kenCard, SecurID, биоìетри÷еские 
устройства)
� Возìожностü выбора ëþбой 
пëатфорìы кëиента/сервера

� Возìожностü коìпроìета-
öии кëþ÷евой инфорìаöии
� Неäостато÷ная наäежностü 
UDP-протокоëа
� Требуется установка 
RADIUS-сервера
� Возìожно, потребуется äо-
поëнитеëüное коäирование 
äëя кëиента
� Не рекоìенäуется испоëüзо-
ватü карты SecurID с версии 
9i Oracle

SSL/PKI Файë/Реестр/ 
Сìарт-карта

� Двухфакторная аутентификаöия
� Возìожностü öентраëизованноãо 
управëения поëüзоватеëяìи и 
приëоженияìи, а также кëþ÷евой 
инфорìаöией
� Возìожностü выбора ëþбой 
пëатфорìы кëиента/сервера
� Поääержка оäнократной реãист-
раöии Single Sign-On

� Возìожностü коìпроìента-
öии кëþ÷ей при хранении 
в файëе/реестре
� Поäтвержäено со стороны 
Oracle тоëüко испоëüзование 
сìарт-карт NCipher
� При испоëüзовании сìарт- 
карт äруãих произвоäитеëей 
требуется äопоëнитеëüное ПО
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ная инфорìаöия, наприìер, пароëü. Поëüзоватеëü ìожет изìенитü собственный пароëü
в ëþбое вреìя. Инфорìаöия о поëüзоватеëе и пароëе хранится в сëоваре БД, при÷еì па-
роëü криптоãрафи÷ески защищен от несанкöионированной ìоäификаöии.

Проãраììное обеспе÷ение СУБД Oracle øифрует пароëи поëüзоватеëей в öеëях безопас-
ной переäа÷и по сети. Посëе прохожäения проöеäур аутентификаöии и авторизаöии
субъекты ìоãут выпоëнятü свои роëи и поëноìо÷ия. Аутентификаöия аäìинистраторов
СУБД Oracle требует спеöиаëüной проöеäуры, ÷то обусëовëено спеöификой выпоëняе-
ìых иìи заäа÷.

Аутентификаöия среäстваìи БД (табë. 2.1) обеспе÷ивает сëеäуþщие возìожности:

� øифрование пароëя во вреìя соеäинения (с поìощüþ сиììетри÷ноãо аëãоритìа
øифрования Advanced Encryption Standard (AES), также известноãо, как Rijndael);

� бëокирование у÷етной записи (возìожна остановка ÷исëа неправиëüных попыток
ввоäа пароëя, а также варианта разбëокировки, наприìер, вру÷нуþ аäìинистра-
тороì БД, автоìати÷ески ÷ерез некоторое вреìя и т. п.);

� управëение жизненныì öикëоì пароëя;

� хранение истории пароëей (это позвоëяет, наприìер, отсëеживатü повторяþщие-
ся варианты пароëей);

� управëение ка÷ествоì пароëей (проверка пароëя на соответствие некоторыì тре-
бованияì по ка÷еству — äëине, испоëüзуеìыì сиìвоëаì, несовпаäениþ со сëова-
реì и т. п.).

Аутентификация в многозвенных приложениях Enterprise User Security

Станäартный ìеханизì аутентификаöии и авторизаöии в СУБД Oracle преäпоëаãает,
÷то кажäоìу поëüзоватеëþ соответствует у÷етная записü. Такиì образоì, есëи поëüзо-
ватеëü работает с нескоëüкиìи базаìи äанных, то в кажäой хранится еãо у÷етная записü.
В резуëüтате при боëüøоì коëи÷естве серверов баз äанных происхоäит ìноãократное
äубëирование у÷етной инфорìаöии, ÷то естественно усëожняет проöесс аäìинистриро-
вания и увеëи÷ивает риски безопасной экспëуатаöии приëожений. 

Поäобных пробëеì позвоëяет избежатü поäхоä, преäëаãаеìый Oracle в реøении
Enterprise User Security: у÷етные записи поëüзоватеëей созäаþтся в еäиноì LDAP-ката-
ëоãе — Oracle Internet Directory, а веäение роëей поëüзоватеëей, которыì преäоставëяþтся
необхоäиìые привиëеãии, происхоäит в разëи÷ных базах äанных. При этоì аутентифи-
каöия и авторизаöия поëüзоватеëей СУБД Oracle выпоëняþтся на основе инфорìаöии
LDAP-катаëоãа и правиë соответствия (mapping) роëей в OID и роëей в базах äанных.
Важной особенностüþ äанноãо реøения явëяется то, ÷то существуþщие приëожения не
нужäаþтся в ìоäификаöии, а их защищенностü возрастает: появëяется возìожностü
аутентифиöироватü поëüзоватеëей в LDAP-катаëоãе на основе пароëей, а также öифро-
вых сертификатов X.509.

Аутентификаöия поëüзоватеëей в Enterprise User Security выпоëняется по-разноìу äëя
приëожений, работаþщих в архитектуре кëиент—сервер (äвухзвенной), и äëя приëоже-
ний, работаþщих в Web-архитектуре (трехзвенной). 

В двухзвенной архитектуре поëüзоватеëü непосреäственно поäкëþ÷ается к базе äанных,
испоëüзуя свои иäентификаöионные äанные (иìя/пароëü иëи öифровой сертификат).
Сервер базы äанных переäает äанные поëüзоватеëя в Oracle Internet Directory, который
их проверяет и в сëу÷ае успеøной проверки орãанизует соеäинение поëüзоватеëя с так
называеìой разäеëяеìой схеìой, к которой еìу разреøен äоступ. Корпоративные поëü-
зоватеëи не явëяþтся поëüзоватеëяìи базы äанных и поэтоìу ìоãут не иìетü собственных
схеì в базе. Поëüзоватеëи соеäиняþтся с базой äанных и работаþт с требуеìыìи объек-
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таìи в разäеëяеìой схеìе в соответствии с привиëеãияìи, преäоставëенныìи иì сервероì
Oracle Internet Directory. Дëя поëу÷ения привиëеãий поëüзоватеëяì назна÷ается оäна
иëи нескоëüко корпоративных роëей, созäанных в LDAP-катаëоãе.

Существует пряìое соответствие ìежäу корпоративныìи роëяìи и роëяìи в базе äан-
ных. Посëе успеøной аутентификаöии сервер базы äанных запраøивает у Oracle Internet
Directory набор всех корпоративных роëей поëüзоватеëя, созäает сессиþ и преäоставëяет
этой сессии роëи (привиëеãии), закрепëенные за корпоративныìи роëяìи в базе äанных.
В резуëüтате поëüзоватеëü, зареãистрированный в LDAP-катаëоãе, поëу÷ает возìожностü
работатü с базой äанных с праваìи, описание которых хранится в OID. В этоì сëу÷ае
в СУБД Oracle отсутствует необхоäиìостü созäаватü у÷етные записи поëüзоватеëей и
управëятü иìи.

В многозвенной архитектуре аутентификаöия поëüзоватеëей происхоäит на сервере
приëожений. Межäу сервероì приëожений и сервероì базы äанных устанавëиваþтся äо-
веритеëüные отноøения, и все поëüзоватеëи, зареãистрированные в OID, открываþт сес-
сии от иìени оäноãо иëи нескоëüких так называеìых прокси-поëüзоватеëей БД. В этоì
сëу÷ае поëüзоватеëи LDAP-катаëоãа не ìоãут напряìуþ соеäинятüся с сервероì базы
äанных. Доверитеëüные отноøения ìежäу сервероì приëожений и сервероì базы äанных
озна÷аþт, ÷то всеì поëüзоватеëяì, которые успеøно проøëи аутентификаöиþ на сер-
вере приëожений, испоëüзуя иìя/пароëü иëи öифровые сертификаты, разреøен äоступ
к объектаì базы äанных. Совìестное испоëüзование ìеханизìов аутентификаöии (оäно-
кратной реãистраöии SSO), LDAP-катаëоãа и Enterprise User Security обеспе÷ивает воз-
ìожностü созäания инфорìаöионных систеì, уäовëетворяþщих саìыì высокиì требо-
ванияì безопасности.

2.1.1.1. Управление доступом к базе данных Oracle

с помощью механизма Enterprise User Security

Постановка задачи

На преäприятии существует нескоëüко прикëаäных проãраììных систеì (в архитек-
туре «кëиент—сервер» и в Web-архитектуре), работаþщих с базаìи äанных Oracle. С öеëüþ
снижения затрат на управëение у÷етныìи записяìи поëüзоватеëей и повыøения уровня
инфорìаöионной безопасности приниìается реøение о переносе у÷етных записей поëü-
зоватеëей, зареãистрированных в разëи÷ных экзеìпëярах Oracle, в еäиное храниëище
у÷етных записей и ввеäении проöеäур еäиной реãистраöии и авторизаöии поëüзоватеëей
при äоступе к прикëаäныì проãраììныì систеìаì.

Описание решения

Основой архитектуры реøения сëужит ìеханизì Enterprise User Security. Как ãово-
риëосü выøе (сì. разä. 2.1.1), аутентификаöия поëüзоватеëей выпоëняется по-разноìу
äëя приëожений, работаþщих в архитектуре «кëиент—сервер» (äвухзвенной), и äëя при-
ëожений, работаþщих в Web-архитектуре (трехзвенной). Есëи приëожения, работаþщие
в трехзвенной архитектуре, уже испоëüзоваëи сервер приëожений Oracle iAS 10g, то ÷то-
бы перенести у÷етные записи всех поëüзоватеëей, зареãистрированных в разных экзеìп-
ëярах СУБД Oracle, в еäиное храниëище, не требуется устанавëиватü äопоëнитеëüные
коìпоненты, äостато÷но зареãистрироватü серверы баз äанных Oracle в Oracle Internet
Directory и перевести äанные поëüзоватеëей БД в OID. В этоì сëу÷ае коä приëожений
не ìеняется, все äействия своäятся к изìенениþ конфиãураöии серверов приëожений
и баз äанных.



182

ЧАСТЬ II. ПРАКТИКА

Есëи на преäприятии испоëüзуþтся äопоëнитеëüные LDAP-катаëоãи, наприìер, MS
Windows Active Directory (MS AD), и требуется преäоставитü äоступ поëüзоватеëей äо-
ìенов Windows к корпоративныì приëоженияì, äостато÷но орãанизоватü синхронизаöиþ
ìежäу катаëоãаìи (OID и MS AD) (рис. 2.1). Синхронизаöия осуществëяется среäстваìи
Directory Integration Platform (DIP), поставëяеìыìи Oracle в составе сервера приëожений
Oracle iAS 10g. DIP позвоëяет синхронизироватü Oracle Internet Directory с äруãиìи
LDAP-катаëоãаìи (MS AD, SUN Java System Directory Server, OpenLDAP, Novell
eDirectory), репозиторияìи (Oracle Human Resource) и табëиöаìи базы äанных Oracle ÷ерез
станäартный интерфейс.

DIP обеспе÷ивает созäание и управëение у÷етныìи записяìи поëüзоватеëей и их при-
виëеãияìи äëя внеøних приëожений, иìеет ìеханизìы внеøней аутентификаöии, позво-
ëяþщие переäаватü функöии проверки поëüзоватеëей во внеøние сервисы, наприìер,
в катаëоã MS AD. Посëе провеäения синхронизаöии поëüзоватеëи, зареãистрированные
в äоìене Windows, поëу÷аþт возìожностü автоìати÷ески без äопоëнитеëüной реãист-
раöии поäкëþ÷атüся к СУБД Oracle и работатü с приëоженияìи с поìощüþ ìеханизìов
аутентификаöии Kerberos и Oracle Enterprise User Security.

Механизì Enterpise User Security позвоëяет обеспе÷итü еäинуþ то÷ку вхоäа äëя аутенти-
фикаöии поëüзоватеëей, а также еäинуþ реãистраöиþ и авторизаöиþ поëüзоватеëей äëя
äоступа к инфорìаöионныì ресурсаì. При этоì хранение инфорìаöии о поëüзоватеëях
в öентраëизованноì и внеøнеì по отноøениþ к базаì äанных LDAP-катаëоãе Oracle
Internet Directory позвоëяет снизитü затраты на аäìинистрирование у÷етных записей поëü-
зоватеëей. 

Поскоëüку Enterprise User Security явëяется расøирениеì попуëярных серверных про-
äуктов Oracle, еãо приìенение открывает новые возìожности, не требуя äопоëнитеëü-
ных затрат на развертывание систеìы и обу÷ение аäìинистраторов. Механизì Enterprise
User Security позвоëяет не тоëüко повыситü безопасностü äанных и уäобство управëения

Рис. 2.1. Управление доступом с помощью механизма Enterprise User Security
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у÷етныìи записяìи поëüзоватеëей, но и обеспе÷ивает боëее ãибкое управëение систе-
ìой безопасности преäприятия в усëовиях изìенения орãанизаöионной структуры иëи
поëитики безопасности, а также при появëении новых инфорìаöионных систеì.

2.1.1.2. Двухфакторная аутентификация в СУБД Oracle

на основе встроенных средств безопасности Oracle Advanced Security

Постановка задачи

На преäприятии äëя äоступа к прикëаäныì проãраììныì систеìаì, реаëизованныì
на базе СУБД Oracle, и äанныì, которые обрабатываþтся и хранятся на серверах Oracle,
испоëüзуется саìый простой ìетоä — аутентификаöия по иìени поëüзоватеëя и пароëþ.
Оäнако уäобство и безопасностü этоãо ìетоäа не устраиваþт руковоäство преäприятия.
Требуется обеспе÷итü сиëüнуþ аутентификаöиþ в корпоративной сети (поä управëени-
еì Microsoft Windows Server 2000/2003) и защиту äоступа к конфиäенöиаëüныì äанныì
с поìощüþ ìеханизìов безопасности (инфраструктуры открытых кëþ÷ей и орãанизаöии
äоступа поëüзоватеëей к инфорìаöии), реаëизованных в саìой СУБД Oracle. 

Описание решения

Метоä аутентификаöии поëüзоватеëей по иìени и пароëþ заìеняется на боëее на-
äежный. Реøение базируется на приìенении öифровых сертификатов форìата Х.509 и
протокоëа Secure Sockets Layer (SSL), поääерживаþщеãо строãуþ äвухфакторнуþ аутен-
тификаöиþ поëüзоватеëей СУБД Oracle, а также позвоëяþщеãо переäаватü инфорìаöиþ
по сети ìежäу сервероì БД и кëиентскиì коìпüþтероì (рис. 2.2) в заøифрованноì ви-
äе. При этоì испоëüзуþтся ëиøü øтатные настройки СУБД и кëиента Oracle, преäус-
ìотренные опöией Oracle Advanced Security.

СУБД Oracle поääерживает аутентификаöиþ по сертификату Х.509. Сертификаты
поëüзоватеëей и секретные кëþ÷и ìоãут хранитüся ëибо в файëах станäартноãо форìата
PKCS#12, разìещенных на от÷ужäаеìых носитеëях, ëибо в реестре Windows на рабо÷их
станöиях, при этоì они защищаþтся пароëеì. Оäнако пароëüная защита порожäает про-
бëеìы безопасности — кëþ÷евые контейнеры ìоãут бытü скопированы и впосëеäствии

SSL

Кëиент Oracle

Сертификаты
поëüзоватеëей

Сервер БД Oracle Internet
Directory

На основании äанных в сертификате
кëиентское приëожение поëу÷ает

äоступ к опреäеëенной
БД с опреäеëенныìи праваìи

Рис. 2.2. Архитектура предоставления доступа
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«взëоìаны» ìетоäоì простоãо перебора пароëей. Опреäеëенные неуäобства вызывает и
привязка кëþ÷евоãо контейнера к конкретной рабо÷ей станöии. Хранение иäентифика-
öионных äанных и кëþ÷ей øифрования поëüзоватеëей на персонаëüных съеìных носи-
теëях eToken коìпании Aladdin реøает обе пробëеìы. Во-первых, сертификаты хранятся
непосреäственно в сìарт-карте иëи USB-кëþ÷е eToken, секретный кëþ÷ нахоäится в за-
щищенной паìяти и никоãäа ее не покиäает; во-вторых, сертификаты «ìобиëüны» — ра-
ботатü с приëоженияìи Oracle ìожно с ëþбой рабо÷ей станöии и от иìени ëþбоãо поëü-
зоватеëя корпоративной сети. Все, ÷то требуется äëя настройки на стороне кëиента, —
это указатü, ÷то кëþ÷евой контейнер поìещен в храниëище сертификатов (Certificate
Store) Microsoft.

В ìоìент запроса на соеäинение с БД сëужба eToken SecurLogOn позвоëяет сетевыì
äрайвераì Oracle «виäетü» сертификаты, установëенные на eToken. Аутентификаöия
прохоäит в äва этапа:

1) запрос на выбор сертификата (в зависиìости от выбранноãо сертификата поëüзо-
ватеëü буäет работатü с опреäеëенной БД, схеìой и праваìи). Есëи сертификат еäинст-
венный, он выбирается автоìати÷ески; 

2) запрос PIN-коäа сìарт-карты иëи USB-кëþ÷а eToken äëя авторизаöии на опера-
öии с секретныì кëþ÷оì.

Коãäа кëиенту требуется преäъявитü свой сертификат, сëужба сìарт-карты «поäска-
зывает» еìу, какой сертификат сëеäует братü из сìарт-карты. Дëя поäтвержäения поäëин-
ности сервера кëиенту необхоäиì секретный кëþ÷ äëя расøифрования ответа сервера.
Секретный кëþ÷ нахоäится в защищенной паìяти сìарт-карты, и все операöии с ниì
выпоëняет встроенный в карту криптопроöессор. Дëя таких операöий требуется äопоë-
нитеëüная авторизаöия, т. е. запраøивается PIN-коä. Коãäа ìежäу кëиентоì и сервероì
установëены äоверитеëüные отноøения, сервер проверяет наëи÷ие отëи÷итеëüноãо иìени
поëüзоватеëя, äëя котороãо изäан сертификат кëиента, в LDAP-катаëоãе — Oracle Internet
Directory. Есëи он найäен, äопоëнитеëüно опреäеëяþтся экзеìпëяр БД, схеìа и набор прав

äëя кëиента. Посëе этоãо сервероì созäает-
ся сессия поëüзоватеëя с указанныìи пара-
ìетраìи. Сетевой обìен ìежäу кëиентоì и
сервероì происхоäит по соеäинениþ, защи-
щенноìу опреäеëенныì криптоаëãоритìоì. 

Такой поäхоä позвоëяет на практике
реаëизоватü äвухуровневуþ ìоäеëü орãа-
низаöии защищенноãо äоступа поëüзова-
теëя к äанныì (СУБД) с поìощüþ öифро-
вых сертификатов Х.509, установëенных
в eToken. Леãаëüные поëüзоватеëи корпора-
тивной сети (поä управëениеì контроëëе-
ра äоìена Windows 2000/2003) ìоãут авто-
ризоватüся в сети (рис. 2.3) тоëüко посëе
успеøной аутентификаöии по сìарт-карте,
вкëþ÷аþщей преäъявëение соответствуþ-
щеãо сертификата (первый уровенü). На
второì уровне защиты äоступ авторизо-
ванных поëüзоватеëей корпоративной сети
к защищенныì äанныì СУБД возìожен
тоëüко при преäъявëении соответствуþще-
ãо сертификата Oracle.

Oracle

Oracle

Micro-

soft

Oracle

Micro-

soft

БД

Прикëаäное ПО

Корпоративная сетü

Рис. 2.3. Двухуровневая модель доступа
к защищенным данным с помощью 

цифровых сертификатов Х.509
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Резуëüтатоì настройки сервера БД, кëиентских рабо÷их станöий и установки серти-
фикатов поëüзоватеëей на сìарт-карты явëяется наäежная аутентификаöия, øифрован-
ный трафик ìежäу рабо÷иìи станöияìи и сервероì, и саìое ãëавное — строãая персо-
наëизаöия äоступа в БД. Поìиìо повыøения наäежности, аутентификаöия с испоëü-
зованиеì eToken äает ряä преиìуществ по сравнениþ с траäиöионныì (ëоãин/пароëü)
ìетоäоì. Прежäе всеãо, эëектронный кëþ÷ äает возìожностü поëüзоватеëþ разëи÷ных
приëожений не хранитü «ãäе попаëо» и не запоìинатü необхоäиìые иìена и пароëи. Зная
оäин PIN-коä и выбрав сертификат из преäëоженноãо списка, ìожно, иìея соответст-
вуþщие права и привиëеãии, обращатüся к конкретной БД, при÷еì с ëþбой рабо÷ей
станöии. 

Аäìинистратор безопасности поëу÷ает при этоì äопоëнитеëüные уäобства в виäе öент-
раëизованноãо управëения äоступоì и контроëя работы систеìных аäìинистраторов.
Все эти возìожности управëения обеспе÷ивает еäиный инструìент — сëужба катаëоãов
Oracle Internet Directory. Существуþщие поëу÷аþт в «ëиöе» сëужбы катаëоãов еäинуþ
то÷ку вхоäа — своеãо роäа портаë архитектуры кëиент—сервер. При этоì в боëüøинстве
сëу÷аев изìенений в прикëаäноì ПО не требуется.

2.1.1.3. Варианты усиления безопасности доступа в СУБД Oracle

с помощью сертифицированных криптографических средств защиты 

Дëя реøения заäа÷и, описанной в преäыäущеì разäеëе, преäëаãаþтся äва варианта уси-
ëения безопасности на основе сертифиöированных криптоãрафи÷еских среäств защиты.

Базовая аутентификация/авторизация и защита канала связи

Архитектура типовоãо реøения и аутентификаöия преäставëены на рис. 2.4. В äан-
ноì варианте испоëüзуþтся сëеäуþщие коìпоненты:

� прикëаäное ПО, которое реаëизует интерфейс поëüзоватеëя äëя реøения биз-
нес-заäа÷ прикëаäной систеìы;

� ПО Oracle Client, которое обеспе÷ивает взаиìоäействие ìежäу кëиентоì и сер-
вероì по сети;

Рис. 2.4. Базовая аутентификация/авторизация и защита канала связи. Общая схема решения
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� сертифиöированное среäство защиты инфорìаöии (СКЗИ), которое устанавëи-
вает защищенное соеäинение ìежäу кëиентоì и сервероì по протокоëу SSL/TLS,
испоëüзует сертификаты/кëþ÷и äëя аутентификаöии на серверноì коìпоненте;

� eToken RTE — äрайверы сìарт-карт и USB-кëþ÷ей eToken и äопоëнитеëüное ПО
коìпании Aladdin äëя работы с ниìи.

Ли÷ное храниëище сертификатов и секретных кëþ÷ей поëüзоватеëя на рис. 2.4 обо-
зна÷ено буквой A, в ка÷естве физи÷ескоãо носитеëя испоëüзуется USB-кëþ÷ иëи сìарт-кар-
та eToken. Храниëище сертификатов и секретных кëþ÷ей, испоëüзуеìое ПО СКЗИ на
стороне сервера, обозна÷ено буквой Б. Как правиëо, оно преäставëяет собой файë фор-
ìата PKCS#12.

Аутентификаöия выпоëняется за нескоëüко øаãов:
1. Прикëаäное ПО посыëает запрос серверу БД на соеäинение.
2. Oracle Client äеëает попытку соеäинитüся с сервероì БД по обы÷ноìу протокоëу.
3. СКЗИ перехватывает запрос от Oracle Client и перенаправëяет еãо в защищенный

канаë. Есëи защищенный канаë еще не установëен, ПО СКЗИ выпоëняет аутентифи-
каöиþ на серверноì коìпоненте с поìощüþ кëþ÷а, который хранится на USB-кëþ÷е иëи
сìарт-карте eToken. В сëу÷ае успеøной аутентификаöии созäается защищенный канаë
переäа÷и äанных.

4. В проöессе аутентификаöии eToken RTE осуществëяет äопоëнитеëüнуþ авториза-
öиþ (запрос PIN-коäа) äëя выпоëнения операöий с секретныì кëþ÷оì.

5. Oracle Client авторизует поëüзоватеëя по иìени и пароëþ. 
Даëüнейøее взаиìоäействие ìежäу кëиентоì и сервероì осуществëяется по защи-

щенноìу канаëу прозра÷но äëя прикëаäноãо приëожения.
В ка÷естве ПО äëя выпуска сертификатов ìоãут испоëüзоватüся проãраììные про-

äукты, которые автоìатизируþт функöии уäостоверяþщих öентров (УЦ). Эти проãраììные
проäукты äоëжны бытü сертифиöированы ФСТЭК, ФСБ РФ (наприìер, проãраììный
коìпëекс «Уäостоверяþщий Центр «КриптоПро УЦ»).

Базовая аутентификация/авторизация по протоколу Kerberos
и защита канала связи

Второй вариант усиëения безопасности на основе сертифиöированных криптоãрафи-
÷еских среäств защиты отëи÷ается от первоãо тоëüко теì, ÷то аутентификаöия выпоëня-
ется по протокоëу Kerberos. Это äает возìожностü отказатüся от ввоäа иìени поëüзоватеëя
и пароëя в проöессе авторизаöии в БД.

Архитектура типовоãо реøения и проöесс аутентификаöии преäставëены на рис. 2.5.
В äанноì варианте испоëüзуþтся сëеäуþщие коìпоненты:

� прикëаäное ПО, которое реаëизует интерфейс поëüзоватеëя äëя реøения биз-
нес-заäа÷ прикëаäной систеìы;

� ПО Oracle Client, которое обеспе÷ивает взаиìоäействие ìежäу кëиентоì и сер-
вероì по сети. В äанной схеìе испоëüзуется функöионаëüностü опöии Advanced
Security Options; это расøирение СУБД Oracle устанавëивается на стороне сервера
баз äанных;

� сертифиöированное СКЗИ, которое устанавëивает защищенное соеäинение ìежäу
кëиентоì и сервероì по протокоëу SSL/TLS, испоëüзует сертификаты/кëþ÷и äëя
аутентификаöии на серверноì коìпоненте;

� eToken RTE — äрайверы сìарт-карт и USB-кëþ÷ей eToken и äопоëнитеëüное ПО
коìпании Aladdin äëя работы с ниìи.

Ли÷ное храниëище сертификатов и секретных кëþ÷ей поëüзоватеëя на рис. 2.5 обозна-
÷ено буквой A, в ка÷естве физи÷ескоãо носитеëя испоëüзуется USB-кëþ÷ иëи сìарт-кар-
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та eToken. Храниëище сертификатов и секретных кëþ÷ей, испоëüзуеìое ПО СКЗИ на
стороне сервера, обозна÷ено буквой Б. Как правиëо, оно преäставëяет собой файë фор-
ìата PKCS#12.

В проöессе аутентификаöии поëüзоватеëя в ОС (äоìене) по сертификату поëüзова-
теëя, установëенноìу на USB-кëþ÷е иëи сìарт-карте eToken, сервер аутентификаöии
возвращает на рабо÷уþ станöиþ кëиента так называеìый биëет (ticket). В äаëüнейøеì
он испоëüзуется äëя аутентификаöии и авторизаöии в БД. Аутентификаöия выпоëняется
за нескоëüко øаãов:

1. Прикëаäное ПО посыëает запрос серверу БД на соеäинение.

2. Oracle Client äеëает попытку соеäинитüся с сервероì БД по обы÷ноìу протокоëу.

3. СКЗИ перехватывает запрос от Oracle Client и перенаправëяет еãо в защищенный ка-
наë. Есëи защищенный канаë еще не установëен, ПО СКЗИ выпоëняет аутентификаöиþ
на серверноì коìпоненте на основе инфорìаöии о сертификате и кëþ÷ах поëüзоватеëя,
которая хранится на токене eToken. В сëу÷ае успеøной аутентификаöии созäается защи-
щенный канаë переäа÷и äанных.

4. В проöессе аутентификаöии eToken RTE осуществëяет äопоëнитеëüнуþ авторизаöиþ
(запрос PIN-коäа) äëя выпоëнения операöий с секретныì кëþ÷оì.

5. Oracle Client авторизует поëüзоватеëя по биëету Kerberos, поëу÷енноìу ранее. Даëü-
нейøее взаиìоäействие ìежäу кëиентоì и сервероì веäется по защищенноìу канаëу
прозра÷но äëя приëожения.

Рис. 2.5. Аутентификация/авторизация по протоколу Kerberos и защита канала связи.
Общая схема решения
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В ка÷естве ПО äëя выпуска сертификатов ìоãут испоëüзоватüся проãраììные про-
äукты, которые автоìатизируþт функöии уäостоверяþщих öентров (УЦ). Эти проãраì-
ìные проäукты äоëжны бытü сертифиöированы ФСТЭК, ФСБ России (наприìер, про-
ãраììный коìпëекс «Уäостоверяþщий Центр «КриптоПро УЦ»).

2.1.2. Обеспечение безопасности доступа к данным

и приложениям информационной системы организации

на основе Oracle Application Server

2.1.2.1. Усиленная аутентификация пользователей в неоднородной среде 

приложений на основе Oracle Application Server — Oracle iAS 10g

Постановка задачи

Коìпании необхоäиìо обеспе÷итü наäежнуþ аутентификаöиþ поëüзоватеëей в сëож-
ной среäе распреäеëенной обработки äанных в усëовиях работы боëüøоãо коëи÷ества
приëожений управëения преäприятиеì. Дëя аутентификаöии поëüзоватеëей при äоступе
к ресурсаì Oracle E-Business Suite äоëжны испоëüзоватüся öифровые сертификаты фор-
ìата X.509.

Описание решения

Дëя реøения поставëенной заäа÷и выбрана коìпëексная инфраструктура управëе-
ния у÷етныìи записяìи поëüзоватеëей, которуþ сервер приëожений Oracle Application
Server (Oracle iAS 10g) испоëüзует äëя обеспе÷ения коìпëексной безопасности в сëожных
среäах распреäеëенной обработки äанных. Oracle iAS 10g Infrastructure вкëþ÷ает сëеäуþ-
щие проäукты:

� Oracle Database 10g (Metadata Repository, MR) — сервер баз äанных, в табëиöах ко-
тороãо сохраняется вся инфорìаöия, необхоäиìая äëя преäоставëения усëуã управ-
ëения у÷етныìи записяìи; явëяется репозиториеì äëя äруãих проäуктов Oracle
iAS 10g Infrastructure, таких как Oracle Internet Directory;

� Oracle Internet Directory (OID) — катаëоã LDAP v.3, испоëüзуþщий äëя хранения
иäентификаöионных äанных СУБД Oracle; 

� Oracle Single Sign-On Server (OSSO) — сервис, выпоëненный на базе Oracle HTTP
Server и контейнеров OC4J (Oracle Containers for JAVA). Преäоставëяет аäìини-
стративные и поëüзоватеëüские интерфейсы по протокоëу HTTP(S), в своþ о÷ереäü
взаиìоäействует с Oracle Internet Directory äëя проверки аутентификаöионных
äанных и хранения ряäа конфиãураöионных параìетров; OSSO иìеет встроенные
функöии поääержки öифровых сертификатов форìата Х.509;

� Delegated Administration Services (DAS) — субкоìпонент OSSO, преäназна÷енный
äëя äеëеãированноãо аäìинистрирования иäентификаöионных и аутентификаöи-
онных äанных, сохраненных в Oracle Internet Directory;

� Directory Integration Platform (DIP) — сервис, выпоëненный на базе OC4J и преäос-
тавëяþщий усëуãи интеãраöии иäентификаöионных äанных ìежäу ãетероãенныìи
исто÷никаìи. В ка÷естве таких исто÷ников ìоãут бытü базы äанных (наприìер,
табëиöа FND_USERS, хранящая поëüзоватеëüские äанные Oracle E-Business Suite)
ëибо LDAP-катаëоãи (наприìер, MS Active Directory). Взаиìоäействие DIP с ис-
то÷никаìи осуществëяется с поìощüþ профиëей (коннекторов, пëаãинов), опре-
äеëяþщих правиëа и направëения ìиãраöии äанных.
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Архитектура управëения у÷етныìи записяìи поëüзоватеëей, реаëизованная на сер-
висах Oracle iAS 10g, преäставëена на иëëþстраöии (рис. 2.6).

Принöип работы Single Sign-On Oracle iAS 10g закëþ÷ается в сëеäуþщеì: приëоже-
ния Oracle (по уìоë÷аниþ ëибо с äобавëенныì функöионаëоì) способны осуществëятü
аутентификаöиþ поëüзоватеëя на основании заãоëовка Cookie, форìируеìоãо сервероì
Single Sign-On посëе успеøной аутентификаöии поëüзоватеëя в систеìе оäнократной ре-
ãистраöии. В заãоëовке Cookie соäержится заøифрованная инфорìаöия об иìени поëü-
зоватеëя и иäентификатор успеøноãо прохожäения аутентификаöии.

Уровень безопасности решений на основе Oracle iAS 10g

В реøениях на основе Oracle iAS 10g ìоãут бытü приìенены сëеäуþщие ìетоäы за-
щиты аутентификаöионных äанных:

� сëожные пароëи;

� ãенераöия пароëей по установëенной пароëüной поëитике (настраивается среäст-
ваìи Oracle Internet Directory);

� сертификаты форìата X.509;

� защита секретноãо кëþ÷а поëüзоватеëя PIN-коäоì.

Такиì образоì, Oracle iAS 10g обеспе÷ивает ìаксиìаëüнуþ защищенностü аутенти-
фикаöионных äанных.

Двухфакторная аутентификация в Oracle iAS 10g

В реøениях на базе Oracle iAS 10g ìожет бытü реаëизован ìеханизì äвухфакторной
аутентификаöии на базе сертификатов X.509. При этоì в ка÷естве первоãо фактора аутен-
тификаöии выступаþт сертификаты, а в ка÷естве второãо фактора — аппаратные носитеëи
сертификатов и секретных кëþ÷ей поëüзоватеëей. Аппаратные носитеëи — сìарт-карты —
способны осуществëятü ãенераöиþ секретноãо кëþ÷а поëüзоватеëя и выпоëнятü с еãо по-
ìощüþ криптоãрафи÷еские операöии. Секретный кëþ÷ в äанноì сëу÷ае не покиäает фи-
зи÷еские ãраниöы аппаратноãо носитеëя. В ка÷естве аппаратных носитеëей кëþ÷евой
инфорìаöии ìоãут испоëüзоватüся аппаратные носитеëи, которые способны взаиìоäей-
ствоватü с криптопровайäероì операöионной систеìы Windows. Такиì реøениеì, напри-
ìер, явëяется USB-кëþ÷ иëи сìарт-карта eToken PRO коìпании Aladdin. Взаиìоäейст-
вие eToken с криптопровайäероì Windows осуществëяется с поìощüþ ПО eToken RTE
(Run-Time Environment).

Способы аутентификации

Сервер Single Sign-On в составе Oracle iAS 10g ìожет испоëüзоватü в ка÷естве поëüзо-
ватеëüскоãо интерфейса протокоë HTTP(S). Такиì образоì, возìожны сëеäуþщие спо-
собы аутентификаöии:

Рис. 2.6. Архитектура управления учетными записями пользователей
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� аутентификаöия по иìени и пароëþ поëüзоватеëя;
� SSL-аутентификаöия по протокоëу HTTPS с преäъявëениеì сертификатов X.509.
Лþбой из привеäенных ìетоäов ìожет бытü усиëен приìенениеì аппаратных носи-

теëей. Приìер аутентификаöии по иìени и пароëþ поëüзоватеëя привеäен на рис. 2.7.

Приìер SSL-аутентификаöии по протокоëу HTTPS с испоëüзованиеì USB-кëþ÷ей
и преäъявëениеì сторонаìи своих сертификатов иëëþстрируþт рис. 2.8 и 2.9. При поä-

Рис. 2.7. Форма аутентификации Oracle Identity Management с вводом имени пользователя и пароля

Рис. 2.8. Окно выбора сертификата
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кëþ÷ении к коìпüþтеру USB-кëþ÷а (иëи сìарт-карты) eToken, на котороì (-ой) хранятся
сертификаты открытых кëþ÷ей поëüзоватеëя, появëяется окно выбора нужноãо серти-
фиката (еäинственный сертификат выбирается автоìати÷ески).

Поëüзоватеëü выбирает сертификат, но äëя работы с ниì систеìа просит преäвари-
теëüно ввести PIN-коä.

Серверное и клиентское ПО

Реøение äëя Oracle iAS 10g не требует установки какоãо бы то ни быëо спеöиаëизи-
рованноãо ПО на рабо÷ие ìеста поëüзоватеëей, есëи выпоëняется пароëüная аутенти-
фикаöия поëüзоватеëей. При аутентификаöии поëüзоватеëей с поìощüþ öифровых сер-
тификатов, установëенных на эëектронных кëþ÷ах eToken Pro, на рабо÷ие ìеста поëü-
зоватеëей необхоäиìо установитü кëиентское ПО eToken Real-Time Environment (RTE).

Коëи÷ество еäиниö серверноãо оборуäования ìожет варüироватüся в зависиìости от
топоëоãии развертывания реøения. Коìпания Oracle рекоìенäует развора÷иватü реøе-
ние Oracle Identity Management в сëеäуþщей конфиãураöии:

� 2 сервера Oracle Database 10g с установëенной опöией Real Applications Clusters;
� 2 сервера äëя разìещения коìпонентов Oracle Internet Directory и Directory Integra-

tion and Provisioning;
� 2 сервера äëя разìещения коìпонентов Single Sign-On и Delegated Administration

Services;
� 2 устройства баëансировки наãрузки.
Рекоìенäуеìая топоëоãия привеäена на рис. 2.10.
На äанной иëëþстраöии:
� LBR#1, LBR#2 — Load Balancer — устройства баëансировки наãрузки;
� IM1, IM2 — серверы с разìещенныìи коìпонентаìи OSSO и DAS;
� OID1, OID2 — серверы с разìещенныìи коìпонентаìи OID и DIP.

Рис. 2.9. Окно ввода PIN-кода
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Нижний сëой преäставëен äвуìя сервераìи баз äанных с разìещенныìи аãентаìи Real
Application Clusters и äанныìи, вынесенныìи на сетевое храниëище (Shared Disk Storage).

Возможности авторизации

Реøения на основе Oracle iAS 10g не реаëизуþт авторизаöионные требования при äо-
ступе к не-Oracle-приëоженияì. Доступ поëüзоватеëей к теì иëи иныì äанныì посëе
пройäенной аутентификаöии (авторизаöии) осуществëяется собственно среäстваìи
не-Oracle-приëожений.

Oracle Internet Directory позвоëяет ãруппироватü поëüзоватеëей в зависиìости от их
прав äоступа, оäнако в äанноì сëу÷ае авторизаöия носит бинарный характер, т. е. поëü-
зоватеëи из выäеëенных ãрупп ìоãут прохоäитü авторизаöиþ среäстваìи Single Sign-On,
а äруãиì в äоступе буäет отказано.

Поддерживаемые платформы

Реøения на основе Oracle iAS 10g ориентированы на совìестиìостü с реøенияìи
Oracle, такиìи как Oracle E-Business Suite, Oracle Portal и äр. Инфорìаöионные систеìы
и пëатфорìы от сторонних произвоäитеëей в явноì виäе не поääерживаþтся. Такие ре-
øения позвоëяþт также обеспе÷итü SSO по отноøениþ к трехзвенныì приëоженияì
äруãих поставщиков.
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IM1 IM2
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Рис. 2.10. Рекомендуемая топология развертывания решения Oracle Identity Management
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Поддерживаемые аутентификационные устройства

Так как пëатфорìа Oracle iAS 10g в первуþ о÷ереäü ориентирована на поääержку тон-
ких веб-кëиентов, äопускается испоëüзование ëþбых аутентификаöионных устройств,
совìестиìостü которых с веб-браузераìи и операöионной систеìой преäусìотрена
произвоäитеëеì устройства. 

Решение eToken SecurLogon для Oracle Application Server

Реøение коìпании Aladdin eToken SecurLogon äëя Oracle Application Server преäназ-
на÷ено äëя аутентификаöии в Oracle iAS 10g с поìощüþ сìарт-карт. Поääержка устройств
eToken обеспе÷ивается с поìощüþ äрайвера eToken Run-time Environment, который
взаиìоäействует с криптопровайäероì операöионной систеìы и позвоëяет осуществ-
ëятü операöии с кëþ÷евой инфорìаöией, сохраненной в аппаратноì носитеëе, ÷ерез
криптопровайäер операöионной систеìы прозра÷но äëя поëüзоватеëя. Бëаãоäаря eToken
SecurLogon поëüзоватеëяì не нужно запоìинатü иìена и пароëи, сëеäитü за сëожностüþ
и ка÷ествоì пароëей, периоäи÷ески их ìенятü — нужно тоëüко носитü с собой USB-кëþ÷
иëи сìарт-карту и знатü PIN-коä. 

eToken SecurLogon äëя Oracle Application Server обеспе÷ивает взаиìнуþ аутентифи-
каöиþ кëиента и сервера приëожений при äоступе к приëоженияì и øифрование со-
ãëасно протокоëу SSL с поìощüþ öифровых сертификатов X.509. Такуþ же связü ìожно
установитü ìежäу сервероì приëожений и сервероì базы äанных. Бëаãоäаря этоìу на сер-
верах ìожет бытü ввеäен явный запрет на соеäинения по открытоìу протокоëу (не SSL).
При этоì äëя приëожений, требуþщих соеäинения с какиì-ëибо сервероì по откры-
тоìу протокоëу (наприìер, äëя аäìинистрирования сервера), в сетевых настройках äан-
ноãо сервера явно указываþтся IP-аäреса, äëя которых äействует искëþ÷ение из общеãо
запрета. 

eToken SecurLogon äëя Oracle Application Server ìожно интеãрироватü с Token Manage-
ment System (TMS) — систеìой управëения жизненныì öикëоì USB-кëþ÷ей и сìарт-карт.
eToken SecurLogon встраивается в разëи÷ные инфраструктуры открытых кëþ÷ей — не
тоëüко Oracle iAS 10g, но и Microsoft Windows 2000/XP/2003, RSA Keon и т. п., ÷то обес-
пе÷ивает возìожностü öентраëизованноãо выпуска сертификатов и управëения праваìи
поëüзоватеëей в раìках всей инфорìаöионной инфраструктуры преäприятия, а не тоëü-
ко поäсистеì на основе проäуктов Oracle.

Преимущества

Реøение eToken SecurLogon äëя Oracle Application Server обеспе÷ивает зна÷итеëüно
боëее высокуþ безопасностü за с÷ет: 

� отказа от переäа÷и иìен поëüзоватеëей и пароëей по сети в открытоì виäе; 

� приìенения äвухфакторной проãраììно-аппаратной аутентификаöии вìесто оä-
нофакторной; 

� испоëüзования защищенноãо øифрованиеì канаëа переäа÷и äанных; 

� взаиìной аутентификаöии сервера и кëиента; 

� эффективноãо приìенения встроенных среäств и ìеханизìов защиты Oracle
Application Server.

Способы аутентификаöии, приìеняеìые в eToken SecurLogon äëя Oracle Application
Server на основе техноëоãии авторизаöии Oracle Single Sign-On, уäобнее äëя поëüзоватеëей,
÷еì станäартные способы, поскоëüку требуþт запоìинания еäинственноãо PIN-коäа,
а не ìножества иìен поëüзоватеëя и сëожных пароëей, необхоäиìых äëя äоступа к раз-
ëи÷ныì приëоженияì. 
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Принципы работы и архитектура eToken SecurLogon для Oracle Application Server

Проöесс аутентификаöии иëëþстрирует рис. 2.11, на котороì öифраìи обозна÷ены
этапы аутентификаöии:

1 и 2 — взаиìная аутентификаöия кëиента и сервера приëожений с поìощüþ öиф-
ровых сертификатов Х.509. Сертификат поëüзоватеëя с секретныì кëþ÷оì установëен
в паìяти eToken, а сертификат сервера приëожений (HTTP-сервера) с секретныì кëþ-
÷оì — в контейнере wallet (файëе форìата PKCS#12). 

3 — посëе успеøной аутентификаöии коìпонент Single Sign-On сервера приëожений
проверяет в LDAP-катаëоãе (Oracle Internet Directory, OID) наëи÷ие у÷етной записи поëü-
зоватеëя, äëя котороãо изäан этот сертификат. При÷еì проверка ìожет выпоëнятüся по
всеì поëяì сертификата иëи просто по отëи÷итеëüноìу иìени вëаäеëüöа сертификата.

4 — есëи у÷етная записü поëüзоватеëя найäена, то устанавëивается защищенное со-
еäинение по протокоëу SSL и поëüзоватеëü поëу÷ает äоступ к приëожениþ с праваìи,
соответствуþщиìи еãо у÷етной записи.

Сервер приëожений äоëжен бытü настроен на аутентификаöиþ с поìощüþ протокоëа
SSL. Сервер приëожений выступает по отноøениþ к серверу базы äанных как обы÷ный
кëиент и иìеет оäно иëи нескоëüко постоянных соеäинений с сервероì базы äанных.

2.1.2.2. Встраивание сертифицированных криптографических средств 

в информационные системы на платформе Oracle Application Server

Постановка задачи

Основной заäа÷ей явëяется построение защищенной инфорìаöионной систеìы, ис-
поëüзуþщей техноëоãии и инфраструктуру Oracle Application Server. Данная заäа÷а äеëится
на три поäзаäа÷и:

Рис. 2.11. Процесс аутентификации с помощью eToken SecurLogon для Oracle Application Server

Кëиент Oracle
1

2

4

3

A

БД

OID

Aplcation Server
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� защита канаëа переäа÷и äанных криптоãрафи÷ескиìи ìетоäаìи;
� усиëенная аутентификаöия поëüзоватеëей при äоступе к приëоженияì инфорìа-

öионной систеìы;
� интеãраöия со øтатныìи ìеханизìаìи аутентификаöии/авторизаöии Oracle Appli-

cation Server.
Реøение преäусìатривает испоëüзование проãраììных проäуктов, реаëизуþщих рос-

сийские криптоаëãоритìы. Поставщики криптоãрафи÷еских среäств защиты äоëжны
иìетü ëиöензии ФСБ России, а саìо ПО — сертификаты по соответствуþщеìу кëассу
защищенности. Приìеняеìые ìетоäы встраивания реøения в инфраструктуру Oracle
Application Server не äоëжны наруøатü ëиöензионных соãëаøений на испоëüзование ПО
поставщика (Oracle, поставщиков ОС äëя сервера иëи кëиентских рабо÷их станöий).

Описание решения

Основныìи коìпонентаìи реøения, преäставëенноãо на рис. 2.12, явëяþтся:
� приëожения (applications), которые реаëизуþт интерфейс поëüзоватеëя и бизнес-ëо-

ãику инфорìаöионной систеìы;
� кëиент (Web-браузер), который обеспе÷ивает взаиìоäействие ìежäу кëиентоì и

сервероì приëожений;
� сертифиöированное СКЗИ (поäкëþ÷аеìый ìоäуëü сервера Apache (mod_ssl), аäап-

тированный äëя работы с российской криптоãрафией), который устанавëивает за-
щищенное соеäинение ìежäу кëиентоì и сервероì по протокоëу SSL/TLS, ис-
поëüзует сертификаты/кëþ÷и äëя аутентификаöии на серверноì коìпоненте;

� eToken RTE (äрайверы сìарт-карт и USB-кëþ÷ей eToken коìпании Aladdin и äо-
поëнитеëüное ПО äëя работы с ниìи). 

В ка÷естве физи÷еских носитеëей кëþ÷ей и сертификатов поëüзоватеëей приìеня-
þтся USB-кëþ÷и иëи сìарт-карты eToken. Физи÷еское храниëище сертификатов и сек-
ретных кëþ÷ей, испоëüзуеìое ìоäуëеì СКЗИ в составе прокси-сервера, опреäеëяется
произвоäитеëеì СКЗИ.

В ка÷естве ПО äëя выпуска сертификатов ìоãут испоëüзоватüся проãраììные про-
äукты, которые автоìатизируþт функöии уäостоверяþщих öентров (УЦ). Эти проãраììные
проäукты äоëжны бытü сертифиöированы ФСТЭК, ФСБ РФ (наприìер, проãраììный
коìпëекс «Уäостоверяþщий Центр «КриптоПро УЦ»).

Принцип функционирования

1. Поëüзоватеëü инфорìаöионной систеìы пытается поëу÷итü äоступ к защищенно-
ìу ресурсу (приëожениþ). Кëиент посыëает запрос на аутентификаöиþ прокси-серверу.

2. Произвоäится станäартная аутентификаöия по SSL-протокоëу. При этоì eToken
RTE осуществëяет äопоëнитеëüнуþ авторизаöиþ (запрос PIN-коäа) äëя выпоëнения
операöий с секретныì кëþ÷оì. Лоãику работы с сертификатаìи, изäанныìи с испоëü-
зованиеì российских криптоаëãоритìов, реаëизует ìоäуëü СКЗИ (mod_ssl), иìпëеìен-
тированный в сервер Apache.

3. При успеøной аутентификаöии созäается защищенный канаë переäа÷и äанных ìежäу
кëиентоì и прокси-сервероì, а все запросы в äаëüнейøеì перенаправëяþтся на Oracle
HTTP Server (OHS). Необхоäиìые äëя авторизаöии заãоëовки запросов устанавëиваþтся
прокси-сервероì на основании инфорìаöии, поëу÷енной из сертификата, преäъявëен-
ноãо кëиентоì в проöессе аутентификаöии.

4. Затеì обращение к приëожениþ перехватывается коìпонентоì Single Sign-On (SSO)
Oracle Application Server, который обеспе÷ивает øтатный проöесс авторизаöии поëüзо-
ватеëя и испоëüзует вызов поäкëþ÷аеìоãо ìоäуëя авторизаöии (Custom SSO plug-in). 
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Реøение позвоëяет созäаватü инфорìаöионные систеìы на пëатфорìе Oracle Application
Server, которые не тоëüко обëаäаþт повыøенной безопасностüþ, но и соответствуþт
требованияì ëиöензируþщих орãанизаöий. Описанная выøе схеìа опирается тоëüко на
äокуìентированные возìожности испоëüзуеìоãо ПО и соответственно не наруøает ëи-
öензионных соãëаøений на еãо приìенение.

Рис. 2.12. Аутентификация и защита канала передачи данных с помощью eToken SecurLogon
для Oracle Application Server и средств криптографической защиты
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DMZ

Oracle Single Sign-On

Apache HTTP Server
(Reverse Proxy)
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Oracle Application Server
Infrastructure
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Application Application Application

— коìпоненты Oracle и поставщиков ОС

— настраиваеìые коìпоненты

— коìпоненты поставщиков СКЗИ
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2.1.2.3. Смарт�карты и USB�ключи eToken для аутентификации и авторизации 

в приложениях Oracle Business Intelligence EE

Постановка задачи

Основной заäа÷ей явëяется построение защищенной инфорìаöионной систеìы, ис-
поëüзуþщей техноëоãии и инфраструктуру Oracle Application Server. Данная заäа÷а äеëится
на ÷етыре поäзаäа÷и:

� защита канаëа переäа÷и äанных криптоãрафи÷ескиìи ìетоäаìи;
� усиëенная аутентификаöия поëüзоватеëей при äоступе к приëоженияì инфорìа-

öионной систеìы;
� безопасное хранение кëþ÷ей и сертификатов;
� интеãраöия со øтатныìи ìеханизìаìи аутентификаöии/авторизаöии Oracle Appli-

cation Server.
Приìеняеìые ìетоäы встраивания реøения в инфраструктуру и/иëи приëожения

Oracle Application Server не äоëжны наруøатü ëиöензионных соãëаøений на испоëüзование
ПО поставщика (Oracle, поставщиков ОС äëя сервера иëи кëиентских рабо÷их станöий).

Рис. 2.13. Аутентификация и авторизация в приложениях Oracle Business Intelligence EE
посредством смарт-карт и USB-ключей eToken
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Описание решения

Основныìи коìпонентаìи реøения, преäставëенноãо на рис. 2.13, явëяþтся:
� приëожения (applications), которые реаëизуþт интерфейс поëüзоватеëя и бизнес-ëо-

ãику приëожений Oracle BI EE и Oracle BI Publisher (XML Publisher);
� инфраструктура, которая обеспе÷ивает хранение инфорìаöии о поëüзоватеëях, ро-

ëях, приëожениях, а также реаëизует ìеханизìы авторизаöии и оäнократной ре-
ãистраöии (Single Sign-On);

� кëиент (Web-браузер), который реаëизует взаиìоäействие по сети ìежäу кëиен-
тоì и сервероì приëожений. 

В ка÷естве физи÷еских носитеëей кëþ÷ей и сертификатов поëüзоватеëей испоëüзуþтся
USB-кëþ÷и иëи сìарт-карты eToken. Сертификаты и секретные кëþ÷и, испоëüзуеìые
коìпонентоì Oracle HTTP Server (OHS) в составе сервера приëожений и инфраструктуры,
хранятся в файëе форìата PKCS#12.

Принцип функционирования

1. Поëüзоватеëü инфорìаöионной систеìы пытается поëу÷итü äоступ к защищенноìу
ресурсу (приëожениþ), ввоäя соответствуþщий URL в аäресной строке браузера. Браузер
кëиента посыëает запрос на http-сервер (OHS) сервера приëожений.

2. OHS выпоëняет станäартнуþ SSL-аутентификаöиþ, испоëüзуя свой сертификат и
секретный кëþ÷ из файëовоãо храниëища.

3. Поëüзоватеëü преäъявëяет свой сертификат, хранящийся на сìарт-карте иëи
USB-кëþ÷е eToken.

4. При успеøной аутентификаöии созäается защищенный канаë переäа÷и äанных ìеж-
äу браузероì кëиента и сервероì приëожений. Необхоäиìые äëя проöеäуры авторизаöии
заãоëовки запросов устанавëиваþтся http-сервероì на основании инфорìаöии, поëу-
÷енной из сертификата, преäъявëенноãо кëиентоì в проöессе аутентификаöии.

5. Затеì обращение к приëожениþ перехватывается коìпонентоì Single Sign-On (SSO)
инфраструктуры Oracle Application Server, SSO обеспе÷ивает øтатный проöесс автори-
заöии поëüзоватеëя и испоëüзует вызов поäкëþ÷аеìоãо ìоäуëя авторизаöии по öифро-
воìу сертификату.

6. При успеøной авторизаöии поëüзоватеëü поëу÷ает äоступ к выбранноìу приëожениþ.
7. Есëи сессия поëüзоватеëя не прерываëасü (браузер не быë закрыт), то посëеäуþщие

обращения к äруãиì приëоженияì Oracle Business Intelligence иëи иныì, развернутыì на
Oracle Application Server, не потребуþт повторных проöеäур аутентификаöии и авторизаöии.

В ка÷естве ПО äëя выпуска сертификатов ìоãут испоëüзоватüся проãраììные про-
äукты äëя автоìатизаöии функöий уäостоверяþщих öентров (УЦ) от разных произвоäи-
теëей. Все испоëüзуеìые техноëоãии, коìпоненты и настройки на стороне сервера при-
ëожений и инфраструктуры преäоставëяþтся в составе соответствуþщих коìпонентов
Oracle и описаны в øтатной äокуìентаöии.

2.1.3. Обеспечение безопасности доступа

к бизнес�приложениям Oracle E�Business Suite

Постановка задачи

В коìпании, работаþщей в сфере инфорìаöионных техноëоãий (крупный систеì-
ный интеãратор), необхоäиìо реаëизоватü внутренний проект по созäаниþ корпоративной
систеìы управëения на базе коìпëекса бизнес-приëожений Oracle E-Business Suite. Обëаäая
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øирокиì функöионаëоì (от управëения финансаìи и произвоäствоì äо отноøений с пос-
тавщикаìи и кëиентаìи), äанный коìпëекс консоëиäирует в среäе бизнес-приëожений
обøирнуþ конфиäенöиаëüнуþ инфорìаöиþ о äеятеëüности коìпании.

Основныìи öеëяìи проекта по обеспе÷ениþ защищенноãо äоступа к ресурсаì про-
ãраììноãо коìпëекса явëяþтся: 

� преäоставëение безопасноãо äоступа с уäаëенных рабо÷их станöий к корпоратив-
ныì инфорìаöионныì ресурсаì Oracle E-Business Suite;

� обеспе÷ение как ëокаëüных, так и уäаëенных поëüзоватеëей возìожностяìи ра-
боты по еäиноìу защищенноìу протокоëу; 

� развертывание систеìы наäежной äвухфакторной аутентификаöии сотруäников
коìпании в сети с поìощüþ аппаратноãо кëþ÷а eToken и PIN-коäа;

� построение инфраструктуры äëя защищенноãо äокуìентооборота на основе ЭЦП
и корпоративноãо Уäостоверяþщеãо öентра. 

Дëя боëее поëноãо пониìания спеöифики реøения заäа÷и обеспе÷ения защищенноãо
äоступа к Oracle E-Business Suite необхоäиìо кратко описатü архитектуру äанноãо проãраì-
ìноãо коìпëекса.

Архитектура Oracle E�Business Suite

Oracle E-Business Suite испоëüзует трехуровневуþ ìоäеëü приëожений (преäставëена на
рис. 2.14):

� уровенü кëиента (Desktop Tier);

� уровенü приëожений (Application Tier);

� уровенü базы äанных (Database Tier).

Архитектура Oracle E-Business Suite позвоëяет выпоëнятü распреäеëенные вы÷исëе-
ния и ëеãко ìасøтабируется на уровнях приëожений и базы äанных, ÷то озна÷ает воз-
ìожностü установки нескоëüких экзеìпëяров сëужб на уровне приëожений, распоëо-
женных на разных коìпüþтерах, объеäиненных в сетü.

Web Server

Forms Server

Concurrent Processing
Server

Reports Server

Admin Server

Discoverer Server

Приëожения

Web Browser

Кëиент

Database Server

БД

Рис. 2.14. Трехуровневая модель Oracle E-Business Suite
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Уровень клиента

Уровенü кëиента преäставëен Интернет–браузероì, а также Java-ìаøиной, функöи-
онируþщей как äобаво÷ный коìпонент (add-on) браузера; он обеспе÷ивает визуаëüный
интерфейс поëüзоватеëя (рис. 2.15).

Коìпоненты уровня кëиента и уровня приëожений ìоãут взаиìоäействоватü как
в раìках ëокаëüной (LAN), так и ãëобаëüной сети (WAN).

Поëüзоватеëü в браузере ввоäит аäрес (URL), явëяþщийся аäресоì веб-сервера эк-
зеìпëяра Oracle E-Business Suite. Работа с Oracle E-Business Suite на÷инается с аутенти-
фикаöии и авторизаöии поëüзоватеëя, т. е. с ввоäа иìени и пароëя (рис. 2.16).

При успеøной аутентификаöии/авторизаöии браузер переаäресуется на стартовуþ
страниöу, соответствуþщуþ ввеäенноìу иìени поëüзоватеëя. Затеì äанное иìя (у÷етная
записü) испоëüзуется äëя разëи÷ных öеëей, в тоì ÷исëе ауäита и оãрани÷ения äоступа.

Web Server

Forms Server

Concurrent Processing
Server

Reports Server

Admin Server

Приëожения

Java-Enabled JAR File

JAR File

JAR File

Кëиент

Browser
with Jlnitiator

Client
Applet

Рис. 2.15. Взаимодействие клиента и приложений

Рис. 2.16. Форма авторизации доступа к Oracle E-Business Suite с вводом имени пользователя и пароля
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веб-сервер также посыëает некоторый набор äанных, иäентифиöируþщий сессиþ
(authentication cookie), которая существует äо ìоìента закрытия браузера иëи äо завер-
øения работы с Oracle E-Business Suite.

На стартовой страниöе (рис. 2.17) в виäе ссыëок пере÷исëены приëожения, к кото-
рыì разреøен äоступ поëüзоватеëþ. При навиãаöии по ссыëкаì кажäое из приëожений,
вхоäящих в состав Oracle E-Business Suite, проверяет наëи÷ие authentication cookie äëя
äанной сессии. Есëи такая инфорìаöия неäоступна, то аутентификаöия/авторизаöия
повторяется. Такиì образоì обеспе÷ивается еäиная то÷ка äоступа ко всеìу набору при-
ëожений.

Презентаöионный уровенü выпоëняеìых в окне браузера приëожений обеспе÷ивает
виртуаëüная ìаøина Java и аппëет кëиента (Client Applet). Аппëеты кëиента соäержат все
необхоäиìые визуаëüные и прикëаäные коìпоненты, реаëизуþщие кëиентскуþ ÷астü
(Front End) Oracle E-Business Suite и преäставëены в виäе набора jar-архивов. Виртуаëüная
ìаøина Java кэøирует нужные jar-файëы на рабо÷ей станöии кëиента, при необхоäи-
ìости обновëяет их и выпоëняет аппëеты кëиента в окне браузера. В ка÷естве вирту-
аëüной ìаøины Java на рабо÷ей станöии кëиента архитектура Oracle E-Business Suite
преäусìатривает возìожностü испоëüзования оäноãо из трех коìпонентов:

� Oracle Jinitiator;
� Sun Java RunTime Environment (JRE);
� Microsoft Java Virtual Machine (JVM).

Уровень приложений

Уровненü приëожений преäставëен набороì сервисов (Services), которые реаëизуþт
бизнес-ëоãику коìпонентов Oracle E-Business Suite, а также обеспе÷иваþт управëение
коìпонентаìи и форìирование страниö äëя отображения на уровне кëиента. Основны-
ìи коìпонентаìи уровня приëожений явëяþтся веб-сервер и сервер форì. Приëоже-
ния, выпоëняеìые на äанноì уровне, ìоãут бытü разäеëены на äва кëасса:

� приëожения на основе HTML (HTML-based иëи Self Service Applications);
� приëожения на основе Oracle Forms (Forms-based Applications).

Рис. 2.17. Пример стартовой страницы пользователя
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Web�сервер

Web-сервер обрабатывает запросы от браузера кëиента и форìирует HTML-страни-
öы äëя отсыëки резуëüтата. Web-сервер соäержит сëеäуþщие коìпоненты (рис. 2.18):

� просëуøиватеëü (Web-listener);
� сервер сервëетов (Java servlet engine);
� серверные страниöы Java (Java Server Pages).

По возìожности Web-сервер обсëуживает запросы саìостоятеëüно, при необхоäиìости
переäавая запросы в сервер сервëетов, наприìер, äëя извëе÷ения инфорìаöии из базы
äанных.

Непосреäственно Web-сервероì выпоëняþтся HTML-приëожения, которые иìеþт
сëеäуþщие особенности:

� не испоëüзуþт Oracle Forms;
� разработаны на ÷истоì HTML и Java Script;
� äинаìи÷ески форìируþт HTML-страниöы, испоëняя Java-коä;
� äëя форìирования страниö испоëüзуþт репозиторий БД.

Сервер форм

Cервер форì Oracle Forms Server обсëуживает форìы Oracle E-Business Suite и обеспе-
÷ивает ãрафи÷еский интерфейс поëüзоватеëя. Сервер форì взаиìоäействует с БД, из-
вëекая нужнуþ инфорìаöиþ, форìирует и отображает окна на уровне кëиента, иниöи-
ирует изìенения в БД (рис. 2.19). Допоëнитеëüно сервер форì кэøирует необхоäиìые
äанные (наприìер, боëüøие списки) на уровне кëиента.

Сервер форì ìожет взаиìоäействоватü с браузероì кëиента по протокоëаì HTTP,
HTTPS и Socket (TCP/IP), а с сервероì БД — по протокоëу Oracle Net*8.

Forms Listener Servlet

Дëя работы сервера форì в ëокаëüной сети, как правиëо, испоëüзуется режиì Socket.
Такой режиì явëяется наибоëее произвоäитеëüныì, оäнако, не позвоëяет поëу÷итü äо-
ступ к Oracle E-Business Suite ÷ерез ãëобаëüнуþ сетü, äëя этоãо испоëüзуется спеöиаëüная

Servlet Engine

Приëожения

Browser

Кëиент

Data

БД

Metadata
Dictionary

JSP

Listener

Рис. 2.18. Уровень приложений
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архитектура Forms Listener Servlet. Она äает возìожностü взаиìоäействоватü проöессаì
вреìени испоëнения сервера форì с кëиентоì ÷ерез Web-сервер и испоëüзоватü HTTP-
иëи HTTPS-протокоëы. Поìиìо возìожности работы по ãëобаëüной сети такая архи-
тектура позвоëяет восстанавëиватü прерванные соеäинения, испоëüзоватü ìенüøее ко-
ëи÷ество портов и обеспе÷ивает боëее высокий уровенü безопасности при переäа÷е äанных
в Интернете. Оäнако в раìках такой архитектуры возрастает сетевой трафик (в среäнеì
на 40%). Это привоäит к увеëи÷ениþ вреìени откëика äëя кëиента LAN на 8—10 %, а äëя
кëиента WAN — äо 30%.

Уровень базы данных

Уровенü базы äанных также преäставëен набороì сервисов и обеспе÷ивает хранение
и ìанипуëирование äанныìи Oracle E-Business Suite.

Схема безопасности Oracle E�Business Suite

Станäартная систеìа безопасности Oracle E-Business Suite базируется на ÷етырех коì-
понентах — аутентификаöии, авторизаöии, ауäите и безопасности сети. Аутентификаöия
осуществëяется по иìени поëüзоватеëя и пароëþ. Возìожности иìеþщейся спеöиаëüной
систеìы настройки поëитики управëения пароëяìи и их ка÷ествоì, как правиëо, персо-
наëоì не испоëüзуþтся, и все неäостатки, присущие аутентификаöии по пароëяì, сохра-
няþтся. Короткие и простые пароëи ëеãко поäбираþтся; äëинные и сëожные тяжеëо за-
поìнитü, и поэтоìу их ÷асто записываþт, ÷то явëяется ãрубыì наруøениеì поëитики
безопасности; сëиøкоì реäкая сìена пароëя поëüзоватеëяìи существенно снижает все
усиëия спеöиаëистов по инфорìаöионной безопасности.

Систеìа авторизаöии обеспе÷ивает управëение праваìи и привиëеãияìи, назна÷енны-
ìи опреäеëенной у÷етной записüþ, а систеìа ауäита позвоëяет протокоëироватü и обра-
батыватü инфорìаöиþ о транзакöиях, выпоëненных от иìени опреäеëенноãо поëüзова-
теëя по у÷етной записи. Oracle E-Business Suite поääерживает работу всех своих коìпо-
нентов по протокоëу HTTPS, ÷то обеспе÷ивает защиту канаëов переäа÷и äанных.

Поìиìо своевреìенноãо обновëения, повыøения ка÷ества пароëей и реãуëярноãо
ауäита äëя защиты приëожений при äоступе к ниì ÷ерез Интернет рекоìенäуется испоëü-
зоватü протокоë HTTPS. Посëе выпоëнения ряäа проöеäур (как автоìатизированных,

Forms Server
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Рис. 2.19. Взаимодействие сервера форм с базой данных и браузером клиента
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так и выпоëняеìых вру÷нуþ) все коìпоненты Oracle сìоãут работатü ÷ерез защищенные
канаëы связи. Оäнако, есëи на веб-сервере, обрабатываþщеì запросы от браузера кëи-
ента и форìируþщеì HTML-страниöы, установитü обязатеëüнуþ проверку поäëинности
сертификата кëиента, работа на сервере форì становится невозìожной.

Это происхоäит из-за тоãо, ÷то Oracle Jinitiator (встроенный в браузер коìпонент), ис-
поëüзуеìый на уровне кëиента, не поääерживает аутентификаöиþ кëиента по SSL-про-
токоëу, поскоëüку не уìеет извëекатü сертификат кëиента из храниëища браузера. Эта про-
бëеìа ìожет бытü реøена заìеной на кëиентской рабо÷ей станöии коìпонента Jinitiator
от Oracle на поäкëþ÷аеìый ìоäуëü Java Plug-In от Sun, при этоì требуþтся äопоëнитеëüные
настройки на стороне сервера и кëиента. Еще оäин неäостаток такоãо реøения — на-
ëи÷ие äопоëнитеëüноãо храниëища сертификатов и кëþ÷ей, «понятных» Java-кëиенту.

Сертификаты и кëþ÷и, установëенные в браузере (т. е. в ëокаëüноì храниëище сер-
тификатов Microsoft), порожäаþт как ìиниìуì äве пробëеìы. Во-первых, они не ìоãут
с÷итатüся в äостато÷ной ìере защищенныìи, поскоëüку эта инфорìаöия äоступна äëя
записи поëüзоватеëя коìпüþтера, на котороì установëен браузер, и äëя аäìинистратора
систеìы, сëеäоватеëüно, еþ ìоãут воспоëüзоватüся несанкöионированно. Во-вторых,
остается пробëеìа уäаëенноãо äоступа с произвоëüноãо коìпüþтера, поскоëüку у÷етной
записüþ ìожно воспоëüзоватüся ÷ерез Интернет с уäаëенноãо коìпüþтера.

Вариант с хранениеì кëþ÷евой инфорìаöии на незащищенных носитеëях (äискеты,
фëэø-паìятü и т. п.) неприеìëеì как с то÷ки зрения безопасности, так и по соображе-
нияì наäежности и уäобства испоëüзования: уäаëенноìу поëüзоватеëþ, наприìер, нужно
установитü кëþ÷евой контейнер с носитеëя на коìпüþтер, а по заверøении сеанса не забытü
еãо уäаëитü. Разуìныì выхоäоì явëяется хранение кëþ÷ей и сертификатов на от÷ужäае-
ìоì защищенноì носитеëе — USB-кëþ÷е иëи сìарт-карте eToken коìпании Aladdin. 

Описание решения

Авторизованный äоступ поëüзоватеëей к äанныì бизнес-приëожений Oracle E-Business
Suite осуществëяется с поìощüþ öифровых сертификатов, защищенноãо SSL-протокоëа
взаиìоäействия поëüзоватеëя и коìпëекса бизнес-приëожений Oracle E-Business Suite
на базе спеöиаëизированных аппаратно-проãраììных проäуктов Aladdin. 

Продукт eToken SecurLogon for Oracle E�Business Suite

Возможности

Проãраììно-аппаратный проäукт eToken SecurLogon äëя Oracle E-Business Suite коì-
пании Aladdin обеспе÷ивает взаиìнуþ аутентификаöиþ кëиента и сервера Oracle E-Busi-
ness Suite на основе öифровых сертификатов X.509 при äоступе к серверу и øифрование
соãëасно протокоëу SSL. Бëаãоäаря этоìу на сервере ìожет бытü ввеäен явный запрет на
соеäинения по открытоìу протокоëу (не SSL). При этоì äëя приëожений, требуþщих
соеäинения с сервероì Oracle E-Business Suite по открытоìу протокоëу (наприìер, äëя
аäìинистрирования), в сетевых настройках сервера явно указываþтся IP-аäреса, äëя ко-
торых äействует искëþ÷ение из общеãо запрета. 

В проäукте преäусìотрена возìожностü интеãраöии с Oracle Application Server Single
Sign-On. Такая интеãраöия обеспе÷ивает оäнократнуþ реãистраöиþ поëüзоватеëя при äо-
ступе к разëи÷ныì ресурсаì и öентраëизованное управëение праваìи поëüзоватеëей
приëожений. Проäукт позвоëяет испоëüзоватü оäин и тот же eToken äëя äоступа в поìе-
щения (по встроенной в карту раäиоìетке) и в разëи÷ные систеìы приëожения (не тоëü-
ко вхоäящие в пакет приëожений Oracle äëя эëектронноãо бизнеса). 
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Проäукт ìожно интеãрироватü с Token Management System (TMS) — систеìой управ-
ëения жизненныì öикëоì eToken в ìасøтабах преäприятия. С поìощüþ TMS ìожно
орãанизоватü öентраëизованнуþ поäãотовку eToken к работе, уäаëенное обсëуживание (в тоì
÷исëе разбëокирование PIN-коäа), отзыв поëноìо÷ий и т. ä. 

Проäукт встраивается в разëи÷ные инфраструктуры открытых кëþ÷ей — не тоëüко
Oracle Identity Management, но и Microsoft Windows 2000/XP/2003, RSA Keon и т. п. Это
обеспе÷ивает возìожностü öентраëизованноãо изäания сертификатов и управëения пра-
ваìи поëüзоватеëей в раìках всей инфорìаöионной инфраструктуры преäприятия, а не
тоëüко поäсистеì Oracle. 

Принципы работы продукта

Аутентификаöия и авторизаöия поëüзоватеëей выпоëняется сëеäуþщиì образоì.
Поëüзоватеëü ввоäит в окне браузера аäрес защищенноãо Web-сервера Oracle E-Business
Suite (испоëüзуется протокоë HTTPS). Дëя аутентификаöии поëüзоватеëя на Web-сер-
вере приìеняþтся секретный кëþ÷ и сертификат открытоãо кëþ÷а, установëенный в па-
ìяти eToken. В проöессе аутентификаöии у поëüзоватеëя запраøивается PIN-коä
eToken. При успеøной аутентификаöии ìежäу кëиентоì и сервероì устанавëивается
защищенное соеäинение, и поëüзоватеëü попаäает на стартовуþ страниöу Oracle
E-Business Suite. 

Аутентификаöия поëüзоватеëя на сервере форì, осуществëяется с поìощüþ eToken
Web Sign On. Затеì поëüзоватеëü выбирает приëожение, в котороì он буäет работатü.
Посëе этоãо на рабо÷ей станöии кëиента активизируется Java-кëиент, который также ус-
танавëивает с сервероì защищенное соеäинение и заãружает (при необхоäиìости) нуж-
ные бибëиотеки с сервера. 

Преимущества продукта

Проäукт eToken SecurLogon обëаäает сëеäуþщиìи преиìуществаìи:

� не требует установки какоãо-ëибо äопоëнитеëüноãо проãраììноãо обеспе÷ения
на сервере, äостато÷но выпоëнения описанных настроек;

� поääерживает все серверные пëатфорìы, на которые ìожет бытü установëен пакет
приëожений Oracle äëя эëектронноãо бизнеса;

� преäусìатривает безопасное хранение секретных кëþ÷ей и соответствуþщих сер-
тификатов открытоãо кëþ÷а в энерãонезависиìой паìяти кëþ÷а eToken;

� способы аутентификаöии, приìеняеìые в проäукте, уäобны äëя поëüзоватеëей,
так как не требуþт запоìинания ìножества иìен поëüзоватеëя и сëожных паро-
ëей, необхоäиìых äëя äоступа к разныì приëоженияì.

Переход на аутентификацию по цифровым сертификатам

Вариант перехоäа на аутентификаöиþ по öифровыì сертификатаì преäпоëаãает ис-
поëüзование кëонированных сервисов уровня приëожений, работаþщих с той же базой
äанных, ÷то и исхоäные сервисы, — Web- и Forms-сервераìи и äр. Но в отëи÷ие от исхоäных
сервисов, кëонированные изна÷аëüно настроены на испоëüзование HTTPS-протокоëа и
обязатеëüнуþ äвустороннþþ аутентификаöиþ с кëиентоì. Кëон уровня приëожений
распоëаãается в защищенноì сеãìенте сети и äоступен как äëя поëüзоватеëей ãëобаëü-
ной сети (наприìер, ÷ерез прокси-сервер), так и äëя поëüзоватеëей ëокаëüной сети.

Такая схеìа (рис. 2.20) преäоставëяет сëеäуþщие преиìущества:

� возìожностü постепенноãо перевоäа поëüзоватеëей с прежней систеìы аутенти-
фикаöии на новуþ систеìу; 
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� безопасное хранение кëþ÷евой инфорìаöии; 

� возìожностü безопасной работы в ãëобаëüной сети; 

� возìожностü проверки поäëинности кëиентов, снижение рисков атак, наприìер,
путеì поäбора пароëя.

На на÷аëüной стаäии выпоëнения проекта необхоäиìо развернутü сëеäуþщие проãраì-
ìные проäукты: Oracle Internet Directory (OID), преäставëяþщиий собой реаëизаöиþ
LDAP-катаëоãа, и корпоративный уäостоверяþщий öентр (УЦ) на базе Microsoft CA, ко-
торый, поìиìо ãенераöии öифровых сертификатов, обеспе÷ивает орãанизаöиþ þриäи-
÷ески зна÷иìоãо äокуìентооборота с приìенениеì ЭЦП в ка÷естве анаëоãа собствен-
нору÷ной поäписи. 

Двухфакторная аутентификаöия при äоступе к СУБД позвоëяет на поряäок повыситü
уровенü инфорìаöионной безопасности, провоäитü постоянный ауäит всех äействий в сис-
теìе, а также поëностüþ искëþ÷итü перехват иäентификаöионной инфорìаöии поëüзо-
ватеëя потенöиаëüныì зëоуìыøëенникоì. Защита äанных на рабо÷их станöиях поëüзо-
ватеëей ìожет бытü реаëизована с поìощüþ проäукта Secret Disk коìпании Aladdin.
Он обеспе÷ивает защиту конфиäенöиаëüной инфорìаöии, хранящейся и обрабатываеìой
на персонаëüных коìпüþтерах поä управëениеì ОС Microsoft Windows. 

Рис. 2.20. Схема использования клонированных сервисов уровня приложений



207

Глава 2. Обеспечение безопасности доступа  на основе рекомендаций и продуктов Oracle и Aladdin

Оäниì из преиìуществ преäëоженноãо реøения явëяется орãанизаöия уäаëенноãо
äоступа к бизнес-приëоженияì Oracle E-Business Suite с поìощüþ защищенноãо SSL-про-
токоëа, обеспе÷иваþщеãо наäежнуþ защиту переäаваеìой инфорìаöии. Соеäинение
осуществëяется в äва этапа. Сна÷аëа в хоäе äвусторонней аутентификаöии сервера и
поëüзоватеëя происхоäит установëение SSL-сессии и поäтвержäение поäëинности обеих
сторон. На второì этапе обеспе÷ивается защита обìена äанныìи с поìощüþ øифро-
вания канаëа, в резуëüтате ÷еãо äостиãается конфиäенöиаëüностü и öеëостностü пере-
äаваеìой инфорìаöии.

Преäëаãаеìое типовое проектное реøение позвоëяет существенно повыситü уровенü
защищенности инфорìаöии без внесения каких-ëибо изìенений в систеìу. В резуëüтате
коìпания поëу÷ает возìожностü преäоставëятü поëüзоватеëяì безопасный äоступ с уäа-
ëенных рабо÷их станöий к корпоративныì инфорìаöионныì ресурсаì на базе Oracle
E-Business Suite. Доверенное инфорìаöионное пространство ìожно расøиритü в сëу÷ае
роста потребностей коìпании, обеспе÷ив при этоì необхоäиìый уровенü инфорìаöи-
онной безопасности. Это реøение необхоäиìо, прежäе всеãо, коìпанияì, распоëаãаþ-
щиì развитой сетüþ уäаëенных фиëиаëов иëи ìобиëüных рабо÷их ìест.

2.1.4. Управление доступом и учетными данными пользователей 

на основе программных продуктов

Oracle Identity и Access Management Suite

Технологии Oracle для управления учетными данными пользователей, 

их правами и доступом

Приступая к реаëизаöии техноëоãии управëения у÷етныìи äанныìи (реквизитаìи),
праваìи и äоступоì поëüзоватеëей, корпораöия Oracle рассìатриваëа три кëþ÷евых кри-
терия, которые опреäеëяþт совреìенный поäхоä к созäаниþ корпоративных сëужб управ-
ëения катаëоãаìи и у÷етныìи äанныìи: поëноту реøения, интеãрируеìостü, открытостü
и поääержку неоäнороäных среä.

Полнота решения. Совреìенные требования к реøенияì по управëениþ у÷етныìи
äанныìи äиктуþт необхоäиìостü охвата поëноãо спектра функöионаëüных возìожностей
управëения иäентификаöией — от первона÷аëüной поäãотовки к работе äо äоëãосро÷-
ноãо управëения, от высокой безопасности äоступа к развернутыì в ìасøтабах орãани-
заöии приëоженияì и инфорìаöионныì ресурсаì äо авторизаöии и аутентификаöии
äоступа с тонкой äетаëизаöией параìетров äоступа, опреäеëяеìой поëитикой инфор-
ìаöионной безопасности орãанизаöии.

Интегрируемость. Заказ÷ики преäпо÷итаþт работатü с крупныìи произвоäитеëяìи
проãраììноãо обеспе÷ения, которые в состоянии тесно интеãрироватü техноëоãии управ-
ëения у÷етныìи äанныìи и бизнес-приëожения. Иìенно зäесü äостиãается наибоëüøий
эконоìи÷еский эффект. Неäостато÷но просто преäоставитü инструìенты äëя управëе-
ния у÷етныìи äанныìи и управëения äоступоì. Заказ÷икаì требуется, ÷тобы эти ин-
струìенты быëи поëностüþ интеãрированы в äеëовуþ активностü орãанизаöии. Техно-
ëоãии Oracle позвоëяþт выпоëнятü это крити÷ески важное требование и обеспе÷иваþт
интеãраöиþ с такиìи бизнес-приëоженияìи, как Oracle E-Business Suite, mySAP Business
Suite, PeopleSoft, JD Edwards, Siebel. 

Открытость и поддержка неоднородных сред. Кëþ÷евое требование сеãоäняøнеãо äня
состоит в тоì, ÷то заказ÷икаì необхоäиìы реøения, способные ка÷ественно работатü
в неоäнороäной ИТ-инфраструктуре. В хоäе проектов по öентраëизаöии веäения у÷ет-
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ных записей крупные орãанизаöии ÷асто встре÷аþтся с пробëеìой интеãраöии систеì
управëения у÷етныìи äанныìи с существуþщиì ПО. Проäукты Oracle спеöиаëüно раз-
работаны так, ÷тобы упроститü интеãраöиþ. Существует бибëиотека заранее сконфиãу-
рированных коннекторов (аäаптеров), которые обеспе÷иваþт äоступ к боëüøоìу коëи-
÷еству тиражируеìых бизнес-приëожений, испоëüзуþщихся в крупных орãанизаöиях.
Допоëнитеëüно кажäый коннектор (аäаптер) ìожет бытü переконфиãурирован иëи äо-
работан с поìощüþ инструìента Oracle Adapter Factory. Запатентованная техноëоãия
Oracle Adapter Factory позвоëяет быстро и без проãраììирования выпоëнятü интеãраöиþ
не тоëüко с тиражируеìыìи бизнес-приëоженияìи, но и с приëоженияìи, разработан-
ныìи внутри орãанизаöии.

Программные средства управления учетными данными пользователей, 

их правами и доступом Oracle Identity & Access Management Suite

В сеìейство проãраììных проäуктов коìпании Oracle поä общиì названиеì Oracle
Fusion Middleware вкëþ÷ено инфраструктурное проãраììное обеспе÷ение кëасса middleware
(ПО проìежуто÷ноãо сëоя) с øирокиì спектроì функöионаëüных возìожностей, в тоì
÷исëе — интеãрированный набор среäств управëения у÷етныìи äанныìи и управëения
äоступоì поëüзоватеëей к корпоративныì приëоженияì и инфорìаöионныì ресурсаì.
Данный интеãрированный набор носит название Oracle Identity & Access Management
Suite (Oracle IAMS), поëный состав еãо коìпонентов преäставëен в табë. 2.2.

Кратко рассìотриì техноëоãии хранения, äоставки и управëения у÷етныìи äанныìи
поëüзоватеëей и их äоступоì к инфорìаöионныì ресурсаì орãанизаöии, а также про-
ãраììные проäукты, вхоäящие в состав Oracle Identity & Access Management Suite.

LDAP-каталог Oracle

Яäроì сëужбы управëения LDAP-катаëоãаìи явëяется проãраììный проäукт Oracle
Internet Directory (OID).

Таблица 2.2

Функциональность и компоненты Oracle IAMS

Функциональность Название компонента

Управëение Web-äоступоì Oracle Access Manager

Ауäит и обеспе÷ение соответствия законоäатеëüству Oracle Identity Manager & Oracle Access Manager

Оäнократная реãистраöия в феäеративных 
(партнерских) сетях

Oracle Identity Federation

Соãëасование иäентификаöионных äанных 
и их äоставка во внеøние храниëища

Oracle Identity Manager

Коннекторы (äоставка ID-äанных) Oracle Identity Manager Connectors

Реаëизаöия LDAP-катаëоãа Oracle Inernet Directory

Виртуаëüный LDAP-катаëоã Oracle Virtual Directory

Оäнократная реãистраöия на серверах приëожений 
Oracle

Oracle SSO & Oracle Access Manager

Сервис äеëеãирования прав аäìинистрирования Delegated Administration Service

Пëатфорìа интеãраöии LDAP-катаëоãов Directory Integration Platform
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Oracle Internet Directory — это реаëизаöия протокоëа LDAP версии 3, объеäиняþщая
станäартные поäхоäы к орãанизаöии сëужб катаëоãов и опираþщаяся на наäежностü и
ìасøтабностü СУБД Oracle. Сëужба катаëоãов Oracle преäставëяет собой приëожение на
основе СУБД Oracle, тесно интеãрированное с сетевыìи сëужбаìи и управëяþщиìи
среäстваìи Oracle. Испоëüзуя OID и приìеняя ìетоäы öентраëизованной авторизаöии,
ìожно хранитü в еäиноì храниëище äанные о сервисах, преäоставëяеìых проäуктах,
а также о поëüзоватеëях и их правах в еäиноì храниëище. OID опирается на СУБД Oracle
и активно испоëüзует еãо возìожности по обработке боëüøих объеìов äанных и поä-
äержке оäновреìенной работы с базой äанных боëüøоãо ÷исëа поëüзоватеëей. Еìкостü
оäноãо сервера катаëоãов оöенивается в поëìиëëиарäа записей. 

СУБД Oracle — основа сëужбы катаëоãов — спроектирована так, ÷то систеìные опе-
раöии, такие, как резервное копирование, äобавëение файëов äанных, установка äопоë-
нитеëüных приëожений, ìоãут прохоäитü без остановки СУБД и не требуþт откëþ÷ения
поëüзоватеëей. Восстановëение посëе систеìных сбоев происхоäит автоìати÷ески. Дëя
обеспе÷ения защиты от отказа аппаратных среäств в архитектуру серверов LDAP заëожена
возìожностü развертывания распреäеëенной систеìы, состоящей из нескоëüких отäеëüных
серверов, обìениваþщихся инфорìаöией о происхоäящих изìенениях и äобавëениях.
Во вреìя простоя оäноãо сервера LDAP äруãие берут на себя заäа÷и обсëуживания поëü-
зоватеëей. Посëе восстановëения сервера, претерпевøеãо сбой, происхоäит поëная синхро-
низаöия äанных. Серверы OID поëüзуþтся проверенныìи на практике ìеханизìаìи
репëикаöии äанных Oracle Advanced Replication.

OID обеспе÷ивает три уровня авторизаöии поëüзоватеëей: анониìный äоступ, äоступ
по пароëþ и авторизаöиþ, основаннуþ на сертификатах безопасности, распространяеìых
в раìках инфраструктуры SSL v3. Разãрани÷ение прав äоступа осуществëяется аäìини-
стратороì. Он ìожет ãибко контроëироватü äоступностü эëеìентов хранения катаëоãа,
преäоставëяя права и управëяя äоступоì поëüзоватеëей как к записяì и их атрибутаì,
так и к öеëыì ветвяì äерева катаëоãов.

Управление Web-доступом

Техноëоãия разработана в öеëях обеспе÷ения öентраëизованноãо управëения äоступоì
корпоративных поëüзоватеëей к инфорìаöионныì ресурсаì орãанизаöии с высокой сте-
пенüþ äетаëизаöии прав и привиëеãий äоступа, приìеняется äëя разнороäных прикëаäных
среä, а также интеãраöии с такиìи коìпонентаìи ИТ-инфраструктуры, как корпоративный
инфорìаöионный портаë, проãраììное обеспе÷ение äëя орãанизаöии коëëективной ра-
боты с корпоративной инфорìаöией и бизнес-приëоженияìи, наприìер ERP, CRM, SCM.

Oracle Access Manager преäоставëяет коìпëексный набор сервисов по öентраëизован-
ноìу управëениþ äоступоì поëüзоватеëей к разëи÷ныì инфорìаöионныì ресурсаì
преäприятия, в тоì ÷исëе Web-ресурсаì и приëоженияì. В проãраììноì проäукте поë-
ностüþ реаëизована конöепöия защищенноãо äоступа к ресурсаì преäприятия (аутен-
тификаöия, авторизаöия и ауäит). Развитые среäства авторизаöии и ауäита äействий
поëüзоватеëей и аäìинистраторов систеìы позвоëяþт существенно повыситü уровенü
безопасности работы с инфорìаöионныìи ресурсаìи.

Oracle Access Manager ìожет работатü с øирокиì набороì LDAP-катаëоãов, серверов
приëожений, Web-серверов, серверов портаëов и бизнес-приëожений, поставëяеìых ве-
äущиìи произвоäитеëяìи ПО.

Центраëизованное управëение у÷етныìи записяìи поëüзоватеëей, поëитикаìи äо-
ступа и ауäита существенно снижает риски несанкöионированноãо äоступа к ресурсаì,
особенно äëя орãанизаöий с боëüøиì коëи÷ествоì сотруäников и разëи÷ных инфорìа-
öионных ресурсов. 
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Управëятü у÷етныìи записяìи поëüзоватеëей позвоëяþт:

� развитые среäства проектирования поëей у÷етных записей поëüзоватеëя, опреäе-
ëения ãрупп поëüзоватеëей и орãанизаöионной структуры преäприятия, а также
уäобный интерфейс äëя созäания у÷етных записей, ãрупп, орãструктуры;

� øирокий набор разëи÷ных типов ãрупп поëüзоватеëей: стати÷еский, äинаìи÷еский,
вëоженный, ãибриäный, на основе поäписки. Особенно интересны äинаìи÷еские
ãруппы, позвоëяþщие опреäеëятü ãруппу на основе, наприìер, усëовий назна÷ения
атрибутов у÷етных записей. Испоëüзование ãрупп существенно упрощает аäìи-
нистрирование поëитик äоступа;

� среäства автоìатизаöии опреäеëения и испоëнения потоков работ, состоящих как
из øаãов взаиìоäействия с разëи÷ноãо роäа аäìинистратораìи/ìенеäжераìи, так
и øаãов по поëу÷ениþ/переäа÷е äанных. Испоëüзуþтся äëя реаëизаöии бизнес-про-
öессов утвержäения при реãистраöии поëüзоватеëей, реãистраöии их в ãруппах,
äëя переäа÷и иäентификаöионных äанных во внеøние систеìы и äр.;

� среäства саìообсëуживания, которые äаþт возìожностü коне÷ныì поëüзовате-
ëяì саìостоятеëüно созäаватü свои у÷етные записи, а также изìенятü в них äан-
ные (наприìер, свои пароëи) в раìках преäоставëенных иì поëноìо÷ий. В сëу÷ае
необхоäиìости с изìенениеì поëя у÷етной записи ìожет бытü связан поток ра-
бот, который, ìожет, наприìер, запроситü разреøение на конкретнуþ операöиþ
у руковоäитеëя äанноãо сотруäника. Среäства саìообсëуживания существенно
снижаþт расхоäы орãанизаöии на аäìинистрирование поëüзоватеëей и их прав
äоступа;

� äеëеãированное аäìинистрирование поëüзоватеëей и поëитик äоступа, которое обес-
пе÷ивает созäание ìноãоуровневых иерархий аäìинистраторов, кажäоãо со свои-
ìи поëноìо÷ияìи, а также распреäеëение наãрузки, и ëеãко аäаптируется к биз-
нес-структуре орãанизаöии.

Особенностяìи управëения äоступоì поëüзоватеëей явëяþтся:

� поääержка аутентификаöии поëüзоватеëей на основе иìен и пароëей, öифровых
сертификатов, сìарт-карт (в тоì ÷исëе — eToken), биоìетрии и äр.;

� возìожностü взаиìоäействия с внеøниìи систеìаìи с öеëüþ расøиренной аутен-
тификаöии и/иëи авторизаöии на основе иìен и пароëей, öифровых сертифика-
тов, сìарт-карт, биоìетрии и äр.;

� поääержка авторизаöии поëüзоватеëей и ãрупп на основе поëитик авторизаöии
(развитый аппарат äëя опреäеëения сëожных поëитик äоступа);

� наëи÷ие среäств тестирования поëитик äоступа и ãрафи÷ескоãо интерфейса äëя
опреäеëения защищаеìых инфорìаöионных ресурсов и поëитик äоступа;

� авторизаöия äоступа к ãруппе приëожений на основе оäнократной аутентифика-
öии (Single Sign-On, SSO, феäеративный SSO).

Oracle Access Manager позвоëяет осуществëятü ауäит äействий, выпоëняеìых среä-
стваìи управëения у÷етныìи äанныìи и äоступоì поëüзоватеëей, на основе поëитик
ауäита, при этоì возìожна записü äанных ауäита в базу äанных, ÷то повыøает наäежностü
и защищенностü этих äанных. Проäукт поставëяется с набороì преäопреäеëенных от÷е-
тов, наприìер, по неуспеøныì авторизаöияì (по поëüзоватеëяì иëи ресурсаì), по созäа-
ниþ, активаöии, äеактиваöии поëüзоватеëей, по изìенениþ äанных в у÷етных записях.

Распространение и согласование учетных данных

Данная техноëоãия сëужит äëя автоìатизаöии сëожноãо и рутинноãо проöесса реãи-
страöии и управëения боëüøиì коëи÷ествоì у÷етных записей поëüзоватеëей в неоäно-
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роäной ИТ-инфраструктуре, коãäа иìеется боëüøое ÷исëо разëи÷ных LDAP-катаëоãов,
разнороäных приëожений и общекорпоративных сервисов (таких, наприìер, как эëек-
тронная по÷та). Доставка у÷етных äанных осуществëяется с поìощüþ проãраììноãо
проäукта Oracle Identity Manager, характерныìи особенностяìи котороãо явëяþтся:

� поëный техноëоãи÷еский öикë авторизаöии äоступа, ãарантируþщий, ÷то äоступ
к нужныì ресурсаì осуществëяется быстро, непротиворе÷иво и в поëноì соот-
ветствии с корпоративныìи поëитикаìи äоступа;

� пряìое поäкëþ÷ение (за с÷ет испоëüзования коннекторов) к приëоженияì управ-
ëения каäраìи (Human Resourses Management Systems — HRMS) и их äанныì, ÷то
позвоëяет преäоставëятü сотруäникаì орãанизаöии санкöионированный руковоä-
ствоì äоступ ко всеì корпоративныì приëоженияì и инфорìаöионныì ресур-
саì, которые иì необхоäиìы äëя выпоëнения äоëжностных обязанностей;

� øирокий спектр среäств поäкëþ÷ения (коннекторов) к операöионныì систеìаì,
базаì äанных, LDAP-катаëоãаì, среäстваì обеспе÷ения коëëективной работы,
приëоженияì и устройстваì, ÷то избавëяет от рутинных работ по разработке äо-
поëнитеëüных коннекторов.

Виртуальные каталоги

Проãраììный проäукт Oracle Virtual Directory позвоëяет отказатüся от принöипа фи-
зи÷ескоãо хранения у÷етных äанных в еäиноì LDAP-катаëоãе. В ка÷естве аëüтернативы
Oracle Virtual Directory преäоставëяет возìожностü созäаватü преäставëения, которые
объеäиняþт атрибуты иäентификаöии äанноãо объекта, взятые из äруãих физи÷ески от-
äеëенных äруã от äруãа храниëищ у÷етных äанных, вкëþ÷ая и LDAP-катаëоãи. Такиì
образоì, созäается виртуаëüный катаëоã, синäиöируþщий в режиìе реаëüноãо вреìени
äанные из разëи÷ных храниëищ у÷етных äанных и преäоставëяþщий эти «взãëяäы»
(views) общекорпоративныì сервисаì и приëоженияì. Особенно уäобно испоëüзование
виртуаëüных LDAP-катаëоãов при построении корпоративных портаëов.

Однократная регистрация в федеративных (партнерских) сетях

По ìере тоãо как все боëüøе орãанизаöий переносят свои бизнес-проöессы в ИТ-инф-
раструктуру, появëяется насущная потребностü в расøирении ãраниö бизнес-проöессов
äо äо÷ерних структур и бизнес-приëожений партнеров. Систеìы, которые поìиìо собст-
венной ИТ-инфраструктуры, затраãиваþт также и ИТ-инфраструктуры партнерских ор-
ãанизаöий, носят название феäеративных. Интеãраöия на феäеративных на÷аëах (феäе-
рирование у÷етных äанных) позвоëяет орãанизаöияì работатü независиìо, но объеäи-
нятüся äëя äостижения äеëовых öеëей.

О÷евиäно, ÷то в феäеративных систеìах äëя обеспе÷ения äоступа внеøних поëüзо-
ватеëей к корпоративныì приëоженияì и инфорìаöионныì ресурсаì необхоäиì жесткий
у÷ет реãистраöионных записей поëüзоватеëей с öеëüþ защиты от несанкöионированноãо
äоступа к корпоративныì ресурсаì. Работу с у÷етныìи äанныìи в феäеративных сис-
теìах обеспе÷ивает проãраììный проäукт Oracle Identity Federation, испоëüзуþщий äëя
äоступа к äруãиì систеìаì управëения у÷етныìи äанныìи поëüзоватеëей ìноãопрото-
коëüный øëþз, поääерживаþщий все станäарты феäерирования, вкëþ÷ая SAML,
Liberty, WS-Federation.

В итоãе успеøно аутентифиöированные в партнерской сети поëüзоватеëи ìоãут поä-
кëþ÷атüся к ресурсаì äруãой сети без повторной аутентификаöии.
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2.1.4.1. Создание единой системы управления доступом, учетными данными 

и однократной регистрацией пользователей крупного предприятия

на основе продуктов Oracle Identity Manager и Oracle Single Sign�On

Постановка задачи

Автоìатизированная систеìа управëения (АСУ) крупноãо преäприятия преäставëяет
собой инфорìаöионно-техноëоãи÷ескуþ систеìу, которая характеризуется:

� высокой степенüþ сëожности, 

� øирокиì спектроì прикëаäных заäа÷, реøаеìых поäсистеìаìи, и 

� разнообразиеì парка оборуäования и базовоãо проãраììноãо обеспе÷ения.

Структура АСУ преäприятия, ее состав и взаиìосвязи ìежäу поäсистеìаìи опреäеëя-
þтся функöионаëüной структурой корпоративной систеìы управëения преäприятия.
ИТ-инфраструктура преäприятия состоит из ìножества разнороäных автоìатизированных
систеì, преäназна÷енных äëя реøения разных заäа÷, обëаäаþщих разëи÷ныìи функ-
öионаëüныìи возìожностяìи и иìеþщих сëожные связи ìежäу собой. Кажäая из них
испоëüзует собственные ìеханизìы аутентификаöии и управëения жизненныì öикëоì
у÷етных записей поëüзоватеëей. Все иäентификаöионные äанные распреäеëены по ин-
форìаöионныì систеìаì, кажäая систеìа иìеет собственное храниëище у÷етных запи-
сей, которыìи управëяþт аäìинистраторы разëи÷ных приëожений. Поäобный поäхоä
существенно усëожняет проöеäуру управëения äоступоì и у÷етныìи äанныìи в раìках
инфорìаöионной систеìы всеãо преäприятия, не позвоëяет öентраëизованно управëятü
у÷етныìи записяìи и требует зна÷итеëüных затрат на аäìинистрирование приëожений.

В ка÷естве первона÷аëüноãо исто÷ника у÷етных записей поëüзоватеëей на преäприятии
испоëüзуется LDAP-катаëоã Microsoft Active Directory (MS AD). Кроìе неãо существуþт
äруãие типы храниëищ у÷етных äанных, которые испоëüзуþтся разëи÷ныìи приëоже-
нияìи (Lotus Notes, Oracle Financial Analyzer, Oracle E-Business Suite).

Дëя боëüøинства приëожений Oracle у÷етные äанные хранятся в так называеìой инф-
раструктуре сервера приëожений, которая состоит из LDAP-катаëоãа — Oracle Internet
Directory (OID), систеìы оäнократной реãистраöии Web-приëожений Oracle Single
Sign-On (OSSO) и сервисов синхронизаöии у÷етных äанных ìежäу OID и äруãиìи хра-
ниëищаìи Directory Integration Platform (DIP). Дëя работы с приëоженияìи, работаþ-
щиìи в архитектуре «кëиент—сервер», поëüзоватеëи реãистрируþтся в базах äанных Or-
acle как поëüзоватеëи СУБД с соответствуþщиìи праваìи.

Цели и задачи решения

Важнейøиìи заäа÷аìи проектирования систеìы управëения äоступоì, у÷етныìи äан-
ныìи и оäнократной реãистраöии поëüзоватеëей крупноãо преäприятия явëяþтся:

� созäание иерархии хранения у÷етных äанных поëüзоватеëей — работников преä-
приятия;

� орãанизаöия еäиноãо храниëища у÷етных записей;

� управëение у÷етныìи äанныìи и обеспе÷ение их öеëостности и непротиворе÷ивости;

� сокращение труäозатрат ИТ-спеöиаëистов и поëüзоватеëей АСУ при управëении
у÷етныìи äанныìи; 

� построение систеìы оäнократной реãистраöии, обеспе÷иваþщей поäкëþ÷ение со-
труäников со своих рабо÷их ìест к инфорìаöионныì ресурсаì преäприятия без
äопоëнитеëüноãо преäъявëения у÷етных äанных;

� синхронизаöия у÷етных äанных в öеëевых систеìах в раìках всей инфорìаöион-
ной инфраструктуры преäприятия.
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В öеëях развития АСУ преäприятия преäусìатривается соверøенствование систеì,
автоìатизируþщих отäеëüные бизнес-проöессы, боëее поëная интеãраöия всех автоìати-
зированных систеì в еäинуþ АСУ преäприятия, а также созäание на преäприятии еäи-
ной систеìы управëения äоступоì и у÷етныìи äанныìи в раìках ИТ-инфраструктуры,
которая объеäиняет: 

� LDAP-катаëоã Microsoft AD;
� приëожения Lotus Notes;
� инфорìаöионнуþ систеìу на основе БД Oracle; 
� финансово-анаëити÷ескуþ систеìу Oracle Financial Analyzer;
� LDAP-катаëоã Oracle Internet Directory;
� коìпëекс бизнес-приëожений Oracle E-Business Suite.
Кроìе тоãо, в ИТ-инфраструктуре крупноãо преäприятия преäусìатриваþтся ìеханиз-

ìы защиты от несанкöионированноãо äоступа к корпоративныì приëоженияì и инфор-
ìаöионныì ресурсаì. Допоëнитеëüныìи требованияìи к общеìу реøениþ явëяþтся
наäежная аутентификаöия поëüзоватеëей, а также консоëиäаöия среäств контроëя äоступа
äëя реаëизаöии поëноìасøтабной поëитики инфорìаöионной безопасности в раìках
всех поäсистеì преäприятия. 

Описание решения

Систеìа управëения äоступоì, у÷етныìи äанныìи и оäнократной реãистраöией
поëüзоватеëей крупноãо преäприятия строится на основе проãраììных проäуктов Oracle
Identity Manager и Oracle Enterprise Single Sign-On Suite (ESSO). Особенностü ESSO
в тоì, ÷то этот проãраììный коìпëекс äëя прозра÷ноãо поäкëþ÷ения поëüзоватеëей
к приëоженияì путеì поäстановки за них у÷етных äанных работает и на рабо÷их стан-
öиях поëüзоватеëей.

На первоì этапе созäается еäиное храниëище у÷етных äанных (репозиторий), объ-
еäиняþщее у÷етные äанные всех поëüзоватеëей преäприятия. Репозиторий управëяется
с поìощüþ Oracle Identity Manager (OIM) и ìеханизìов соãëасования с инфорìаöион-
ныìи ресурсаìи. У÷етные äанные поëüзоватеëей из разëи÷ных исто÷ников (в наøеì сëу-
÷ае это MS AD, OID и Oracle DB) собираþтся в репозитории OIM, ãäе созäаþтся ãëо-
баëüные у÷етные записи. Доверенныì исто÷никоì äëя таких записей ìожет выступатü
LDAP-катаëоã MS AD. Даëее ãëобаëüныì у÷етныì записяì ставятся в соответствие
у÷етные äанные, которые необхоäиìы äëя работы в прикëаäных систеìах.

Дëя построения систеìы управëения у÷етныìи äанныìи сна÷аëа обсëеäуþтся выбран-
ные прикëаäные систеìы (Microsoft Active Directory, Oracle E-Business Suite, приëожения,
хранящие у÷етные äанные в БД Oracle) с öеëüþ поëу÷ения инфорìаöии, необхоäиìой
äëя проектирования архитектуры систеìы. На основании äанных, поëу÷енных на этапе
обсëеäования, разрабатывается общая архитектура систеìы и упоряäо÷иваþтся ãруппы
поëüзоватеëей в раìках кажäой из прикëаäных систеì. Затеì прикëаäная ÷астü ПО
Oracle Identity Manager устанавëивается на сервер управëения. Дëя интеãраöии с выбран-
ныìи прикëаäныìи систеìаìи осуществëяется необхоäиìая äоработка и установка аäап-
теров, позвоëяþщих орãанизоватü инфорìаöионный обìен у÷етныìи äанныìи в при-
кëаäных систеìах. Посëе этоãо опреäеëяþтся требования по управëениþ у÷етныìи äан-
ныìи и выпоëняется настройка поëитик управëения этиìи äанныìи.

Посëе заверøения работ по созäаниþ еäиноãо корпоративноãо храниëища у÷етных
äанных поëüзоватеëей и реãистраöии в LDAP-катаëоãе (MS AD) всех поëüзоватеëей, кото-
рыì разреøен äоступ к корпоративныì приëоженияì, к LDAP-катаëоãу поäкëþ÷ается
аäìинистратор Oracle Enterprise Single Sign-On Suite. Он созäает и пубëикует в LDAP-ка-
таëоãе øабëоны, обеспе÷иваþщие автоìати÷еский вхоä зареãистрированных поëüзовате-
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ëей в приëожения. Кëиентская ÷астü ESSO позвоëяет автоìати÷ески выãружатü эти øаб-
ëоны на рабо÷ие станöии, опознаватü окна и форìы приëожений äëя ввоäа атрибутов
аутентификаöии и поäставëятü в эти форìы äанные поëüзоватеëей.

Дëя орãанизаöии сквозноãо управëяеìоãо проöесса от завеäения у÷етной записи
поëüзоватеëя в MS AD äо еãо прозра÷ноãо поäкëþ÷ения к разреøенныì корпоративныì
приëоженияì требуется интеãраöия систеìы оäнократной реãистраöии ESSO с систеìой
распространения у÷етных äанных поëüзоватеëей (Oracle Identity Manager). Без такой ин-
теãраöии аäìинистраторы прикëаäных систеì саìи äоëжны созäаватü у÷етные записи
поëüзоватеëей в приëожениях и какиì-то образоì сообщатü иì их у÷етные иìена и па-
роëи. Дëя интеãраöии выпоëняется установка аäаптера OIM äëя ESSO, который позво-
ëяет безопасно поìещатü в контейнер поëüзоватеëя на LDAP-катаëоãе еãо у÷етные äан-
ные äëя поäкëþ÷ения к öеëевыì систеìаì.

Итак, на первоì этапе с поìощüþ проãраììных проäуктов Oracle Identity Manager и
Oracle ESSO строится еäиная систеìа управëения у÷етныìи äанныìи, к которой поäкëþ÷а-

þтся Microsoft AD, Lotus Notes и оäна инфорìаöионная систеìа, построенная на БД Oracle. 
На второì этапе происхоäит увеëи÷ение коëи÷ества поëüзоватеëей систеìы, и су-

ществуþщая архитектура систеìы управëения у÷етныìи äанныìи расøиряется за с÷ет
проãраììных коìпëексов OID, OEBS, OFA.

Функöионаëüная архитектура реøения и потоки äанных ìежäу инфорìаöионныìи
систеìаìи преäставëены на рис. 2.21.

Дëя распространения оäнократно ввеäенных у÷етных äанных сотруäников в инфра-
структуру преäприятия ввоäятся Oracle Identity Manager и коннекторы к разëи÷ныì ин-

Рис. 2.21. Функциональная архитектура решения
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форìаöионныì систеìаì преäприятия. Развертывание Oracle Enterprise SSO позвоëяет
осуществëятü прозра÷ное поäкëþ÷ение поëüзоватеëей при äоступе к разëи÷ныì инфор-
ìаöионныì систеìаì преäприятия на основе у÷етных äанных приëожений, которые
кëиентская ÷астü ESSO извëекает из контейнера поëüзоватеëя в MS AD.

Управление учетными записями и правами на информационные системы

OIM обëаäает функöионаëüностüþ управëения жизненныì öикëоì у÷етных äанных
поëüзоватеëей инфорìаöионной систеìы. Дëя созäания, изìенения у÷етной записи,
а также назна÷ения, искëþ÷ения прав на инфорìаöионнуþ систеìу преäприятия ëибо
аäìинистратор, ëибо саì поëüзоватеëü иниöиирует запрос на выпоëнение потока работ
в Web-интерфейсе OIM. Запрос прохоäит проöесс соãëасования с упоëноìо÷енныìи ëиöа-
ìи и посëе успеøноãо утвержäения OIM ÷ерез соответствуþщие коннекторы осуществ-
ëяет необхоäиìые äействия в коне÷ных инфорìаöионных систеìах и репозитории.

Применение Oracle Enterprise SSO

Дëя переäа÷и на рабо÷ие станöии øабëонов и у÷етных äанных ESSO ìожет испоëü-
зоватü LDAP-катаëоãи, базы äанных и файëовые храниëища. В äанной архитектуре в ка-
÷естве репозитория ESSO (и то÷ки синхронизаöии с кëиентаìи) испоëüзуется MS AD.

На рабо÷ие ìеста аäìинистраторов устанавëивается ESSO Management Console, с по-
ìощüþ котороãо аäìинистраторы настраиваþт поëüзоватеëüские øабëоны äëя ESSO
Logon Manager, а также управëяþт в öеëоì функöионаëüностüþ ESSO. 

На рабо÷ие ìеста поëüзоватеëей устанавëиваþтся ESSO Logon Manager, который в
автоìати÷ескоì режиìе ска÷ивает из MS AD и приìеняет изìенения, сäеëанные аäìи-
нистратороì ESSO. Logon Manager без вìеøатеëüства поëüзоватеëей распознает окно
запроса ввоäа иìени и пароëя (а также окно сìены пароëя) и автоìати÷ески ввоäит туäа
соответствуþщие у÷етные äанные äëя инфорìаöионной систеìы. Детаëи работы ìоäуëя
и события поäкëþ÷ения поëüзоватеëя к приëоженияì ауäируþтся.

Опöионаëüный ìоäуëü ESSO Password Reset позвоëяет поëüзоватеëяì, забывøиì
свой пароëü к MS AD, сìенитü еãо на контроëëере äоìена посëе успеøноãо ответа на
нескоëüко контроëüных вопросов.

Oracle ESSO Provisioning Gateway позвоëяет запоëнятü поëüзоватеëüский контейнер
репозитория ESSO теìи же äанныìи из OIM, которые поëу÷аþт коне÷ные инфорìа-
öионные систеìы. Поëüзоватеëü ìожет не знатü свой пароëü и у÷етное иìя в инфорìа-
öионной систеìе, но при этоì иìетü äоступ к инфорìаöионной систеìе ÷ерез ESSO
Logon Manager.

Приìенение ESSO позвоëяет преäоставëятü äоступ к инфорìаöионныì систеìаì
преäприятия на основе еäинственной аутентификаöии на Microsoft Windows. Опöи-
онаëüно ее ìожно заìенитü на боëее сиëüнуþ аутентификаöиþ с испоëüзованиеì, на-
приìер, кëþ÷ей иëи сìарт-карт eToken коìпании Aladdin. Сìена пароëя иëи у÷етноãо
иìени в приëожениях происхоäит без у÷астия и веäоìа поëüзоватеëя. Пароëüная поëи-
тика веäется в OIM, пароëи распространяþтся в инфорìаöионные систеìы ÷ерез соот-
ветствуþщие коннекторы.

В OIM преäусìотрена возìожностü созäания истори÷еских от÷етов о преäоставëен-
ных поëüзоватеëяì правах äоступа к прикëаäныì систеìаì.

Интеãраöия Oracle Identity Manager и Oracle ESSO в инфорìаöионнуþ систеìу преä-
приятия позвоëяет созäатü еäинуþ систеìу управëения у÷етныìи äанныìи поëüзовате-
ëей и их праваìи в корпоративной инфорìаöионной систеìе, развернутü систеìу оä-
нократной реãистраöии, обеспе÷иватü веäение общей поëитики пароëей в инфорìаöи-
онной систеìе, а также ауäит у÷етных äанных и прав на ресурсы преäприятия.
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2.1.4.2. Организация единого доступа пользователей компании�оператора 

мобильной связи к сервисам, предоставляемым через web,

на основе продуктов Oracle Virtual Directory и Oracle Access Manager

Постановка задачи

Коìпания — оператор ìобиëüной связи преäëаãает своиì кëиентаì разëи÷ные Wap-сер-
висы и усëуãи, преäоставëяеìые ÷ерез Web, наприìер, сервис саìообсëуживания (конт-
роëü с÷етов, сìена тарифов), сервис заãрузки контента, поисковый сервис и т. ä. Дëя
обсëуживания поëüзоватеëей (абонентов) в коìпании испоëüзуется нескоëüко Web-при-
ëожений, при этоì ÷астü их них принаäëежит партнераì коìпании. Боëüøинство при-
ëожений иìеет собственнуþ инфраструктуру:

� разëи÷ные техноëоãии форìирования интерфейса поëüзоватеëя (php, .NET);

� разные серверы приëожений (MS IIS, Apache, SunJavaWS, JBoss);

� разные серверы баз äанных (Oracle, MS SQL, MySQL, SunJavaDS). 

Кажäое приëожение иìеет собственных внутренних поëüзоватеëей, äëя кажäоãо из
которых созäается у÷етная записü. Есëи поëüзоватеëü работает с нескоëüкиìи приëоже-
нияìи, то äëя неãо созäается нескоëüко у÷етных записей. У÷етные записи абонентов хра-
нятся в базах äанных приëожений, т. е. кажäое приëожение распоëаãает собственныì,
уникаëüныì репозиториеì поëüзоватеëей (рис. 2.22). Все приëожения оснащены инст-
руìентаìи управëения у÷етныìи записяìи и праваìи äоступа поëüзоватеëей. Работа
кажäоãо приëожения контроëируется аäìинистратораìи.

Цели и задачи решения

В связи с äиверсификаöией бизнеса, территориаëüныì расøирениеì и развитиеì äе-
ëовых отноøений с партнерскиìи орãанизаöияìи, преäоставëяþщиìи усëуãи кëиентаì
оператора ìобиëüной связи, коìпании необхоäиìо обеспе÷итü ка÷ество, ãибкостü и

Рис. 2.22. Первоначальная организация доступа пользователей к сервисам, предоставляемым через Web
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наäежностü сервисов и преäëожитü своиì абонентаì и партнераì ряä äопоëнитеëüных
усëуã äëя повыøения безопасности и уäобства работы с Web-приëоженияìи. 

Дëя орãанизаöии еäиноãо äоступа поëüзоватеëей к сервисаì, преäоставëяеìыì коì-
панией ÷ерез Web, необхоäиìо созäатü еäинуþ базу у÷етных äанных поëüзоватеëей, ìи-
ниìаëüно изìеняя приëожения и среäу, в которой работаþт поëüзоватеëи, и обеспе÷итü
пëавный перехоä от существуþщих разрозненных систеì аутентификаöии к систеìе оä-
нократной реãистраöии поëüзоватеëей при работе со всеìи Web-приëоженияìи, консо-
ëиäированныìи на портаëе (Web Single Sign On — WSSO).

Описание решения

Преäëаãается построитü систеìу WSSO на базе проãраììных проäуктов Oracle Virtual

Directory (OVD) и Oracle Access Manager (OAM), испоëüзуя проìыøëенное реøение коìпа-
нии Oracle по консоëиäаöии у÷етных äанных, распоëоженных в храниëищах разëи÷ных
типов, без их синхронизаöии. Oracle Access Manager ìожет работатü с øирокиì набороì
LDAP-катаëоãов, серверов приëожений, Web-серверов, серверов портаëов и прикëаäных
приëожений, поставëяеìых веäущиìи произвоäитеëяìи проãраììноãо обеспе÷ения. Oracle
Access Manager преäоставëяет набор сервисов öентраëизованноãо управëения у÷етныìи
äанныìи поëüзоватеëей и их äоступоì к разëи÷ныì инфорìаöионныì ресурсаì коìпании,
в тоì ÷исëе Web-ресурсаì и приëоженияì. Oracle Access Manager обëаäает уäобныìи среä-
стваìи работы с разëи÷ныìи ãруппаìи поëüзоватеëей, иìеет встроенный ìеханизì workflow
äëя управëения аутентификаöией, авторизаöией и созäаниеì ãрупп, развитые среäства
опреäеëения поëитик аутентификаöии, авторизаöии и ауäита. Oracle Access Manager по-
звоëяет обеспе÷итü оäнократнуþ реãистраöиþ поëüзоватеëей (SSO) при работе с при-
ëоженияìи в архитектуре кëиент—сервер.

Заäа÷а построения еäиноãо пространства äëя поиска у÷етных äанных реøается с по-
ìощüþ Oracle Virtual Directory (OVD), который обеспе÷ивает преäставëение существуþ-
щих у÷етных äанных поëüзоватеëей в унифиöированноì виäе (в форìатах LDAP иëи XML)
без синхронизаöии иëи переìещения äанных из исхоäных ìест хранения (баз äанных и
äруãих исто÷ников).

Oracle Virtual Directory состоит из интерфейса LDAP, Web-øëþза, ìеханизìа Virtual
Directory и аäаптеров (рис. 2.23). Гибкий базовый ìеханизì позвоëяет систеìныì аä-
ìинистратораì заäаватü сëожные правиëа преобразования äанных из форìата хранения
в исхоäноì репозитории в форìаты, необхоäиìые разëи÷ныì кëиентскиì приëоженияì.
Есëи аäаптер настроен äëя äоступа к оäноìу иëи нескоëüкиì исто÷никаì инфорìаöии,
запросы к разëи÷ныì ÷астяì иерархи÷ескоãо äерева еäиноãо катаëоãа автоìати÷ески пе-
ренаправëяþтся сервераì, соäержащиì äостовернуþ инфорìаöиþ. Кажäый исто÷ник

Рис. 2.23. Oracle Virtual Directory
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ìожно настроитü такиì образоì, ÷тобы поääерживаëся необхоäиìый уровенü еãо äо-
ступности и безопасности.

Внутри виртуаëüноãо катаëоãа в äереве äанных о катаëоãе (Directory Information Tree —
DIT) äëя кажäоãо приëожения созäается своя ветвü поëüзоватеëей, в резуëüтате возникает
еäиное пространство äëя поиска поëüзоватеëей. Иìенно на основе виртуаëüноãо катаëоãа

Рис. 2.24. Приведение всех ID-данных к одному формату и определение атрибутов для аутентификации

Рис. 2.25. Внешняя аутентификация пользователей приложениями по контексту http-заголовков
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в äаëüнейøеì строится систеìа проверки äоступа поëüзоватеëей к Web-приëоженияì.
Схеìа реаëизаöии систеìы WSSO показана на рис. 2.24 и 2.25.

На первоì этапе выпоëняется поäкëþ÷ение Oracle Virtual Directory к разëи÷ныì храни-
ëищаì иäентификаöионных äанных с поìощüþ станäартных аäаптеров (сì. рис. 2.24). Затеì
происхоäит связывание у÷етных äанных, которые описываþт оäноãо и тоãо же поëüзова-
теëя в разных систеìах, и форìирование общеãо списка аутентификаöионных атрибутов.

На второì этапе устанавëивается режиì внеøней аутентификаöии Web-приëожений
и с поìощüþ спеöиаëизированноãо øëþза Oracle Access Manager всеì приëоженияì пе-
реäается общий список аутентификаöионных атрибутов в http-заãоëовке сессии кëиента
(сì. рис. 2.25). В резуëüтате обеспе÷ивается оäнократная реãистраöия поëüзоватеëей:
пройäя аутентификаöиþ в оäноì из Web-приëожений, поëüзоватеëи поëу÷аþт äоступ ко
всеì приëоженияì.

Oracle Access Manager испоëüзует преäставëение, поëу÷енное в Oracle Virtual Directory,
в ка÷естве основноãо исто÷ника инфорìаöии о поëüзоватеëях и их правах äоступа. Кажäое
Web-приëожение защищается øëþзоì (ìоäуëеì, вхоäящиì в составе OAM). Все обращения
поëüзоватеëей к приëоженияì контроëируþтся этиìи øëþзаìи, ãäе с поìощüþ сервера
Access Server выпоëняþтся аутентификаöия, авторизаöия и ауäит äействий поëüзоватеëей.
Проöесс аутентификаöии и авторизаöии поëüзоватеëей в систеìе преäставëен на рис. 2.26.

Ниже привеäен аëãоритì работы совìестной работы приëожений, Oracle Virtual Directory
и Oracle Access Manager:

1. Поëüзоватеëü запраøивает необхоäиìое еìу Web-приëожение.
2. Запрос перенаправëяется к Oracle Access Manager, который выпоëняет аутентифи-

каöиþ и авторизаöиþ поëüзоватеëя в Oracle Virtual Directory, а соответственно и в исто÷-
никах у÷етной инфорìаöии (наприìер, в табëиöах БД Oracle иëи MySQL).

3. Доступ к Web-приëожениþ разреøается в сëу÷ае успеøной аутентификаöии и авто-
ризаöии поëüзоватеëя.

4. В ответ на запрос поëüзоватеëя возвращается контент приëожения и текстовый файë
SSO cookie, который необхоäиì äëя иäентификаöии поëüзоватеëя при работе с äруãиìи
приëоженияìи (WSSO).

Рис. 2.26. Архитектура решения
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Решение технических проблем

А у т е н т и ф и к а ö и я  в  о б х о ä  с т а н ä а р т н ы х  ì е х а н и з ì о в

Реøение Oracle преäусìатривает, ÷то Web-серверы перевоäятся в режиì внеøней
аутентификаöии, т. е. приëожения с÷итываþт у÷етные записи из http-заãоëовков, а не
проверяþт правиëüностü пары «иìя—пароëü» в своеì храниëище. Эта работа возëаãа-
ется на виртуаëüный катаëоã.

А у т е н т и ф и к а ö и я  о с о б ы х  т и п о в  к ë и е н т о в

В ìобиëüной связи возìожна аутентификаöия устройств по MSISDN при äоступе
абонента ÷ерез сетü коìпании — оператора ìобиëüной связи. В этоì сëу÷ае реøение
ìожно äопоëнитü храниëищеì атрибутов на RADIUS-сервере.

Дëя äоступа к систеìе äеëеãированных аäìинистраторов из фиëиаëов и партнерских
орãанизаöий реøение Oracle ìожет бытü äопоëнено систеìаìи сиëüной аутентифика-
öиии с испоëüзованиеì жетонов/сìарт-карт.

П е р в и ÷ н а я  а в т о р и з а ö и я  к ë и е н т о в

Посëе аутентификаöии поëüзоватеëя оäниì из описанных ранее способов ìожет
бытü сäеëан запрос в биëëинãовуþ систеìу äëя поëу÷ения еãо статуса. В зависиìости от
резуëüтата (наприìер, поëüзоватеëü забëокирован) ìоãут бытü ввеäены оãрани÷ения на
äоступ к опреäеëенныì сервисаì.

О т к а з о у с т о й ÷ и в о с т ü  с и с т е ì ы

Дëя обеспе÷ения работы систеìы в öеëоì необхоäиìо обеспе÷итü отказоустой÷и-
востü ìоäуëей «сервер äоступа» и «виртуаëüный катаëоã». Архитектура Oracle Access
Manager позвоëяет осуществëятü баëëансировку наãрузки ìежäу нескоëüкиìи сервераìи
äоступа, кажäый из которых ìожет обращатüся к нескоëüкиì катаëоãаì.

М о н и т о р и н ã  с и с т е ì ы

Поскоëüку ìоäуëи систеìы ìоãут бытü распоëожены äаëеко äруã от äруãа, необхо-
äиìо, по крайней ìере, контроëироватü их äоступностü. Дëя этоãо ìожно испоëüзоватü
встроенные аãенты SNMP-ìониторинãа Oracle Access Manager. В сëу÷ае необхоäиìости
контроëироватü произвоäитеëüностü разëи÷ных коìпонентов систеìы и отсëеживатü
уровни сервиса реøение ìожет бытü äопоëнено поäкëþ÷аеìыì ìоäуëеì äëя Oracle
Enterprise Manager, который называется Identity Management Pack.

2.1.4.3. Создание единой службы управления доступом и учетными данными 

пользователей в государственной организации федерального уровня

Постановка задачи

Автоìатизированная систеìа управëения (АСУ) крупной ãосуäарственной орãаниза-
öии феäераëüноãо уровня преäставëяет собой распреäеëеннуþ по территории Россий-
ской Феäераöии инфорìаöионно-техноëоãи÷ескуþ систеìу, которая характеризуется
высокой степенüþ сëожности, øирокиì спектроì реøаеìых поäсистеìаìи прикëаäных
заäа÷ и разнообразиеì парка оборуäования и базовоãо проãраììноãо обеспе÷ения.

Кëиентаìи инфорìаöионных ресурсов орãанизаöии феäераëüноãо уровня явëяþтся
поëüзоватеëи, поäкëþ÷аþщиеся ÷ерез спеöиаëизированное кëиентское ПО в уäаëенных
отäеëениях орãанизаöии. Инфорìаöионные ресурсы, к которыì они поëу÷аþт äоступ, —
спеöиаëизированное серверное ПО, работаþщее с äанныìи, хранящиìися в базе äанных
Oracle DB. Дëя обеспе÷ения ìасøтабности и отказоустой÷ивости систеìы на реãионаëüноì
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уровне установëены серверы проìежуто÷ноãо сëоя, которые явëяþтся то÷каìи контакта
äëя кëиентов, ãäе необхоäиìо осуществëятü аутентификаöиþ и авторизаöиþ кëиентов.

Аутентификаöия и авторизаöия выпоëняþтся на основе öифровых сертификатов, вы-
äаваеìых ãоëовныì Уäостоверяþщиì Центроì. Авторизованные кëиенты поëу÷аþт äо-
ступ к инфорìаöионныì ресурсаì и в зависиìости от преäоставëенных иì прав ìоãут
÷итатü иëи изìенятü хранящуþся в базе äанных инфорìаöиþ. Поäкëþ÷ение кëиентов
прохоäит в защищенноì режиìе с поìощüþ øифрования.

Цели и задачи решения

Центраëизованная систеìа управëения äоступоì явëяется оäной из кëþ÷евых сëужб,
øтатная работа которой позвоëяет реøитü øирокий спектр заäа÷ обеспе÷ения инфорìа-
öионной безопасности орãанизаöии. Необхоäиìостü преäоставëятü авторизованныì поëü-
зоватеëяì право изìенятü äанные орãанизаöии феäераëüноãо уровня и в то же вреìя
обеспе÷иватü защиту от несанкöионированноãо äоступа — наибоëее о÷евиäные из них.
У÷итывая öенностü конфиäенöиаëüных äанных орãанизаöии, реøение äоëжно преäус-
ìатриватü ìеханизìы, позвоëяþщие быстро реаãироватü на изìеняþщиеся требования
со стороны поëüзоватеëей и вëаäеëüöев инфорìаöии.

Права поëüзоватеëей на äоступ к ресурсаì наибоëее уäобно опреäеëятü в LDAP-ка-
таëоãах, преäоставëяþщих универсаëüный способ хранения и обработки реãистраöионных
äанных поëüзоватеëей инфорìаöионных систеì, у÷етных äанных субъектов инфорìаöи-
онно-вы÷исëитеëüных проöессов, коìпонентов инфраструктуры и т. ä. Наëи÷ие LDAP-ка-
таëоãов позвоëяет öеëикоì вынести за раìки приëожений все, ÷то касается обработки
у÷етных äанных, и преäоставëятü эту обработку приëоженияì по станäартизованноìу
LDAP-протокоëу как общеäоступный сервис. Сëеäуþщие заäа÷и — аутентификаöия поëü-
зоватеëей, анаëиз их запросов на äоступ к ресурсаì и собственно преäоставëение äоступа
к ресурсаì — требуþт обращений к LDAP-катаëоãаì и форìируþт äопоëнитеëüные тре-
бования к общеìу реøениþ по управëениþ äоступоì.

Необхоäиìо также иìетü в виäу, ÷то в ряäе поäсистеì иäентификаöионные äанные
поëüзоватеëей ìоãут хранитüся не в LDAP-катаëоãах, а непосреäственно в базах äанных,
с которыìи работаþт корпоративные приëожения, иëи в äоìенах Microsoft Windows NT.
Все эти храниëища у÷етных äанных нужно интеãрироватü. Оäнако простое хранение
иäентификаöионных äанных поëüзоватеëей в LDAP-катаëоãах и их испоëüзование в ëо-
каëüных приëожениях не явëяþтся коìпëексныì реøениеì, необхоäиìа еäиная сëужба
управëения LDAP-катаëоãаìи и иäентификаöионныìи äанныìи поëüзоватеëей.

Доëжны бытü преäусìотрены ìеханизìы интеãраöии со среäстваìи сиëüной аутенти-
фикаöии, территориаëüная распреäеëенностü и äостато÷ное коëи÷ество то÷ек аутентифика-
öии, наëи÷ие интерфейсов аäìинистрирования (в тоì ÷исëе — äеëеãированноãо) и саìо-
обсëуживания, проверка поëитик (наприìер, äиапазонов IP-аäресов), поääержка феäера-
тивноãо äоступа с установëениеì äоверитеëüных отноøений ìежäу храниëищаìи у÷етных
äанных нескоëüких орãанизаöий, ауäит äействий поëüзоватеëей орãанизаöии и т. п.

Основныìи öеëяìи созäания еäиной сëужбы управëения äоступоì АСУ орãанизаöии
феäераëüноãо уровня явëяþтся:

� консоëиäаöия среäств контроëя äоступа, аутентификаöии и ауäита äëя реаëизаöии
поëноìасøтабной поëитики инфорìаöионной безопасности в раìках всех поä-
систеì орãанизаöии, орãанизаöия еäиной то÷ки вхоäа äëя тех поäсистеì, ãäе это
необхоäиìо;

� автоìатизаöия проöессов реãистраöии у÷етных записей кëиентов АСУ орãаниза-
öии, назна÷ения иì прав поëüзования ресурсаìи АСУ орãанизаöии, выäа÷и и ан-
нуëирования сертификатов;
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� ìаксиìаëüно возìожная öентраëизаöия реøения с у÷етоì спеöифики территориаëü-
ной распреäеëенности орãанизаöии и необхоäиìости обеспе÷иватü то÷ки äоступа äëя
преäставитеëей äруãих ãосуäарственных структур по всей Российской Феäераöии;

� повторное испоëüзование коìпонентов реøения äëя обеспе÷ения феäеративноãо
äоступа.

Важнейøиìи заäа÷аìи явëяþтся созäание наäежной, ãибкой и открытой äëя контроëя
соответствуþщиìи орãанаìи инфраструктуры управëения äоступоì, обеспе÷иваþщей
бесперебойное функöионирование АСУ орãанизаöии феäераëüноãо уровня и ее развитие
в перспективе. 

Описание решения

Конöепöия защищенноãо äоступа к инфорìаöии (авторизаöии, аутентификаöии и
ауäита) ìожет бытü в поëной ìере реаëизована тоëüко в систеìе, ãäе обеспе÷ены еäинство
и унификаöия среäств управëения отäеëüныìи коìпонентаìи инфорìаöионной инф-
раструктуры. При проектировании поäобных систеì необхоäиìо приìенятü ìоäуëüный
принöип, позвоëяþщий интеãрироватü и повторно испоëüзоватü при необхоäиìости от-
äеëüные коìпоненты. Реøение заäа÷и созäания еäиной сëужбы управëения äоступоì —
это, прежäе всеãо, построение правиëüной архитектуры, позвоëяþщей ëоãи÷ески выäе-
ëитü и сãруппироватü спеöиаëизированные ìоäуëи. Типовая архитектура развертывания
еäиной сëужбы управëения äоступоì, обы÷но бывает преäставëена пятüþ уровняìи:

� сëужбы катаëоãов;
� репозитория (храниëища) поëитик;
� принятия реøений (сëоеì приëожений);
� приìенения поëитик;
� интеãраöии (сëоеì проãраììных интерфейсов).
Дëя объеäинения существуþщих поäсистеì в раìках АСУ орãанизаöии феäераëüноãо

уровня испоëüзуется интеãрированный набор среäств управëения у÷етныìи äанныìи Oracle
Identity & Access Management Suite, коìпоненты котороãо функöионаëüно соответствуþт
всеì пяти уровняì. Созäание еäиной сëужбы управëения äоступоì АСУ орãанизаöии
феäераëüноãо уровня осуществëяется на базе проãраììных проäуктов Oracle Access Manager
и Oracle Identity Federation. В сëу÷ае необхоäиìости синхронизаöии у÷етных äанных эти
проäукты ìоãут бытü äопоëнены Oracle Identity Manager.

На рис. 2.27 преäставëена схеìа возìожной интеãраöии сëужб управëения äоступоì
и у÷етныìи äанныìи при наëи÷ии нескоëüких храниëищ у÷етных äанных.

Рис. 2.27. Схема интеграции служб управления доступом и учетными данными
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Рис. 2.28 иëëþстрирует схеìу взаиìоäействия коìпонентов еäиной сëужбы управëе-
ния äоступоì. Поäобная схеìа позвоëяет обеспе÷иватü ãибкостü при öентраëизованноì
управëении äоступоì территориаëüно распреäеëенных кëиентов к инфорìаöионныì
ресурсаì орãанизаöии.

Архитектурное решение

Архитектурное реøение, которое ìожет бытü внеäрено в ИТ-инфраструктуре крупной
орãанизаöии феäераëüноãо уровня при созäании поëноìасøтабной сëужбы управëения
äоступоì, преäставëено в виäе схеìы на рис. 2.29.

Пилотный проект

Преäëаãаеìое реøение öеëесообразно внеäрятü в раìках пиëотноãо проекта на стенäе,
воспроизвоäящеì топоëоãиþ работы АСУ: «кëиент — сервер проìежуто÷ноãо сëоя —
сервер приëожений — база äанных». На этапе пиëотноãо проекта необхоäиìо проäеìон-
стрироватü жизнеспособностü реøения и оöенитü ресурсы, необхоäиìые äëя поëно-
ìасøтабноãо внеäрения.

В первуþ о÷ереäü наäо обеспе÷итü интеãраöиþ спеöиаëизированноãо приëожения äëя
äоступа уäаëенных кëиентов к инфорìаöионныì ресурсаì орãанизаöии феäераëüноãо
уровня и проãраììноãо проäукта Oracle Access Manager. Эта интеãраöия позвоëит пере-
ëожитü реøение ìноãих пробëеì обеспе÷ения безопасности с прикëаäной систеìы на
öентраëизованнуþ систеìу управëения äоступоì.

Интеãраöиþ öеëесообразно осуществëятü с испоëüзованиеì интерфейсов, на которых
написано приëожение, а äëя поäкëþ÷ения к Oracle Access Server испоëüзоватü AccessGates
(бëок «1» на рис. 2.29). AccessGates явëяþтся теìи саìыìи øëþзаìи, которые перехваты-
ваþт запросы кëиентов к ресурсаì и провоäят их авторизаöиþ. Посëе этоãо ìожно развер-
нутü основнуþ инфраструктуру (Oracle Access Server, Oracle Identity Server и Oracle Access
Manager — бëок «2» на рис. 2.29) и связатü ее со сëужбой катаëоãов (бëок «3» на рис. 2.29).

Рис. 2.28. Схема взаимодействия компонентов единой службы управления доступом
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Первый этап проекта — создание службы управления доступом в одном регионе

На этоì этапе на переäний пëан выступаþт вопросы оптиìизаöии; в ÷астности —
обеспе÷ения отказоустой÷ивости систеìы и ìиниìизаöии расхоäов. Схеìа развертывания
преäпоëаãает установку то÷ек äоступа AccessGates во всех реãионаëüных öентрах, а серве-
ров Access Server — в саìых крупных из них. То÷ки äоступа AccessGates настраиваþтся на
посëеäоватеëüный опрос списка из бëижайøих серверов Access Server и при отсутствии
у какоãо-нибуäü сервера Access Server соеäинения с äруãиìи коìпонентаìи Oracle Identity &
Access Management Suite иëи со сëужбой катаëоãов перекëþ÷аþтся на сëеäуþщий.

Также на этоì этапе оöенивается, стоит ëи испоëüзоватü станäартнуþ сëужбу ката-
ëоãов (Oracle Internet Directory иëи MS Active Directory) иëи перенести их преäставëение
на базе Oracle Virtual Directory на уровенü крупных реãионаëüных öентров (сì. бëок «3»
на рис. 2.29).

Еще оäна заäа÷а на этоì этапе — настройка ауäита; то÷нее — выбор наибоëее актуаëüных
типов от÷етов, преäоставëяеìых Oracle Access Manager, и созäание собственных типов
от÷етов.

Второй этап проекта — построение службы управления доступом во всех регионах

В связи с ожиäаеìыì резкиì ростоì ÷исëа поëüзоватеëей систеìы на этоì этапе особое
вниìание сëеäует уäеëитü аäìинистративныì заäа÷аì, которые неизбежно возникнут
в проöессе внеäрения. Совìестное приìенение реãëаìентов и инструìентов управëения
äействияìи поëüзоватеëей, которые преäоставëяет Oracle Access Manager, позвоëяет ре-
øитü эти заäа÷и.

На этоì этапе ìожно внеäритü äопоëнитеëüные среäства — среäства саìообсëужи-
вания, которые позвоëят запускатü потоки работ äëя автоìатизированноãо созäания
у÷етных записей и сертификатов поëüзоватеëей и преäоставëения иì прав на ресурсы.
При этоì возìожны варианты с оповещениеì вëаäеëüöев ресурсов иëи äеëеãированных
аäìинистраторов. Кроìе тоãо, необхоäиìо настроитü систеìу ìониторинãа, отсëеживаþ-
щуþ состояние территориаëüно распреäеëенных коìпонентов Oracle Access Manager.
Испоëüзование поставëяеìоãо файëа спеöификаöии MIB позвоëяет äистанöионно по-
ëу÷итü äетаëüнуþ инфорìаöиþ и быстро ëокаëизоватü неисправности. 

Третий этап проекта — обеспечение федеративного доступа

При построении систеìы äоступа äруãих ãосуäарственных орãанизаöий к ресурсаì
орãанизаöии феäераëüноãо уровня ëоãи÷но повторно испоëüзоватü ãотовуþ инфраструк-
туру, созäаннуþ на преäыäущих этапах. Oracle Identity Federation позвоëяет испоëüзо-
ватü на стороне поставщика усëуã (которые буäет оказыватü орãанизаöия феäераëüноãо
уровня в виäе Web-äоступа к своиì äанныì) Oracle Access Manager. Реøение обеспе÷и-
вает безопаснуþ переäа÷у резуëüтата успеøной аутентификаöии поëüзоватеëей на сто-
роне потребитеëя усëуã и еãо прозра÷ное поäкëþ÷ение к партнерскиì Web-сервисаì
с заранее преäопреäеëенныìи праваìи.

Также ранее созäанная инфрастуктура Oracle Access Manager позвоëит поëüзоватеëяì
АСУ орãанизаöии феäераëüноãо уровня ÷ерез Oracle Identity Federation в буäущеì поëу-
÷атü äоступ к Web-сервисаì äруãих ãосуäарственных орãанизаöий. Дëя этоãо они ìоãут
испоëüзоватü те же сертификаты, но то÷каìи äоступа буäут не требуþщие разработки
AccessGates, а ãотовые WebGates (сì. бëок «5» на рис. 2.29).

Преäëоженное архитектурное реøение ìожет сëужитü станäартоì при построении
систеì управëения äоступоì äëя орãанизаöий феäераëüноãо ìасøтаба.
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Глава 3
ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ

ДОСТУПА К ДАННЫМ И ПРИЛОЖЕНИЯМ 
ИНФОРМАЦИОННОЙ СИСТЕМЫ ОРГАНИЗАЦИИ 

НА ОСНОВЕ ПРОДУКТОВ
КОМПАНИИ CITRIX SYSTEMS

3.1. Описание продуктов компании Citrix Systems

Развитие инфорìаöионных техноëоãий привеëо к тоìу, ÷то теперü обыкновенные поëü-
зоватеëи ìоãут поëу÷итü äоступ к своиì äанныì и приëоженияì, нахоäясü вне офиса. И äëя
поëу÷ения äоступа нет необхоäиìости обëаäатü какиìи-ëибо «тайныìи знанияìи», эта
возìожностü сеãоäня встраивается в совреìенные операöионные систеìы. Естественно,
рассìатривая возìожностü преäоставëения сотруäникаì такоãо äоступа, необхоäиìо осо-
бенно тщатеëüно проработатü вопросы обеспе÷ения безопасности этоãо äоступа. С оäной
стороны, консоëиäаöия äанных и приëожений в Дата-öентре повыøает безопасностü, так
как наì äостато÷но обеспе÷итü их защиту (физи÷ескуþ, эëектроннуþ и äр.) всеãо ëиøü
в оäноì иëи о÷енü небоëüøоì коëи÷естве ìест. Дата-öентр — Центр Обработки Данных
(ЦОД) — это спеöиаëизированная пëощаäка, на которой орãанизаöия разìещает сервер-
ное и теëекоììуникаöионное оборуäование. Данная пëощаäка (зäание) обеспе÷ивает все
необхоäиìые требования по эëектропитаниþ, охëажäениþ, физи÷еской безопасности.
К äанной пëощаäке поäвоäятся испоëüзуеìые орãанизаöией канаëы связи. Крупные ор-
ãанизаöии обы÷но распоëаãаþт своиì собственныì ЦОД, среäние и ìеëкие ìоãут арен-
äоватü такие поìещения у спеöиаëизированных орãанизаöий (обы÷но провайäеров).

Но, с äруãой стороны, поëüзоватеëи которые поëу÷аþт äоступ к этиì äанныì и систеìаì
÷асто нахоäятся не в «ìирноì» офисе, поäкëþ÷енноì к Дата-öентру своиìи защищенныìи
канаëаìи, оснащенные систеìаìи обнаружения и преäотвращения атак, антивирусны-
ìи среäстваìи и ìежсетевыìи экранаìи, а испоëüзуþт ëþбое äоступное иì устройство
(ноутбук, Интернет-киоск, сìартфон) и äоступные канаëы связи, ãäе никто не ãарантирует
отсутствие ëиö, которые ìоãут бытü заинтересованы в незаконноì поëу÷ении äоступа
к öенной инфорìаöии. Заäа÷а архитектора таких систеì, с оäной стороны, обеспе÷итü
ìаксиìаëüнуþ защищенностü, а с äруãой стороны, не усëожнитü поëüзоватеëþ работу
настоëüко, ÷то посëеäний просто откажется испоëüзоватü äаннуþ возìожностü.

Коìпания Citrix Systems разработаëа систеìу проäуктов, которые обеспе÷иваþт вы-
поëнение привеäенных выøе требований.

Рассìотриì сна÷аëа проäукты коìпании Citrix Systems в öеëоì, а затеì боëее поäробно
остановиìся на некоторых из них. Чтобы наì быëо проще описыватü всþ систеìу, об-
ратиìся к рис. 3.1.

С ëевой стороны ìы виäиì поëüзоватеëей инфорìаöионных систеì, а справа распо-
ëаãается Дата-öентр, ãäе установëены корпоративные приëожения.

Итак, на÷неì с Дата-öентра.

Citrix XenServer — проãраììный проäукт, преäназна÷енный äëя виртуаëизаöии опе-
раöионных систеì. Виртуаëизаöия — техноëоãия иëи набор техноëоãий, позвоëяþщих
сäеëатü вы÷исëитеëüные ресурсы автоноìныìи и независиìыìи от окружаþщих коì-
понентов. Особенностüþ äанноãо проäукта явëяется испоëüзование ãипервизора Xen, поä-
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äерживаþщеãо паравиртуаëизаöиþ. Гипервизор — ìикроОС, которая преäоставëяет сер-
вис виртуаëüных ìаøин операöионныì систеìаì, установëенныì поверх нее, обеспе÷и-
вая изоëяöиþ ãостевых ОС äруã от äруãа, защиту, безопасностü и эìуëяöиþ опреäеëенных
коìпонентов в сëу÷ае необхоäиìости, а также разäеëение и управëение ресурсов
хост-ìаøины. Паравиртуаëизаöия — ìетоä виртуаëизаöии, при котороì операöионная
систеìа виртуаëüной ìаøины «знает» о тоì, ÷то она работает в виртуаëüной среäе. Это
äостиãается за с÷ет ìоäификаöии виртуаëизированной операöионной систеìы.

В поставку äанноãо ПО в зависиìости от реäакöии ìожет вхоäитü Citrix Provisioning
Server for Data Center.

Citrix Provisioning Server — проãраììное обеспе÷ение, позвоëяþщее осуществëятü
потоковуþ äоставку операöионных систеì (серверных иëи кëиентских) по сети, в тоì ÷ис-
ëе на коìпüþтеры, не иìеþщие жестких äисков. Зäесü необхоäиìо отìетитü, ÷то в äан-
ноì сëу÷ае вся вы÷исëитеëüная работа выпоëняется на тоì устройстве, куäа происхо-
äиëа потоковая äоставка.

Citrix NetScaler — аппаратный коìпëекс, обеспе÷иваþщий äоставку Web-приëожений
коне÷ноìу поëüзоватеëþ. В этот коìпëекс заëожены ìеханизìы, обеспе÷иваþщие: ìуëü-
типëексирование запросов, сжатие инфорìаöии и ее кеøирование, перенаправëение за-
просов, баëансировку наãрузки, анаëиз трафика как в направëении Web-сервера, так и
в обратноì, защита трафика и ëоãики приëожений с поìощüþ ìежсетевоãо экрана при-
ëожений.

Citrix XenApp — проãраììное обеспе÷ение, отве÷аþщее за äоставку поëüзоватеëяì
приëожений Windows. Поëüзоватеëü поëу÷ает на испоëüзуеìое устройство, на котороì
запущен кëиент Citrix Application, изìенения экрана, а на сервер, в своþ о÷ереäü, пере-
äаþтся коäы нажатых на кëавиатуре кëавиø и изìенения позиöий курсора. Приëожение
в äанноì сëу÷ае выпоëняется на стороне сервера и испоëüзует еãо вы÷исëитеëüные ре-
сурсы. Такиì образоì, ìы поëу÷аеì независиìостü от операöионной систеìы и аппа-
ратноãо обеспе÷ения на стороне кëиента, так как основная функöия кëиента — тоëüко
отображение инфорìаöии.

Citrix XenDesktop — систеìа äоставки персонаëüных коìпüþтеров из Дата-öентра на
устройство поëüзоватеëя. Поä äоставкой персонаëüноãо коìпüþтера пониìается äостав-
ка ãрафи÷ескоãо интерфейса кëиентской операöионной систеìы. При этоì персонаëüный
коìпüþтер, нахоäящийся в Дата-öентре, ìожет преäставëятü собой виртуаëüнуþ ìаøину
иëи аппаратный коìпëекс, наприìер бëейä-ПК. Бëейä-ПК — разновиäностü персонаëü-
ноãо коìпüþтера, преäставëяþщеãо собой ìоäуëü, соäержащий в себе проöессор, паìятü,

Рис. 3.1. Инфраструктура доставки приложений компании Citrix Systems
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ìатеринскуþ пëату и устанавëиваеìый в спеöиаëизированное øасси. Жесткий äиск и
виäеопоäсистеìа ìоãут бытü опöионаëüныìи. Все операöии ввоäа-вывоäа осуществëя-
þтся ÷ерез øасси, которое также соäержит в себе ìоäуëи управëения. Доступ поëüзо-
ватеëей к такиì ПК осуществëяется тоëüко по сети.

Необхоäиìо отìетитü, ÷то в этоì проäукте испоëüзуþтся техноëоãии, заëоженные в Citrix
XenApp, и в зависиìости от реäакöии ìоãут бытü äоступны äопоëнитеëüные коìпоненты.
Реäакöия ПО — это разновиäностü ПО от оäноãо произвоäитеëя, иìеþщая оäинаковый
базовый функöионаë и отëи÷аþщаяся äруã от äруãа äопоëнитеëüныì функöионаëоì иëи
äопоëнитеëüныìи проäуктаìи, поставëяþщиìися в раìках той иëи иной реäакöии.

Citrix Access Gateway — аппаратный коìпëекс, обеспе÷иваþщий безопасный äоступ
поëüзоватеëей к своиì äанныì и приëоженияì. Преäоставëяет SSL-VPN-äоступ, основныì
отëи÷иеì от äруãих реøений явëяется наëи÷ие техноëоãии SmartAccess™. Данная техно-
ëоãия позвоëяет контроëироватü äоступ, основываясü не тоëüко на аутентификаöии, но
также и на параìетрах устройства, с котороãо осуществëяется äоступ.

Все пере÷исëенные коìпоненты устанавëиваþтся в Дата-öентре, а сей÷ас ìы перейäеì
к теì проãраììныì и аппаратныì коìпëексаì, которые ìоãут также бытü установëены
и на стороне кëиента, на еãо устройстве äоступа иëи нахоäитüся в еãо уäаëенноì офисе.

Citrix WANScaler — проãраììно-аппаратный коìпëекс, обеспе÷иваþщий оптиìиза-
öиþ испоëüзования WAN-канаëов. Ускорение работы äостиãается за с÷ет испоëüзования
техноëоãий: сжатия, битовоãо кеøирования, оптиìизаöии работы некоторых протоко-
ëов, присвоения приоритета разëи÷ныì виäаì трафика. Это реøение — сиììетри÷ное,
т. е. äëя своей работы требует установки äвух аппаратных коìпëексов, по оäноìу с кажäой
стороны WAN-канаëа иëи установки аппаратной ÷асти с оäной стороны, и проãраììной
÷асти с äруãой стороны.

Citrix EdgSight — ãруппа проãраììных проäуктов, осуществëяþщих ìониторинã про-
извоäитеëüности кëиентских систеì иëи терìинаëüных сессий. Также существует спеöи-
аëüная версия EdgeSight for LoadTesting äëя провеäения наãрузо÷ноãо тестирования.

На äанной схеìе указаны не все проäукты, поэтоìу еще хо÷ется отìетитü проãраììу
Citrix Password Manager — реøение Single Sign-On в ìасøтабе всеãо преäприятия. Данный
проäукт осуществëяет управëение пароëяìи äëя Web, Windows иëи Хост-приëожений,
а также поäстановку у÷етных записей äëя этих приëожений в соответствуþщие äиаëо-
ãовые окна.

В äанной книãе ìы буäеì рассìатриватü тоëüко проãраììное обеспе÷ение äëя äо-
ставки Windows-приëожений — Citrix XenApp.

3.2. Компоненты систем,
построенных с использованием XenApp

Прежäе ÷еì на÷атü обсужäение проöесса аутентификаöии и авторизаöии в систеìах,
построенных с испоëüзованиеì XenApp, необхоäиìо остановитüся на коìпонентах, из
которых эти систеìы строятся.

Существует нескоëüко версий и реäакöий проãраììноãо обеспе÷ения Citrix Systems,
с поìощüþ котороãо строятся систеìы уäаëенноãо äоступа.

1. Citrix Access Essentials 2.0 — версия äëя ìаëоãо бизнеса, с оãрани÷ениеì в ìакси-
ìаëüное коëи÷ество поëüзоватеëей — 75.

2. Citrix Presentation Server 4.0 for UNIX — версия äëя заказ÷иков, испоëüзуþщих
IBM AIX, HP-UNIX иëи Solaris. Эту версиþ в äанной книãе ìы не рассìатриваеì.
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3. Citrix XenApp Server 4.5 — версия, работаþщая поä ОС Microsoft Windows Server 2003.
(В сереäине 2008 ã. пëанируется выпуск новой версии, которая буäет работатü, испоëüзуя
новуþ версиþ ОС Microsoft Windows 2008, преäставëеннуþ в февраëе 2008 ã.).

Версия Citrix XenApp Server 4.5 существует в трех реäакöиях — Advanced, Enterprise
и Platinum. Дëя проöессов аутентификаöии и авторизаöии они не разëи÷аþтся, так же
как не разëи÷аþтся Citrix Presentation Server и Citrix Access Essentials.

Итак, в систеìе присутствуþт сëеäуþщие коìпоненты.
1. Citrix Secure Gateway — преäназна÷ен äëя обеспе÷ения øифрования SSL/TLS ìежäу

безопасныì сервероì-øëþзоì и кëиентскиì ПО с поääержкой SSL, а также äëя øиф-
рования äанных http-трафика, переäаваеìоãо ìежäу веб-сервероì и веб-браузероì.

2. Citrix Web Interface — веб-сервер, преäназна÷енный äëя преäставëения приëожений
и äанных поëüзоватеëþ инфорìаöионной систеìы в виäе веб-страниöы. Возìожна ин-
теãраöия с портаëüныìи реøенияìи, такиìи как IBM WebSphere и Microsoft SharePoint.
Портаë — веб-сайт (÷аще внутренний) орãанизаöии, тесно интеãрированный с корпоратив-
ныìи инфорìаöионныìи систеìаìи. Обы÷но иìеþт ìоäуëüнуþ структуру, а также возìож-
ностü персонаëüной настройки äëя конкретноãо поëüзоватеëя иëи ãруппы поëüзоватеëей.

3. Citrix License Server — обрабатывает запросы на установëение соеäинения с ферìой
серверов XenApp Server и преäоставëяет необхоäиìуþ äëя работы поëüзоватеëя ëиöен-
зиþ. Ферìа — в терìиноëоãии Citrix Systems ãруппа серверов XenApp.

4. Secure Ticket Authority (STA) — XML Web сëужба, которая обìенивается инфор-
ìаöией с сервероì XenApp с поìощüþ сëу÷айно сãенерированных биëетов. Испоëüзу-
ется äëя контроëя äоступа к серверу Citrix Secure Gateway.

5. Citrix XenApp Server — преäоставëяет поëüзоватеëþ возìожностü выпоëнения
«опубëикованных» на сервере иëи ãруппе серверов приëожений.

6. Citrix XenApp Client — проãраììное обеспе÷ение, преäназна÷енное äëя поäкëþ-
÷ения и испоëüзования ресурсов Citrix XenApp Server.

На привеäенной ниже схеìе (рис. 3.2) ìожно увиäетü оäну из возìожных конфиãу-
раöий испоëüзования Citrix XenApp Server.

Дëя проверки поäëинности и прав äоступа поëüзоватеëей проãраììное обеспе÷ение
Citrix Systems активно испоëüзует возìожности сëужб катаëоãа, совìестно с которыìи

Рис. 3.2. Примерная схема подключения пользователя к Citrix XenApp
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это ПО работает. Сëужба катаëоãов — иерархи÷еская сëужба, соäержащая в себе инфор-
ìаöиþ об объектах орãанизаöии и их свойствах. Так, Citrix XenApp поääерживает работу
при испоëüзовании в орãанизаöии как сëужбы катаëоãа Active Directory коìпании
Microsoft, так и Novell Directory Services (NDS).

Аутентификация

Аутентификаöия в среäе Citrix XenApp осуществëяется с поìощüþ сëеäуþщих ìеха-
низìов:

� пароëи;

� сìарт-карты;

� токены;

� биоìетри÷еские реøения.

Некоторые из этих реøений ìоãут потребоватü äопоëнитеëüные проãраììно-аппа-
ратные коìпëексы, которые приобретаþтся у äруãих поставщиков.

Выøепере÷исëенные ìеханизìы äëя своей работы испоëüзуþт оäин из сëеäуþщих
протокоëов аутентификаöии:

� Windows NT LAN Manager (NTLM);

� Kerberos.

Кажäый из рассìатриваеìых ìеханизìов обëаäает как äостоинстваìи, так и неäос-
таткаìи. Дëя выбора ìеханизìа аутентификаöии при внеäрении реøения необхоäиìо
у÷итыватü ìножество факторов, таких, наприìер, как öена реøения, возìожностü поä-
кëþ÷ения äопоëнитеëüноãо оборуäования к кëиентскиì устройстваì, необхоäиìостü
обу÷ения поëüзоватеëей и т. ä. Заìетиì также, ÷то сìарт-карты, токены и среäства био-
ìетрии преäоставëяþтся сторонниìи поставщикаìи и äоëжны иìетü явнуþ поääержку
от Citrix Systems иëи поставщика реøения äëя функöионирования в среäе Citrix. Некото-
рые из этих реøений ìоãут потребоватü äопоëнитеëüных аппаратных иëи проãраììных
коìпонентов иëи не поääерживатüся в среäе Citrix. Поэтоìу переä выбороì реøения не-
обхоäиìо у÷итыватü эти факторы и проконсуëüтироватüся с поставщикоì реøения.

Протоколы аутентификации WINDOWS NT LAN Manager (NTLM)

NTLM (Windows NT LAN Manager — протокоë типа откëик—отзыв) — сетевой протокоë
аутентификаöии. Он встроен в Windows и явëяется ìетоäоì аутентификаöии по уìоë-
÷аниþ ìежäу хост-ìаøинаìи Windows в сети. Этот протокоë позвоëяет поëüзоватеëяì
аутентифиöироватüся на уäаëенных ìаøинах. NTLM ìожет бытü испоëüзован äëя аутен-
тификаöии напряìуþ ìежäу äвуìя узëаìи в сети иëи с поìощüþ контроëëера äоìена
как äоверенноãо исто÷ника.

Ориãинаëüный протокоë NTLM работаë поверх протокоëа Server Message Block (SMB).
ПО Citrix испоëüзуþщее NTLM äëя аутентификаöии приìеняет боëее новый станäарт, ко-
торый туннеëирует аутентификаöиþ NTLM с испоëüзованиеì протокоëа Hypertext
Transfer Protocol (HTTP).

Аутентификация Kerberos

Citrix XenApp расøиряет испоëüзование протокоëа Kerberos. Посëе тоãо, как поëüзо-
ватеëü вхоäит в систеìу на кëиентскоì устройстве, он ìожет поäкëþ÷итüся к Citrix XenApp
без необхоäиìости прохоäитü снова аутентификаöиþ. Пароëü поëüзоватеëя не пере-
äается на Citrix XenApp, вìесто этоãо происхоäит обìен токенаìи аутентификаöии со-
ãëасно Generic Security Services API (GSSAPI) станäартизованноãо в Internet RFC 1509.
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Этот аутентификаöионный обìен происхоäит внутри виртуаëüных канаëов протокоëа
Citrix ICA и не требует никаких äопоëнитеëüных протокоëов иëи портов. Также нужно
отìетитü, ÷то этот аутентификаöионный обìен не зависит от ìетоäа вхоäа в систеìу, и
поэтоìу ìожет бытü испоëüзован совìестно с пароëяìи, сìарт-картаìи иëи биоìетри-
÷ескиìи ìетоäаìи. Дëя испоëüзования аутентификаöии Kerberos в Citrix XenApp кëиент
и сервер äоëжны бытü правиëüно сконфиãурированы. При необхоäиìости Групповые
Поëитики Сëужбы Катаëоãа Microsoft ìоãут бытü также испоëüзованы äëя выборо÷ноãо
откëþ÷ения аутентификаöии Kerberos äëя опреäеëенных поëüзоватеëей иëи серверов.

Безопасные коммуникации

Коììуникаöии ìежäу проäуктаìи Citrix äоëжны бытü аутентифиöированы и иìетü
защиту öеëостности. Оäниì из вариантов обеспе÷ения безопасности коììуникаöий яв-
ëяется испоëüзование техноëоãий øифрования, таких как SSL, Transport Layer Security
(TLS) иëи IPSec. В ряäе реøений эти техноëоãии безопасных коììуникаöий усиëиваþт
безопасностü проäуктов Citrix. В äруãих реøениях безопасные коììуникаöии явëяþтся
обязатеëüной составëяþщей äëя функöионирования проäуктов Citrix.

SSL/TLS

SSL и TLS — станäартные протокоëы äëя обеспе÷ения безопасных коììуникаöий.
Эти протокоëы испоëüзуþт сертификаты äëя аутентификаöии вовëе÷енных в проöесс
переäа÷и у÷астников и äоãовариваþтся о кëþ÷ах сессии, которые буäут испоëüзованы
äëя øифрования трафика ìежäу у÷астникаìи. SSL/TLS также испоëüзует кëиентские
сертификаты äëя взаиìной аутентифкаöии. SSL/TLS ìожет инкапсуëироватü и øифроватü
трафик äруãих протокоëов, таких, наприìер, как HTTP, и защищатü их от разãëаøения
и фаëüсификаöии.

HTTPS

Испоëüзование безопасноãо HTTP (HTTPS) показывает, ÷то SSL/TLS испоëüзуется
äëя øифрования трафика HTTP.

IPSec

IPSec — протокоë äëя øифрования и/иëи аутентификаöии IP-пакетов. IPSec иìеет
äва режиìа: туннеëüный и транспортный. С то÷ки зрения проäуктов Citrix интерес преä-
ставëяет транспортный режиì, который обеспе÷ивает сквознуþ безопасностü äëя всеãо
IP-трафика, пересыëаеìоãо ìежäу äвуìя узëаìи. Так же как и SSL/TLS, IPsec требует
наëи÷ия на кажäоì узëе кëþ÷а øифрования, который испоëüзуется äëя установëения и
øифрования туннеëя. IPSec рекоìенäуется испоëüзоватü, коãäа неäоступны все остаëü-
ные протокоëы безопасной коììуникаöии.

Рекомендации по использованию Citrix XenApp в среде Microsoft Active Directory

Ниже ìы привеäеì некоторые рекоìенäаöии по испоëüзованиþ Citrix XenApp в среäе
Microsoft Active Directory.

Коìпания Citrix рекоìенäует сëеäуþщие конфиãураöии ферìы серверов, испоëüзуþ-
щей Active Directory:

� все серверы äоëжны нахоäитüся в оäноì äоìене;
� у äоìена ферìы серверов нет äоверитеëüных отноøений с äоìенаìи, не испоëü-

зуþщиìи Active Directory;
� ферìа серверов нахоäится в оäноì ëесу Active Directory.
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Заìетиì, ÷то это рекоìенäаöии, а не требования. Теì не ìенее, наëи÷ие нескоëüких äо-
ìенов иëи äоверитеëüных отноøений с äоìенаìи, не испоëüзуþщиìи Active Directory,
ìожет повëиятü на все аспекты, касаþщиеся аутентификаöии поëüзоватеëя, ÷то вкëþ÷ает:

� проверку поäëинности äëя аäìинистратора Citrix;

� äоступ поëüзоватеëей к опубëикованныì приëоженияì, опубëикованное приëо-
жение (приëожение, установëенное на сервере Citrix XenApp и преäоставëенное
поëüзоватеëþ äëя уäаëенной работы);

� назна÷ение поëüзоватеëей сетевыì принтераì.

Использование лесов Active Directory

При испоëüзовании Windows Active Directory коìпания Citrix рекоìенäует, ÷тобы все
серверы в ферìе серверов относиëисü к оäноìу пространству Active Directory. Есëи в фер-
ìе иìеþтся серверы, относящиеся боëее ÷еì к оäноìу ëесу, поëüзоватеëи не сìоãут за-
реãистрироватüся, ввеäя поëное иìя поëüзоватеëя (UPN).

При реãистраöии в систеìе с поìощüþ UPN испоëüзуется форìат «иìя поëüзовате-
ëя»@иäентификатор UPN (Наприìер: ivanov_aa@company.ru). В систеìе с Active Directory
реãистраöия с поìощüþ ãëавноãо иìени поëüзоватеëя (UPN) не требует указания äоìе-
на, поскоëüку Active Directory ìожет поëностüþ опреäеëитü распоëожение реãистраöии
с UPN в катаëоãе. Теì не ìенее, есëи в ферìе иìеется нескоëüко ëесов, ìожет возник-
нутü пробëеìа, поскоëüку оäин и тот же иäентификатор UPN ìожет существоватü в äвух
äоìенах в разных ëесах.

Реализация модели безопасности Active Directory

В Active Directory иìеþтся сëеäуþщие типы ãрупп безопасности, к которыì ìоãут при-
наäëежатü поëüзоватеëи:

� Локальные доменные группы. В ìоäеëи Active Directory ëокаëüные äоìенные ãруппы
ìоãут вкëþ÷атü ãруппы из äруãих äоìенов, оäнако äоìенной ëокаëüной ãруппе ìо-
ãут бытü присвоены ресурсы тоëüко из тоãо äоìена, в котороì она присутствует.

� Универсальные группы. Они ìоãут соäержатü ãруппы из äруãих äоìенов и сохраня-
þтся в ãëобаëüноì катаëоãе Active Directory. Универсаëüные ãруппы ìоãут испоëü-
зоватüся äëя присвоения поëноìо÷ий на испоëüзование ресурсов в ëþбоì äоìене.

� Глобальные доменные группы. Гëобаëüные ãруппы вкëþ÷аþт ãруппы в оäноì äоìе-
не и иì ìоãут присваиватüся ресурсы в ëþбоì äоìене. Коìпания Citrix рекоìен-
äует испоëüзоватü äоìенные ãëобаëüные ãруппы äëя обеспе÷ения äоступа поëü-
зоватеëей к опубëикованныì приëоженияì и сетевыì принтераì. Гëобаëüные äо-
ìенные ãруппы эквиваëентны ãëобаëüныì ãруппаì, не относящиìся к äоìенаì
Active Directory. Эти ãруппы безопасности ìожно испоëüзоватü при назна÷ении
поëüзоватеëей äëя опубëикованных приëожений и сетевых принтеров.

Дëя поëу÷ения äопоëнитеëüных свеäений о äоìенах, установëении äоверитеëüных
отноøений ìежäу äоìенаìи äëя настройки у÷етных записей поëüзоватеëя в äоìенах иëи
Active Directory, сì. äокуìентаöиþ по Windows.

Сценарии разрешений для пользователей при использовании Active Directory

При испоëüзовании Active Directory на реøения по конфиãурированиþ ферìы сер-
веров и управëениþ разреøенияìи поëüзоватеëей ìоãут повëиятü сëеäуþщие усëовия:

� Есëи äëя опреäеëения разреøений поëüзоватеëяì на запуск опубëикованноãо
приëожения испоëüзуþтся универсаëüные ãруппы, то все серверы, на которых за-
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пущено приëожение (есëи äëя распреäеëения наãрузки испоëüзуется Load Manager
(Диспет÷ер наãрузки)), äоëжны нахоäитüся в äоìене Active Directory.

� Есëи äëя опреäеëения разреøений поëüзоватеëяì на запуск опубëикованноãо при-
ëожения испоëüзуþтся ëокаëüные ãруппы, то все серверы, ìежäу которыìи рас-
преäеëена наãрузка по äанноìу приëожениþ, äоëжны нахоäитüся в оäноì äоìене.
Кроìе тоãо, ëокаëüные äоìенные ãруппы, которыì разреøается испоëüзоватü
приëожение, äоëжны принаäëежатü перви÷ноìу äоìену, общеìу äëя всех серверов,
ìежäу которыìи распреäеëяется эта наãрузка. Есëи поëüзоватеëü явëяется ÷ëеноì
ëокаëüной äоìенной ãруппы, то ãруппа принаäëежит ìаркеру безопасности поëü-
зоватеëя тоëüко тоãäа, коãäа поëüзоватеëü вхоäит в систеìу в тоì же äоìене, ÷то
и ëокаëüная äоìенная ãруппа. Доверитеëüная ìарøрутизаöия не ãарантирует тоãо,
÷то запрос поëüзоватеëя на вхоä в систеìу отправëяется на сервер в тоì же äоìене,
в котороì нахоäится ëокаëüная äоìенная ãруппа.

Связывание клиентов и серверов

В ферìе серверов основные проöессы соеäинения кëиентов и серверов — это пере-
÷исëение приëожения, рабо÷еãо стоëа и сеанса ICA (рис. 3.3).

На рис. 3.3 показан кëиент, осуществëяþщий пере÷исëение приëожений с сервера.
Дëя запуска приëожения кëиент иниöиирует сеанс ICA с сервероì.

Перечисление

Перечисление — это проöесс, при котороì кëиент переäает äанные, ÷тобы обнаружитü
серверы в сети и поëу÷ает инфорìаöиþ по опубëикованныì приëоженияì ферìы сер-
веров.

В проöессе пере÷исëения кëиенты общаþтся с Citrix XML Service иëи обозреватеëеì
ICA в зависиìости от протокоëа просìотра, выбранноãо на кëиенте.

Пере÷исëение произвоäится в сëу÷ае, коãäа:
� Web Interface иëи кëиентское ПО Program Neighborhood посыëает запрос с öеëüþ

обнаружения приëожения на сервере. При испоëüзовании Load Manager (äиспет÷ер
наãрузки) коìпонента Citrix XenApp äëя Windows, Advanced Edition и Enterprise
Edition, кëиент поëу÷ает аäрес сервера с ìиниìаëüной заãруженностüþ.

� Поëüзоватеëи Program Neighborhood вывоäят список Набора приëожений в Мас-
тере «Найти новый набор приëожений».

� Поëüзоватеëи Program Neighborhood вывоäят список серверов иëи опубëикованных
приëожений в Мастере «Добавитü новое ICA-поäкëþ÷ение» äëя созäания поëü-
зоватеëüскоãо ICA-поäкëþ÷ения.

Рис. 3.3. Схема перечисления приложений
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Сеансы ICA

Сеанс ICA — это канаë связи кëиента и сервера, созäаваеìый поëüзоватеëеì äëя запуска
приëожения. В раìках сеанса ICA сервер переäает экран с окноì приëожения на кëи-
ентское устройство äоступа, а устройство посыëает приëожениþ, запущенноìу на сер-
вере, коäы нажиìаеìых поëüзоватеëеì кëавиø, операöий ìыøи и ëокаëüные äанные.

Порт по уìоë÷аниþ äëя вхоäящеãо трафика сеансов ICA на серверах — 1494.

Есëи вкëþ÷ается функöия наäежноãо сеанса, то трафик ICA туннеëируется с поìощüþ
общеãо øëþзовоãо протокоëа, испоëüзуþщеãо по уìоë÷аниþ ТСР порт 2598. Как и в сëу-
÷ае ICA-трафика, äëя вхоäящих äанных во вреìя сеансов с XenApp испоëüзуется вы-
бранный порт, а äинаìи÷ески назна÷аеìый порт испоëüзуется äëя исхоäящеãо трафика.
Порты 1494 и 2598 äоëжны бытü открыты тоëüко äëя внутреннеãо вхоäящеãо трафика.

Исхоäящий порт на серверах, испоëüзуеìых äëя сеансов ICA, назна÷ается äинаìи-
÷ески в ìоìент созäания сеанса.

Кроìе коìпüþтеров, на которых запущен Citrix XenApp, в созäании сеанса ICA ìоãут
у÷аствоватü и äруãие коìпоненты, наприìер, коìпüþтеры, на которых запущен Web
Interface, прокси-серверы и веб-обозреватеëи. В ëþбоì сëу÷ае основной канаë связи äëя
сеанса ICA распоëаãается ìежäу кëиентоì и сервероì.

Конфигурирование перечисления

Поëüзоватеëü поäкëþ÷ается к сервераì и приëоженияì из набора приëожений иëи
поëüзоватеëüских ICA-поäкëþ÷ений на кëиенте. Пере÷исëение — это проöесс, позво-
ëяþщий найти серверы и опубëикованные приëожения в ответ на запросы кëиента.

� Коãäа поëüзоватеëü запускает приëожение из набора приëожений, Citrix XenApp
обнаруживает сервер, на котороì нахоäится äанное приëожение и, такиì образоì,
кëиент ìожет поäкëþ÷итüся к серверу и запуститü приëожение.

� Коãäа поëüзоватеëü созäает поëüзоватеëüское поäкëþ÷ение, то функöия «пере-
÷исëение» позвоëяет поëу÷итü список опубëикованных приëожений иëи серверов
в ферìе. Поëüзоватеëü выбирает приëожение иëи сервер, äëя котороãо буäет созäа-
ватüся поëüзоватеëüское поäкëþ÷ение.

Безопасностü сеансов, созäаваеìых кëиентаìи, поäкëþ÷аþщиìися ÷ерез Интернет,
äоëжна обеспе÷иватüся при поìощи Secure Gateway иëи Access Gateway.

3.2.1. Настройка доступа пользователей к опубликованным ресурсам

Переä пубëикаöией ресурсов необхоäиìо проверитü, как настройки у÷етных записей
поëüзоватеëей ìоãут повëиятü на их äоступ к ресурсаì. Ресурсы пубëикуþтся äëя опре-
äеëенных поëüзоватеëей и ãрупп поëüзоватеëей. Мастер пубëикаöии приëожений по-
звоëяет настроитü äва типа äоступа к приëоженияì: анониìный äоступ и äоступ äëя яв-
ных (настроенных) у÷етных записей.

Анонимные пользователи

Во вреìя установки Citrix XenApp проãраììа созäает спеöиаëüнуþ ãруппу анонимных

поëüзоватеëей. По уìоë÷аниþ анониìныì поëüзоватеëяì преäоставëяþтся ãостевые
разреøения. Пубëикаöия приëожений äëя ãруппы анониìных поëüзоватеëей позвоëяет
поëностüþ искëþ÷итü необхоäиìостü проверки поäëинности при äоступе к этиì приëо-
женияì. Коãäа поëüзоватеëü запускает приëожение, настроенное äëя анониìных поëü-
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зоватеëей, сервер не требует указания явноãо иìени поëüзоватеëя и пароëя äëя вхоäа на
сервер и запуска приëожения. Анониìныì поëüзоватеëяì преäоставëяþтся ìиниìаëüные
права на сеансы, вкëþ÷аþщие сëеäуþщие оãрани÷ения:

� äесятиìинутный интерваë ожиäания при отсутствии äействий поëüзоватеëя;

� выхоä из систеìы при разрыве соеäинения иëи исте÷ении интерваëа ожиäания;

� поëüзоватеëü не ìожет изìенитü пароëü (пароëü не требуется).

По окон÷ании сеанса анониìноãо поëüзоватеëя поëüзоватеëüские свеäения не сохра-
няþтся. Сервер не сохраняет настройки рабо÷еãо стоëа, принаäëежащие поëüзоватеëþ
файëы и äруãие ресурсы, созäанные иëи настроенные äëя кëиента.

Примечание. У÷етные записи анониìных поëüзоватеëей, которые Citrix XenApp со-
зäает во вреìя установки, не требуþт äопоëнитеëüной настройки. Есëи нужно изìенитü
их свойства, ìожно сäеëатü это с поìощüþ станäартных среäств управëения у÷етныìи
записяìи поëüзоватеëей Windows.

Явные пользователи (Explicit Users)

Явный пользователь — это ëþбой поëüзоватеëü, не вхоäящий в ãруппу анониìных поëü-
зоватеëей. У явных поëüзоватеëей естü у÷етные записи, созäаваеìые, настраиваеìые и
обсëуживаеìые с поìощüþ станäартных среäств управëения у÷етныìи записяìи.

Существуþт оãрани÷ения äëя явных поëüзоватеëей, вхоäящих в систеìу ферìы сер-
веров äëя запуска приëожений: аäìинистраторы ìоãут указатü тип профиëя, параìетры
и äруãие настройки äëя этих поëüзоватеëей.

Управление пользовательским доступом

Поëüзоватеëи поëу÷аþт äоступ к опубëикованныì ресурсаì с поìощüþ ICA-поäкëþ-
÷ений и сеансов. Подключения — это порты сетевоãо протокоëа, настроенные на ожи-
äание поäкëþ÷ения на коìпüþтере поä управëениеì Citrix XenApp. Коãäа кëиент со-
еäиняется с сервероì ÷ерез поäкëþ÷ение, он устанавëивает сеанс. Сеанс — это активный
канаë, который работает на сервере, пока поëüзоватеëü не выйäет из систеìы.

В этой ãëаве описывается управëение äоступоì поëüзоватеëей к ресурсаì ферìы серве-
ров путеì настройки вхоäов в систеìу, конфиãураöии поäкëþ÷ений, а также ìонито-
ринãа, оптиìизаöии и управëения сеансаìи.

Настройка входов пользователей в систему

По уìоë÷аниþ, коãäа вхоä в систеìу разреøен, Citrix XenApp не оãрани÷ивает поëü-
зоватеëüский äоступ к опубëикованныì приëоженияì. Сëеäоватеëüно, поëüзоватеëи
ìоãут запускатü нескоëüко поäкëþ÷ений и поäкëþ÷атüся к ëþбыì опубëикованныì при-
ëоженияì, на испоëüзование которых они иìеþт право. Вы ìожете контроëироватü спо-
собностü поëüзоватеëей поäкëþ÷атüся к серверу, разреøая и запрещая вхоä в систеìу.

По уìоë÷аниþ посëе установки Citrix XenApp вхоäы активны.

Управление видом пользовательского входа

Во вреìя поäкëþ÷ения к серверу поëüзоватеëи виäят все свеäения о поäкëþ÷ении и
состоянии вхоäа в посëеäоватеëüности экранов, на÷иная с ìоìента, коãäа они äважäы
щеëкаþт по зна÷каì приëожений на кëиентскоì устройстве äо проверки поäëинности
и запуска опубëикованноãо приëожения в сеансе.
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Citrix XenApp контроëирует виä вхоäа, пропуская окна состояния, созäанные операöи-
онной систеìой Windows сервера, во вреìя поäкëþ÷ения поëüзоватеëя. Дëя этоãо про-
ãраììа установки Citrix XenApp испоëüзует сëеäуþщие ëокаëüные ãрупповые поëитики
Windows äëя сервера, на который вы устанавëиваете проäукт:

� Аäìинистративные øабëоны → Систеìа → Уäаëитü сообщения о состоянии за-
ãрузки/заверøения работы/вхоäа/выхоäа;

� Аäìинистративные øабëоны → Систеìа → Поäробные иëи обы÷ные сообщения
о состоянии.

Оäнако ãрупповые поëитики, настроенные в Active Directory, иìеþт приоритет наä
эквиваëентныìи ëокаëüныìи ãрупповыìи поëитикаìи, настроенныìи äëя отäеëüных
серверов. Поэтоìу есëи вы установите Citrix XenApp на серверы, вхоäящие в äоìен Active
Directory, и настроите ãрупповые поëитики Active Directory, эти поëитики ìоãут поìе-
øатü Citrix XenApp скрытü экраны состояния, сãенерированные операöионной систеìой
Windows на отäеëüных серверах. В этоì сëу÷ае поëüзоватеëи увиäят экраны состояния,
созäанные ОС Windows во вреìя поäкëþ÷ения к этоìу серверу. Дëя обеспе÷ения оптиìаëü-
ной произвоäитеëüности не настраивайте такие ãрупповые поëитики в Active Directory.

Предоставление пользователям функции Workspace Control

Функöия Workspace Control позвоëяет поëüзоватеëяì быстро откëþ÷атüся от всех ра-
ботаþщих приëожений и перепоäкëþ÷атüся к ниì, иëи выхоäитü из всех работаþщих
приëожений. Workspace Control позвоëяет поëüзоватеëяì переìещатüся ìежäу кëиентски-
ìи устройстваìи и поëу÷атü äоступ ко всеì своиì открытыì приëоженияì посëе вхоäа.
Наприìер, Workspace Control ìожет поìо÷ü работникаì, нужäаþщиìся в быстроì пе-
рехоäе ìежäу рабо÷иìи станöияìи и äоступе к оäноìу набору приëожений при кажäоì
вхоäе в Citrix XenApp. Есëи вы разреøите этот режиì в Workspace Control, работники
сìоãут откëþ÷атüся от нескоëüких приëожений на оäноì кëиентскоì устройстве, а за-
теì поäкëþ÷атüся к ниì, ÷тобы открытü приëожения на äруãоì кëиентскоì устройстве.

Дëя поëüзоватеëей, поäкëþ÷аþщихся ÷ерез Web Interface иëи Program Neighborhood Agent
ìожно настраиватü (иëи разреøитü поëüзоватеëяì настраиватü) сëеäуþщие операöии:

� Вход. По уìоë÷аниþ Workspace Control позвоëяет поëüзоватеëяì перепоäкëþ÷атü-
ся ко всеì работаþщиì приëоженияì во вреìя вхоäа без необхоäиìости в повтор-
ноì открытии отäеëüных приëожений. С поìощüþ Workspace Control поëüзоватеëи
ìоãут открыватü автоноìные приëожения и приëожения, активные на äруãоì
кëиентскоì устройстве. Посëе откëþ÷ения от приëожения оно проäоëжит работу
на сервере. Есëи в орãанизаöии естü поëüзоватеëи, которые ÷асто ìеняþт рабо÷ее
ìесто и которыì необхоäиìо, ÷тобы некоторые приëожения работаëи на оäноì
кëиентскоì устройстве, коãäа они перепоäкëþ÷аþтся к поäнабору приëожений
на äруãоì устройстве, ìожно настроитü режиì перепоäкëþ÷ения на открытие
тоëüко тех приëожений, от которых поëüзоватеëü откëþ÷иëся ранее.

� Переподключение. Посëе вхоäа на ферìу серверов поëüзоватеëи ìоãут перепоäкëþ-
÷итüся ко всеì приëоженияì в ëþбое вреìя, нажав кнопку «Перепоäкëþ÷итü».
По уìоë÷аниþ перепоäкëþ÷ение открывает откëþ÷енные приëожения и все актив-
ные приëожения, работаþщие на äруãоì кëиентскоì устройстве. Перепоäкëþ÷е-
ние ìожно настроитü на открытие тоëüко тех приëожений, от которых поëüзова-
теëü откëþ÷иëся ранее.

� Выход из системы. Дëя поëüзоватеëей, которые открываþт приëожения ÷ерез Web
Interface, ìожно настроитü коìанäу «Выхоä» на выхоä тоëüко из Web Interface и
всех активных сеансов иëи на выхоä тоëüко из Web Interface.
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� Отключение. Поëüзоватеëи ìоãут откëþ÷итüся от всех работаþщих приëожений
без необхоäиìости в откëþ÷ении всех приëожений в отäеëüности. По уìоë÷аниþ
функöия Workspace Control вкëþ÷ена в ферìе серверов и äоступна тоëüко äëя
поëüзоватеëей, которые поëу÷аþт äоступ к приëоженияì ÷ерез Web Interface иëи
Program Neighborhood Agent.

Коãäа поëüзоватеëü перехоäит на новое кëиентское устройство, поëüзоватеëüские по-
ëитики, назна÷ение кëиентских äисков и конфиãураöия принтеров изìеняþтся соот-
ветственно. Поëитики и назна÷ения приìеняþтся в соответствии с кëиентскиì устрой-
ствоì, с котороãо поäкëþ÷ается поëüзоватеëüский сеанс. Наприìер, ìеäиöинский ра-
ботник заверøает сеанс на кëиентскоì устройстве в пункте первой поìощи боëüниöы,
а затеì выпоëняет вхоä на рабо÷уþ станöиþ в рентãеновской ëаборатории боëüниöы, при
этоì поëитики, назна÷ения принтеров и назна÷ения кëиентских устройств äëя сеанса
рентãеновской ëаборатории приìеняþтся, как тоëüко поëüзоватеëü выпоëняет вхоä на
кëиентское устройство ëаборатории.

Допоëнитеëüные свеäения о вкëþ÷ении и настройке Workspace Control äëя поëüзо-
ватеëей сì. в äокуìенте Citrix Web Interface Administrator's Guide.

Настройка пользовательских подключений

Citrix XenApp позвоëяет запускатü приëожения, опубëикованные на сервере, обес-
пе÷ивая поäкëþ÷ение разëи÷ных пëатфорì ÷ерез кëиентское ПО Citrix XenApp.

Есëи поäкëþ÷ение обрывается, сеанс, который еãо испоëüзует, останется активныì,
пока еãо состояние не буäет изìенено функöией автоìати÷ескоãо перепоäкëþ÷ения, па-
раìетраìи ICA Keep-Alive иëи аäìинистратороì Citrix.

Нескоëüко кëиентов ìоãут созäаватü сеансы, испоëüзуя оäно поäкëþ÷ение к серверу.
Citrix XenApp связывает иäентификатор поëüзоватеëя и поäкëþ÷ение с кажäыì сеансоì.

Защита ферм серверов

Зäесü ìы äаäиì общие указания по пëанированиþ безопасных среä Citrix.

Защита доступа к серверам

Первый и важный этап обеспе÷ения безопасности ферìы серверов — защита äоступа
к сервераì и их консоëяì управëения.

Защита Консоли XenApp Console

Консоëü XenApp ìожет поäкëþ÷атüся ко всеì сервераì ферìы. Запускайте консоëü
тоëüко в среäах, в которых перехват пакетов невозìожен. Убеäитесü, ÷то äоступ к консоëи
иìеþт тоëüко аäìинистраторы. Можно настроитü права NTFS так, ÷тобы поëüзоватеëи
без прав аäìинистратора не ìоãëи выпоëнятü операöиþ Execute äëя испоëняеìоãо фай-
ëа консоëи (Ctxload.exe).

Использование разделов NTFS. Чтобы обеспе÷итü необхоäиìый уровенü контроëя
äоступа äëя всех файëов, установëенных Citrix XenApp Server, устанавëивайте XenApp
Server тоëüко на разäеëы, отфорìатированные в NTFS.

Установка и настройка службы SNMP. По уìоë÷аниþ сëужба SNMP не устанавëива-
ется на коìпüþтеры поä управëениеì Windows Server 2003. При установке сëужбы необ-
хоäиìо заäатü параìетр community string. Может потребоватüся созäание «беëоãо списка»
äëя оãрани÷ения äоступа к сëужбе SNMP с уäаëенных IP-аäресов. Сëужба Windows SNMP
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по уìоë÷аниþ поääерживает нескоëüко привиëеãий на ÷тение и записü, оäнако необ-
хоäиìо также äатü сëужбе SNMP права на ÷тение и созäание äëя заäа÷ аäìинистриро-
вания, таких как выхоä иëи откëþ÷ение ÷ерез Network Manager. При испоëüзовании
Network Manager иëи äруãоãо управëяþщеãо ПО на основе SNMP тоëüко äëя ìониторинãа
сервера (без уäаëенноãо управëения), Citrix рекоìенäует настроитü права тоëüко на ÷тение.
Есëи консоëü SNMP не испоëüзуется, не устанавëивайте коìпоненты SNMP на сервер.
Дëя преäотвращения несанкöионированноãо äоступа ìожно заäатü общие и выäеëенные
консоëи управëения SNMP. Настройте аãенты SNMP на приеì ëовуøек тоëüко от из-
вестных консоëей SNMP.

Настройка доверенного сервера. Эта функöия опреäеëяет и обеспе÷ивает отноøения
äоверия в кëиентских поäкëþ÷ениях. Отноøения äоверия поìоãаþт повыситü уверенностü
аäìинистраторов и поëüзоватеëей кëиентских ìаøин в öеëостности äанных на кëиентских
устройствах, а также преäотвратитü зëонаìеренное испоëüзование кëиентских поäкëþ-
÷ений. Коãäа эта функöия вкëþ÷ена, кëиенты ìоãут заäаватü требования к äовериþ и
опреäеëятü, äоверяþт ëи они тоìу иëи иноìу серверноìу поäкëþ÷ениþ. Допоëнитеëü-
ные свеäения об этой функöии см. в документе Clients for Windows Administrator’s Guide.

Защита хранилища данных

Оäин из саìых важных аспектов обеспе÷ения безопасности ферìы серверов — защита
храниëища äанных. Она поäразуìевает не тоëüко защиту äанных в БД храниëища, но и
оãрани÷ение äоступа к этиì äанныì. Как правиëо:

� поëüзоватеëи, которые иìеþт äоступ к сервераì ферìы, не нужäаþтся в äоступе
к храниëищу äанных и преäоставëятü еãо не сëеäует;

� есëи поäкëþ÷ение к храниëищу äанных явëяется пряìыì (т. е. без проìежуто÷ных
серверов), все серверы ферìы испоëüзуþт оäно иìя поëüзоватеëя и пароëü äëя äо-
ступа к храниëищу äанных. Выберите пароëü, который труäно поäобратü. Храните
иìя поëüзоватеëя и пароëü в безопасноì ìесте и äавайте еãо аäìинистратораì
тоëüко äëя установки Citrix XenApp.

Предупреждение. Вхоäящий Интернет-трафик SNMP ìожно забëокироватü, закрыв
порты 161 и 162 äëя протокоëа UDP в ìежсетевоì экране.

Боëее конкретные рекоìенäаöии Citrix по обеспе÷ениþ безопасности храниëища
äанных зависят от БД, испоëüзуеìой äëя храниëища äанных. В сëеäуþщих разäеëах рас-
сìатриваþтся рекоìенäуеìые ìеры безопасности äëя кажäой базы äанных, поääержи-
ваеìой Citrix XenApp.

Дëя повыøенной безопасности ìожно изìенитü права у÷етной записи на db-reader
и db_writer посëе первона÷аëüной установки базы äанных с праваìи db_owener. Изìене-
ние прав у÷етной записи с db_owener ìожет вызватü пробëеìы установки новых пакетов
обновëения иëи версий Citrix XenApp.

Microsoft Access. Дëя храниëища äанных Access иìенеì поëüзоватеëя по уìоë÷аниþ бу-
äет «citrix», пароëü — «citrix». Есëи поëüзоватеëи иìеþт сетевой äоступ к храниëищу äанных,
изìените пароëü с поìощüþ коìанäы dsmaint config и храните еãо в безопасноì ìесте.

Microsoft SQL Server. У÷етная записü, испоëüзуеìая äëя äоступа к храниëищу äанных
Microsoft SQL Server, иìеет роëи public и db_owner на сервере и в базе äанных. У÷етная
записü систеìноãо аäìинистратора äëя äоступа к храниëищу äанных не требуется. Не
испоëüзуйте эту у÷етнуþ записü, так как это ìожет статü при÷иной äопоëнитеëüных ри-
сков äëя безопасности.

Есëи Microsoft SQL Server испоëüзует сìеøанный режиì безопасности (т. е. ìожно
испоëüзоватü проверку поäëинности как Microsoft SQL Server, так и Windows), возìожно
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потребуется созäание у÷етной записи Microsoft SQL Server тоëüко äëя äоступа к храниëищу
äанных. Так как эта у÷етная записü буäет иìетü äоступ тоëüко к храниëищу äанных, ри-
ски безопасности äëя äоìена Windows в сëу÷ае раскрытия пароëя буäут устранены.

Предупреждение. Есëи у÷етная записü äëя пряìоãо äоступа изìенится, сëужба Citrix
IMA Service не запустится на всех серверах, испоëüзуþщих эту у÷етнуþ записü. Дëя тоãо,
÷тобы изìенитü пароëü Citrix IMA Service необхоäиìо ввести коìанäу dsmaint config на
всех серверах, ãäе это необхоäиìо.

Предупреждение. Дëя среä с высокиì уровнеì безопасности Citrix рекоìенäует ис-
поëüзоватü тоëüко проверку поäëинности Windows.

Microsoft SQL Server 2005 Express Edition. Проверка поäëинности Windows поääер-
живается äëя баз äанных Microsoft SQL Server 2005 Express Edition. По соображенияì
безопасности проверка поäëинности Microsoft SQL Server не поääерживается. Допоëни-
теëüные свеäения сì. в äокуìентаöии Microsoft. Как правиëо, испоëüзуется иìя поëü-
зоватеëя и пароëü у÷етной записи ëокаëüноãо аäìинистратора. Есëи поëüзоватеëи иìеþт
äоступ к серверу храниëища äанных, изìените пароëü с поìощüþ коìанäы dsmaint
config и храните еãо в безопасноì ìесте.

Oracle. Есëи храниëище äанных разìещено в БД Oracle, äайте у÷етной записи, испоëü-
зуеìой äëя поäкëþ÷ения к ферìе серверов тоëüко права «connect» и «resource». Права
у÷етной записи уровня систеìноãо аäìинистратора (system иëи sys) äëя äоступа к хра-
ниëищу äанных не требуþтся.

IBM DB2. Есëи храниëище äанных разìещено в БД IBM DB2, äайте у÷етной записи,
испоëüзуеìой äëя поäкëþ÷ения к ферìе серверов сëеäуþщие права:

� Connect database (поäкëþ÷ение базы äанных);
� Create tables (созäание табëиö);
� Register functions to execute to database manager’s process (реãистраöия функöий äëя

выпоëнения проöесса äиспет÷ера базы äанных);
� Create schemas implicitly (неявное созäание схеì).
Права у÷етной записи уровня систеìноãо аäìинистратора (DB2Admin) äëя äоступа

к храниëищу äанных не требуþтся.

Защита сетевой передачи данных

Сетевая переäа÷а äанных ìежäу кëиентоì и сервероì преäставëяет риски безопасности
в ëþбой корпоративной среäе. В сëеäуþщих разäеëах рассìатриваþтся коìпоненты без-
опасности, которые ìожно испоëüзоватü äëя защиты сетевой переäа÷и äанных в ферìе
серверов. В зависиìости от требований к безопасности в проект развертывания Citrix
XenApp ìожно вкëþ÷итü сëеäуþщие коìпоненты äëя защиты сетевой переäа÷и äанных:

� øифрование среäстваìи протокоëа ICA;
� Citrix SSL Relay;
� сëужба Secure Gateway;
� Secure Ticket Authority (сëужба STA)
� Межсетевые экраны

Использование средств шифрования протокола ICA

Протокоë ICA преäëаãает встроенное øифрование на стороне кëиента и сервера, äо-
бавëяя äопоëнитеëüный уровенü защиты от раскрытия äанных сеанса. Испоëüзуйте øиф-
рование ICA (Citrix SecureICA) äëя øифрования äанных, переäаваеìых ìежäу сервероì
поä управëениеì Citrix XenApp Server и кëиентоì. Шифрование ICA поìоãает преäотв-
ратитü перехват äанных. В отëи÷ие от øифрования SSL/TLS, øифрование ICA, есëи ис-
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поëüзуется отäеëüно, не обеспе÷ивает проверку поäëинности сервера. Поэтоìу, теоре-
ти÷ески, äанные ìожно перехватитü во вреìя переäа÷и по сетяì общеãо поëüзования и
перенаправитü на поääеëüный сервер. Кроìе тоãо, øифрование ICA не вкëþ÷ает проверку
öеëостности äанных. Шифрование ICA — тоëüко оäин из аспектов коìпëексной стра-
теãии безопасности.

Уровенü øифрования ICA äëя опубëикованноãо приëожения ìожно заäатü на страниöе
Properties (свойства) приëожения иëи с поìощüþ поëитик Citrix. Кроìе тоãо, необхо-
äиìо вкëþ÷итü øифрование ICA на стороне кëиента. Сì. äокуìентаöиþ по кëиенту, ко-
торый пëанируется развернутü.

В öеëоì øифрование ICA нужно испоëüзоватü есëи:

� необхоäиìа безопасная внутренняя связü в раìках LAN иëи WAN; иëи естü по-
требностü в безопасноì внутреннеì äоступе в Интранет;

� необхоäиìа безопасная связü с устройстваìи поä управëениеì ОС Microsoft DOS
иëи Win16;

� кëиентское ПО работает на старых устройствах, которые невозìожно ìоäерни-
зироватü;

� риск «атаки изнутри» невысок.

Использование Secure Gateway

Дëя обеспе÷ения øифрования SSL/TLS ìежäу безопасныì øëþзовыì сервероì Ин-
тернета и кëиентоì с поääержкой SSL в со÷етании с øифрованиеì äанных HTTP, пере-
äаваеìых ìежäу веб-обозреватеëеì и веб-сервероì, испоëüзуется Secure Gateway. Secure
Gateway упрощает переäа÷у äанных ÷ерез ìежсетевые экраны и уëу÷øает безопасностü,
обеспе÷ивая еäинуþ то÷ку вхоäа и безопасный äоступ к ферìаì серверов.

Secure Gateway сëеäует испоëüзоватü, есëи требуется:

� скрытü внутренние IP-аäреса;

� обезопаситü общий äоступ к сервераì ферìы;

� äвухфакторная аутентификаöия (в со÷етании с Web Interface);

Испоëüзование Secure Gateway позвоëяет äобитüся сëеäуþщих преиìуществ:

� безопасный äоступ к Интернету;

� устранение необхоäиìости в пубëикаöии аäресов кажäоãо сервера Citrix XenApp;

� упрощение управëения серверныìи сертификатаìи;

� еäиная то÷ка øифрования и äоступа к сервераì.

Дëя созäания øëþза, изоëированноãо от коìпüþтеров поä управëениеì Citrix XenApp,
испоëüзуется Secure Gateway. Орãанизаöия øëþза упрощает переäа÷у äанных ÷ерез ìеж-
сетевой экран, так как вхоäящий и исхоäящий трафики ICA прохоäят ÷ерез øироко ис-
поëüзуеìый порт. Secure Gateway обеспе÷ивает повыøеннуþ ìасøтабируеìостü. Оäнако,
поскоëüку äанные ICA øифруþтся тоëüко ìежäу кëиентоì и øëþзоì, ìожет потребо-
ватüся защита трафика ìежäу øëþзоì и сервераìи Citrix XenApp, вкëþ÷ая серверы, на
которых работает сëужба Citrix XML Service. Допоëнитеëüные свеäения о настройке
Secure Gateway сì. в äокуìенте Secure Gateway Administrator’s Guide.

Использование службы Secure Ticket Authority

Сëужба Secure Ticket Authority (STA) выпоëняет выäа÷у биëетов сеансов по запросаì
на поäкëþ÷ение к ресурсаì, опубëикованныì на сервере Citrix XenApp. На биëетах сеанса
основываþтся проöеäуры проверки поäëинности и авторизаöии äëя äоступа к опубëи-
кованныì ресурсаì. Сëужба STA устанавëивается оäновреìенно с установкой XenApp.
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Есëи Citrix XenApp устанавëивается на сервер со старой версией сëужбы STA, она об-
новëяется äо текущей версии. Сëужба STA встроена в сëужбу Citrix XML Service.

Настройка межсетевых экранов

В äопоëнение к обеспе÷ениþ физи÷еской безопасности серверов, боëüøинство орãа-
низаöий устанавëиваþт среäства сетевой защиты, такие как ìежсетевые экраны, äëя
изоëяöии Citrix XenApp и веб-обозреватеëей от Интернета и сетей общеãо äоступа. Дëя
развертывания Citrix XenApp во внутренних сетях обеспе÷üте безопасностü äанных, пе-
реäаваеìых ìежäу кëиентоì и сервероì, с поìощüþ протокоëов SSL/TLS и äруãих ìер
безопасности.

Допоëнитеëüные свеäения о настройке ìежсетевых экранов в серверной ферìе см.

в документе Advanced Concepts Guide for Citrix Presentation Server (Руководство по исполь-

зованию дополнительных решений для Citrix Presentation Server).

Настройка TCP�портов

В табëиöе ниже пере÷исëены порты TCP/IP, которые испоëüзуþтся сервераìи, кëи-
ентаìи Citrix XenApp, сëужбой IMA Service и äруãиìи сëужбаìи ферìы. Эти свеäения
ìоãут поìо÷ü в настройке ìежсетевых экранов и устранении конфëиктов портов с äру-
ãиì проãраììныì обеспе÷ениеì.

3.2.2. Настройка проверки подлинности пользователя

Обеспе÷ение безопасности серверов поäразуìевает ãарантии тоãо, ÷то äоступ к сер-
вераì и ресурсаì ìоãут поëу÷итü тоëüко поëüзоватеëи, поäëинностü которых проверена.

Настройка аутентификация для Workspace Control

Есëи поëüзоватеëи выпоëняþт вхоä, испоëüзуя сìарт-карты иëи сквознуþ аутенти-
фикаöиþ, необхоäиìо установитü отноøения äоверия ìежäу сервероì Web Interface и
всеìи сервераìи ферìы, к которыì Web Interface обращается äëя äоступа к опубëико-
ванныì приëоженияì. Без отноøений äоверия коìанäы Disconnect, Reconnect и Log Off

Таблица 3.1

Таблица используемых TCP портов

Передача данных Порт по умолчанию

Citrix XML Service 80

Access Management 135

Citrix SSL Relay 443

Сеансы ICA (от кëиентов к сервераì) 1494

Кëиент—сервер (направëенный UDP) 1604

Сервер—сервер 2512

Консоëü XenApp—сервер 2513

Наäежностü сеанса «Session Reliability» 2598

Сервер—сервер Microsoft SQL иëи Oracle 139, 1433 иëи 443 äëя MS-SQL

Консоëü License Management 8082

Сервер—сервер ëиöензий 27000
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(«Workspace Control») поëüзоватеëей, выпоëнивøих вхоä с поìощüþ сìарт-карты иëи
сквозной аутентификаöии, работатü не буäут.

Есëи при вхоäе поëüзоватеëи ввоäят у÷етные äанные в Web Interface иëи Program
Neighborhood Agent, отноøения äоверия не требуþтся.

Есëи вы настраиваете сервер äоверятü запросаì, отправëенныì в аäрес сëужбы Citrix
XML Service, необхоäиìо рассìотретü сëеäуþщие факторы:

� отноøения äоверия нужны, тоëüко есëи вы пëанируете внеäритü Workspace Control
и поëüзоватеëи выпоëняþт вхоä, испоëüзуя сìарт-карты иëи сквознуþ аутенти-
фикаöиþ;

� вкëþ÷айте отноøения äоверия тоëüко на серверах, к которыì Web Interface поä-
кëþ÷ается напряìуþ. Эти серверы пере÷исëены в консоëи Web Interface;

� устанавëивая отноøения äоверия, вы переäаете аутентификаöиþ поëüзоватеëей
серверу Web Interface. Чтобы избежатü рисков äëя безопасности, испоëüзуйте SSL
Relay, IPSec, ìежсетевые экраны иëи ëþбые äруãие техноëоãии, позвоëяþщие ãа-
рантироватü, ÷то со сëужбой Citrix XML Service сìоãут взаиìоäействоватü тоëüко
äоверенные серверы. Установка отноøений äоверия без IPSec, ìежсетевых экра-
нов и äруãих техноëоãий защиты позвоëит ëþбоìу сетевоìу устройству откëþ÷атü
и заверøатü кëиентские сеансы;

� настройте SSL Relay, IPSec, ìежсетевые экраны и äруãие техноëоãии äëя защиты
среäы и оãрани÷ения äоступа к сëужбе Citrix XML Service такиì образоì, ÷то ее
сìоãут испоëüзоватü тоëüко серверы Web Interface. Наприìер, есëи сëужба Citrix
XML Service äеëит порт с IIS, ìожно испоëüзоватü функöиþ оãрани÷ения IP-аä-
реса в IIS äëя оãрани÷ения äоступа к сëужбе Citrix XML Service.

Настройка входа Kerberos

Кëиенты Citrix XenApp äëя Windows преäëаãаþт расøиреннуþ безопасностü äëя сквоз-
ной аутентификаöии. В этоì сëу÷ае приìеняется аутентификаöия Kerberos, а не отправ-
ка пароëей ÷ерез сетü. Kerberos — станäартный протокоë аутентификаöии, встроенный
в операöионные систеìы Windows. Вхоä Kerberos преäëаãает заказ÷икаì с высокиìи тре-
бованияìи к безопасности уäобство сквозной аутентификаöии в со÷етании с сиììетри÷-
ной криптоãрафией и öеëостностüþ äанных, обеспе÷иваеìой станäартныìи реøенияìи
по сетевой безопасности.

Системные требования. Вхоä Kerberos требует Presentation Server 3.0 иëи выøе и кëи-
ентское ПО Citrix Presentation Server äëя Windows версии 8.x иëи выøе. Kerberos работает
тоëüко ìежäу кëиентаìи и сервераìи, которые принаäëежат оäноìу äоìену иëи äоверен-
ныì äоìенаì Windows. Кроìе тоãо, серверы äоëжны бытü äоверенныìи äëя äеëеãирования.
Эту возìожностü ìожно вкëþ÷итü в среäстве управëения «Поëüзоватеëи и коìпüþтеры»
Active Directory.

Вхоä Kerberos неäоступен, есëи в конфиãураöии терìинаëüных сëужб заäаны сëе-
äуþщие функöии:

� испоëüзоватü обы÷нуþ аутентификаöиþ Windows;

� всеãäа испоëüзоватü сëеäуþщие свеäения иëи всеãäа запраøиватü пароëü:

— есëи поäкëþ÷ения прохоäят ÷ерез Secure Gateway;

— есëи сервер Citrix XenApp требует вхоäа по сìарт-карте.

Kerberos требует, ÷тобы äëя ферìы серверов быëо вкëþ÷ено разреøение DNS-аäре-
сов среäстваìи сëужбы Citrix XML Service, иëи äëя Active Directory быëо вкëþ÷ено об-
ратное разреøение DNS.
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Использование смарт�карты с Citrix XenApp

В среäе Citrix XenApp ìожно испоëüзоватü сìарт-карты:

� аутентификаöии поëüзоватеëей в сетях и коìпüþтерах;

� защищенной переäа÷и äанных по сети;

� öифровой поäписи соäержиìоãо.

Есëи вы испоëüзуете сìарт-карты äëя аутентификаöии в сети, поëüзоватеëяì также бу-
äет äоступна аутентификаöия äëя äоступа к приëоженияì и соäержиìоìу, опубëикован-
ноìу на серверах. При этоì функöионаëüностü сìарт-карты сохраняется и внутри этих
приëожений. Наприìер, опубëикованное приëожение Microsoft Outlook ìожет требоватü
вставки сìарт-карты в устройство äëя ÷тения кëиентскоãо устройства äëя вхоäа на сервер.
Посëе аутентификаöии поëüзоватеëей äëя äоступа к приëожениþ они сìоãут äобавëятü öиф-
ровуþ поäписü к сообщенияì эëектронной по÷ты с поìощüþ сертификатов сìарт-карты.

Коìпания Citrix тестироваëа сìарт-карты, соответствуþщие станäарту ISO 7816 äëя
карт с эëектри÷ескиìи контактаìи (также известных как контактные карты), которые взаи-
ìоäействуþт с коìпüþтерныìи систеìаìи ÷ерез устройства äëя ÷тения сìарт-карт. Устрой-
ство ÷тения поäкëþ÷ается к коìпüþтеру ÷ерез посëеäоватеëüный порт, USB иëи PCMCIA.

Citrix поääерживает криптоãрафи÷еские сìарт-карты PC/SC, испоëüзуеìые äëя крип-
тоãрафи÷еских операöий, таких как öифровые поäписи и øифрование. Криптоãрафи-
÷еские карты обеспе÷иваþт безопасное хранение закрытых кëþ÷ей, которые, в ÷астности,
ìоãут испоëüзоватüся в систеìах на основе инфраструктуры PKI (Public Key Infrastruc-
ture). В таких картах криптоãрафи÷еские функöии выпоëняþтся в саìой сìарт-карте. Это
озна÷ает, ÷то закрытые кëþ÷и и öифровые сертификаты никоãäа не покиäаþт карту.

Кроìе тоãо, Citrix поääерживает äвухфакторнуþ аутентификаöиþ äëя повыøенной
безопасности. Поìиìо простоãо преäъявëения сìарт-карты (оäин фактор) äëя выпоëнения
операöии требуется PIN-коä (второй фактор), известный тоëüко поëüзоватеëþ. Это позво-
ëяет ãарантироватü, ÷то ëиöо, испоëüзуþщее сìарт-карту, явëяется ее законныì вëаäеëüöеì.

Сìарт-карты ìожно также испоëüзоватü в Web Interface äëя Citrix XenApp. Допоëни-
теëüные свеäения о настройке Web Interface äëя поääержки см. в документе Web Interface

Administrator’s Guide (Руководство администратора Web Interface).

Требования к смарт�картам

Ниже привоäятся основные инструкöии по испоëüзованиþ сìарт-карт с Citrix XenApp.

Дëя сервера необхоäиìы сëеäуþщие коìпоненты:

� проãраììное обеспе÷ение PC/SC;

� проãраììное обеспе÷ение Cryptographic Service Provider (CSP).

Предупреждение. Citrix Presentation Server не поääерживает функöионаëüные спеöи-
фикаöии станäарта PKCS коìпании RSA Security Inc по персонаëüныì криптоãрафи-
÷ески ìаркераì.

Коìпоненты, которые необхоäиìо установитü на устройстве с поääерживаеìыì кëи-
ентскиì ПО Citrix XenApp:

� проãраììное обеспе÷ение PC/SC;

� äрайверы устройства äëя ÷тения сìарт-карт;

� устройство äëя ÷тения сìарт-карт.

Операöионные систеìы кëиента и сервера ìоãут вкëþ÷атü PC/SC, CSP и äрайверы
устройства äëя ÷тения сìарт-карт. Свеäения о тоì, поääерживаþтся ëи эти коìпоненты
иëи их необхоäиìо заìенитü спеöиаëизированныì проãраììныì обеспе÷ениеì, ìожно
поëу÷итü у поставщика сìарт-карт.
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Есëи вы испоëüзуете сквознуþ аутентификаöии äëя переäа÷и у÷етных записей от кëи-
ентскоãо устройства Windows 2000 иëи Windows XP серверноìу сеансу сìарт-карты, необ-
хоäиìо установитü ПО CSP на кëиентское устройство.

Сìарт-карты ìожно испоëüзоватü в ка÷естве среäства аутентификаöии äëя äоступа
к опубëикованноìу приëожениþ, а также äëя испоëüзования внутри приëожений, поääер-
живаþщих функöионаëüностü сìарт-карт. При установке Citrix XenApp по уìоë÷аниþ
поääерживается тоëüко первое.

Настройка политик Windows для смарт�карт

Microsoft Windows поääерживает äва параìетра поëитик безопасности äëя интерактив-
ноãо вхоäа в серверный сеанс. Кëиентские сеансы Citrix XenApp ìоãут испоëüзоватü сëе-
äуþщие поëитики:

� äëя вхоäа в интерактивный сеанс необхоäиìа сìарт-карта. Это — поëüзоватеëü-
ская поëитика, которая требует вставки сìарт-карты äëя аутентификаöии;

� поëитика уäаëения сìарт-карты. Это — коìпüþтерная поëитика, которая вкëþ-
÷ает три параìетра, опреäеëяþщие режиì работы кëиентскоãо устройства при из-
вëе÷ении сìарт-карты из устройства ÷тения:
� нет (без эффекта);
� бëокировка рабо÷ей станöии (откëþ÷ение всех поëüзоватеëüских сеансов);
� принуäитеëüный выхоä (выхоä из всех поëüзоватеëüских сеансов).

Настройка клиента

Сìарт-карты поääерживаþтся сëеäуþщиìи кëиентаìи:
� кëиент Citrix Presentation Server äëя Windows;
� кëиент äëя Linux;
� кëиент äëя терìинаëов Windows.
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