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Настоящее учебное пособие посвящено изучению основ­
ных аспектов современной криптографии, а именно ее большо­
му разделу - симметричным блочным шифрам. Большое коли­
чество наглядных примеров позволит освоить основные прин­
ципы применения криптографических алгоритмов. А вопросы 
для самоконтроля и задачи для самостоятельного решения бу­
дут способствовать закреплению изученного материала. Учеб­
ное пособие по курсу "Криптографические методы защиты ин­
формации" рассчитано на студентов, магистрантов и аспиран­
тов направлений 10.03.01 «Информационная безопасность», 
10.05.02 «Информационная безопасность телекоммуникацион­
ных систем», 10.05.03 «Информационная безопасность автома­
тизированных систем». Изученный материал позволит само­
стоятельно применять полученные знания на практике в облас­
ти криптографии и в области криптоанализа. 

Табл. 39. Ил. 105. Библиогр. 27 назв 
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Введение 

Не секрет, что стремление защитить свои интересы было 
присуще человеку с давних пор. Еще в древности он использо­
вал различные варианты кодирования информации, изобретал 
устройства, которые бы способствовали созданию более стой­
ких шифров и при этом обеспечивали легкость шифрования. 

Современная криптография основана на понятии односто­
ронней функции f(x). Не вдаваясь в формальные математиче­
ские определения, отметим одно ее свойство: инвертировать 
функцию, т. е. вычислить х, зная только f(x), крайне сложно. 
Стойкость шифров, помимо собственно алгоритма шифрова­
ния, во многом определяется и длиной ключа. Современная 
криптография исходит из того, что сам алгоритм рано или 
поздно все равно станет известен противнику. Все сообщения, 
передаваемые по открытым каналам связи, могут быть перехва­
чены, так что ключ шифра остается его единственным секре­
том. 

Можно сказать, что толчком для развития теории инфор­
мации в современном понимании стала работа Огюста Кергоф-
фса «Военная криптография», опубликованная в 1883 г. Позд­
нее Клод Шеннон в своей работе «Теория связи в секретных 
системах», опубликованной в 1949 г. [1], сформулировал необ­
ходимые и достаточные условия нерасшифруемости системы 
шифрования. Долгое время криптография оставалась секретной 
наукой, в тайны которой был посвящен лишь узкий круг лиц. 
Это было естественно, так как в первую очередь она была на­
правлена на сохранение государственных секретов. Ситуация 
стала меняться во второй половине XX в. с появлением персо­
нальных компьютеров. Когда практически каждый человек по­
лучил возможность оперировать электронной информацией, 
возникла естественная потребность как-то защищать эту ин­
формацию от посторонних глаз. Широкое распространение по­
лучило использование симметричной криптографии, а несколь­
ко позднее и асимметричной. Также важную роль в современ­
ной криптографии играют поточные шифры и функции хэши-
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рования. Данный курс посвящен именно этим четырем основ­
ным разделам криптографии. 

Симметричное шифрование, которое в литературе еще на­
зывают традиционным шифрованием, или шифрованием с од­
ним ключом, до изобретения шифрования с открытым ключом 
было единственным методом шифрования. Шифрование с сек­
ретным ключом впервые было описано в открытой литературе в 
1976 г.. когда в США был утвержден стандарт шифрования 
данных DES (Data Encryption Standard) [2]. Этот стандарт ис­
пользовался довольно длительное время (более 20 лет), пока в 
2001 г. не был принят новый стандарт AES (Advanced Encryp­
tion Standard), в основу которого лег алгоритм шифрования 
Rijndael. 

Для симметричных алгоритмов шифрования характерны 
следующие свойства: 

- использование одного и.того же алгоритма как для за­
шифрования, так и для расшифрования данных; 

- использование одного ключа, который является секрет­
ным; 

- шифрование информации небольшими порциями (блока­
ми); как правило, размер блока кратен 32 битам и составляет 64, 
128, 192 или 256 битов. 

К современным алгоритмам симметричного шифрования 
относятся такие шифры, как DES. AES (Rijndael), RC5, ГОСТ 
28147-89 и многие другие. 

В настоящий момент выделяют два основных способа по­
строения симметричных алгоритмов шифрования: схему Фей­
стеля и сеть на основе подстановок и перестановок (SPN - Subs­
titution-Permutation Network). По схеме Фейстеля построены 
алгоритмы DES, RC5, ГОСТ 28147-89 и др. Самым ярким пред­
ставителем использования сети SPN является стандарт AES. 

Традиционно считается, что концепция асимметричной 
криптографии впервые была предложена в 1976 г. Уитфилдом 
Диффи (Whitfield Diffie) и Мартином Хеллманом (Martin Hell-
man) и опубликована в том же году в основополагающей работе 
"Новые направления в криптографии" ("New Directions in Cryp­
tography"). К числу отцов-основателей асимметричной крипто-
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графии относят также и Ральфа Меркля (Ralph Merkle), который 
независимо от Диффи и Хеллмана пришел к тем же конструк­
циям, однако опубликовал свои результаты только в 1978 г. 

С 1976 г. было создано множество криптографических ал­
горитмов, использующих концепцию открытых ключей. Мно­
гие из них не являются стойкими, а многие стойкие алгоритмы 
очень часто не пригодны для практической реализации, по­
скольку в них используется слишком большой ключ либо раз­
мер полученного с их помощью шифр-текста намного превы­
шает объем открытого текста. И только весьма небольшая часть 
указанных алгоритмов являются и стойкими, и пригодными для 
практического использования. Как правило, эти алгоритмы ос­
новываются на решении одной из трудных математических за­
дач, таких как задача дискретного логарифмирования или зада­
ча факторизации больших чисел [2]. Известны всего лишь три 
алгоритма, которые предоставляют достаточные возможности, 
как для шифрования текста, так и для его цифровой подписи: 
RSA, Эль-Гамаля и Рабина. Однако все эти алгоритмы работа­
ют достаточно медленно, зашифровывая и расшифровывая дан­
ные значительно медленнее, чем симметричные алгоритмы. В 
результате они часто непригодны для шифрования больших 
объемов данных, а используются для пересылки короткой 
шифрованной информации. Например, секретного ключа шиф­
рования для симметричных криптосистем. 

Для асимметричных алгоритмов шифрования характерны 
следующие свойства: 

- не обязательно использование одного и того же алгорит­
ма как для зашифрования, так и для расшифрования данных; 

- использование двух взаимосвязанных ключей, один из 
которых является открытым, а второй - секретным. 

По объему обрабатываемой информации все алгоритмы 
шифрования разделяют на блочные и поточные. Все упомяну­
тые выше шифры относятся к блочным шифрам. Поточные 
шифры оперируют с битами (реже с байтами), стараясь обеспе­
чить шифрование в режиме реального времени или близком к 
нему. Высокая скорость работы поточных шифров определяет 
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область их использования - закрытие данных, требующих опе­
ративной доставки потребителю. 

На сегодняшний день имеется достаточно большое число 
различных поточных шифров. Только в книге «Поточные шиф­
ры», вышедшей в 2003 г. описано более 20 шифров [3]. 

Одним из ярких представителей поточных шифров являет­
ся шифр А5/1, который используется для шифрования связи 
GSM (Group Special Mobile - мобильная групповая специаль­
ная связь). Это европейский стандарт для мобильных цифровых 
сотовых телефонов. Он используется для шифрования канала 
«телефон/базовая станция». 

Довольно большая группа поточных шифров основана на 
регистрах сдвига с линейной обратной связью (РСЛОС). Не ис­
ключение и шифр А5, в основе которого лежат сразу три 
РСЛОС. 

Помимо алгоритмов шифрования, криптография охватыва­
ет также область разработки и применения функций хэширова­
ния. Криптографической функцией хэширования (хэш-
функцией) Н называется отображение множества всех возмож­
ных сообщений (представленных в двоичном виде) во множе­
ство двоичных векторов конечной фиксированной длины п 
(множество хэш-значений или хэш-кодов) [4]. 

Современные хэш-функции используются в таких задачах, 
как [5]: 

проверка целостности файлов, архивов, сборок; 
хранение паролей в необратимом виде (в хранилище 

помещаются не сами пароли, а хэш-суммы от строки, что по­
зволяет при раскрытии хэша сохранить собственно словарную 
парольную фразу в секрете); 

- электронно-цифровая подпись документов. 
Помимо вышеперечисленных задач, которые решаются с 

использованием функций хэширования, на их основе иногда 
строятся следующие криптографические примитивы: блочные 
шифры (например, Shacal-2), поточные шифры, генераторы 
псевдослучайных чисел [4]. 

В 1989 г. Р. Меркль (Ralph С. Merkle) и И. Дамгорд (Ivan 
Damgaard) [4] независимо предложили итеративный принцип 
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построения криптографических функций хэширования. Данный 
принцип позволяет свести задачу построения хэш-функции на 
множестве сообщений различной длины к задаче построения 
отображения, действующего на множестве фиксированной ко­
нечной длины. По итеративному принципу построено абсолют­
ное большинство хэш-функций, используемых в настоящее 
время на практике. Например, хэш-функции MD5, SHA-1, се­
мейство хэш-функций SHA-2, отечественный стандарт на хэш-
функцию ГОСТ Р 34.11-94. 

Настоящее учебное пособие посвящено изучению основ­
ных аспектов современной криптографии, а именно ее большо­
му разделу - симметричным блочным шифрам. Большое коли­
чество наглядных примеров позволит освоить основные прин­
ципы применения криптографических алгоритмов. А вопросы 
для самоконтроля и задачи для самостоятельного решения бу­
дут способствовать закреплению изученного материала. Учеб­
ное пособие рассчитано на студентов, магистрантов и аспиран­
тов направлений 10.03.01 «Информационная безопасность», 
10.05.02 «Информационная безопасность телекоммуникацион­
ных систем», 10.05.03 «Информационная безопасность автома­
тизированных систем». Изученный материал позволит само­
стоятельно применять полученные знания на практике как в 
области криптографии, так и в области криптоанализа. 
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1. ОСНОВНЫЕ ОПЕРАЦИИ, ИСПОЛЬЗУЕМЫЕ В 
СОВРЕМЕННЫХ КРИПТОГРАФИЧЕСКИХ СИСТЕМАХ 

Любой алгоритм шифрования - это совокупность некото­
рых математических преобразований, которые циклически по­
вторяются некоторое количество раз. Несмотря на такое боль­
шое количество различных алгоритмов шифрования, на самом 
деле количество базовых криптографических примитивов не 
так уж велико. Все дело в том, что каждый примитив (каждая 
операция) может иметь свою интерпретацию, свои значения, 
свои какие-то данные. Именно этим фактом, а также тем, что 
скомбинировать операции можно по-разному, объясняется та­
кое большое количество шифров. Конечно, нижеперечисленные 
операции не охватывают всю область построения современных 
криптосистем. Существуют другие, более сложные и специфи­
ческие преобразования. Некоторые из них были придуманы для 
конкретных шифров, как, например, операция перемешивания 
MixColumns для алгоритма шифрования Rijndael. Те операции, 
которые мы рассмотрим ниже, имеют широкое применение и 
используются в большинстве известных алгоритмов. Поэтому 
прежде чем перейти непосредственно к изучению различных 
схем шифрования данных, давайте разберемся с тем, как рабо­
тают их составные части по отдельности. 

Сложение по модулю 2 (исключающее ИЛИ, операция 
XOR) 

Операция сложения по модулю 2 работает следующим об­
разом: если складываются два одинаковых бита (т. е. или два 
нуля, или две единицы), то в результате сложения образуется 0; 
если же складываются два разных бита (0 и 1 или 1 и 0), то в 
результате сложения образуется 1: 

_ , (О.еслиа = Ь, а® Ь = {, , {I,eat/a ?= о. 

Пример. Пусть даны два четырехбитовых числа а = 0110, 
b = 1101. Тогда 
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1 1 0 1 

1 0 ) 1 

Целочисленное сложение по модулю 2" 
Результат сложения по модулю 2" не должен превышать 

значение модуля. Если же при сложении сумма оказалась 
больше чем 2", то ее нужно скорректировать путем вычитания 
из нее значения 2": 

_. ™ ( а + о, ecu, (а + Ь) < 2я, (а 4- b) mod 2n = L , ' ., ч , . . , ' , „ v ' (а + b — 2 ,«ли (а — о) > 2я. 

Пример. 
(5 + 7) mod 24 = 12 mod 24 = 12. 
(12+11) mod 24 = 23 mod 24 = 7. 

Целочисленное умножение по модулю 2" 
Результат умножения по модулю 2" не должен превышать 

значение модуля. Если же при умножении произведение оказа­
лось больше чем 2", то в этом случае результатом произведения 
по модулю будет являться остаток от деления найденного про­
изведения на значение модуля 2": 

db mod 2" = 
' аЪ,ес1иаЪ < 2", 
— .еслиаЪ > 2". 2"\ 

Пример. 
4*3 mod 24 =12 mod 24= 12. 
3*12 mod 24 = 36 mod 24 = 4. 
Циклический сдвиг на заданное число позиций 
Операция циклического сдвига влево обозначается знаком 

< « ; а операция циклического сдвига вправо - знаком » > . Для 
циклического сдвига отличительной особенностью является тот 
факт, что биты, вытолкнутые за разрядную сетку в результате 
сдвига, помещаются в противоположный конец регистра сдвига 
на освободившиеся позиции. 
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Пример. 

ч 
; : i . : ос 

Таблицы перестановок 
Различают несколько видов для таблиц перестановок: 
- простые перестановки; 
- перестановки со сжатием; 
- перестановки с расширением. 
Простые перестановки меняют биты в двоичной последо­

вательности местами. Перестановки со сжатием меняют биты 
исходной последовательности местами, но при этом использу­
ют не все биты исходной последовательности. Перестановки с 
расширением также меняют биты исходной позиции местами, 
но при этом некоторые биты исходной последовательности ис­
пользуются дважды, за счет чего результирующая последова­
тельность битов оказывается большей длины. 

Пример. Использование простои перестановки. Пусть про­
стая перестановка задана табл. 1. 

Таблица 1 
Таблица перестановки ^ ^ _ 

8 7 3 
1 

2 5 4 1 6 

На вход преобразования поступает последовательность 
10)00011. Для того чтобы применить перестановку, необходи­
мо пронумеровать биты исходной последовательности от 1 до 8 
слева направо. После этого биты исходной последовательности 
необходимо преобразовать с помощью табл. I. Так, в соответ­
ствии с табл. 1, восьмой бит исходной последовательности ста­
нет первым, седьмой бит - вторым, третий бит останется треть-
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им и т.д. В результате преобразования исходная последователь­
ность 1010 0011 приводится к виду 1110 0010. Для наглядности 
процесс применения перестановки с расширением изображен 
на рис. 1. 

1 0 1 0 0 0 1 1 
2 3 4 5 6 7 8 

1 1 1 0 0 0 1 0 * 

Исходное сообщение 

11омср бита 

• Перестановка Е 
- Сообщение после 

перестановки Е 

Рис. 1. Выполнение простой перестановки 

Пример. 
Использование перестановки с расширением. Пусть про­

стая перестановка задана в табл. 2. 

Таблица 2 
1ерестановка с расширением 

3 4 1 2 6 8 5 7 3 8 2 4 

На вход преобразования поступает последовательность 
10100011. Для того чтобы применить перестановку, необходи­
мо пронумеровать биты исходной последовательности от 1 до 8 
слева направо. После этого биты исходной последовательности 
необходимо преобразовать с помощью табл. 2. Так, в соответ­
ствии с табл. 2, третий бит исходной последовательности станет 
первым, четвертый бит - вторым, первый бит - третьим и т.д. В 
результате преобразования исходная последовательность 1010 
0011 приводится к виду 1010 0101 1100. Биты исходной после­
довательности под номерами 2, 3, 4 и 8 дублируются и дважды 
встречаются в результирующей строке. Для наглядности про-
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цесс применения перестановки с расширением изображен на 
рис. 2. 

() ( ) ( ) ( ) 1 "* Исходное сообщение 

| 2 3 4 5 0 7 N "» 11омср опта 

\ • / л-. V J \ / \ 

.'V:-VA 
* *• * * 1 > \ \ -„ Ч--•„ ' к 
^ 1 "* (') S "S ~ ^ N "* -i "" Иерлпановка с расширением 

1 0 1 0 0 1 0 1 1 1 о о ( ооошенке после 
itepcciaiioiiKH с расширением 

Рис. 2. Выполнение перестановки с расширением 

Пример. 
Использование перестановки со сжатием. Пусть простая 

перестановка задана в табл. 3. 

Таблица 3 
Перестановка со сжатием 

12 10 8 

На вход преобразования поступает последовательность из 
12 битов 101000110110. Для того чтобы применить перестанов­
ку, необходимо пронумеровать биты исходной последователь­
ности от 1 до 12 слева направо. После этого биты исходной по­
следовательности необходимо преобразовать с помощью табл. 
3. При этом в перестановке будут задействованы не все биты 
исходной последовательности, а только 8 битов из 12 (отсутст­
вуют биты 2, 5, 6, 11). Таким образом, в результате перестанов­
ки будет образована последовательность меньшей длины. Таб­
лицы перестановки со сжатием используются, например, в про­
цедурах выработки раундовых подключей, когда из секретного 
ключа необходимо выработать подключи меньшего размера. 
Для наглядности процесс применения перестановки с расшире­
нием изображен на рис. 3. 
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1 0 1 0 0 0 1 1 0 1 1 0 -
1 2 3 4 5 6 7 8 9 1011 12-

12 3 9 7 1 10 8 4 
1 0 1 0 0 1 0 1 

Исходное сообщение 

11омср бита 

11ерестаиовка со сжатием 
Сообщение после 

перестановки со сжатием 

Рис. 3. Выполнение перестановки со сжатием 

Блоки замены 
Блоки замены используются для замены одной последова­

тельности битов на другую в соответствии с некоторыми таб­
лицами данных. При этом размеры исходного и итогового со­
общений могут разниться. Рассмотрим два варианта использо­
вания таблиц для изменения значения сообщения с помощью 
блока замены. 

Вариант 1. Исходное сообщение длиной 4 бита преобразо­
вывается после прохождения через блок замены к сообщению 
из 3 битов. Таблица замены имеет две строки и восемь столбцов 
и представлена в табл. 4. 

Пусть на вход блока замены поступает значение 1011. Пер­
вый бит последовательности указывает на номер строки в табл. 
4, последние три бита - на номер столбца. В результате такого 
преобразования на выходе блока замены образуется значение 
100. Для наглядности процесс преобразования данных с помо­
щью первого блока замены представлен на рис. 4. 

Таблица 4 
Таблица для первого варианта блока замены 

а2аЗа4 000 001 010 011 100 101 ПО 111 
al 

000 001 010 011 100 101 ПО 111 

0 4 6 1 3 5 7 2 5 
1 5 7 2 4 6 1 3 6 
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Зч (100 001 1)10 011 • 100 101 III) II 1 

о •t и 1 ? s 7 -) S 

• 1 5 -. 2 CD о 1 ( л 

Рис. 4. Первый вариант замены с помощью S-блока 

Вариант 2. Исходное сообщение длиной 4 бита преобразо­
вывается после прохождения через блок замены к сообщению 
из 2 битов. Таблица замены имеет 4 строки и 4 столбца 
(табл. 5). 

Пусть на вход блока замены поступает значение 0001. Пер­
вый и последний биты входа в блок замены, т. е. значение 01, 
образуют номер строки в таблице замены, а средние два бита, 
т. е. значение 00, образуют номер столбца. В результате преоб­
разования на выходе блока замены образуется значение 10. Для 
наглядности процесс преобразования данных с использованием 
последнего блока замены представлен на рис. 5. 

Таблица 5 
Таблица для второго варианта блока замены 

а2аЗ 00 01 10 1.1 
al а4 

00 01 10 1.1 

00 1 3 2 1 
01 2 1 1 2 
10 3 2 1 3 
11 1 3 2 1 
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ОоЛ 01 10 11 \ 
00 1 .А - 1 

*(oD (~~2~^) 1 .1 2 

s™ 3 2 1 3 

X 1 1 1 3 -1 1 

РИС. 5. Второй вариант замены данных с помощью S-блока 

Выполнение обратных перестановок 
Простые перестановки и перестановки с расширением, 

представленные выше, являются обратимыми. Это свойство 
широко используется в криптоанализе современных шифров. 
Рассмотрим более подробно, как можно обратить последова­
тельность битов, т. е. восстановить порядок битов, который был 
в сообщении до применения к нему перестановки. 

Исходная перестановка с расширением предназначена для 
перестановки исходной последовательности битов в соответст­
вии с некоторым правилом. В рассматриваемом нами случае в 
качестве такого правила выступает табл. 2, в соответствии с 
которой третий бит исходной позиции должен стать первым, 
четвертый бит - вторым и т.д. При этом отличительной особен­
ностью работы перестановки с расширением от других пере­
становок является дублирование некоторых битов исходной 
последовательности. Так, в соответствии с табл. 2, третий бит 
исходной позиции станет не только первым битом новой после­
довательности, но еще будет продублирован в девятой позиции. 
Задача обратной перестановки сводится к восстановлению ис­
ходной последовательности битов, т. е. последовательности би­
тов, которая поступала на вход перестановки с расширением Е 
(от англ. expansion). Так, нам известно, что первый бит исход­
ной последовательности был помещен в третью позицию. Та­
ким образом, чтобы восстановить значение бита, надо третий 
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бит результата перестановки отправить на первое место. Анало-
гичным образом видно, что второй бит исходной последова­
тельности был помещен в четвертую позицию, поэтому для то­
го чтобы восстановить значение бита, надо четвертый бит ре­
зультата перестановки отправить на второе место. Для нагляд­
ности процесс восстановления таблицы для работы обратной 
перестановки с расширением Е"1 представлен на рис. 6. 

Прямая перестановка I-

I !орн и ж OHWM 

Восстановленный" 
норялок битов 

Обратная перестановка I 

Рис. 6. Пример выполнения обратной перестановки 

Из рис. 6 видно, что последние четыре бита перестановки 
Е, которые являются дублированными битами исходной после­
довательности, остаются незадействованными, так как ранее 
они уже были использованы. Это логично, так как нам извест­
но, что на вход перестановки с расширением поступает 
8-битовая последовательность, которая преобразуется к 
12-битовой последовательности. Таким образом, обратная пе­
рестановка Е"1 должна восстанавливать 8 битов из 12, что и от­
ражено на рис. 6. 

Процесс обращения обычной перестановки Р (от англ. per­
mutation) аналогичен за тем исключением, что при этом отсут­
ствуют дублирующие биты. Для наглядности процесс восста­
новления обратной перестановки Р"1 представлен на рис. 7. 

„изолированные Сжгы 
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Прямая перестановка P ,s 2 5- 4. 1 6 

Порядок битов 1 2 л 4 5. 6 1 S 

Восстановленньп"| ,А -, , - . ' ' - / , !1** 0 
порядок битов 

* • • ' " • '-•••%. 

Обратная перестановка Р"1 4 3 6 5 S 2 1 

Рис. 7. Пример выполнения обратной перестановки 
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2. ОСНОВНЫЕ СХЕМЫ ПОСТРОЕНИЯ 
СИММЕТРИЧНЫХ АЛГОРИТМОВ ШИФРОВАНИЯ 

Схема Фейстеля, или сеть Фейстеля (англ. Feistel, иногда в 
русскоязычной литературе можно встретить перевод Файстель), 
была первоначально предложена при разработке алгоритма 
шифрования Люцифер (Lucifer), который во многом схож со 
стандартом DES. Схема оказалась настолько удачной, что по 
такому принципу конструировались практически все блочные 
шифры до появления алгоритма Rijndael, разработчики которо­
го предложили использовать другой способ построения блоч­
ных шифров. 

Схема Фейстеля представляет собой разновидность итери­
рованного блочного шифра. При зашифровании блок открытого 
текста разделяется на две равные части - правую и левую. При 
этом длина исходного блока данных должна быть четной. В 
каждом цикле одна из частей подвергается преобразованию при 
помощи функции F и подключа Ki, полученного из исходного 
секретного ключа К. Результат операции суммируется по моду­
лю 2 (операция XOR) с другой частью. Затем левая и правая 
части меняются местами. Общий вид одного цикла алгоритма 
шифрования, построенного по схеме Фейстеля, представлен йа 
рис. 8. Преобразования в каждом цикле одинаковы, но на по­
следнем не выполняется перестановка. Процедура расшифрова­
ния аналогична процедуре зашифрования за тем исключением, 
что подключи ki выбираются в обратном порядке. Если же при 
зашифровании в последнем цикле была выполнена перестанов­
ка, то расшифрование следует начать с перестановки левой и 
правой частей блока данных. 

Уже отмечалось, что к алгоритмам шифрования, построен­
ным по схеме Фейстеля, относятся такие алгоритмы, как DES и 
ГОСТ 28147-89. Помимо вышеуказанных алгоритмов сущест­
вует целый ряд други, таких как, например, Lucifer, FEAL, 
Khufu, Khafre, LOKI, Blowfish, также построенных по схеме 
Фейстеля. Блочный алгоритм шифрования, использующий опи­
санную конструкцию, является обратимым и гарантирует воз-
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можность восстановления входных данных функции F в каж­
дом цикле. Сама функция F не обязательно должна быть обра­
тимой. При задании произвольной функции F не потребуется 
реализовывать две различные процедуры - одну для шифрова­
ния, а другую для расшифрования. Ниже мы рассмотрим по­
чему это возможно. 

Рис. 8. Один раунд алгоритма шифрования, 
построенный по схеме Фейстеля 

Необходимо также отметить, что деление исходного шиф­
ра на две части может быть заменено делением на четыре, во­
семь частей и более. Такие алгоритмы шифрования называются 
производными от схемы Фейстеля. Некоторые современные 
шифры имеют такую структуру. Например, алгоритм шифрова­
ния CAST или закрытый в свое время алгоритм шифрования 
Skipjack. На рис. 9 показаны пример некоторых модификаций 
схемы Фейстеля. 

Разработчики алгоритма Rijndael ушли от общепринятой 
схемы Фейстеля и организовали свой шифр так, чтобы не раз­
делять шифруемый текст на половинки, а выполнять все преоб­
разования над цельным блоком данных. Такая структура полу­
чила название SPN или SP-сеть или Сеть на основе подстановок 
и перестановок (от англ. substitution-permutation network). По 
такому же принципу были построены и некоторые другие алго­
ритмы шифрования, представленные в качестве кандидатов на 
конкурс AES, например, алгоритмы шифрования MARS и Ser-
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pent. В качестве примера организации шифрования с помощью 
SP-сети приведем алгоритм шифрования Threefish, лежащий в 
основе функции хэширования Skein (рис. 10). 
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Рис. 9. Модификация схемы Фейстеля 
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Рис. 10. Пример построения шифра на основе SP-сети 
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3. СТАНДАРТЫ ШИФРОВАНИЯ ДАННЫХ 

3.1. Бывший стандарт шифрования данных США - DES 
Несмотря на то, что с мая 2002 г. в США в силу вступил 

новый стандарт шифрования данных AES, предыдущий стан­
дарт шифрования данных DES (Data Encryption Standard), кото­
рый ANSI называет алгоритмом шифрования данных DEA (Da­
ta Encryption Algorithm), a ISO - DEA-1, остается одним из са­
мых известных алгоритмов. Можно даже сказать, что в настоя­
щий момент алгоритм шифрования DES используется в основ­
ном для обучения специалистов по защите информации, явля­
ясь открытым, и в то же время стойким алгоритмом шифрова­
ния. В том числе до сих пор широко используется схема трой­
ного алгоритма DES с двумя ключами. За годы своего сущест­
вования алгоритм выдержал натиск различных атак и утратил 
свою былую силу лишь потому, что вычислительная мощность 
за 25 лет использования DES в качестве стандарта выросла во 
много раз. Так, если во время разработки шифра перебор всех 
вариантов секретного ключа занял бы несколько сотен лет при 
использовании самого мощного компьютера того времени, то в 
настоящий момент на это требуются считанные часы при ис­
пользовании самого мощного из существующих суперкомпью­
теров. 

DES представляет собой блочный симметричный шифр, 
построенный по схеме Фейстеля, и преобразует 64-битовый 
блок исходных данных в блок шифрованных данных такой же 
длины под воздействием секретного ключа шифрования, длина 
которого равна 56 бит. 

Так как DES является симметричным алгоритмом, то для 
шифрования и расшифрования используются одинаковые алго­
ритмы с той лишь разницей, что при расшифровании раундовые 
подключи используются в обратном порядке. То есть, если при 
шифровании использовались раундовые подключи К|, Kj, К3,... 
К]6, то подключами расшифрования соответственно будут К)6, 
К|5, Км,... Кь Алгоритм использует только стандартную ариф­
метику 64-битовых чисел и логические операции, поэтому лег­
ко реализуется на аппаратном уровне. 
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Длина секретного ключа равна 56 битам. Ключ обычно 
представляется 64-битным числом, но каждый восьмой бит ис­
пользуется для проверки четности и игнорируется. Биты четно­
сти являются наименьшими значащими битами байтов ключа. 

Фундаментальным строительным блоком DES является 
комбинация подстановок и перестановок. DES работает с 64-
битовыми блоками открытого текста и состоит из 16 раундов. 
Работа алгоритма начинается с первоначальной перестановки, 
выполняемой до начала работы раундов шифра в соответствии 
с табл. 6. В оригинале описания данная перестановка названа IP 
(от англ. Initial Permutation). 

Эту и все последующие таблицы для алгоритма DES 
следует читать слева направо и сверху вниз. Например, 
начальная перестановка перемещает бит 58 в позицию 1, бит 50 
- в позицию 2, бит 42 - в позицию 3 и так далее. 

Таблица 6 
И ачальная перестановка 

58 50 42 34 26 18 10 2 60 52 44 36 28 20 12 4 
62 54 46 38 30 22 14 6 64 56 48 40 32 24 16 8 
57 49 41 33 25 17 9 1 59 51 43 35 27 19 11 3 
61 53 45 37 29 21 13 5 63 55 47 39 31 23 15 7 

После этого блок данных разбивается на правую и левую 
половины длиной по 32 бита. Затем выполняется 16 раундов, в 
которых данные перемешиваются и объединяются с ключом. 
После шестнадцатого раунда правая и левая половины объеди­
няются и алгоритм завершается заключительной перестановкой 
(обратной по отношению к первоначальной). Общий вид рабо­
ты алгоритма представлен на рис. 11. 

В каждом раунде правая половина данных увеличивается с 
32 до 48 битов путем дублирования некоторых битов с помо­
щью перестановки с расширением в соответствии с табл. 7. 

Расширенные данные объединяются с 48-битным раундо-
вым подключом посредством сложения по модулю 2 (операция 
XOR), после чего проходит через восемь S-блоков замены. На 
вход каждого S-блока поступает 6-битный вход и в результате 
замены образуется 4-битный выход. Всего используется восемь 
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различных S-блоков. Каждый S-блок представляет собой таб­
лицу из четырех строк и шестнадцати столбцов. Каждый эле­
мент в блоке является 4-битным столбцом. По шести входным 
битам S-блока определяется, под какими номерами столбцов и 
строк следует искать выходное значение. Первый из восьми S-
блоков показан в табл. 8. Остальные блоки замены легко можно 
найти в книгах и справочниках по криптографии, например, в 
работах [2, 6 - 9]. 

Таблица 7 
Перестановка с расширением 

32 ] 2 3 4 5 4 5 6 7 8 9 
8 9 10 11 12 13 12 13 14 15 16 17 
16 17 18 19 20 21 20 21 22 23 24 25 
24 25 26 27 28 29 28 29 30 31 32 1 

Таблица 8 
Блок S|  

1 1 о 
ё § 

о 
8 
о I о 1 1 1 1 г 1 § а 

00 14 4 13 1 2 15 И 8 3 10 6 12 5 9 0 7 
01 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8 
10 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0 
11 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13 

Входные биты особым образом определяют элемент S-
блока. Рассмотрим 6-битовый вход S-блока: Ьь Ь2, Ь3, Ь4, Ь5 и Ьб-
Биты Ь| и Ь6 объединяются, образуя 2-битное число от 0 до 3, 
соответствующее строке таблицы. Средние четыре бита, с Ь2 по 
Ь5, объединяются, образуя 4-битное число от 0 до 15, соответст­
вующее столбцу таблицы. Необходимо учитывать, что строки и 
столбцы нумеруются с нуля, а не с единицы. Например, пусть 
на вход блока Si попадает значение 110011. Первый и послед­
ний биты, объединяясь, образуют 11, что соответствует строке 
3 блока S,. Средние 4 бита образуют 1001, что соответствует 
столбцу 9 того же S-блока. Элемент блока Si, находящийся на 
пересечении строки 3 и столбца 9, - это 1 1, т. е. на выходе бу­
дет образовано значение 1011 (рис. 12). 
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Входной блок данных, 64 бита 

Начальная перестановка IP 
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данных.'64 бита 

Рис. 11. Общий вид работы алгоритма шифрования DES 
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В результате подстановки с помощью восьми блоков заме­
ны получается восемь 4-битных блоков, которые вновь объеди­
няются в единый 32-битный блок. Этот блок поступает на вход 
следующего этапа - перемешивания с использованием Р-
перестановки. Эта перестановка перемещает каждый входной 
бит в другую позицию, ни один бит не используется дважды, и 
ни один бит не игнорируется. Этот процесс называется прямой 
перестановкой, или просто перестановкой. Перестановка вы­
полняется в соответствии с табл. 9. Например, бит 21 переме­
щается в позицию 4, а бит 4 - в позицию 31. 

11омср строки 
Номер столбца 

. Г ' 1 1 Г ' 1 г 

S-блок 

' 1 ' г ' 
ai а2 a_i вц 

Рис. 12. Пример работы S-блока замены 

Таблица 9 
1ерестановка Р 

16 7 20 21 29 12 28 17 1 15 23 26 5 18 31 10 
2 8 24 14 32 27 3 9 19 13 30 6 22 11 4 25 

Операции расширения данных, сложения с раундовым 
подключом, замены с помощью S-блоков и перемешивания с 
помощью Р-перестановки образуют функцию F, выполняемую 
в каждом раунде шифрования. Схема работы функции F на­
глядно показана на рис. 13. 

Результат функции F объединяется с левой половиной с 
помощью операции сложения по модулю 2 (XOR). В итоге этих 
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действий появляется новая правая половина, а старая правая 
становится новой левой половиной. Эти действия повторяются 
15 раз, образуя 15 циклов DES. В последнем, шестнадцатом ра­
унде выполняются все те же действия за тем исключением, что 
правая и левая части местами не меняются. 

Блок данных на входе в 
функцию F 

/ 3 2 

Перестановка с расширением Е 

/ 6 

S1 S2 

4 4 

0 
/ 6 

S3 

48 
48 

48 

/6 

S4 

/ 4 

/ 6 

S5 

/ 6 
IF 

S6 

/ 4 / 4 , ' 4 
/ 3 2 

Перестановка Р 

/ 3 2 

Блок данных на выходе 
функции F 

Рис. 13. Функция F 

Ki 
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S7 

/ 6 

S8 

/ 4 
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4 4 
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После 16" раундов преобразования выполняется заключи­
тельная перестановка, которая является обратной по отноше­
нию к первоначальной и преобразует данные в соответствии с 
табл. 10. В оригинале описания данная перестановка обозначе­
на как IP"1. 

Начальная перестановка IP и заключительная перестановка 
IP"1 связаны между собой. Говорят, что они взаимно-обратны. 
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Это означает, что если вы к некоторому сообщению X приме­
ните сначала одну перестановку, а затем вторую, то в результа­
те такого действия вы получите исходное сообщение X. И при 
этом не важно, какую из перестановок вы будете применять 
первой, а какую последней. То есть: 

IP '(1Р(Х)): 

1Р(1Р(Х ')) 
X; 
X. 

Заключительная перестановка 
Таблица 10 

40 8 48 16 56 24 64 32 39 7 47 15 55 23 63 31 
38 6 46 14 54 22 62 30 37 5 45 13 53 21 61 29 
36 4 44 12 52 20 60 28 35 3 43 11 51 19 59 27 
34 2 42 10 50 18 58 26 33 1 41 9 49 17 57 25 

И действительно, если начальная перестановка (см. табл. 6) 
переставляет бит 58 в позицию 1, бит 50 в позицию 1, бит 42 -
в позицию 3; то заключительная перестановка (табл. 10) воз­
вращает их на места, переставляя бит 1 в позицию 58, бит 2 в 
позицию 50, бит 3 в позицию 42 и т.д. 

Остается рассмотреть процедуру выработки шестнадцати 
48-битовых раундовых подключен из секретного 56-битного 
ключа шифрования. Она сводится к следующим действиям. 
Сначала 64-битовый ключ DES уменьшается до 56-битового 
ключа отбрасыванием каждого восьмого бита, как показано в 
табл. 11. При этом не только происходит отброс битов четно­
сти, но и непосредственно перестановка битов. 

Начальное п эеобразование ключа 
Таблица 11 

57 49 41 33 25 17 9 1 58 50 42 34 26 18 
10 2 59 51 43 35 27 19 11 3 60 52 44 36 
63 55 47 39 31 23 15 7 62 54 46 38 30 22 
14 6 61 53 45 37 29 21 13 5 28 20 12 4 
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После извлечения 56-битного ключа для каждого раунда 
шифрования генерируется новый 48-битный подключ Kf сле­
дующим образом. Сначала 56-битный ключ делится на две 28-
битные половины. Затем половины циклически сдвигаются 
влево на один или два бита в зависимости от номера раунда. 
Зависимость величины сдвига от номера раунда показана в 
табл. 12. 

Сдвиг ключа п рИ £ (ыработке подключен для ши 
Таблица 12 

фрования 
№ ра­
унда 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

Сдвиг t 
(бит) 

1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1 

После сдвига выбирается 48 битов из 56. Так как при этом 
не только выбирается подмножество битов, но и изменяется их 
порядок, эта операция получила название перестановка со сжа­
тием. Ее результатом является набор из 48 бит. Перестановка со 
сжатием выполняется в соответствии с табл. 13. 

Г ерестановка со сжатием 
Таблица 13 

14 17 11 24 1 5 3 28 15 6 21 10 
23 19 12 4 26 8 16 7 27 20 13 2 
41 52 31 37 47 55 30 40 51 45 33 48 
44 49 39 56 34 53 46 42 50 36 29 32 

Например, бит сдвинутого ключа в позиции 33 
перемещается в позицию 35 результата, а 18-й бит сдвинутого 
ключа отбрасывается. 

Схема выработки раундовых подключен показана на 
рис. 14. 

Из-за сдвига для каждого подключа используются различ­
ные подмножества битов ключа. Каждый бит используется 
приблизительно в четырнадцати из шестнадцати подключей, 
при этом не все биты используются одинаковое число раз. 
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Рис. 11. Схема выработки раундовых подключен 

При расшифровании нужно использовать подключи в об­
ратном порядке. Для их последовательного извлечения доста­
точно изменить алгоритм выработки подключен следующим 
образом: производить циклический сдвиг вправо в соответст­
вии с табл. 14. 
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Сдвиг ключа при 
Таблица 14 

выработке подключен для расшифрования 
№ 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 
раун­
да 
Сдвиг 
(бит) 

0 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1 

Это интересно 
Для алгоритма DES существует ряд слабых и условно сла­

бых подключей. Слабых ключей четыре. Это такие ключи, 
которые позволяют выработать 16 абсолютно идентичных 
раундовых подключа. Если представить ключ в 16-ричном виде, 
то эти 4 слабых ключа будут выглядеть следующим образом: 

0101 0101 0101 0101 
1F1F 1F1F1F1F 1F1F 
E0E0 E0E0 E0E0 E0E0 
FEFE FEFE FEFE FEFE 
После первоначальной перестановки данные ключи 

разделятся на две 28-битовых половинки, каждая из которых 
будет выглядеть следующим образом соответственно для 
каждого из ключей: 

0000000 0000000 
0000000 FFFFFFF 
FFFFFFF 0000000 
FFFFFFFFFFFFFF 
Невооруженным глазом видно, что каждая половинка со­

стоит либо из нулей, либо из единиц. Поэтому после сдвига по­
ловинки останутся неизменными, и для каждого из 16 раундов 
на вход перестановки со сжатием будет поступать одно и то 
же значение, которое будет приводить к выработке одного и 
того же раундового подключа. 

Помимо четырех слабых ключей для алгоритма DES выде­
ляют так называемые полуслабые ключи. Полуслабые ключи 
имеют парный ключ, который позволяет выполнить над тек­
стом точно такие же преобразования. То есть сообщение, 
зашифрованное одним ключом, легко может быть расшифро­
вано другим ключом. Известно шесть пар таких ключей. 
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Также существуют возможно слабые ключи. Эти ключи 
вырабатывают всего четыре раундовых подключи, которые 
циклически используются четыре раза, что значительно 
ослабляет стойкость шифра. Таких ключей насчитывают 48 
штук. 

3.2. Стандарт шифрования ГОСТ 28147-89 
Алгоритм шифрования ГОСТ является стандартом шифро­

вания данных в Российской Федерации. Это означает, что он 
является обязательным для применения в качестве алгоритма 
шифрования во всех государственных организациях РФ. На его 
основе построено большинство безопасных информационных 
систем (Secure Information Systems), например, таких как Сгур-
toProCSP, VipNetCSP, LissiCSP, Secret Disk и многие другие. 
Помимо этого, алгоритм ГОСТ используется в составе функции 
хэширования и входит в стандарт RFC4357 в части "id-
GostR3411-94-CryptoProParamSet". 

Впервые широкая общественность узнала о данном шифре 
в 1994 г., когда он был рассекречен и переведен на английский 
язык. Несмотря на то, что стандарт был разработан более 20 лет 
назад, в 2010 г. рассматривалась возможность принятия алго­
ритма ГОСТ в качестве международного стандарта шифрования 
в ISO 18033. 

Стандарт шифрования ГОСТ 28147-89 (далее по тексту мы 
будем опускать цифры и использовать сокращенное название 
ГОСТ) имеет четыре основных режима работы: режим простой 
замены, режим гаммирования, режим гаммирования с обратной 
связью и режим выработки имитовставки. Все режимы исполь­
зуют одно и то же основное преобразование, но с разным чис­
лом раундов и различным образом. 

В основе всех режимов лежит работа алгоритма ГОСТ в 
режиме простой замены. Именно с него мы и начнем наше рас­
смотрение. 

В описании стандарта программно-аппаратная реализация 
алгоритма ГОСТ схематично представлена так, как показано на 
рис. 15. 
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Рис. 15. Программно-аппаратная схема алгоритма ГОСТ 

в режиме простой замены 

Прежде чем перейти к детальному рассмотрению рис. 15, 
мы предлагаем попробовать рассмотреть алгоритм ГОСТ в 
привычном «классическом» представлении схемы Фейстеля. 
Алгоритм шифрования ГОСТ 28147-89 в режиме простой 
замены представляет собой блочный алгоритм шифрования, 
построенный по схеме Фейстеля, с 256-битным ключом и 32 
циклами преобразования, оперирующий 64-битными блоками 
(рис. 16). 

Для шифрования открытый текст разбивается на две рав­
ные части по 32 бита каждая. В i-м цикле используется под-
ключ К;. Функция F реализована следующим образом. Сначала 
правая половина данных и подключ Kj складываются по моду­
лю 2 . Результат разбивается на восемь 4-битовых последова-
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тельностей, каждая из которых поступает на вход своего S-
блока. ГОСТ использует восемь различных S-блоков, первые 4 
бита попадают в первый S блок, вторые четыре - во второй и т. 
д. Каждый S-блок представляет собой перестановку чисел от О 
до 15. Все восемь S-блоков различны и не являются фиксиро­
ванными. То есть при шифровании можно использовать произ­
вольный набор из восьми перестановок в качестве восьми S-
блоков замены. Выходы всех восьми S-блоков объединяются в 
32-битное слово, которое циклически сдвигается влево на 11 
битов. Наконец, результат объединяется с помощью операции 
сложения по модулю 2 (XOR) с левой половиной данных. В ка­
ждом раунде за исключением последнего правая и левая части 
меняются местами. 

еэ-

Открытый текст, 
64 бита 

Функция F(раунд i) 

&, [7р= 

И 
Шифртекст, 64 бита 

В) од 
32 

1 К 

В) 

_ J '32 

-32 

. 4 rV . 4 . 4 

S1 

.' 4 

rV S3 1 • • • 1 SB 1 

, 32 

-г 
| 3 2 

Выход 

Секретный ключ. 256 битов: 
Кеу={К1, К2. КЗ. К4. К5, Кб, К7, КЗ} 

Раундовые ключи, 32 бита: 
к,={К1, К2, КЗ, К4. К5, Кб, К7, К8, К 1 , К2, КЗ. 
К4, К5, Кб, К7. К8, К 1 , К2, КЗ, К4, К5, Кб. К7, 
К8. К8. К7. Кб, К5, К4. КЗ, К2, К1) 

Рис.16. Алгоритм шифрования ГОСТ - 28147-89 
в режиме простой замены 

Исходный секретный ключ К имеет размер 256 битов и со­
стоит из восьми 32-битовых слов: К0, К ь К2, К3, IQ, К5, Кб, К7. 
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Расширение материала ключа производится по схеме K[i]=(Ko, 
К|, Кг, К3, К», К5, К6, К7, К0, Кь Кг, К3, К4, К5, Кб, К7, Ко, Кь Кг, 
К3, К4, К5, Кб, К7, К7, К6, К5, К4, К3, К2, К ь Ко). При расшифро­
вании используется тот же самый алгоритм за тем исключени­
ем, что раундовые подключи используются в обратном порядке. 

Алгоритм слабо подвержен распараллеливанию, а вот в 
плане многоплатформенности он имеет достаточно «удобный» 
дизайн. 

Режим простой замены предназначен для шифрования 
ключей (существует множество схем применения алгоритмов 
симметричного шифрования, использующих несколько ключей 
различного назначения; в этих случаях требуется шифрование 
одних ключей на другие). В данном режиме выполняется 32 
раунда основного преобразования. В каждом из раундов, как 
было сказано выше, используется определенный подключ, как 
было описано выше. 

Теперь попробуем соотнести между собой рис. 15 и 16, для 
того чтобы разобраться с логикой работы программно-
аппаратной схемы. Для этого обратимся к рис. 17. 

Итак, шифруемый текст подается в накопители N1 и N2 (на 
рис. 17 - это связь №1). Накопители 32-разрядные. Сначала 
первые 32 бита текста заносятся в накопитель N1 и переписы­
ваются в N2. После этого вторые 32 бита текста записываются в 
накопитель N1. Таким образом получается, что в накопителе N1 
находится левая половина блока шифруемого текста, а в нако­
пителе N2 - правая. Дальше правая часть (содержимое накопи­
теля N2) поступает на вход функции F (связь 2). После чего вы­
полняется сложение по модулю 2 данных с очередным раундо-
вым подключом (связь 3). Все раундовые подключи хранятся в 
КЗУ (связь 4) и в программно-аппаратной схеме обозначены 
буквой X. После этого происходит преобразование данных с 
помощью блоков замены (связь 5). В программно-аппаратной 
схеме стандарта блоки замены обозначены буквой К. Далее вы­
полняется циклический сдвиг в сторону старших позиций на 11 
разрядов (связь 6). Результат данной операции является выхо­
дом функции F. После этого результат работы функции F необ­
ходимо сложить с левой половиной блока данных. Поэтому со-
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держимое регистра N1 поступает на вход сумматора СМ2 
(связь 7), где и происходит поразрядное сложение данных 
(связь 8). Во всех раундах, кроме последнего, результат сложе­
ния выхода функции F с левой частью данных должен перемес­
титься в правую часть. Поэтому сначала содержимое регистра 
N2 переписывается в регистр NI (связь 10), после чего резуль­
тат работы сумматора СМ2 переписывается в накопитель N2 
(связь 9). 

Ф> ккцня F (раунд < ) 

> 4 / 
^ t]t Секретным ключ. 256 битов 

8с>- (К1 , К2 КЗ, К4. К5. Кб. К7. КХ| 
Paviuosblc K.iKriii, 32 GHIU 
k,-{KI. K2. КЗ. К4. К5. Кб. К7. КК, KI К 
КЗ. К4. К5, Кб. К7. К8. K I . К2. КЗ. К4 к 
Кб. К7. К8, К8, К7. Кб. К5 К4. КЗ. К2. 
К1) 

Рис. 17. Соотношение классического представления схемы 
Фейстеля с программно-аппаратным представлением алгоритма 

ГОСТ 
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В последнем раунде смена половинок блока данных отсут­
ствует, поэтому содержимое регистра N2 остается неизменным, 
а результат работы сумматора СМ2 переписывается в накопи­
тель N1 (связь 11). 

Это интересно 
Отличительной чертой алгоритма ГОСТ является исполь­

зование в его структуре нефиксированных блоков замены. 
Предполагается, что при любом заполнении S-блоков тридца­
ти двух раундов шифрования будет достаточно для того, 
чтобы противостоять любым методам криптоанализа. Дол­
гое время считалось, что если оставлять S-блоки в секрете, 
то их можно рассматривать как дополнительный ключевой 
материал. Однако в работе [10] был предложен метод, приме­
нение которого позволяет достаточно просто восстановить 
значения S-блоков, используемых для шифрования данных. Для 
этого необходимо найти «нулевой вектор» с использованием 
нулевого ключа шифрования, что занимает порядка 2п опера­
ций шифрования. А затем с использованием этого нулевого 
вектора вычислить значения S-блоков, что занимает порядка 
2 операций. До сих пор остается открытым вопрос, насколь­
ко заполнение S-блоков влияет на стойкость алгоритма ГОСТ, 
хотя считается, что большого количества раундов и избы­
точной длины ключа достаточно для обеспечения его стойко­
сти. 

Для собственно шифрования информации используются 
режимы гаммирования и гаммирования с обратной связью. В 
данных режимах шифрование информации производится поби­
товым сложением по модулю 2 каждого 64-битного блока шиф­
руемой информации с блоком гаммы шифра: 

*уш __ '•ро̂ ГЛ рш 

Гамма шифра - это псевдослучайная последовательность, 
вырабатываемая с использованием основного преобразования 
алгоритма ГОСТ 28147-89 следующим образом (рис. 18). 
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1. В накопители N1 и N2 записывается синхропосылка S 
длиной 64 бита. 

2. Содержимое регистров N1 и N2 шифруется в режиме 
простой замены. 

3. Результат зашифрования из регистров N1 и N2 записы­
вается в регистры N3 и N4 соответственно. 

4. Содержимое регистра N4 суммируется по модулю 
(232 - 1) с содержимым регистра N6, в котором находится кон­
станта С1 (224 + 216 + 28 + 22), а содержимое регистра N3 сумми­
руется по модулю 212 с содержимым регистра N5, в котором 
находится константа С2 (224 + 216 + 28+ 1). Результат сложения 
записывается соответственно в регистры N4 и N3. 

5. Содержимое регистров N3 и N4 записывается в регистры 
N1 и N2 соответственно, при этом содержимое регистров N3 и 
N4 сохраняется. 

6. Содержимое регистров N1 и N2 шифруется в режиме 
простой замены, результат записывается в регистры N1 и N2, и 
их содержимое образует первый 64-битный блок гаммы. 

7. Алгоритм генерации остальных блоков гаммы заключа­
ется в суммировании содержимого регистров N3 и N4 с содер­
жимым регистров N5 и N6 соответственно, с сохранением ре­
зультата в N3 и N4, переписыванием содержимого N3 и N4 в N1 
и N2 соответственно и последующем шифровании в режиме 
простой замены содержимого регистров N1 и N2. 

Синхропосылка S передается на приемную сторону в от­
крытом или в зашифрованном виде. В некоторых системах свя­
зи генерация синхропосылки проходит процедуру согласования 
между сторонами, участвующими в информационно^ обмене. 

Таким образом, непосредственное шифрование данных 
происходит в сумматоре СМ5, в то время как вся остальная 
схема предназначена для выработки гаммы шифра. 

Расшифрование происходит аналогично шифрованию пу­
тем сложения по модулю 2 блоков выработанной на приемной 
стороне гаммы и блоков зашифрованного текста: 
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Рис. 18. Режим гаммирования ГОСТ 28147-89 

Ясно, что для расшифрования информации необходимо 
иметь тот же ключ шифрования и то же самое значение син-
хропосылки, что и при зашифровывании. Существуют реализа­
ции алгоритма ГОСТ 28147-89, в которых синхропосылка так-
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же является секретным элементом, наряду с ключом шифрова­
ния. Фактически в этом случае можно считать, что ключ шиф­
рования увеличивается на длину синхропосылки (64 бита), что 
усиливает стойкость алгоритма. 

Режим гаммирования позволяет злоумышленнику воздей­
ствовать на исходный текст путем изменения битов шифрован­
ного текста, так как шифрование производится побитово. Из­
менив один бит в зашифрованном тексте на противоположный, 
получим, изменение того же бита в расшифрованном тексте. 
Гаммирование с обратной связью позволяет зацепить блоки 
один за другой и любое изменение хотя бы одного бита в ка­
ком-либо месте шифртекста повлечет за собой при расшифров­
ке повреждение информации во всех последующих блоках, что 
легко заметить. 

Режим гаммирования с обратной связью работает следую­
щим образом (рис. 19). 

1. В накопители N1 и N2 записывается синхропосылка S 
длиной 64 бита. 

2. Содержимое регистров N1 и N2 шифруется в режиме 
простой замены. Полученное в результате зашифрования зна­
чение образует первый блок гаммы. Блок гаммы суммируется с 
блоком открытого текста, тем самым образуя шифр-текст. 

3. Полученный шифр-текст записывается в регистры N1 и 
N2 и происходит возврат к шагу 2. 

С помощью режима выработки имитовставок вычисляются 
имитовставки - криптографические контрольные суммы ин­
формации, вычисленные с использованием определенного клю­
ча шифрования. Имитовставки обычно вычисляются до зашиф-
ровывания информации и хранятся или отправляются вместе с 
зашифрованными данными, чтобы впоследствии использовать­
ся для контроля целостности. После расшифровывание инфор­
мации имитовставка вычисляется снова и сравнивается с хра­
нимой; несовпадение значений указывает на порчу или предна­
меренную модификацию данных при хранении или передаче, 
или на ошибку расшифрования. 
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Рис. 19. Режим гаммирования с обратной связью 

В режиме выработки имитовставки выполняются следую­
щие операции: 

1. Первый 64-битный блок информации, для которой вы­
числяется имитовставка, записывается в регистры N1 и N2 и 
зашифровывается в сокращенном режиме простой замены, в 
котором выполняется 16 раундов основного преобразования 
вместо 32-х. 
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2. Полученный результат суммируется по модулю 2 со сле­
дующим блоком открытого текста и сохраняется в N1 и N2. 

3. И т.д. до последнего блока открытого текста. 
В качестве имитовставки используется результирующее 

содержимое регистров N1 и N2 или его часть (в зависимости от 
требуемого уровня стойкости). Часто имитовставкой считается 
32-битное содержимое регистра N1. 

3.3. Стандарт AES 
В мае 2002 г. в США вступил в силу новый стандарт шиф­

рования данных AES (Advanced Encryption Standard), пришед­
ший на смену DES, который являлся стандартом более 20 лет. В 
основе стандарта AES лежит алгоритм Rijndael, разработанный 
двумя специалистами по криптографии из Бельгии. Шифр реа­
лизует совершенно нетрадиционную криптографическую пара­
дигму, полностью отказавшись от сети Фейстеля. 

Rijndael - это итерационный блочный шифр, имеющий ар­
хитектуру «Квадрат». Шифр имеет переменную длину блоков и 
различные длины ключей. Длина ключа и длина блока могут 
быть равны независимо друг от друга 128, 192 или 256 битам. В 
стандарте AES определена длина блока данных, равная 128 би­
там. 

Промежуточные результаты преобразований, выполняемых 
в рамках криптоалгоритма, называют состояниями (State). Со­
стояние можно представить в виде прямоугольного массива 
байтов (рис. 20). 

При размере блока, равном 128 битам, этот 16-байтовый 
массив (рис. 21) имеет 4 строки и 4 столбца (каждая строка и 
каждый столбец в этом случае могут рассматриваться как 32-
разрядные слова). Входные данные для шифра обозначаются 
как байты состояния в порядке sTO, s10, s2o, s30, s0t, s ! b s2 b s3b ... 

После завершения действия шифра выходные данные по­
лучаются из байтов состояния в том же порядке. В общем слу­
чае число столбцов Мь равно длине блока, деленной на 32. 

На рис. 20 представлен пример 128-разрядного блока дан­
ных в виде массива State, где а, - байт блока данных, а каждый 
столбец - одно 32-разрядное слово. 
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Ключ шифрования также представлен в виде прямоуголь­
ного массива с четырьмя строками (рис. 22), число столбцов Nk 
этого массива равно длине ключа, деленной на 32. В стандарте 
определены ключи всех трех размеров - 128 бит, 192 бита и 256 
бит, т. е. соответственно 4, 6 и 8 32-разрядных слова (или 
столбца в табличной форме представления). В некоторых 
случаях ключ шифрования рассматривается как линейный мас­
сив 4-байтовых слов. Слова состоят из 4 байтов, которые нахо­
дятся в одном столбце (при представлении в виде прямоуголь­
ного массива). 

ао аА а8 3 | 2 

ai а5 ач au 
а2 а6 Э|о a u 

а3 а7 an а!5 

Рис. 20. Пример представления 128-разрядного блока данных 

s 00 Sol S02 S03 

SlO Sl l S|2 sia 
S2o S2I S22 S23 

s 30 S3I S32 S33 

Рис. 21. Формат представления блока входных данных 

коо koi ko2 коз 
km k„ kI2 k,3 

k>0 k2I k22 кзз 
К30 k31 k32 кзз 

Рис. 22. Формат данных ключа шифрования 

Число раундов N, в алгоритме Rijndael зависит от значений 
Nb - длина блока и Nk - длина ключа (табл. 15). В стандарте 
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AES определено соответствие между размером ключа, разме­
ром блока данных и числом раундов шифрования, как показано 
в табл. 16. 

Таблица 15 
Число раундов Nr как функция 

от длины ключа Nk и длины блока Nb 
Nr Nb=4 Nb=6 Nb=8 
Nk=4 10 12 14 
Nk=6 12 12 14 
Nk=8 14 14 14 

Таблица 16 
Соответствие между длиной ключа, размером блока 

данных и числом раундов 
Стандарт Длина ключа 

(Nk слов) 
Размер блока 
данных (Nb 

слов) 

Число раун­
дов (Nr) 

AES-128 4 4 10 
AES-192 6 4 12 
AES-256 8 4 14 

Один раунд состоит из четырех различных преобразова­
ний: 

- замены байтов SubBytes() - побайтовой подстановки в 
S-блоках с фиксированной таблицей замен размерностью 
8x256; 

- сдвига строк ShiftRowsQ - побайтового сдвига строк 
массива State на различное количество байт; 

- перемешивания столбцов MixColumnsQ - умножение 
столбцов состояния, рассматриваемых как многочлены над 
GF(2 ), на многочлен третьей степени g(x) по модулю х +1; 

- сложения с раундовым ключом AddR.oundK.eyQ - по­
разрядного XOR с текущим фрагментом развернутого ключа. 

Преобразование SubBytesQ представляет собой нелиней­
ную замену байтов, выполняемую независимо с каждым байтом 
состояния. Таблицы замены S-блока являются инвертируемыми 
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и построены из композиции следующих двух преобразований 
входного байта: 

1) получение обратного элемента относительно умноже­
ния в поле GF(28), нулевой элемент {00} переходит сам в себя; 

2) применение преобразования над GF(2), определенного 
следующим образом: 

V 0 0 0 1 1 1 1 

V 0 0 0 1 1 1 
Ь2 1 0 0 0 1 1 

ч 1 1 0 0 0 1 

V 1 1 1 0 0 0 

V 0 1 1 1 1 0 0 

V 0 0 1 1 1 1 1 0 
ъ1 0 0 0 1 1 1 1 1 

>0 

+ 

о 

Суть преобразования может быть описана уравнением 
Ь; = b j Ф b ( M ) , nod8 © b ( i + 5 ) m o d 8 © b ( i + 6)mod8 © Ь ( Н 7)mod8 © C„ ГДв C 0 = C , = 

=c5=c6=l, C2=cr=C4=c7=0, bj и b,' - соответственно исходное и 
преобразованное значения i-ro бита, i=0,7. Подробный пример 
преобразования байта данных по вышеописанным формулам 
можно найти в работах [9, 11]. 

Применение описанного S-блока ко всем байтам состояния 
обозначается как SubBytes(State). На рис. 23 иллюстрируется 
применение преобразования SubBytes() к состоянию State. Ло­
гика работы S-блока при преобразовании байта {ху} отражена в 
табл. 17. Например, результат {fb} преобразования байта {63} 
находится на пересечении 7-й строки и 4-го столбца (выделено 
в таблице серым цветом). 

Преобразование сдвига строк (ShiftRows) выглядит сле­
дующим образом: последние 3 строки состояния циклически 
сдвигаются влево на различное число байт. Строка 1 сдвигается 
на С, байт, строка 2 - на С2 байт, и строка 3 - на С3 байт. Значе-
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ния сдвигов С ь С2 и С3 в Rijndael зависят от длины блока Nb. Их 
величины приведены в табл. 18. 

Таблица 17 
Таблица замен S-блока 

X Y X 
0 1 2 3 4 5 6 7 8 9 a b с d e f 

0 63 7с 77 7Ь а 6b 6f c5 30 01 67 2b fe d7 ab 76 
1 са 82 с9 7d fa 59 47 fO ad d4 a2 af 9c a4 72 cO 
2 Ь7 fd 93 26 36 3f f7 cc 34 a5 e5 n 71 d8 31 15 
3 04 с7 23 сЗ 18 96 05 9a 07 12 80 e2 eb 27 b2 75 
4 09 83 2с 1а lb 6e 5a aO 52 3b d6 b3 29 e3 2f 84 
5 53 dl 00 ed 20 fc Ы 5b 6a cb be 39 4a 4c 58 cf 
6 d0 ef аа fb 43 4d 33 85 45 S 02 7f 50 3c 9f a8 
7 51 аЗ 40 8f 92 9d 38 В be Ь6 da 21 10 ff f3 d2 
8 cd Ос 13 ее 5f 97 44 17 c4 a7 7c 3d 64 5d 19 73 
9 60 81 4f dc 22 2a 90 88 46 ее b8 14 dc 5e Ob db 
а е0 32 За Оа 49 06 24 5c c2 d3 ac 62 91 95 e4 79 
b е7 с8 37 6d 8d d5 4e a9 6c 56 f4 ea 65 7a ae 08 
с Ьа 78 25 2е lc a6 b4 c6 e8 dd 74 If 4b bd 8b 8a 
d 70 Зе Ь5 66 48 03 f6 Oe 61 35 57 b9 86 cl Id 9e 
е el f8 98 11 69 d9 8e 94 9b le 87 e9 ce 55 28 df 
f 8с al 89 Od bf e6 42 68 41 99 2d Of bO 54 bb 16 

S 00 S01I S 02 ^03; S 00 

s i i ^ 1 3 S 10 Si, s i i ^ 1 3 

S 20 

s i i ^ 1 3 

S 20 s 2 1 s 2 2 S 23 

S 30 S31 S 32 
с 
Ь 3 3 | 

SubBytes Jtoo S'oi S'0 J ° 0 3 Jtoo S'oi 

s*10 Sy S'i3 

° 2 0 

Sy S'i3 

° 2 0 S'ai b 2 2 S23 

S ' 30 S'31 u 32j ° 33 

Рис. 23. Применение преобразования SubBytesQ 

Таблица 1! 
Величина сдвига для( Злоков разной длины 

Nb с, с2 Сз 
4 1 2 3 
6 1 2 3 
8 1 3 4 
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В стандарте AES, где определен единственный размер бло­
ка, равный 128 битам, С, = 1, С2 = 2, С3 = 3. 

Операция сдвига последних трех строк состояния обозна­
чена как ShiftRows(State), На рис. 24 показано влияние преобра­
зования на состояние. 

8,, в,, 

Рис. 24. Действие операции ShiftRows() на 
строки состояния 

Преобразование перемешивания столбцов (MixColumns) -
это такое преобразование, при котором столбцы состояния рас­
сматриваются как многочлены над GF(28) и умножаются по мо­
дулю х +1 на многочлен g(x), выглядящий следующим образом: 
g(x)={03}x3+{01}x2+{01}x+{02}. 

Это может быть представлено в матричном виде так: 

s'0c 02 03 01 01 s0c 
s'lc 01 02 03 01 s\c 
*2с 01 01 02 03 s2c 
s'3c 03 01 01 02 .s3c 

,0<c<3, 

где с - номер столбца массива State. 
В результате такого умножения байты столбца s0c, s]c, s2c 

s3c заменяются соответственно на байты 

s'oc=({02}*s0c)®({03} *s lc) ©s2c©s3c, 
s' l c=s0c®({02}*s l c)©({03}*s2c)®sc3, 
s'2c=s0c®s lc®({02}*s2c)®({03}*s3c), 
s'3c=({03}*s0c)©s lc©s2c©({02}*s3c). 
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Применение этой операции ко всем четырем столбцам со­
стояния обозначено как MixColumns().Подробный пример пре­
образования столбца данных с помощью операции 
MixColumns() можно найти в работах [9, 11]. На рис. 25 демон­
стрируется применение преобразования MixColumns() к столб­
цу состояния. 

S'oc 
| MixColumns -§V S'o, 

S'oc 
S'03 -§V S'o, 

S\c 

S'2c 

S'3C 

S'03 

S'10 s^> S\c 

S'2c 

S'3C 

S',3 S'10 s^> S\c 

S'2c 

S'3C 

S',3 

S ' 2 0 S"2, 

S\c 

S'2c 

S'3C 

S'23 

S'3o S'31 

S\c 

S'2c 

S'3C 

S 3 3 

S\c 

S'2c 

S'3C 

Soc soo s01 Soc s , soo s01 

Sic 

s , 

S,o s„ Sic ' s 1 3 

S 20 s2, 

Sic 

S23 
S 20 s2, 

Sv 
S23 

S30 S31 

Sv 
s
33 S30 S31 

S3c 

s
33 

S3c 

Рис. 25. Действие операции MixColumns() 
на столбцы состояния 

В операции добавления раундового ключа (AddRoundKey) 
раундовый ключ добавляется к состоянию посредством просто­
го поразрядного XOR. 

Раундовый ключ вырабатывается из ключа шифрования 
посредством алгоритма выработки ключей (keyshedule). Длина 
раундового ключа (в 32-разрядных словах) равна длине блока 
Nb. 

Преобразование, содержащее добавление посредством 
операции сложения по модулю 2 (XOR) раундового ключа к 
состоянию, показано на рис. 26, обозначено как 
AddRoundKey(State, RoundKey). 

Раундовые ключи получаются из ключа шифрования по­
средством алгоритма выработки ключей. Он содержит два ком­
понента: расширение ключа (Key Expansion) и выбор раундово­
го ключа (Round Key Selection). Основополагающие принципы 
алгоритма выглядят следующим образом: 

- общее число битов раундовых ключей равно длине бло­
ка, умноженной на число раундов, плюс I (например, для дли-
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ны блока 128 бит и 10 раундов требуется 1408 бит раундовых 
ключей); 

- ключ шифрования расширяется в расширенный ключ 
(Expanded Key); 

раундовые ключи берутся из расширенного ключа сле­
дующим образом: первый раундовый ключ содержит первые Nb 
слов, второй - следующие Nb слов и т. д.; 

- расширенный ключ (Key Expansion) в Rijndael представ­
ляет собой линейный массив w[i] из Nb(Nr+l) 4-байтовых слов, 
i=0,4(W r +l) ; 

первые Nk слов содержат ключ шифрования. Все ос­
тальные слова определяются рекурсивно из слов с меньшими 
индексами. Алгоритм выработки подключен зависит от вели­
чины Nk; 

- первые Nk слов заполняются ключом шифрования (рис. 
27). Каждое последующее слово'w[i] получается посредством 
сложения по модулю 2 предыдущего слова w[i-l] и слова на Nk 
позиций ранее, т. е. w[i-Nk]: 

w[i] = w[i-1]©w[i-Nk]. 

s„ So, SJ s„ 

8,0 s„ s,« s , i 
sM Si­ s-J A 
S30 s ' , , 1 sM 

s* 

koo; V ^ *ra 

K,„| k„ k„ *„ 
4 

i 

S К • • * » 

>So 4 k» 

I S' : 

s'„ s'.Js-,, I 

Рис. 26. Сложение данных с раундовым подключом 
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Массив рауиловых подключен 

w[0] \v w[2] w[3] w[4J w[5] w[6] w[7] vvf81 

V_ 
~~\̂ ~ 

Первый подключ К 

_У V_ 

Второй подключ К" 

^ 

Рис. 27. Выработка раундовых подключей 

Для слов, позиция которых кратна Nk, перед операцией 
сложения по модулю 2 применяется преобразование к w[i-l], а 
затем еще прибавляется раундовая константа Rconst- Преобразо­
вание реализуется с помощью двух дополнительных функций: 
RotWord(), осуществляющей побайтовый сдвиг 32-разрядного 
слова по формуле {ао, а ь а2, а3} -> {аь а2, а3, ао}, и SubWord(), 
осуществляющей побайтовую замену с использованием S-блока 
функции SubBytes(). Значение Rc0nst[j] равно 2j"'. Значение w[i] в 
этом случае равно 

w[i] = SubWord(RotWord(w[i-l])) © R ^ i / N d © w[i-Nk]. 

Раундовый ключ i получается из слов массива раундового 
ключа от W[Nbi] и до W[Nb(i+l)]. 

Функция зашифрования для алгоритма Rijndael показана на 
рис. 28 и состоит: из нач&тьного добавления раундового ключа; 
(Nr-1) раундов; заключительного раунда, в котором отсутству­
ет операция MixColumns(). 

На вход алгоритма подаются блоки данных State, в ходе 
преобразований содержимое блока изменяется и на выходе об­
разуется шифр-текст, организованный опять же в виде блоков 
State, как показано на рис. 23, где Nb=4, inm и out,,, - байты соот­
ветственно входного и выходного блоков, m=o,15 , Sy - байт, 
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находящийся на пересечении i-й строки и j-ro столбца массива 
State, i= Oj", j= O Ĵ . 

Перед началом первого раунда происходит суммирование 
по модулю 2 с начальным ключом шифрования, затем - преоб­
разование массива байтов State в течение 10, 12 или 14 раундов 
в зависимости от длины ключа. Последний раунд несколько 
отличается от предыдущих тем, что не задействует функцию 
перемешивания байтов в столбцах MixColumns(). 

Если вместо SubBytes(), ShiftRows(), MixColumns() и Ad-
dRoundKeyO в обратной последовательности выполнить ин­
версные им преобразования, можно построить функцию обрат­
ного расшифрования. При этом порядок использования раундо-
вых ключей является обратным по отношению к тому, который 
используется при зашифровании. 

Функция AddRoundKeyO обратна сама себе, учитывая 
свойства используемой в ней операции сложения по модулю 2 
(XOR). 

Логика работы инверсного S-блока InvSubBytes при преоб­
разовании байта {ху} отражена в табл. 19. 

Таблица 19 
Таблица замен инверсного S-блока  

X JL. X 
0 1 2 3 4 5 6 7 8 9 a b с d e f 

0 52 09 6а d5 30 36 a5 38 bf 40 a3 96 81 G d7 lb 
I 7с еЗ 39 82 9b 2f IT 87 34 8c 43 44 c4 de e9 cb 
2 54 7Ь 94 32 a6 c2 23 3d ее 4c 95 Ob 42 & c3 4e 
3 08 2с al 66 28 d9 24 b2 76 5b a2 49 6d 8b dl 25 
4 72 18 ffi 64 86 68 98 16 d4 a4 5c cc 5d 65 b6 92 
5 6с 70 48 50 fd cd b9 da 5e 15 46 57 a7 8d 9d 84 
6 90 d8 ab 00 8c be d3 Oa f7 e4 58 05 b8 ЬЗ 45 06 
7 сО 2с le 8f ca 3f Of 02 cl af bd 03 01 13 8a 6b 
8 За 91 11 41 4f 67 dc ca 97 a cf ce Ю Ь4 e6 73 
9 96 ас 74 22 e7 ad 35 85 e2 9 37 e8 1c 75 df 6e 
а 47 fl la 71 Id 29 c5 89 61" b7 62 Ос aa 18 be lb 
Ь fc 56 3e 4b об d2 79 20 9a db cO fc 78 cd 5a Й 
с If dd a8 33 88 07 c7 31 bl 12 10 59 27 80 ec 5f 
d 60 51 7f a9 19 b5 4a Od 2d c5 7a 9Г 93 c9 9c ef 
е at) е0 3b 4d ae 2a 6 bO c8 * bb 3c 83 53 99 61 
Г 17 2b 04 7c ba 77 ей 26 cl 69 14 63 55 21 0c 7d 
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В преобразовании InvShiftRows последние 3 строки со­
стояния сдвигаются вправо на различное число байтов. Строка 
1 сдвигается на Q байт, строка 2 - на С2 байт, и строка 3 - на 
Сз байт. Значение сдвигов С ь С2 и С3 зависят от длины блока 
Nb. 

В преобразовании InvMixColumns столбцы состояния рас­
сматриваются как многочлен над GF(28) и умножаются по мо­
дулю х4+1 на многочлен g"'(x), выглядящий следующим обра­
зом: 

g"'(x)={0b}xJ+{0d}x/+{09}x+{0e}. 

Это может быть представлено в матричном виде так: 

Vo/ 
S\c = 

*'* 

А-

Ое Ob 9d 09 
09 Ое Ob 0d 
0d 09 Ое Ob 
Ob Od 09 Ое 

, 0<c<3. 

В результате на выходе получаются следующие байты: 

s'0c=({Oe}*Soc)©({Ob}*sIc)©({Od}*s2c)©({09}*S3c), 
s'lc=({09}*soe)®({0e}*slc)©({0b}*s2c)©({0d}*s3c), 
s'2c=({0d}*s0c)S({09}*slc)©({0e}*s2c)©({0b}*s3c), 
s'3C=({Ob}*Soc)©({Od}*slc)®({09}*s2c)©({Oe}*s3c). 

Алгоритм обратного расшифрования, описанный выше, 
имеет порядок приложений операций-функций, обратный по­
рядку операций в алгоритме прямого расшифрования, но ис­
пользует те же параметры (развернутый ключ). Однако некото­
рые свойства алгоритма шифрования Rijndael позволяют при­
менить для расшифрования тот же порядок приложения функ­
ций (обратных, используемых для зашифрования) за счет изме­
нения некоторых параметров, а именно - развернутого ключа. 

Два следующих свойства позволяют применить алгоритм 
прямого расшифрования. 
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Порядок приложений функций SubBytesQ и ShiftRows() не 
играет роли. То же самое верно и для операций InvSubBytesO и 
InvShiftRows(). Это происходит потому, что функции 
SubBytes() и InvSubBytesO работают с байтами, а операции 
ShiftRowsO и InvShiftRowsO сдвигают целые байты, не затраги­
вая их значения. 

Операция MixColumns() является линейной относительно 
входных данных, что означает: lnvMixColumns(State XOR 
XOR RoundKey) = lnvMixCoIumns(State) XOR InvMixCo-
lumns(RoundKey). 

Ичодной б юк 

л Ф\»1кцнм I' 
•ашифровлнни 

Rijndae! 

] Добавление paytuottom ключа I 
AddRoimdk,v 

lOMCHQ fsiHlti 
Sublines 

("jam строк 
ShifUtou-s 

1нфсмсштздие ciu 
MUColumm. 

Добавление paviLiDHuin 
Add Round Kc\ 

Замена байтов 
Sublines 

( ЛВН1 строк 
ShiftJtows 

ПсрСЧСШНВЩШС столбцов 
MixCoIumn:. 

1-й раунд 

>Ч-й payiu 

Добавление pa>iuoi»oio ключа 
AddRoundKcv 

Замени байтов 
Subtlvtcs 

Слеш строк 
Shift Rous 

Добавление pnMMOfiiio ключа 
AddRoundKcv 

10-Й раунл 

Выходной блок 

Рис. 28. Алгоритм шифрования Rijndael 
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Эти свойства функций алгоритма шифрования позволяют 
изменить порядок применения функций InvSubBytes() и Inv-
ShiftRows(). Функции AddRoundKey() и InvMixColumns() также 
могут быть применены в обратном порядке, но при условии, 
что столбцы (32-битные слова) развернутого ключа расшифро­
вания предварительно пропущены через функцию InvMixCo-
lumns(). 

В табл. 20 приведена процедура зашифрования, а также два 
эквивалентных варианта процедуры расшифрования при ис­
пользовании двухраундового варианта Rijndael. Первый вари­
ант функции расшифрования суть обычная инверсия функции 
зашифрования. Второй вариант функции зашифрования полу­
чен из первого после изменения порядка следования операций в 
трех парах преобразований: 

InvShiftRows - InvSubBytes(flBa^nbi) и AddRoundKey - In-
vMixColumns. 

Таблица 20 
Последовательность преобр 

двухраундовом варианте 
азований в 
Rijndael 

Функция зашифро­
вания двухраундо­
вого варианта Rijn­
dael 

Функция обрат­
ного расшифро­
вания двухраун­
дового варианта 
Rijndael 

Эквивалентная функ­
ция прямого расшиф­
рования двухраундо­
вого варианта Rijndael 

AddRoundKey AddRoundKey AddRoundKey 
SubBytes InvShiftRows InvSubBytes 
ShiftRows InvSubBytes InvShiftRows 
MixColumns AddRoundKey InvMixColumns 
AddRoundKey InvMixColumns AddRoundKey 
SubBytes InvShiftRows InvSubBytes 
ShiftRows InvSubBytes InvShiftRows 
AddRoundKey AddRoundKey AddRoundKey 
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Очевидно, что результат преобразования при переходе от 
исходной к обратной последовательности выполнения опера­
ций в указанных парах не изменится. 

Видно, что процедура зашифрования и второй вариант 
процедуры расшифрования совпадают с точностью до порядка 
использования раундовых ключей (при выполнении операции 
AddR.oundK.ey), таблиц замен (при выполнении операции Sub-
Bytes) и матриц преобразования (при выполнении операций 
MixColumns и InvMixColumns). Данный результат легко обоб­
щить и на любое другое число раундов. 

В основе алгоритма лежит новая архитектура «Квадрат», 
обеспечивающая быстрое рассеивание и перемешивание ин­
формации, при этом за один раунд преобразованию подвергает­
ся весь входной блок. За счет того, что в процедуре SubBytes() 
блоки данных могут быть преобразованы независимо друг от 
друга, а в процедуре MixColumnsO независимо ведется обра­
ботка столбцов состояния, алгоритм Rijndael может быть легко 
распараллелен. 

3.4. Проект нового стандарта шифрования данных 
ГОСТ - алгоритм «Кузнечик» 

В настоящее время идет активное обсуждение разработки и 
принятия нового отечественного стандарта шифрования дан­
ных. Проект стандарта с подробным описанием представлен на 
сайте http://www.tc26.ru/ 

Проект стандарта включает описание двух разных блочных 
шифров. Первый - это блочный шифр, описанный в ГОСТ 
28147-89 с зафиксированными блоками нелинейной подстанов­
ки. Второй - новый блочный шифр типа «подстановочно-
перестановочная сеть» с размером блока 128 бит, для генерации 
раундовых ключей которого используется сеть Фейстеля. Дан­
ный тип шифров является хорошо изученным и относительно 
простым с точки зрения криптографического анализа и обосно­
вания требуемых свойств. Новый блочный шифр в проекте 
стандарта описан под именем «Кузнечик» («Kuznyechik»). 

Работа алгоритма «Кузнечик» происходит следующим об­
разом. На вход шифрования поступает 128-битовый блок от-
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крытого текста. Первоначально данный текст складывается по 
модулю 2 с первым раундовым подключом. После этого вы­
полняется девять раундов преобразования. Каждый раунд со­
стоит из трех операций: преобразования S, преобразования L, 
сложения с очередным раундовым подключом. Выход девятого 
раунда образует блок шифр-текста длиной 128 бит. Алгоритм 
расшифрования использует инверсные операции. Кроме того, 
меняется порядок использования раундовых подключей. На 
вход алгоритма расшифрования «Кузнечик» поступает 128-
битовый блок шифрованного текста. Первоначально данный 
текст складывается по модулю 2 с последним раундовым под­
ключом К10. После этого выполняется девять раундов преобра­
зования. Каждый раунд состоит из трех операций: инверсного 
преобразования S, инверсного преобразования L, сложения с 
очередным раундовым подключом. Выход девятого раунда об­
разует блок восстановленного открытого текста длиной 128 
бит. Общий вид алгоритма шифрования «Кузнечик» можно 
представить так, как это сделано на рис. 29. 

В алгоритме «Кузнечик» используются следующие мате­
матические преобразования. Нелинейное биективное преобра­
зование представляет собой табличную замену. Каждое входное 
значение определяет индекс массива л, и элемент, стоящий в 
данной позиции, образует выходное значение. 

Линейное преобразование предназначено для перемешива­
ния информации и представляет собой перемножение много­
членов, определяемых входом преобразования, с фиксирован­
ными константами. Операция умножения осуществляется в по­
ле F, определенном для данного шифра. 

Преобразование S является аналогом S-блока замены. На 
вход преобразования S поступает 128-битное значение, которое 
разбивается на шестнадцать элементов по 8 бит ai5, ..., ао- Каж­
дый элемент заменяется с помощью нелинейного биективного 
преобразования ж. Второе базовое преобразование нового шиф­
ра - операция R. На выходе преобразования R первый элемент 
получается с помощью линейного преобразования С, а осталь­
ные элементы переписываются в неизменном виде с а]5 по aj. 
Смысл операции L заключается в том, что операция R применя-
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ется 16 раз подряд. Таким образом, после шестнадцатикратного 
применения преобразования R, все байты преобразуемой по­
следовательности изменят свои значения в результате преобра­
зования £. 

Открытый текст 

,-128 

| Преобразование L 

| Преобразование S 

е э - * 
| Преобразование L 

Преобразование S 

| Преобразование L 

Преобразование S 

Шифр-текст 

,'128 

Преобразование S-' 

Преобразование L'1 

Преобразование S-1 

Преобразование L'1 

€> J<2 

Преобразование S'1 

Преобразование L'1 

Jl 
,-128 

Шифр-текст Открытый текст 

Рис. 29. Схема зашифрования/расшифрования данных с 
помощью шифра «Кузнечик» 

При выработке подключей используется исходный секрет­
ный ключ. ЕГО значение образует первые два раундовых под-
ключа. Для вычисления каждой следующей пары подключей 
используется классическая схема Фейстеля так, как это показа­
но на рис. 30. 

Обработка выполняется в течение 8 раундов. Функция F 
заключается в сложении с константой С и выполнении преобра-
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зований S и L. Всего для работы алгоритма шифрования требу­
ется 10 раундовых подключей, поэтому схема, приведенная на 
рис. 30, применяется 4 раза, вырабатывая каждый раз по 2 
раундовых подключа. 

& 
С, 

С-

Кам К-2,* 

Вход функции F 

[-128 

Преобразование S 

1 
ПреобразованиеL 

Т 
Выход функции F 

! = 1,4 _ 
Для. l,j 1,8 

Для t-2, j - 9, 16 

№WF=3,J = [7,24 

Для H4,j = 25,32 

Рис. 30. Схема выработки раундовых подключей 

Рассмотрим, как работают основные операции, входящие в 
состав шифра «Кузнечик». При этом двоичные строки из V*, 
длина которых кратна 4, будем записывать в шестнадцате-
ричном виде, а символ конкатенации ("||") опускать. То есть, 
строка а е V4n будет представлена в виде а„ . |ЭП . 2...ао, где 
а,6 (0, 1, ..., 9, а, Ь, с, d, е, f], i = 0. 1, ..., п— 1. Соответствие 
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между двоичными строками длиной 4 и шестнадцатеричными 
строками длиной 1 задаётся естественным образом. Преобразо­
вание, ставящее в соответствие двоичной строке длиной 4п 
шестнадцатеричную строку длиной п, и соответствующее 
обратное преобразование для простоты записи опускаются. 

В алгоритме используется операция S: Vi28 —» VI28, работа 
которой описывается следующим образом: 

S(a) = S(a15||...||ao) = 7c(a15)||...||7c(ao), 

гдеа = а,5||...||аое V|28, а;6 Vg) i = 0, 1, ..., 15. 
По сути дела, данное преобразование является аналогом 

S-блока замены. На вход преобразования поступает 128-битное 
значение, которое разбивается на шестнадцать элементов по 8 
бит а15, ...,ао. Каждое значение а, определяет индекс массива к: 

к = (252, 238, 221, 17, 207, 1 ГО, 49, 22, 251, 196, 250, 218, 
35, 197, 4, 77, 233, 119, 240, 219, 147, 46, 153, 186, 23, 54, 241. 
187, 20, 205, 95, 193, 249, 24, 101, 90, 226, 92, 239, 33, 129, 28, 
60, 66, 139, 1, 142, 79, 5, 132, 2, 174, 227, 106, 143, 160, 6, 11, 
237, 152, 127, 212, 211, 31, 235, 52, 44, 81, 234, 200, 72, 171, 242, 
42, 104, 162, 253, 58, 206, 204, 181, 112, 14, 86, 8, 12, 118, 18, 
191, 114, 19, 71, 156, 183, 93, 135, 21, 161, 150, 41, 16, 123, 154, 
199,243, 145, 120, 111, 157, 158, 178, 177, 50, 117, 25, 61, 255, 
53, 138, 126, 109, 84, 198, 128, 195, 189, 13, 87, 223, 245, 36, 169, 
62, 168, 67, 201, 215, 121, 214, 246, 124, 34, 185, 3, 224, 15, 236, 
222, 122, 148, 176, 188, 220, 232, 40, 80, 78, 51, 10, 74, 167, 151, 
96, 115, 30, 0, 98, 68, 26, 184, 56, 130, 100, 159, 38, 65, 173, 69, 
70, 146, 39, 94, 85, 47, 140, 163, 165, 125, 105, 213, 149, 59, 7, 88, 
179, 64, 134, 172, 29, 247, 48, 55, 107, 228, 136, 217, 231, 137, 
225, 27, 131, 73, 76, 63, 248, 254, 141, 83, 170, 144, 202, 216, 133, 
97, 32, 113, 103, 164, 45, 43, 9, 91, 203, 155, 37, 208, 190, 229, 
108, 82, 89, 166, 116, 210, 230, 244, 180, 192, 209, 102, 175, 194, 
57,75,99, 182). 

Элемент, стоящий в позиции, определяемой индексом, бу­
дет являться выходом преобразования. Схематично процесс 
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преобразования данных с помощью преобразования S можно 
сделать так, как это показано на рис. 3 1. 

Так, например, в результате применения преобразования S, 
значение ffeeddccbbaa99881 122334455667700 будет преобразо­
вано в значение b66cd8887d38e8d77765aeea0c9a7efc. Разберем 
подробнее, как выполнено данное преобразование. Легко мож­
но видеть, что первые два символа ff (что в 10-ричном виде со­
ответствует значению 255) будут указывать на последний эле­
мент массива к. л(255) = 182, что в 16-ричном виде соответст­
вует значению Ь6, которое и составляет первые символы вы­
ходного преобразования. Аналогичным образом видно, что по­
следние два символа 00 будут указывать на первый элемент 
массива к. л(0) = 252, что в 16-ричном виде соответствует зна­
чению fc, которое и составляет последние символы выходного 
преобразования. 

ais а,4 ai3 an ац ai< iU , ag a7 a& as a4 аз 32 ai ao 

! Г г w I -, ч 1 - г и | г и 411 
7Г 71 71 71 71 7Г К 71 7t 71 71 71 71 71 Я 71 

_JL i ' ' г 1 1 'L и i ' " 1 r w i r \l ., I .. ,• 
ai5 а [ 4 a!3 ai2 an аю a9 ag a7 a6 a5 a4 аз Э2 a. a* 

Рис.31. Преобразование S 

Операция R работает следующим образом: 

R: V]2s —* Vi2R. 

R(a) = R(aIS||...||ao) = C(a15 ао)||а15||...||аь 

гдеа = а15||...||ао6 V128, a,G V8, i = 0, 1 15. 
Таким образом, на выходе преобразования R первый эле­

мент будет получен с помощью преобразования Г., а остальные 
элементы перепишутся в неизменном виде с а |5 по а( Схема­
тично процесс преобразования данных с помощью преобразо-
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вания R можно сделать так, как это показано на рис. 31. При 
этом сама операция I работает следующим образом: 

С (а,5, ..., а0 ) = V(148 • Д(а15) + 32 • А(а|4) + 133 • Д(а,3) + 
+ 16-Д(а12)+ 194-А(а,,)+ 192-Д(а10)+ 1 • Д(а9) + 251 • Д(а8) + 
+ 1 • Д(а7) + 192 • Д(3б) + 194 • Д(а5) + 16 • Д(а,) + 133 • Д(а3) + 

+ 32 • Д(а2) + 148 • Д(а,) + 1 • Д(ао)), 

для любых ase V s , i = 0, 1, ..., 15, где операции сложения и ум­
ножения осуществляются в поле F, константы являются эле­
ментами поля, а Д обозначает биективное отображение. 

3|5 ам ап ai2 an аю a9 a8 a7 a& a5 &A a3 a2 ai ao 
Рис. 32. Преобразование R 

Прежде чем перейти к рассмотрению примера, заметим, 
что все операции для алгоритма «Кузнечик» выполняются в 
конечном поле GF(2)(Xrp-(x), где р(х) = х8 + х7 + хб + х + 1, 
р(х) е GF(2)[x]; элементы поля F представляются целыми чис­
лами, причем элементу Zo + z, • 8 + ... + z7 • G76F, где Zj€ {0, 1}, 
i = 0, 1, ..., 7, и 9 обозначает класс вычетов по модулю р(х), 

содержащий х, соответствует число Zo + 2 • Zi + ... + 27 • z7. Это 
значит, что если в результате применения операций умножения, 
результат выйдет за пределы степени поля, то для его нормали­
зации необходимо будет вычислить его значение модуля, при­
менив многочлен р(х) = х8 + х7 + х6 + х + 1. 

В преобразовании С (а15, ..., ао ) для умножения использу­
ются константы, приведенные в десятичном виде. Однако, так 
как операции умножения производятся в поле GF(2)[x]/p(x), где 
р(х) = х8 + х7 + х6 + х + 1 е GF(2)[x], то для корректного выпол-
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нения умножения неооходимо использовать полиномы, соот­
ветствующие биективному отображению, сопоставляющие 
двоичной строке из V8 элемент поля F. Поэтому, для удобства 
дальнейшей работы, составим табл. 21, в которой сопоставим 
десятичные значения констант, их шестнадцатеричный и дво­
ичный вид, а также соответствующие им полиномы. 

Таблица 21 
Соответствие констант и полиномов для 

преобразования С ,а15,-..,ао) 
10-ный 

вид 
16-ный 

вид 
2-ный вид Полином 

1 1 00000001 1 
16 f 00001111 х3 + х2 + х + 1 
32 20 00100000 х5 

133 85 10000101 х' + х" + 1 
148 94 10010100 X + X + X 
192 сО 11000000 х7 + х6 

194 с2 11000010 х7 + х6 + X 
251 fb 11111011 х7 + х6 + х5+ х4 + Х"'+ X + 1 | 

Рассмотрим, как будет работать преобразование R, если 
значение 00000000000000000000000000000100 поступит на его 
вход. Значение, поступающее, на вход преобразования R можно 
представить в виде следующих 16 значений: а(5 = 0, а(4 = О, 
а13 = 0, а,2 = 0, ап = 0, а,0 = 0, ач = 0, а8 = 0, а7 = б, а* - 0, а5 = О, 
ai = 0, а3 = 0, а2 = 0, Э| = 1, ао = 0. Тогда: 

f (а15, . . . ,a0) = V(148 0 + 32 0 + 133 • 0 + 16 -О + 194 • 0 + 
+ 192-0+ 1 -0 + 251 -0+ 1 -0+ 192-0+ 194-0+ 16-0+ 133 0+ 

+ 3 2 0 + 148-Д(1)+ 1 0) = V(148-Д(1)). 

Как упоминалось ранее, Д обозначает биективное отобра­
жение, сопоставляющее двоичной строке из V8 элемент поля F 
следующим образом: строке z7||...||zi||z<b z;G (0, 1}, i = 0, 1, ..., 7, 
соответствует элемент Zo + z, • 9 + ... + z7 • 97GF. To есть значе-
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нию 1 будет соответствовать 1 (см. табл. 21). В таком случзе 
имеем: 

V(148- Д(1)) = У((х7 + х" + х2)- 1)= 100101000 = 94,6. 

Значение 148 в десятичном виде соответствует 16-ричному 
значению 94, которое и является первым элементом выходной 
последовательности в рассматриваемом примере. Остальные 
выходные элементы преобразования R просто записаны в виде 
последовательности значений а|5, ..., aj: 

R(00000000000000000000000000000100)= 
=94000000000000000000000000000001. 

В данном случае умножение выполнялось на 1 и в резуль­
тате умножения было образовзно. всего одно слзгземое. Рэс-
смотрим пример посложнее. Применим к полученному резуль­
тату еще раз преобразование R. 

В этом случае значение, поступающее на вход преобразо­
вания R, можно представить в виде следующих 16 значений: 
а,5 = 94, а,4 = 0, а0 = 0, а,2 = 0, а,, = 0, а10 = 0, а9 = 0, э8 = 0, 
а7 = 0, а6 = 0, з5 = 0, з4 = 0, а3 = 0, а2 = 0, а( = 0, Зо = 1. Тогда 
запишем: 

С (а15, ..., Зо ) = V(148 • Д(94) + 32 - 0 + 133 • 0 + 16 -0 + 194 • 0 + 
+192-0+ 1 -0 + 251 -0+ 1 -0+ 192-0+ 194-0+ 16-0+ 133 -0+ 
+32 0+ 148 0+ 1 • 1) = V(148- 148+ 1) = V(148 • А(94) + 1 • 1). 

Значение 148 в десятичном виде соответствует 16-ричному 
значению 94, поэтому полиномы для двух этих значений будут 
одинаковые. И для получения результата их надо перемножить 
между собой. При этом необходимо отметить, что при образо­
вании полиномов операция сложения понимается как операция 
сложения по модулю 2. Таким образом, члены полинома, полу­
ченного в результате умножения, имеющие одинаковую сте­
пень, будут взаимоисключаться: 
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148 • Д(94) = (х7 + \ + х2) • (х7 + х4 + х2) = х14 + х1! + х! +хЦ + 
8 , 6 , 9 . 6 , 4 _ 1-4 . 8 , 4 

+ X + Х_+Х_ + Х_ + X = X + X + X . 

Степень полученного полинома превышает допустимую 
степень полинома в поле GF(2)[x}t>(x). Поэтому полученное 
произведение необходимо разделить на значение полинома р(х) 
и в качестве результата взять остаток от деления так, как пока­
зано на рис.33. 

Тогда получаем, что 

148 • Д(94) =xN + xs + х4 =х7 + х5 + х2. 

Следовательно: 

С(а,5, . . . ,a0) = V(148-Д(94)+ 1 • 1) = V( х7 + х5 + х2 +1) = 
= 10100101 =а5. 

Таким образом получается, что 

R(94000000000000000000000000000001)= 
=а5940000000000000000000000000000. 

Ниже приведено еще два примера преобразования, которые 
легко можно вычислить, воспользовавшись описанными выше 
приемами: 

R(a5940000000000000000000000000000)=64a594000000000 
00000000000000000, 

R(64a59400000000000000000000000000)=0d64a5940000000 
00000000000000000. 

Операция L опирается на преобразование R и выглядит 
следующим образом: 

L: V|28 —* V|2R; 
L(a) = R'6(a), гдеаеУ,28. 
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X14 +х8 +х4 

х и + х 1 3 + х 1 2 + х 7 + х6 

X13 +Х12 + X8 + Х7+ X6 + X4 

Y13 4-Y'2 +yl l 4- Y6 4- v5 

X11 + х 8 + х 7 + х 5 + х 4 

X l l + X 1 0 + X 9 + X 4 + X3 

X10 +Х9 + X8 + Х7+ X5 + X3 

X10 +Х9 +Х8 + X3 + X2 

Результат 

Рис. 33. Нормализация полинома 

По сути дела смысл операции L заключается в том, что 
операция R применяется 16 раз подряд. Если изобразить опера­
цию L схематично так, как показано на рис. 33, то станет ясно, 
что после шестнадцатикратного применения преобразования R 
все байты преобразуемой последовательности изменят свои 
значения в результате преобразования С. На рис. 34 упрощены 
связи между состояниями R' и не отражены связи так. как это 
показано на рис. 32 (однако они подразумеваются). На рис. 34 
черными квадратиками выделены байты, которые изменяют 
свои значения в результате очередного применения преобразо­
вания Е. 

Так, чтобы выполнить преобразование 

Ц64а59400000000000000000000000000)= 
= d456584dd0e3e84cc3166e4b7fa2890d, 

необходимо выполнить 16 промежуточных итераций следую­
щим образом: 
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X8 +Х7 +Х6 + х + 1 

X6 +Х5 +Х3 + X2 



Рис. 34. Преобразование L 
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L(64a59400000000000000000000000000) 
Rl: Od 64 a5 94 00 00 00 00 00 00 00 00 00 00 00 00 
R2: 89 Od 64 a5 94 00 00 00 00 00 00 00 00 00 00 00 
R3: a2 89 Od 64 a5 94 00 00 00 00 00 00 00 00 00 00 
R4: 7f a2 89 Od 64 a5 94 00 00 00 00 00 00 00 00 00 
R5: 4b 7f a2 89 Od 64 a5 94 00 00 00 00 00 00 00 00 
R6: 6e 4b 7f a2 89 Od 64 a5 94 00 00 00 00 00 00 00 
R7: 16 6e 4b 7f a2 89 Od 64 a5 94 00 00 00 00 00 00 
R8: c3 16 6e 4b 7f a2 89 Od 64 a5 94 00 00 00 00 00 
R9: 4c c3 16 6e 4b 7f a2 89 Od 64 a5 94 00 00 00 00 
RIO: e8 4c c3 16 6e 4b 7f a2 89 Od 64 a5 94 00 00 00 
Rl 1: e3 e8 4c c3 16 6e 4b 7f a2 89 Od 64 a5 94 00 00 
R12: dO e3 e8 4c c3 16 6e 4b 7f a2 89 Od 64 a5 94 00 
R13: 4d dO e3 e8 4c c3 16 6e 4b 7f a2 89 Od 64 a5 94 
R14: 58 4d dO e3 e8 4c c3 16 6e 4b 7f a2 89 Od 64 a5 
R15: 56 58 4d dO e3 e8 4c c3 16 6e 4b 7f a2 89 Od 64 
R16: d4 56 58 4d dO e3 e8 4c c3 16 6e 4b 7f a2 89 Od 

Ниже приведено несколько примеров выполнения преобра­
зования L: 

L(d456584ddOe3e84cc3166e4b7fa2890d) = 
= 79d26221 b87b584cd42fbc4ffea5de9a, 

L(79d2622 Ib87b584cd42fbc4ffea5de9a) = 
= 0e93691a0cfc60408b7b68f66b513cl3, 

L(0e93691 a0cfc60408b7b68f66b513c 13) = 
= e6a8094fee0aa204fd97bcb0b44b8580. 

Параллельно с проектом стандарта обсуждается проект о 
принятии стандарта на использование различных режимов 
шифрования для блочных шифров, и в первую очередь для но­
вого стандарта ГОСТ. В данном проекте стандарта определены 
следующие режимы работы алгоритмов блочного шифрования: 

- режим простой замены (ElectronicCodebook, ЕСВ); 
- режим гаммирования (Counter, CTR); 
- режим гаммирования с обратной связью по выходу 

(OutputFeedback, OFB); 
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- режим простой замены с зацеплением (CipherBlock-
Chaining, СВС); 

- режим гаммирования с обратной связью по шифр-
тексту (CipherFeedback, CFB); 

- режим выработки имитовставки (Message Authentication 
Code algorithm). 

Данные режимы могут использоваться в качестве режимов 
для блочных шифров с произвольной длиной блока п. 

Режимы блочного шифра выведены в отдельный проект 
национального стандарта «Информационная технология. Крип­
тографическая защита информации. Режимы работы блочных 
шифров», что соответствует международной практике. Ожида­
ется, что описанный блочный шифр с длиной блока 128 бит бу­
дет устойчив ко всем известным на сегодняшний день атакам 
на блочные шифры. Фиксация блоков нелинейной подстановки 
сделает алгоритм, описанный в стандарте ГОСТ 28147-89, бо­
лее унифицированным и поможет исключить использование 
«слабых» блоков нелинейной подстановки [12]. 
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4. УЧЕБНЫЕ АЛГОРИТМЫ ШИФРОВАНИЯ 

4.1. Учебный алгоритм шифрования УАШ 
4.1.1. Предпосылки создания 
Затруднительно использовать в учебных целях один из из­

вестных на сегодняшний день алгоритмов блочного шифрова­
ния. Это связано в первую очередь с тем, что известные и ши­
роко используемые шифры оперируют блоками данных доста­
точно большой длины и, как правило, устойчивы к известным 
видам анализа. Нам же необходимо рассмотреть такой шифр, 
который бы поддавался анализу. Более того, необходимо, чтобы 
анализ такого шифра можно было бы провести за время, отве­
денное в учебном процессе для лабораторных работ. Конечно, в 
таком случае рассматриваемый шифр оказывается нестойким и 
по сути дела непригодным для использования его в целях со­
крытия данных. Но только,так можно рассмотреть основные 
механизмы, используемые в современных видах анализа с тем. 
чтобы в дальнейшем на практике уметь оценить стойкость ис­
пользуемых шифров. Более того, эти механизмы необходимо 
знать и учитывать в случае разработки новых алгоритмов шиф­
рования. 

4.1.2. Общий вид учебного алгоритма шифрования 
Учебный алгоритм шифрования (УАШ) построен по схеме 

Фейстеля и содержит в себе три раунда шифрования. Он был 
разработан авторами учебного пособия для изучения линейного 
и дифференциального криптоанализа [13]. Общий вид алгорит­
ма представлен на рис. 35. 

Как видно из рис. 35, такая организация алгоритма шифро­
вания повторяет структуру алгоритма DES за тем исключением, 
что здесь сокращено количество раундов шифрования и отсут­
ствуют начальная и конечная перестановки. Отсутствие пере­
становок объясняется тем, что они по своей сути фактически не 
влияют на криптографическую стойкость преобразуемых дан­
ных. Их наличие в УАШ всего лишь усложнило бы понимание 
механизмов анализа. Далее будет показано, что функция F, 
осуществляющая главное криптографическое преобразование, в 
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своем составе содержит операции, по своей структуре анало­
гичные операциям, входящим в состав функции F алгоритма 
шифрования DES. Именно поэтому такой алгоритм можно на­
звать DES-подобным алгоритмом шифрования. 

Входное сообщение 
(открытый текст), 16 бит 

Ф-

& 

О^-

/16 
Выходное сообщение 
(шифр-текст), 16 бит 

К, 

К, 

Рис. 35. Общий вид учебного алгоритма шифрования 
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Рассмотрим более подробно алгоритм шифрования, пред­
ставленный на рис. 35. Исходное сообщение, которое подлежит 
преобразованию с помощью данного УАШ, представляет собой 
последовательность из 16 бит, которые разделяются на две час­
ти. Правая часть сообщения преобразуется с помощью функции 
F под воздействием раундового ключа, после чего складывается 
по модулю 2 с левой частью, и части сообщения меняются мес­
тами. Алгоритм состоит из трех таких раундов, при этом в по­
следнем раунде правая и левая части не меняются местами, а 
остаются на своих местах, образуя выходное шифрованное со­
общение. 

4.1.3. Функция F 
Теперь перейдем к рассмотрению преобразования, выпол­

няемого с помощью функции F (рис. 36). На вход функции F 
поступает 8 бит (половина от преобразуемого блока данных). 
Они проходят через блок перестановки с расширением так, что 
на выходе мы получаем 12 бит. Перестановку с расширением 
иногда называют Е-перестановкой (от англ. expansion). Расши­
рение происходит путем дублирования некоторых позиций ис­
ходного 8-битового сообщения. Данные таблицы перестановки 
с расширением приведены в табл. 22. Сразу следует оговорить­
ся и отметить, что наполнение таблицы перестановки с расши­
рением, представленное в табл. 22, не является фиксированным. 
Для каждого варианта лабораторных используется своя таблица 
перестановки с расширением, что позволяет обеспечить каждо­
го обучающегося индивидуальным вариантом. 

После прохождения через перестановку с расширением 
вновь образованное 12-битовое сообщение складывается по мо­
дулю 2 с секретным раундовым 12-битовым подключом, выра­
ботанным из исходного секретного ключа. 

Результат сложения разбивается на три группы по четыре 
бита, каждая из которых проходит соответственно через блоки 
замены: Блок 1, Блок 2 и Блок 3. Блоки замены также иногда 
обозначают как S-блоки (от англ. substitution). При этом на вы­
ходе первых двух блоков замены образуется три бита, а на вы­
ходе третьего блока - два. 

75 



Входной блок, 8 

Перестановка с 
расширением до 12 

ТПГ+ЛГ 

Блок 1 

1 П П Г 

е 
ИгТТ 

Блок 2 

1 П П Г 

Перестановка 

Выходной 

Рис. 36. Функция F 

Ключ, 12 бит 

чг+лг» 

Блок 3 

Замена в первых двух блоках производится по приведен­
ным таблицам замены (соответственно табл. 23 и 24) по сле­
дующему принципу. Пусть на вход блока замены поступают 
четыре бита: al, а2, аЗ, а4. При этом первый бит определяет но­
мер строки (если al = 0, то это соответствует первой строке, а 
если al = 1 - второй), а остальные три - номер столбца (000 = 
= первому столбцу, 111= восьмому столбцу) в таблице замены. 
Результат на пересечении строки и столбца образует выходное 
значение блока замены. 

Несколько иначе дело обстоит с Блоком 3. Из него в отли­
чие от первых двух выходит не три бита, а два. Замена осуще­
ствляется согласно табл. 25. При этом, если al, а2, аЗ, а4 -
входные биты Блока 3, то биты al и а4 определяют номер сроки 
таблицы замены, а биты а2 и аЗ - номер столбца (подобно тому, 
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как происходит замена данных с помощью S-блоков алгоритма 
DES). 

Здесь также стоит заметить, что наполнение трех блоков 
замены не является фиксированным и будет различаться для 
каждого индивидуального варианта выполняемой работы. 

Таблица 22 
Таблица перестановки с расширением 

3 4 1 2 6 8 5 7 3 | 8 2 4 

Таблица 23 
Таблица замены в Блоке 

а2аЗа4 000 001 010 011 100 101 ПО 111 
al 

000 001 010 011 100 101 ПО 111 

0 4 6 1 3 5 7 2 5 
1 5 7 2 4 6 1 3 6 

Таблица 24 
Таблица замены в блоке 2 

а2аЗа4 000 001 010 ОН 100 101 ПО 111 
al 

000 001 010 ОН 100 101 ПО 111 

0 3 5 7 2 4 6 1 7 
1 4 6 1 3 5 7 2 1 

Таблица 25 
Таблица замены в блоке 3 

а2аЗ 00 01 10 11 
al а4 

00 01 10 11 

00 1 3 2 1 
01 2 1 3 2 
10 3 2 1 3 
11 1 3 2 1 

На выходе из блоков замены образуется 8-битовое сообще­
ние, которое претерпевает перестановку согласно табл. 26. По­
добные перестановки также называют Р-перестановками (от 
англ. permutation). Результат работы перестановки образует 8-
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битное сообщение, которое появляется на выходе функции пре­
образования F. 

Таблица 26 
Таблица перестановки 

8 7 3 2 5 4 1 

Выход функции F складывается по модулю 2 с левой ча­
стью сообщения, образуя новую левую часть текста. Правая 
часть сообщения остается неизменной (т. е. такой, какая посту­
пала на вход функции F данного раунда). После этого правая и 
левая части меняются местами и поступают на вход второго 
раунда шифрования. Важно отметить, что в последнем раунде 
правая и левая части не меняются местами. Это сделано для 
того, чтобы зашифрованные тексты можно было расшифровать 
с использованием этого же алгоритма шифрования. 

4.1.4. Использование рауидовых подключен 
В каждом раунде при преобразовании данных с помощью 

функции F происходит сложение данных с секретным раундо-
вым подключом. Каждый раундовый подключ (их всего три -
по количеству раундов в алгоритме шифрования) имеет длину 
12 битов и вырабатывается из исходного 24-битового ключа по 
схеме, отображенной на рис. 37. 

Как видно из рис. 37, исходный ключ имеет длину 24 бита, 
которые пронумерованы слева направо от 1 до 24 (то есть бит 
kl - самый старший, а бит к24 - самый младший). Таким обра­
зом, первые 12 битов с kl до kl2 образуют первый подключ К1, 
который используется з первом раунде шифрования. Двена­
дцать битов с к7 до к 18 образуют второй подключ К2, который 
используется во втором раунде шифрованш. И, наконец, по­
следние 12 битов с к 13 до к24 образуют третий подключ КЗ, 
который используется в последнем раунде шифрования. 

к̂ 



к, Кз 

К, - секретный подключ i-ro раунда 
к, -j-й бит исходною секретного ключа 

Рис. 37. Выработка раундового подключа 

4.1.5. Использование одного и того же алгоритма для 
шифрования и расшифрования данных 

Как уже отмечалось ранее, один и тот же симметричный 
алгоритм блочного шифрования, построенный по схеме Фей-
стеля, может использоваться как для шифрования данных, так и 
для их расшифрования. Рассмотрим более подробно за счет ка­
ких механизмов это становится возможным. 

На рис. 38 представлены раунды УАШ и приведено описа­
ние преобразования входного сообщения X при его прохожде­
нии через раунды шифрования. На вход алгоритма шифрования 
поступает сообщение X, которое необходимо зашифровать. Так 
как алгоритм построен по схеме Фейстеля, то происходит раз­
деление исходного сообщения X на две части: левую часть со­
общения XL и правую часть сообщения XR. Правая часть со­
общения, т. е. значение XR, поступает на вход функции F пер­
вого раунда шифрования, где шифруется с использованием 
подключа К1. Значение, полученное в результате прохождения 
XR через функцию F, обозначим как F(XR, К1). Выход функ­
ции F первого раунда шифрования складывается по модулю 2 с 
левой частью исходного сообщения XL: F(XR, Kl) © XL. По­
лученное выражение для удобства дальнейшей работы можно 
обозначить какой-либо переменной, например, переменной а: 

F(XR, KI)©XL = a. (1) 
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X={XL, XR) 

XL ®F(XR, КО = a 

XR©F(a,K2) = p 

a0F(P, K3) = YL P = YR 

Y = {YL, YR} 

Рис. 38. Преобразование сообщения при шифровании 

Преобразование первого раунда шифрования заканчивает­
ся тем, что правая и левая части сообщения меняются местами. 
Таким образом, значение а поступает на вход функции F второ­
го раунда шифрования, где оно шифруется с использованием 
ключа К2. В результате такого преобразования на выходе 
функции F второго раунда шифрования образуется значение 
F(a, К2). 

Выход функции F второго раунда шифрования складывает­
ся по модулю 2 с левой частью сообщения, поступившей на 
вход второго раунда шифрования, т. е. со значением XR: 
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F(a, K2) Ф XR. Полученное выражение можно обозначить ка­
кой-либо переменной, например,переменной р: 

F(a, К2) © XR = р. (2) 

Преобразование второго раунда шифрования заканчивается 
тем, что правая и левая части сообщения меняются местами. 
Таким образом, на вход функции F третьего раунда шифрова­
ния поступает значение р, где оно шифруется с использованием 
ключа КЗ. В результате такого преобразования, на выходе 
функции F третьего раунда шифрования образуется значение 
F (Р, КЗ). 

Выход функции F третьего раунда шифрования складыва­
ется по модулю 2 с левой частью сообщения, поступившего на 
вход третьего раунда шифрования, т. е. со значением а: 
F(P, КЗ) Ф а. 

В результате шифрования левая часть, шифрованного со­
общения будет равна значению F(P, КЗ) Ф а, а правая - значе­
нию р. Эти части сообщения, обозначенные как YL, YR, и бу­
дут составлять шифр-текст: 

F(p, K3)©a = YL: (3) 
Р = F(a, К2) © XR = YR; (4) 
Y = {YL,YR}. (5) 

Теперь рассмотрим обратный процесс, т. е. процесс, при 
котором из шифрованного сообщения Y будет восстановлено 
исходное сообщение X (рис. 39). Известно, что при расшифро­
вании необходимо использовать тот же алгоритм, что был ис­
пользован при шифровании данных. Отличие заключается 
только в том, что раундовые подключи необходимо использо­
вать в обратном порядке. То есть при расшифровании в первом 
раунде будет использован подключ КЗ, а в последнем - под-
ключ К1, 
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Y (YL, YR} 

YL - a ©F(P, Kj) YR»p 

P Ф F(a, K2) = XR © F(a, Kj) « 
Ф F(a, K2) = XR 

a ©F(XR, K,) = XL ffiF(XR, K,) © 
®F(XR,K,) = XL 

XR 

X = (XL,XR) 

Рис. 39. Преобразование сообщения при расшифровании 

При расшифровании на вход алгоритма поступает зашиф­
рованный текст Y, который состоит из двух половинок: 
Y = {YL, YR}. Правая часть этого сообщения, т. е. значение 
YR = р, поступает на вход функции F первого раунда, где шиф­
руется с помощью подключа КЗ. В результате на выходе функ­
ции F первого раунда образуется значение F ((3, КЗ). 

Выход функции F первого раунда шифрования складыва­
ется по модулю 2 с левой частью сообщения, поступившего на 
вход первого раунда шифрования, т. е. со значением YL. В ре­
зультате образуется сумма: YL © F(P, КЗ). Заменим значение 
YL в соответствии с формулой (3): 

YL © F(P, КЗ) = F(P, КЗ) © a © F(P, КЗ) = a. 

Получается, что в результате сложения по модулю 2 левой 
части входного сообщения первого раунда и выхода функции F 
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первого раунда образуется значение а (два одинаковых значе­
ния F(P, КЗ) в результате сложения по модулю 2 образуют 
ноль). После этого правая и левая части сообщения меняются 
местами. Таким образом, на вход второго раунда поступает со­
общение, левая часть которого равна р, а правая - а. 

После прохождения через функцию F второго раунда зна­
чение а преобразуется в значение F(a, К.2), так как во втором 
раунде происходит шифрование с использованием раундового 
подкпюча К2. 

Выход функции F второго раунда шифрования складывает­
ся по модулю 2 с левой частью сообщения, поступившей на 
вход второго раунда, т. е. со значением р. В результате образу­
ется сумма: р ® F(a, К.2). Заменим значение р в соответствии с 
формулой (2): 

р © F(a, К2) = F(a, К2) © XR © F(a, К2) = XR. 

Таким образом, в результате сложения по модулю 2 левой 
части входного сообщения второго раунда и выхода функции F 
второго раунда образуется значение XR. После этого правая и 
левая части сообщения меняются местами. Так, на вход третье­
го раунда поступает сообщение, левая часть которого равна a, а 
правая - XR. 

В заключение на вход функции F третьего раунда поступа­
ет значение XR, которое под действием раундового подключа 
К1 преобразуется в значение F(XR, К1). 

Выход функции F последнего раунда складывается по мо­
дулю 2 с левой частью сообщения, поступившей на вход 
третьего раунда, т. е. со значением а. В результате образуется 
сумма: a © F(XR, К1). Заменим значение а в соответствии с 
формулой (1): 

a © F (XR, Kl) = F(XR, Kl) © XL © F(XR, Kl) = XL 

В результате сложения по модулю 2 левой части входного 
сообщения первого раунда и выхода функции F первого раунда 
образуется значение XL. 

S3 



В итоге левая часть выходного сообщения будет равна зна­
чению XL, а правая - значению XR: X = {XL, XR}. Эти части 
сообщения и будут составлять искомое значение, которое ранее 
нами было зашифровано. 

4.1.6. Пример шифрования данных с использованием 
УАШ 

Для того чтобы лучше освоить принцип шифрования дан­
ных с использованием блочных симметричных шифров, рас­
смотрим пример шифрования данных с помощью описанного 
выше учебного алгоритма шифрования. Для этого возьмем со­
общение X = 5520310 и ключ К = 176061910. Первым делом 
необходимо перевести эти сообщения в двоичную систему 
счисления. При переводе необходимо помнить, что сообщение 
X должно занимать 16 бит, а ключ К - 24 бита. Если в случае 
перевода в двоичную систему счисления полученная последо­
вательность битов оказывается короче, чем того требует алго­
ритм шифрования, необходимо дописать недостающее число 
нулей к старшим значащим разрядам. Таким образом, в резуль­
тате перевода чисел получим: 

Х = 1101 0111 10100011 
К = 0001 1010 1101 11010110 1011 

Обратите внимание, что в значении ключа К появились три 
старших нуля. Следующим шагом является определение раун-
довых подключен в соответствии с рис. 37: 

К1 =0001 1010 1101; 
К2= 1011 0111 0101; 
КЗ = 1101 ОНО 1011. 

Итак, на вход алгоритма шифрования поступает блок дан­
ных из 16 бит X = 1101 0111 1010 0011, который разделяется на 
две части по 8 бит: левую часть - 1101 0111 и правую часть -
1010 ООН. Для наглядности процесс зашифрования данных 
представлен на рис. 40. 
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Правая часть сообщения (значение 1010 0011) поступает на 
вход функции F первого раунда шифрования, где преобразуется 
с использованием раундового подключа К1 в соответствии с 
рис. 36. 

Первым преобразованием функции F является перестанов­
ка с расширением, которая направлена на перемешивание и 
размножение битов исходного сообщения. Для того чтобы при­
менить перестановку с расширением, необходимо пронумеро­
вать биты исходной последовательности от 1 до 8 слева напра­
во. После этого биты исходной последовательности необходи­
мо преобразовать с помощью табл. 22. Так, в соответствии с 
табл. 22, третий бит исходной последовательности станет пер­
вым, четвертый бит - вторым, первый - бит третьим и т.д. В 
результате преобразования исходная последовательность 1010 
0011 приводится к виду 1010 0101 1100. Для наглядности про­
цесс применения перестановки с расширением изображен на 
рис. 41. 

После перестановки Е происходит сложение данных с ра-
ундовым подключом К1 по модулю 2. Напомним, что операция 
сложения по модулю 2 работает следующим образом: если 
складываются два одинаковых бита (т. е. или два нуля, или две 
единицы), то в результате сложения образуется 0; если же скла­
дываются два разных бита (0 и 1 или 1 и 0), то в результате 
сложения образуется 1. Итак, в результате сложения по модулю 
2 данных после перестановки с расширением и раундового под­
ключа К1 получается значение 1011 1111 0001 (рис. 42). 

После сложения с раундовым подключом последователь­
ность из 12 битов разбивается на три группы по четыре бита. 
Каждая из групп поступает на вход одного из трех блоков заме­
ны, где преобразуется в соответствии с табл. 23 - 25. Напом­
ним, что первые два блока замены имеют одинаковый принцип 
работы. Работа третьего блока несколько отличается от первых. 
Рассмотрим данные преобразования более подробно. Так, в со­
ответствии с последовательностью, полученной после сложения 
с раундовым подключом, на вход первого блока замены посту­
пает значение 1011. Первый бит последовательности указывает 
на номер строки в табл. 23, последние три бита - на номер 
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столбца. В результате такого преобразования на выходе блока 
замены образуется значение 100. Для наглядности процесс пре­
образования данных с помощью первого блока замены пред­
ставлен на рис. 43. Аналогичным образом на вход второго бло­
ка замены поступает значение 1111, которое в соответствии с 
табл. 24 преобразуется к значению 001. 

Х= 11010111 10100011 

11010111 

10010100 

^^01000011 

10100011 

11000010 

10010100 

^^01100001 

00101001 

& 
10111101 

10100011 

10100011 

10010100 

10100011 

10010100 

11000010 

11000010 

Y = 00101001 11000010 

к, 

К2 

10010100 

11000010 к 3 

Рис. 40. Процесс шифрования сообщения 
X = 1101 0111 1010 0011 с помощью секретного ключа 

К = 0001 1010 1101 1101 ОНО 1011 
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1 0 1 0 0 0 1 1 
1 2 3 4 5 6 7 8 

Исходное сообщение 

Помер бита 

3 4 1 2 6 8 5 7 3 8 2 4 * - Перестановка F. 

1 0 1 0 0 1 0 1 1 1 0 о ^Сообше"ис , | 0сле 

перестановки Р. 

Рис. 41. Применение операции перестановки с расширением 

^ 0 1 0 0 1 0 1 1 
50 0 0 1 1 0 1 0 1 1 0 1 
1 0 1 1 1 1 1 1 0 0 0 1 

П 0 ^ Сообщение после 
персстаноики I; 

- Раунлоный полключ Kj 

Рис. 42. Сложение данных после перестановки с расширением с 
раундовым подключом К1 

1 )С° 1 
Т \ 

\ \ 
' \ ' } N ' 

000 001 010 чО ,0 ) 100 101 ПО 111 

0 4 6 1 3 5 7 2 5 

© 5 7 2 CD 6 1 3 6 

Рис. 43. Преобразование данных с помощью 
первого блока замены 
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Последние четыре бита последовательности - 0001 - пре­
образуются с помощью третьего блока замены в соответствии с 
табл. 25. Здесь первый и последний биты входа в Блок 3, т. е. 
значение 01, образуют номер строки в таблице замены, а сред­
ние два бита, т. е. значение 00, образуют номер столбца. В ре­
зультате преобразования на выходе блока замены образуется 
значение 10 (обратим внимание, что на выходе последнего бло­
ка замены образуется два бита в отличие от первых двух бло­
ков, где на выходе были трехбитовые значения). Для наглядно­
сти процесс преобразования данных с использованием послед­
него блока замены представлен на рис. 44. 

Таким образом, после применения преобразования с по­
мощью блоков замены на выходе образуется последователь­
ность из 8 бит: 100 001 10. 

Последним преобразованием функции F является обычная 
перестановка, работа которой осуществляется в соответствии с 
табл. 26 и аналогична работе перестановки с расширением, ко­
торая была описана раньше. В результате перестановки после­
довательность 10000110 преобразуется в последовательность 
01000011, которая и является выходом функции F первого ра­
унда шифрования (см. рис. 40). 

После того как выполнено преобразование с помощью 
функции F, необходимо сложить левую часть сообщения на 
входе первого раунда шифрования (значение 11010111) с выхо­
дом функции F первого раунда шифрования (т. е. со значением 
01000011). В результате образуется значение 10010100. Далее 
правая и левая части сообщения меняются местами, т. е. на 
вход второго раунда шифрования поступает последователь­
ность 10100011 10010100. 

Преобразования дальнейших двух раундов схожи с теми, 
которые были проведены в первом раунде шифрования. Мы не 
будем здесь повторять подробное описание одних и тех же дей­
ствий. Однако для того чтобы проследить дальнейшие преобра­
зования, отобразим их с помощью функции F для второго и 
третьего раундов, представленных соответственно на 
рис. 45 и 46. 

88 



©Q© 
II Jl u 

1. ни, з 

t " O' 

OOJ 01 10 11 

00 1 3 2 1 

K&Q 1 3 2 

,w 3 2 1 3 

11 1 3 2 1 

Рис. 44. Преобразование данных с помощью 
третьего блока замены 

1001 0100 

Перестановка с расширением до 12 бит 
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Рис. 45. Преобразование функции F второго раунда 
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1100 0010 

i 
Перестановка с расширением до 12 бит 

(перестановка Е) 

001100010010 ,, 
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' 01111101 
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(перестановка Р) 

1 
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Рис. 46. Преобразование функции F третьего раунда 

На вход функции F второго раунда шифрования поступает 
значение 1001 0100, которое преобразуется к значению 0110 
0001 в соответствии с рис. 45. После этого выход функции F 
второго раунда шифрования (т. е. значение 0110 0001) склады­
вается по модулю 2 с левой частью сообщения на входе второго 
раунда шифрования (значение 1010 ООП). В результате образу­
ется значение 1100 0010. Далее правая и левая части сообщения 
меняются местами, т. е. на вход третьего раунда шифрования 
поступает последовательность 10010100 11000010. 

Так, на вход функции F третьего раунда шифрования по­
ступает значение 1100 0010, которое преобразуется к значению 
1011 1101 в соответствии с рис. 46. После этого выход функции 
F третьего раунда шифрования (т. е. значение 1011 1101) скла­
дывается по модулю 2 с левой частью сообщения на входе 
третьего раунда шифрования (значение 10010100). В результате 
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образуется значение 0010 1001. Так как третий раунд шифрова­
ния является последним, в нем не происходит обмена данными 
между правой и левой частями сообщения. Таким образом, на 
выход третьего раунда шифрования поступает последователь­
ность 00101001 11000010, которая и является искомым шифро­
ванным сообщением. 

Y = 00101001 

00101001 

11000010 

11000010 
К.З 

11000010 
1 

с —̂ 10111101 F 11000010 

11000010 
1 

к. j) 
F 

11000010 
1 

10010100 
' 

11000010 
1 

1000010 10010100 

10100011 

10010100 

^J ^()1100001 10010100 

11010111 

01000011 

ф-
1010001 

10010100 

1010001 

1010001 

Х= 11010111 10100011 

Рис. 47. Процесс расшифрования сообщения 
Y = 00101001 11000010 с помощью секретного ключа 

К = 0001 1010 1101 1101 ОНО 1011 
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Расшифрование данных проводится по той же схеме, что и 
шифрование, с той разницей, что раундовые подключи исполь­
зуются в обратном порядке. Процесс расшифрования сообще­
ния 00101001 11000010 представлен на рис. 47. Вы можете вы­
полнить его самостоятельно, после чего сверить все промежу­
точные значения. 

4.2. Упрощенный алгоритм шифрования DES (S-DES) 
Упрощенный DES - это алгоритм шифрования, имеющий, 

скорее, учебное, чем практическое значение. По свойствам и 
структуре он подобен DES, но имеет гораздо меньше парамет­
ров. Данный алгоритм был разработан профессором Эдвардом 
Шейфером из университета Санта-Клара. Для удобства даль­
нейшей работы будем называть данный алгоритм S-DES [6]. 

Алгоритм шифрования S-DES представляет собой 
симметричный блочный шифр, преобразующий блок из 8 битов 
под воздействием 10-битового ключа. Работа алгоритма 
начинается с начальной перестановки IP, после этого 
выполняются два раунда по классической схеме Фейстеля. 8-
битовый блок разделяется на две половины по 4 бита. В каждом 
раунде правая половина проходит через преобразование 
функции F (где все элементы подобны элементам алгоритма 
DES) и преобразуется под воздействием раундового подключа 
К,. Выход функции F складывается по модулю 2 с левой частью 
сообщения, после чего левая и правая части сообщения 
меняются местами. Во втором раунде левая и правая половины 
сообщения местами не меняются. Завершается работа 
алгоритма применении конечной перестановки IP"1. 

В каждом раунде используется подключ К„ который 
вырабатывается из исходного 10-битового секретного ключа К. 
То есть всего используется два раундовых подключа Kt и К2. 

Процесс расшифрования аналогичен процессу 
зашифрования за тем исключением, что раундовые подключи 
применяются в обратном порядке, в первом раунде 
применяется подключ К2, во втором - подключ К\. 

Теперь давайте рассмотрим элементы алгоритма S-DES 
более подробно. 
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4.2.1. Вычисление ключей S-DES 
В алгоритме S-DES используется 10-битовый ключ, кото­

рый должен быть как у отправителя, так и у получателя сооб­
щения. Из этого ключа на определенных этапах шифрования и 
расшифрования генерируется два 8-битных подключа. На 
рис. 48 показана схема процедуры создания этих подключей. 

Исходный ключ К, 10 бит 
/ / 

Р10 

I Г V 

« 1 « 1 

} 
г 

Р8 
К 

« 2 « 2 

Р8 
К2 

Рис. 48. Вычисление ключей S-DES 

Сначала выполняется перестановка битов ключа следую­
щим образом. Если 10-битовый ключ представить в виде (kh 
k2,k3,kj,k5,k6,k7,ks,k9,ki(>), то перестановку Р10 можно задать фор­
мулой 

Р10(kh k2, k.h kb k5, k6, k7, k8, kg, k,0 ) ; 

= (k3, ks, k2, k7, k4, кщ, kh k9, kH, kf). 

93 



Можно также представить перестановку Р10 в табличной 
форме так, как это показано в табл. 27. 

Таблица 27 
Перестановка Р10 для выработки раундовых подключен 

3 5 | 2 7 4 10 1 9 8 6 

Эту таблицу следует читать слева направо. Каждый ее эле­
мент идентифицирует позицию бита исходных данных в гене­
рируемой выходной последовательности. Иными словами, пер­
вым битом в выходной последовательности будет третий бит 
исходной последовательности, вторым - пятый и т.д. Напри­
мер, в соответствии с данной таблицей ключ (1010000010) бу­
дет преобразован к виду (1000001100). После этого отдельно 
для первых пяти битов и отдельно для вторых выполняется 
циклический сдвиг влево ( « 1 ) . В нашем случае в результате 
будет получена последовательность (00001 11000). 

Затем применяется перестановка со сжатием Р8, в резуль­
тате которой из 10-битового ключа сначала выбираются, а за­
тем переставляются 8 битов в соответствии с табл. 28. 

Таблица 28 
Престановка со сжатием Р8 

6 3 7 4 8 5 10 9 

В результате этой операции получается подключ (К|). В 
нашем примере он будет иметь вид (10100100). 

Теперь нужно вернуться к двум 5-битовым строкам, полу­
ченным в результате применения циклического сдвига влево на 
одну позицию, и выполнить с каждой из этих строк цикличе­
ский сдвиг влево еще на две позиции ( « 2 ) . В нашем конкрет­
ном случае значение (00001 11000) будет преобразовано к виду 
(00100 00011). Наконец, применив к полученное в результате 
последовательности перестановку Р8, получим подключ К2. Для 
нашего примера результатом будет (01000011). 

Для наглядности процесс вычисления раундовых подклю-
чей приведен на рис. 49. 
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Рис. 49. Пример вычисленияраундовых подключен 
для алгоритма S-DES 

4.2.2. Шифрование S-DES 
На рис. 50 представлена схема алгоритма шифрования S-

DES. Как уже упоминалось, процесс шифрования представляет 
собой начальную перестановку, выполнение двух раундов пре­
образования по схеме Фейстеля и конечную перестановку. 

Начальная и конечная перестановки 
На вход алгоритма поступает 8-битовый блок открытого 

текста, к которому применяется начальная перестановка, задан­
ная функцией IP в соответствии с табл. 29. 

Таблица 29 
Начальная перестановка IP 
3 1 4 8 
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Входное сообщение 
(открытый текст), 8 бит 

^ 8 

Начальная перестановка IP 

е 

е 4 
-у-

Конечная перестановка IP"1 

Выходное сообщение 
(шифр-текст), 8 бит 

К, 

Рис. 50. Общий вид алгоритма шифрования S-DES 

Все 8 бит открытого текста сохраняют свои значения, но 
меняется порядок их следования. На завершающей стадии ал­
горитма выполняется конечная перестановка в соответствии с 
табл. 30. 

Таблица 30 
Конечная перестановка IP' 

3 5 I 7 I : 
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Как легко убедиться с помощью простой проверки, данные 
перестановки являются взаимнообратными, то есть для них вы­
полняются следующие равенства: 

1Р"'(1Р(Х)) = X; 
IP (1Р"'(Х)) = X. 

Функция F 
Самым сложным компонентом S-DES является функция F, 

представляющая собой комбинацию перестановок и подстано­
вок (рис. 51). 

На вход функции F поступает 4 бита (половина от преобра­
зуемого блока данных). Считается, что преобразуемый блок 
данных условно можно разделить на левую XL и правую XR 
половины, поэтому можно сказать, что на вход функции F по­
ступают 4 бита XR. Они проходят через блок перестановки с 
расширением так, что на выходе образуется 8 бит. Расширение 
происходит путем дублирования каждой позиции исходного 4-
битового сообщения в соответствии с табл. 31. После прохож­
дения через перестановку с расширением вновь образованное 8-
битовое сообщение складывается по модулю 2 с секретным ра-
ундовым 8-битовым подключом Kj, выработанным из исходно­
го секретного ключа. 

Таблица 31 
Перестановка с расширением Е/Рв функции F 

4 1 2 3 2 3 4 1 

Результат сложения разбивается на две группы по 4 бита, 
каждая из которых проходит соответственно через блоки заме­
ны: Si и S2. Замена осуществляется так же, как и для Блока 3 в 
алгоритме УАШ. Заполнения таблиц для блоков Si и S2 пред­
ставлены соответственно в табл. 32 и 33. При этом, если al, а2, 
аЗ, а4 - входные биты Блока 3, то биты al и а4 определяют но­
мер сроки таблицы замены, а биты а2 и аЗ - номер столбца (по­
добно тому, как происходит замена данных с помощью S-
блоков алгоритма DES). 
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i4 
Перестановка с расширением до 8 бит 

(перестановка В) 
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Выход функции 1 ;. 4 бита 

Рис. 51. Функция F для алгоритма шифрования S-DES 

Таблица 32 
Таблица замены в блоке S| 

а2аЗ 00 01 10 11 
al а4 

00 01 10 11 

00 1 0 3 2 ; 
01 3 2 1 0 
10 0 2 1 3 
11 3 1 3 1 

Таблица 33 
Таблица замены в блоке S2 

а2аЗ 00 01 10 11 
al а4 

00 01 10 11 

00 1 1 2 3 
01 2 0 1 3 
10 3 0 1 0 
11 2 1 0 3 
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На выходе из блоков замены образуется 4-битовое сообще­
ние, которое претерпевает перестановку Р согласно табл. 34. 
Результат работы перестановки образует 4-битовое сообщение, 
которое появляется на выходе функции преобразования F. 

Перестановка Р для функции F 
Таблица 34 

1 

4.2.3, Пример шифрования данных с использованием 
алгоритма S-DES 

Для того чтобы лучше освоить принцип шифрования дан­
ных с использованием алгоритма S-DES, рассмотрим пример. 
Для этого возьмем сообщение X = 35. В качестве подключен 
будем использовать значения К1 и К2, полученные ранее в 
подразд. 4.2.1. Первым делом необходимо перевести значение 
X в двоичную систему счисления: X = 00100011. 

Итак, на вход алгоритма-шифрования поступает блок дан­
ных из 8 бит X = 0010 0011, который разделяется на две части 
по 4 бита: левую часть - 001 и правую часть -0011. Для нагляд­
ности процесс зашифрования данных представлен на рис. 52. 

Первым преобразованием является начальная перестановка 
IP, которая выполняется в соответствии с табл. 29. Биты исход­
ной последовательности 0010 ООП нумеруются слева направо 
от 1 до 8 и подвергаются перестановке: второй бит перемещает­
ся в первую позицию, шестой - во вторую и т.д. В итоге значе­
ние 0010 0011 преобразуется к виду 00100101. 

Правая часть сообщения (значение 0101) поступает на вход 
функции F первого раунда шифрования, где преобразуется с 
использованием раундового подключа К( в соответствии с 
рис. 53. 

Первым преобразованием функции F является перестанов­
ка с расширением, которая направлена на перемешивание и 
размножение битов исходного сообщения. Для того чтобы при­
менить перестановку с расширением, необходимо пронумеро­
вать биты исходной последовательности от 1 до 4 слева напра­
во. После этого биты исходной последовательности необходи­
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мо преобразовать с помощью табл. 31. Так, в соответствии с 
табл. 31, четвертый бит исходной последовательности станет 
первым, первый бит - вторым, второй - бит третьим и т.д. В 
результате преобразования исходная последовательность 0101 
приводится к виду 1010 1010. Для наглядности процесс приме­
нения перестановки с расширением изображен на рис. 54. 

0010 0011 

1 
Начальная перестановка IP 

0010 

1 е 

0101 

1000 0101 

К, = 10100100 

0101 

1 

010 

11 1010 

1010 

К, = 01000011 

1010 
Конечная перестановка IP'1 

0111 1000 

Рис. 52. Процесс шифрования сообщения X = 35)0 с помощью 
алгоритма шифрования S-DES (К = 6421о) 
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0101 

Перестановка с расширением до 8 бит 
(перестановка Е) 

10101010 

0 0 0 0 

£Ш 
е •К, = 10100100 

1 1 1 0 

Блок Si 

и ч 

U Ч U U 

Блок S2 и 
0 0 

Перестановка 
(перестановка Р) 

1000 

Рис. 53. Преобразование функции F первого раунда 

0 1 0 1 
1 2 3 4 

Исходное сообщение 

Номер бита 

4 1 2 3 2 3 4 1 " " - Перестановка Е 
Q 0 Q Q -«— Сообщение после 

перестановки Е 

Рис. 54. Применение операции перестановки с расширением 

101 



После перестановки Е происходит сложение данных с ра-
ундовым подключом К) по модулю 2. В результате сложения по 
модулю 2 данных после перестановки с расширением и раундо-
вого подключа Ki получается значение 0000 1110 (рис. 55). 

1 П 1 П 1 0 1 0 - — С006"1""^ п°ъпс 
/Тч перестановки 1:. 

Q 0 0 1 0 0 "* Раумдовый подк-чюч Ki 

0 0 0 0 1 1 1 0 * EfflK' 
Рис. 55. Сложение данных после перестановки с расширением с 

раундовым подключом К! 

После сложения с раундовым подключом последователь­
ность из 8 битов разбивается на две группы по 4 бита. Каждая 
из групп поступает на вход блоков замены S^i S2, где преобра­
зуется в соответствии с табл. 32 и 33. Напомним, что первый и 
последний биты входа в S-блок образуют номер строки в таб­
лице замены, а средние 2 бита образуют номер столбца. Так, на 
вход блока Si поступает значение 0000, а это значит, что в табл. 
32 мы выбираем элемент на пересечении строки 00 и столбца 
00 - это значение 1 (так как на выходе S-блока 2 бита, то запи­
сываем его как 01). На вход блока S2 поступает значение 1110. а 
это значит, что в табл. 33 мы выбираем элемент на пересечении 
строки 10 и столбца 11 - это значение 1 (записываем его как 
00). Таким образом, после применения преобразования с помо­
щью блоков замены на выходе образуется последовательность 
из 4 бит: 0100. 

Последним преобразованием функции F является обычная 
перестановка, работа которой осуществляется в соответствии с 
табл. 34 и аналогична работе перестановки с расширением, ко­
торая была описана раньше. В результате перестановки после­
довательность 0100 преобразуется в последовательность 1000. 
которая и является выходом функции F первого раунда шифро­
вания (см. рис. 52). 

После того как выполнено преобразование с помощью 
функции F, необходимо сложить левую часть сообщения на 
входе первого раунда шифрования (значение 0010) с выходом 
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функции F первого раунда шифрования (со значением 1000). В 
результате образуется значение 1010. Далее правая и левая час­
ти сообщения меняются местами, т. е. на вход второго раунда 
шифрования поступает последовательность 0101 1010. 

Преобразования второго раунда выполняются аналогично 
первому. На его вход поступает значение 1010. Во втором ра­
унде в функции F используется второй раундовый подключ К2. 
Преобразования происходят так, как показано на 
рис. 56. 

1010 

I 
Перестановка с расширением до 8 бит 

(перестановка Е) 

01010101 , ' г лч <2 = 01000С к J4 <2 = 01000С 

0 0 0 1 0 1 1 0 

' Г 1 г 1 | " ' ' ! г 

Блок Si Блок S? 

1 ' ' Г ' \ г 
1 1 1 1 

' ' 
Перестановка 

(перестановка Р) 

ч 

1111 

Рис. 56. Преобразование функции F второго раунда 
В соответствии с рис. 56, на выходе функции F второго ра­

унда шифрования образуется значение 1111. Это значение 
складывается по модулю 2 с левой частью сообщения на входе 
второго раунда, т. е. со значением 0101. В результате получает-
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ся 1010. Таким образом, после двух раундов преобразования 
(после второго раунда левая и правая половины текста местами 
не меняются) образуется значение 1010 1010. К нему применя­
ется конечная перестановка 1Р"'в соответствии с табл. 30. В ре­
зультате образуется значение 0111 1000, которое является 
шифр-текстом. 

Расшифрование данных проводится по той же схеме, что и 
зашифрование, с той разницей, что раундовые подключи ис­
пользуются в обратном порядке. Процесс расшифрования со­
общения 0111 1000 представлен на рис. 57. Вы можете выпол­
нить его самостоятельно, после чего сверить все промежуточ­
ные значения. 

0111 1000 

1 
Начальная перестановка II' 

1010 1010 
K\ = 01000011 

' 1 1 1 1 

K\ = 01000011 

' 1 1 1 1 
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1 с ' 1 1 1 1 
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01 
K, 

L ) 
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01 
K, 

011 
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Ц 1000 
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--^L01 01 
K, = 10100100 

) 

• 

Ц 1000 
; 

) 

• 

Ц 1000 
F 

0101 
\, ) F ) 

X 

0 010 1 010 
Конечна а перестановка IP"' 

с 
1 

OK 00 1 
Рис. 57. Процесс расшифрования сообщения Y = 0111 1000 с 

помощью алгоритма шифрования S-DES (К = 642ш) 
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4.3. Алгоритм шифрования SAES 
4.3.1. Математическое обоснование алгоритма 
Алгоритм шифрования Simple AES или SAES разработан 

в учебных целях и предназначен для обучения будущих крип­
тографов и криптоаналитиков. В основу алгоритма SAES за­
ложены те же основные принципы, что и в новом стандарте 
шифрования США AES. Данный алгоритм оперирует полубай­
тами, которые рассматриваются как элементы поля GF(24). 

Элементами поля GF(24) являются многочлены степени не 
более трех, которые могут быть заданы строкой своих коэффи­
циентов. Если представить байт в виде 

{а3, а2, а ь ао}, где а:е {0, 1}, i меняется от 0 до 3. 

Например, полубайту {0101} (или {5} в шестнадцатерич-
ной системе счисления) соответствует многочлен х2©1. 

Операция сложения над элементами поля представляет со­
бой поразрядное сложение" по модулю 2. Умножение в поле 
GF(24) представляет собой операцию умножения со взятием 
результата по модулю неприводимого многочлена четвертой 
степени. Для алгоритма SAES мы взяли многочлен 
(р(х) = х4©х©1. 

Раундовые преобразования в SAES оперируют байтами. 
Байту может быть поставлен в соответствие многочлен а(х) с 
коэффициентами из GF(24) степени не более единицы: 

а(х) = aiX©ao. 

При сложении двух многочленов с коэффициентами из 
GF(24) получаем 

а(х) ФЬ(х) = (а^ЬОхеСаоФЬо). 

Если же мы хотим перемножить два многочлена 
а(х) = а,х©ао и b(x) = b,x©b0, то в результате получится много­
член 
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с(х) = а(х) ® Ь(х) = (а,х©ао) ® (b,x©b0) = 
= aibiX2®aobiX©boaiX©a0bo = a,b1x2©(a0b1©boa1)x©aobo. 

Для того чтобы результат умножения мог быть представ­
лен байтом, необходимо взять результат по модулю многочлена 
степени не более двух. Нами был взят многочлен х"© 1. Таким 
образом, результатом с(х) умножения ® двух многочленов по 
модулю х-© 1 

с(х) = а(х) ® Ь(х) 

будет многочлен 

С(х) = С|Х©С0, 

где 
с0 = a<)bo©aib|, 
cl = aib0©a0bi. 

Итак, если записать в матричной форме, то: 

V = 
ас а\Л 

• V 
: с 1 . «\ а0 А. 

Пусть с(х) = с,х©с0. Умножению на х многочлена с(х) с ко­
эффициентами из GF(24) по модулю х2Ф1 соответствует цикли­
ческий сдвиг полубайтов в пределах байта в сторону старшего 
полубайта, так как: 

X ® С(Х) = С ® (CiX © Со) = с,х2© с0х = с,(х2Ф 1 ) © С0Х ©с, = 
= С0Х© С|. 

4.3.2. Описание алгоритма SAES 
Алгоритм S_AES оперирует 16-битовыми входными дан­

ными и данными секретного ключа такой же длины. Входные 
данные алгоритма S_AES обозначаются как полубайты состоя-
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ния S0o, Sio, Soi и Sj i и представляют собой массив из двух строк 
и двух столбцов: 

Soo Soi 
Sio Si, 

Ключ шифрования состоит из четырех полубайтов Коо, К,0, 
Koi и Кп и также представляется в виде массива из двух строк и 
двух столбцов: 

Коо Koi 
К,о к„ 

Алгоритм SAES состоит из двух раундов. Перед началом 
первого раунда происходит сложение исходных данных с пер­
вым подключом К1. 

Всего в алгоритме S_AES используются три подключа. 
Есть три варианта их использования. В первом случае можно 
использовать в качестве раундового подключа заранее опреде­
ленный секретный ключ К, т. е. в этом случае в каждом раунде 
будет использоваться один и тот же подключ К. Во втором слу­
чае можно заранее определить три секретных подключа и ис­
пользовать их при шифровании. И, наконец, третьим вариан­
том, пожалуй, самым сложным, но в то же время и самым пра­
вильным, является извлечение раундового подключа из исход­
ного секретного ключа К. 

Первый раунд состоит из четырех преобразований, первое 
из которых заключается в замене полубайтов с помощью S-
блока. Второе преобразование заключается в сдвиге строк на 
один полубайт, третье представляет собой перемешивание 
столбцов с помощью умножения столбцов данных на много­
член первой степени по модулю х2Ф1. И, наконец, последнее 
четвертое преобразование представляет собой поразрядное 
сложение данных с раундовым подключом по модулю 2. 

Второй раунд алгоритма SAES содержит те же преобразо­
вания, что и первый раунд, за исключением операции переме­
шивания столбцов. В последнем, втором раунде алгоритма 
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S_AES, она отсутствует так же, как и в стандарте шифрования 
AES. 

Рассмотрим каждую из вышеперечисленных операций бо­
лее подробно. 

Замена полубайтов (Sub Half-Bytes*()) 
С помощью операции SubHalf-Bytes*0 осуществляется 

нелинейная замена полубайтов данных. Операция SubHalf-
Bytes*() применяется к каждому полубайту данных независимо 
от остальных данных Таблица замены S-блока является инвер­
тируемой и построена из следующих двух преобразований 
входного полубайта: 

1) получение обратного элемента относительно умноже­
ния (т. е. мультипликативного обратного) в поле GF(2*); 

2) применение преобразования над GF(2 ), определенного 
следующим образом: 

V к 
к 
А*. 

Иными словами, вышеописанное преобразование можно 
представить в виде уравнения 

Ь ; ' = b j © b ( i4.2)mod4© b (H3)mod4©C„ 

где c0 = c3 = 1 и C( = c2 = 0, a bi и bj' - соответственно исходное и 
преобразованное значение i-ro бита. х 

На рис. 58 показано применение преобразования SubHalf-
Bytes*() к шифруемым данным. Сам S-блок замеьы приведен в 
табл.35. 

При рассмотрении полубайта {ху} х обозначает два стар­
ших бита полубайта, а у - два младших. Так, например, полу­
байт {d} (или {1101} в двоичной системе счисления) будет за­
менен на полубайт {4}, стоящий на пересечении третьей строки 
и второго столбца табл. 35. 
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Таблица 35 
S-блок замены для алгоритма шифрования S-AES  

X Y X 
00 01 10 11 

00 9 е 5 1 
01 8 b d а 
10 6 7 f 3 
11 с 4 0 2 

с г.0 
О(К) 

c r,0 
0() l 

о г,0 г. r.fl on о г,0 г. r.fl on 
м 

Sub Half-Byte*() Sub Half-Byte*() 
S(H) ' =SHB(Soo' ) Sin =SHB(S(),r'(') S(H) ' =SHB(Soo' ) Sin =SHB(S(),r'(') 

SKI ' =SHB(S|o' ) s„r- =SHB(S,,r0) 

Рис. 58. Применение операции Sub Half-Bytes*() 

На рис. 58 и последующих рисунках, описывающих раун-
довые операции алгоритма шифрования SAES, нижние два 
индекса состояния S обозначают его местоположение в таблице 
состояний, а верхние два индекса обозначают номер раунда, в 
котором происходит преобразование, и порядковый номер опе­
рации в данном раунде соответственно. Так, например, запись 
Si0r" обозначает блок данных, находящийся на пересечении 
второй строки и первого столбца раунда г после применения 
первой раундовой операции SubHalf-Bytes*(), а запись S)0

r' 
обозначает входной блок данных раунда г, находящийся в той 
же позиции, что и предыдущий блок данных. 

Рассмотрим более детально, как происходит преобразова­
ние с помощью операции SubHa!f-Bytes*0- Пусть нам надо 
преобразовать полубайт {а}. Первым делом, как уже отмеча­
лось выше, необходимо найти мультипликативный обратный 
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ему элемент в поле GF(24). Полубайт {а} можно представить в 
виде многочлена (х3©х), а значит, нам необходимо найти такой 
многочлен А, что 

(х3Фх)»А = 1 mod (х4Фх®1). 

Поделив неприводимый многочлен (х4Фх©1) на многочлен 
(х3Фх), легко можно определить, что целой частью от деления 
будет значение х, а в остатке останется многочлен (х Фх©1). 
То есть 

(х4ФхФ 1) ф х»(х3©х) = х2Фх© 1. (6) 

В свою очередь, поделив многочлен (х3©х) на многочлен 
(х2Фх©1), можно определить, что многочлен (х2ФхФ1) входит в 
многочлен (х?©х) (х© 1) раз, и при этом в остатке остается мно­
гочлен (х©1). Следовательно, 

(х3Фх) Ф ((х© 1) • (х2©хф 1)) = хф I. (7) 

Подставив (6) в (7), получим: 

(х3Фх) © ((х© 1) • ((х4@х© 1) © х«(х3©х))) = х© 1; 
(х3©х) © ((х© 1) • (х4Фх© 1)) Ф ((х© 1) • х • (х3Фх)) = х© 1; 

((х© 1) • (х4Фх® 1)) © ((х2Фх© 1 )«(х3Фх)) = х© 1. (8) 

Поделив многочлен (х2©х©1) на многочлен (х©1), можно 
определить, что многочлен (х©1) входит в многочлен (х2©х©1) 
(х) раз, и при этом в остатке остается единица, т. е.: 

(х2©х©1)©((х©1)«х)= 1. (9) 

Подставив (6) и (8) в (9), получим: 

((х4©х© 1) © х»(х3©х)) © ((((х© 1) • (х4Фх© 1)) © 
© ((х2Фх© 1) • (х3Фх))) • х) = 1; 

ПО 



(х4Фх©1) © (х»(х3Фх)) © ((х2©х) • (х4Фх®1)) ф 
© ((х3Фх2Фх)«(х3Фх)) = 1; 

((х4Фх®1) • (х2Фх©1)) Ф ((х3Фх2) • (х3Фх)) = 1, 

или 

(х3Фх2) • (х3©х) = 1 Ф ((х4Фх©1) • (х2Фх©1)). 

А значит, искомым многочленом А будет являться много­
член (х3Фх2) или значение {с} в шестнадцатеричном виде, или 
значение {1100} в двоичном. 

Вторым этапом является преобразование следующего вида: 

bo' = b0© b2® Ь3Ф 1 = 0 Ф 1 Ф 1 © 1 = 1; 
Ь, '=Ь,еЬзФЬо©0 = 0© 1 © 0 © 0 = 1 ; 
Ь2' = Ь2Ф Ь0Ф Ь,Ф 0 = 1 Ф 0 © 0 © 0 = 1; 
Ь3' = Ь3Ф Ь,Ф Ь2© 1 = 1 Ф 0 © 1 © 1 = 1. 

Результатом проведенного преобразования является значе­
ние {1111} или {f}. По табл. 35 можно убедиться, что на пере­
сечении третьей строки и третьего столбца действительно на­
ходится значение {f}. 

Операция сдвига строк Shift Rows*Q 
Эта операция осуществляется аналогично одноименной 

операции в алгоритме шифрования AES. т.е. первая строка мас­
сива данных остается без изменений, а вторая циклически сдви­
гается влево на один полубайт. На рис. 59 показано применение 
операции Shift Rows*0 к шифруемым данным. 

Операция перемешивания столбцов Mix Columns*Q 
При выполнении этой операции столбцы данных рассмат­

риваются как многочлены над GF(24) и умножаются по модулю 
х2© 1 на многочлен g(x), выглядящий следующим образом: 

g(x)={2}x©{3}. 

Это может быть представлено в матричном виде следую­
щим образом: 
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<? ' 

где с - номер столбца массива данных. В результате такого ум­
ножения полубайты столбца S0c и S!c заменяются соответствен­
но на полубайты: 

Soc' = ({3}-Soc)®({2}.S,c), 
S,c-=({2}.SOc)0({3}.S,c). 

На рис. 60 показано применение операции Mix Columns*() 
к данным, преобразуемым в ходе зашифрования. 

„ Г.1 
0(К | 

„ ,.1 
0(| | 

~ г.1 
О | 0 

^ г.1 
Л | | 

Shift Rows*() 
Son —Sim Sin'"— Soi Son —Sim Sin'"— Soi 

Sin "=Sn S„r:=S,;'J 

Рис. 59. Преобразование данных с помощью 
операции Shift Rows*() 

S()0 Sin •* 

s,,;-2 
>. S i i " 

г 
s,,;-2 

>. S i i " 
г 

Mix Columns*() Mix Columns*() 
S„„r=MC(S,„r'2) s01

r:,=MC(Sor
r-2) S„„r=MC(S,„r'2) s01

r:,=MC(Sor
r-2) 

S|,lr-=MC(S«,,'-2) Sir"-MC(S t,r-) 

Рис. 60. Применение операции Mix Columns*() 
к преобразуемым данным 
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Рассмотрим операцию Mix Columns*() более подробно. 
Пусть нам надо преобразовать столбец: 

Soo = {с} 

S,0= {9} 

Первым делом необходимо представить полубайты S0o и 
Sio в виде многочленов в поле GF(24). Многочлен (х3Фх2) будет 
эквивалентен байту S0o = {с}, а многочлен (х3©1) - байту 
S,o={9}. 

Для нахождения значения S0o' необходимо выполнить сле­
дующие действия: 

1. Умножить многочлен (х3Фх2) на полубайт {3} или, ина­
че говоря, на (х©1) по модулю (х4Фх©1): 

((х3Фх2)»(х©1)) mod (х4©х©1) = (х4©х3©х2) mod (х4ФхФ1) = 
= (х4Фх2) mod (х4ФхФ 1) = х2Фх© 1. 

2. Умножить многочлен (хЗ©1) на полубайт {2} или, ина­
че говоря, на х по модулю (х4©х© 1): 

((х3Ф 1 )»х) mod (х4©х© 1) = (х4Фх) mod (х4Фх© 1) = 1. 

3. Сложить по модулю 2 многочлены, полученные в пп. 1 
и 2: 

(х2Фх©1)Ф 1 =х2©х. 

Искомым значением S00' будет являться многочлен х ©х 
или полубайт {6}. 

Теперь найдем значение Sio'- Для этого: 
1. Умножим многочлен (х3©х2) на полубайт {2} или, иначе 

говоря, на х по модулю (х4Фх©1): 

((х3Фх2)«х) mod (х4ФхФ 1) = (х4Фх3) mod (х4ФхФ 1) = х3©х© 1. 
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2. Умножим многочлен (хЗ©1) на полубайт {3} или, иначе 
говоря, на (х© 1) по модулю (х4©х© 1): 

((х3© 1 )• (х© 1)) mod (х4©х© 1) = 
= (х4©х©х3®1) mod (х4Фх©1) = х3. 

3. Сложим по модулю 2 многочлены, полученные в пп. 1 и 
2: 

(х3Фх®1)Фх3 = х©1. 

Таким образом, искомым значением S]0' будет являться 
многочлен х©1 или полубайт {3}. 

На рис. 61 наглядно показано преобразование исходного 
столбца SJO в столбец Si0' с помощью операции Mix Columns*(). 

S(HJ ' 135} Sim = = J84] S(HJ ' 135} 
Mix Columns*() 

Sim = = J84] 

Sio = |c4| 

Mix Columns*() 

S l 0 ' = •• 1*9 j Sio = |c4| S l 0 ' = •• 1*9 j 

Рис. 61. Преобразование столбца с помощью о 
перации Mix Columns*() 

Сложение сраупдовым подключом AddRoundKey* 
В операции добавления подключа (AddRoundKey*) под-

ключ добавляется к данным с помощью операции побитового 
сложения по модулю 2 (операция XOR). На рис. 62 показана 
операция сложения данных с раундовым подключом. 

Обратите внимание, что на рис. 62 исходные данные, скла­
дываемые с ключом, имеют верхний индекс in, который означа­
ет, что эти данные являются исходными данными, подлежащи­
ми зашифрованию с помощью алгоритма шифрования SAES. 
Верхний индекс при обозначении полубайтов ключа определяет 
номер используемого подключа. 
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о ill 
boo 

о in 
Ь()| >n r> > Коо Koi 

о in 
o | 0 

r. in 
b i i 

V L ^ * Kio к,,1 

V 

Soo " =Soo о 1.0 о ' n 

boi — o() | ©Ко,1 

Sio = Sio ©К.Ю 
c. 1,0 о in 
Ь | 1 —Оц ©к,,1 

Рис. 62. Операция AddRoundKey*() сложения данных 
с раундовым подключом 

На рис. 63 показан полный алгоритм SAES. При расшиф­
ровании данных вместо операции Sub Half-Bytes*() выполняет­
ся инверсное ей преобразование. Неизменным остается преоб­
разование Shift Rows*(). Дело в том, что массив данных в алго­
ритме шифрования S_AES содержит всего две строки и два 
столбца. При зашифровании с помощью операции Shift Rows*() 
происходит циклический сдвиг влево на один полубайт. А зна­
чит, при расшифровании необходимо будет провести цикличе­
ский сдвиг вправо также на один полубайт. Но так как в строке 
содержится всего два элемента, то. в принципе, все равно в ка­
кую сторону их циклически сдвигать. Поэтому при расшифро­
вании смело можно пользоваться операцией Shift Rows*(). 
Кроме того, все операции используются в обратном порядке так 
же как и раундовые подключи, т. е. сначала К", потом К и по­
следний - К1. На рис. 64 приведен алгоритм расшифрования 
данных с помощью алгоритма SAES. 
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Q III 

aim 

j . и от -Ф 

r 
Sim ' — Suo ©K<JO 

С l .»_c '" Я51/ ' 
o i u - 0 1 0 t y i v i o 

Km 

Kni 

K„ 

Soi ' - Soi ' ©Km 

ОЦ —ОЦ tftN-l I 

Sub Half-Bytc*() 
Sod'^SHBtSiK,10) 

Sio ' -SHB(Sn) ) 

S,,I"-SHB(S,„'") 

Sn'^SHBtS,,1") 

Shift Rows*() Shift Rows*() 
<; 1.2. с U 
ooo —OfHI 

<. I J - I.I 
OOl - о т 

<; 1.2. с U 
ooo —OfHI 

<. I J - I.I 
OOl - о т 

о i . :_c I.I 
ОН) - o n 

~ U _ 0 I.I 
o n - o n 

J 
о i . :_c I.I 
ОН) - o n 

~ U _ 0 I.I 
o n - o n 

J 
Mix Column i*() i*() 

S C K / ^ M Q S , , , ' - ) S„, , ! =MC(S c l ' : ) S C K / ^ M Q S , , , ' - ) S„, , ! =MC(S c l ' : ) 

1 

Si„' J=MC(Sc l ) ' :) S n ' f r M Q S c i ' r ) 

Koo" КоГ 1 

К io" K,f '^ J К io" K,f '^ J 
-Suo" ~Soo ® -̂oo~ Soi"' ~Soi * ФКщ" 

'^ J 
-Suo" ~Soo ® -̂oo~ Soi"' ~Soi * ФКщ" 

SjU =SlO ©K.JU Sii —SII "ФКц" 

1 
SjU =SlO ©K.JU Sii —SII "ФКц" 

1 
Sub Half-Byte*() 

0(10 4SHB(Soo ) 

Sur^SHBCSio20) 

S„,2l=SHB(Sor,n) 

S,r'=SHB(Sir") 

Shift Rows*() Shift Rows*() 
S|K) —Son"' <. 2.2_<~ 2.1 

oo i —Ool S|K) —Son"' <. 2.2_<~ 2.1 
oo i —Ool 

Sio =Sn" ' S|l =S|2- ' 

Koo' Koi * 
Sio =Sn" ' S|l =S|2- ' 

Koo' Koi * 

К|(Г K„J \ J Son =Siiir_©K(x)" Soi =Soi ©Kn' 

Sio —Sio ©Km' SII —SII ФКц' 

Рис. 63. Алгоритм шифрования S_AES 
116 
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•Ф-
s,J •"• s,„'" ©к,,,/ 

Sw^-Sni'-eK,,,' 

K.(HI 

K,„' Kn 

S01
IJ,-S,„!n®Ki) 

sll
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Shin Kows*() 
oihl Sim с l - l_c I " 

Ji l l - o n i 

ISubHalf-Bytes*() 

Nixi 

Km 

Kil l 

SiHi-'-ISillJfS,,,1 ' 

м Sui- ' - ISI IUl .S , , , " ) 

S,,,2 ' - lSUBfS, , , ' ') 

S,r4SHB(Sj, ) 

•0 
Sou ' Sti» Ф К | | ( | 

S i„ ? -" -Si n ' r®K I B
: 

s„r-s,„'-©K„r 
S n —SII ©Kit 

Mix Columns"! ) 
S„,r=MC(S,,r") 

S,„-' MClS*,-) 

s„r'=Mc(sd-") 
SM MC'(S.r ) 

i - 

ShiA Rows*() 
SIKI """Sixi 

s„, s, 

So," S„ 

s„ -s,. 

ISubHalf-Bytcs*() 

K I K 

K,„' 

K,„ 

Sw,=ISHB(So>r) 

S,„- 4SHB(S„,--) 

So," -ISHB(S,„-) 

Sn" =1SHB(S„") 

• e 
S(MI" ' —Sim ФК, Н ) 

Sro^-Sm-'eKio1 

s,„""' S,„-V'©K,„' 

S H - ' - S M ' ^ K , , ' 

Рис. 64. Алгоритм расшифрования S A E S 
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Инверсное преобразование ISub Half-Bytes*О 
При расшифровании для замены с помощью S-блока ис­

пользуется инверсное преобразование с помощью операции 
ISub Half-Bytes*0- Его работа сходна с преобразованием Sub 
Half-Bytes*(), только замена полубайтов осуществляется по 
инверсной таблице так, как указано в табл. 36. Логика работы 
данной операции заключается в следующем. Если при прямом 
преобразовании полубайт {9} заменялся на полубайт {7}, то 
при обратном преобразовании полубайт {7} будет заменяться 
на полубайт {9}. 

Таблица 36 
Инверсный S-блок замены для алгоритма шифрования S-AES 

X Y X 
00 01 10 11 

00 е 3 f В 
01 d 2 8 9 
10 4 0 7 5 
11 с 6 1 а 

При расшифровании неизменным остается и преобразова­
ние Mix Columns*(). При расшифровании столбцы состояния 
рассматриваются как многочлен над GF(24) и должны умно­
жаться по модулю х2©1 на многочлен g"'(x). Многочлен g"'(x) 
является мультипликативным обратным многочлена g(x), ис­
пользуемого в операции прямого преобразования 
MixColumns*(). То есть, для многочленов g(x) и g"'(x) выполня­
ется соотношение 

g(x) .g 1 (x)={01}. 

Это соотношение будет выполняться только в том случае, 
если 

g-!(x) = g(x)={2}x©{3}. 
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поэтому мы можем использовать при расшифровании то же 
преобразование Mix Columns*(), что использовали и при шиф­
ровании. 

4.3.3. Алгоритм выработки подключен 
Раундовые ключи вырабатываются из исходного 16-

битового секретного ключа по следующей схеме. Исходный 16-
битовый ключ, как уже говорилось ранее, можно представить в 
виде четырех полубайтов К00, К,0, Коь К,,. Эти четыре полубай­
та формируют первый раундовый подключ: К00', Кш', Ко/, Кп ' . 
Второй и третий раундовые подключи можно получить по сле­
дующим формулам: 

Koor = Sub Half-Bytes*(Kn
r"') Ф Ко0

г''; 
К10

г = Sub Half-Bytes*(K0, ) © К10
м© 2' 

Koi = Кос © Koi ; 
Кц = Кш© Кц , 

(10) 

где верхний индекс г - номер вырабатываемого подключа, 
а преобразование Sub Half-Bytes*() осуществляется по табл. 35. 

4.3.4. Пример преобразования данных с помощью 
алгоритма SAES 

Пусть даны входной блок данных: {7, е, 3, Ь} и секретный 
ключ К: {3, е, f, а}. 

Запишем эти данные в виде двумерных массивов: 

Массив исходных данных: 

Ключ: 

7 3 
е b 

3 f 
е а 
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Для начала необходимо получить раундовые подключи. 
Первым раундовым подключом будет являться сам секретный 
ключ, т. е. 

Коо — 3;К]о — e;Koi -гКц —а 

Воспользовавшись формулами (10), найдем: 
Коо2 = Sub Half-Bytes*(Kn') ©Коо' = 
= Sub Half-Bytes*(a) ф 3 = 1 © 3 = с; 

К10
2 = Sub Half-Bytes*(K0i') ФК.о1© 2°= 

= Sub Half-Bytes*(f) ® e © l = = 2 ® e © l = d ; 
W = Kxf©K 0 , ,=c©f=3; 

2 _ ту г. 
ЧН — ГЧЮ 

K„2 = K l0
2®K11 '=d©a = 7; 

Коо3 = Sub Half-Bytes*(K„2) ©Ко0
2 = 

= Sub Half-Bytes*(7) © c = a © c = 6; 
K,o3 = Sub Half-Bytes*(Koi2) ФК10

2© 2l= 
Sub Half-Bytes*(3) © d © 2 = l © d © 2 = e; 

Koi3 = Koo3©Ko,2 = 6 © 3 = 5; 
Ku

2 = K10
3©K11

2 = e©7 = 9. 

Таким образом, получили три раундовых подключа: 

Первый подключ К1: 
3 f 
е а 

Второй подключ К2: 
с 3 
d 7 

Третий подключ КЗ: 
6 5 
е 9 
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При зашифровании с помощью алгоритма SAES началь­
ной операцией является сложение исходных данных с первым 
раундовым подключом. В результате получим: 

7 0 3 - 4 3 © f = c 
е© е = 0 b©a = 1 

Затем произведем замену полубайтов с помощью табл. 35 и 
получим: 

8 с 
9 е 

Теперь сдвинем вторую строку на один полубайт влево: 

8 с 
е 9 

и произведем перемешивание столбцов с помощью операции 
MixColumns*(). Для начала представим табличные данные в 
виде многочленов. Итак, S0o = {8} = х', S!0 = {е} = х ©х~©х, 
S„, = {c}=x3©x2, S,, = {9}=x3® 1. 

Теперь можно приступить к нахождению новых элементов 
массива: 

Soo' = ({3}«S00) ® ({2}«S,o) = ((х©1)«х3) © (х«(х3Фх2Фх)) = 
= (х4Фх3) © (х4©х3©х2) = Х"Ф х ® 1 © х3Ф х2© х © 1 = х2 = {4}; 

S,0' = ({2}«Soo) © ({3}-S10) = (х.х3) Ф ((хФ1)-(х3©х2Фх)) = 
= (х4) © (х4©х3©х2©х3©х2©х) = (х4) © (х4©х) = X © 1 ® 1 = 

= х = { 2 } ; 
S0r = ({3}»S01)©({2}-SI1) = ((x©lHx3©x2))©(x-(x3©l)) = 

= (х4©х3Фх3Фх2) © (х4©х) = (х4©х2) © (х4Фх) = х2® X © 1 © 1 = 
= х2Фх= {6}; 

S l l ' = ({2}.So,)©({3}.S, l) = (x-(x3®x2))®((x©l)-(x3©l)) = 
= (х4®х3) ® (х4®х©х3Ф 1) = х3® X © 1 Ф х3 = х ® 1 = {3}. 
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Получили следующий массив преобразованных данных: 

4 6 
2 3 

Следующим шагом является сложение полученных данных 
со вторым раундовым подключом, т. е. 

4 Ф с = 8 6 Ф 3 = 5 
2©d = f З Ф 7 = 4 

Теперь еще раз произведем замену полубайтов с помощью 
табл. 35 и получим: 

6 b 
2 8 

Теперь сдвинем вторую строку на один полубайт влево: 

6 b 
8 2 

Заключительной операцией является сложение с третьим 
раундовым подключом: 

6 ® 6 = 0 ЬФ5 = е 
8 © е = 6 2 Ф 9 = Ь 

Итак, в результате шифрования данных с помощью алго­
ритма шифрования SAES, мы получили в результате значение 
{0,6,е,Ь}. 
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5. РЕЖИМЫ ШИФРОВАНИЯ ДЛЯ 
СИММЕТРИЧНЫХ БЛОЧНЫХ ШИФРОВ 

Существует довольно большое число различных способов 
объединять симметричные блочные шифры для получения но­
вого, более стойкого варианта шифра. Изначально большинство 
схем предназначалось для использования их совместно с алго­
ритмом DES, который длительное время был стандартом США 
и являлся базовым алгоритмом. Однако в большинстве своем 
разработанные схемы оказывались универсальными и в даль­
нейшем могли применяться для шифрования данных с исполь­
зованием других блочных шифров. Всего выделяют четыре ос­
новных режима работы блочных шифров (рис. 65). В данном 
разделе мы рассмотрим как индивидуальные режимы шифро­
вания, предназначенные для конкретных алгоритмов шифрова­
ния (например, DES или ГОСТ), так и универсальные, рассчи­
танные на применение большого круга блочных шифров. 

Режим работы 

I 

Электронная 
кодовая книга 1 

Сцепление 
шифрованных 1 

блоков 

Обратная связь 1 
по шифртсксту 1 

Обратная связь 1 
по выходу 

КСВ СВС CFB ОГВ 

Рис. 65. Основные режимы работы блочных шифров 

5.1. Основные режимы работы блочных шифров 
5.1.1. Режим электронной кодовой книги (Electronic 

codebook, ЕСВ) 
Режим электронной кодовой книги является самым про­

стым и самым естественным режимом. При его использовании 
весь объем информации разбивается на блоки (величина блока 
зависит от используемого алгоритма шифрования). После этого 
каждый блок зашифровывается на секретном ключе и помеща-
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ется в зашифрованный файл. В случае, если последний блок 
имеет размер меньше, чем требуется для обработки алгоритмом 
шифрования, производится дополнение блока. Обычно все ос­
тавшееся пространство за исключением последнего байта за­
полняется нулями, а в последний байт заносится размер истин­
ного блока данных или размер дополненной информации. Так 
как блоки обрабатываются независимо друг от друга, то произ­
водить их обработку можно параллельно, тем самым ускоряя 
процесс шифрования. Схема зашифрования/дешифрования 
данных в режиме ЕСВ представлена на рис. 66. В формульном 
виде описать работу режима можно следующим образом: 

при зашифровании Q = Е(Р;, К); 
при дешифровании Р; = D(Q, К). 

З а ш и ф р о в а н и е 
Pi Р 2 Рп 

' г 
Е к 

\ • 

\ ' 
Е к 

' ' 

" ' 
Е к 

1 ' 
Ci С2 с п 

Р а с ш и ф р о в а н и е 

Ci С2 С п 

1 
г 

D K 

1 i 

• г 
D K 

\ • 

' г 

D K 

1 • 

Рис. 66. Схема работы режима ЕСВ 
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Это интересно 
Использование режима ЕСВ не всегда является безопас­

ным. В своей книге [2] Б. Шнайер приводит интересный при­
мер того, как злоумышленник может использовать слабые 
стороны режима ЕСВ так, чтобы, не зная ключа или даже 
алгоритма, иметь возможность обмануть предполагаемого 
получателя. 

Для шшострации этой проблемы в книге [2] приводится 
пример системы передачи денег, которая переводит деньги из 
банка в банк. Допустим, используется какой-то стандартный 
формат перевода денег между банками. Например, сообщение, 
пересылаемое банками друг другу, занимает ровно 12 блоков, 
каждый блок обрабатывается в режиме ЕСВ. При этом блоки 
распределяется следующим образом: 

Банк I: Передача 1.5 блока 
Банк 2: Прием 1.5 блока 
Имя вкладчика: 6 блоков 
Счет вкладчика: 2 блока 
Сумма вклада: 1 блок 
Злоумышленник, который прослушивает линию связи ме­

жду банками, может использовать эту информацию для то­
го, чтобы пополнить свой банковский счет. Сначала, он запи­
сывает все шифрованные сообщения из Банка 1 в Банк 2. За­
тем, он переводит $100 из Банка 1 в Банк 2. Позже он повто­
ряет эту операцию еще раз. С После этого он проверяет все 
ранее перехваченные и записанные сообщения, находит пару 
идентичных сообщений. Это как раз и будут те сообщения, с 
помощью которых он дважды перевел $100 на свой счет. Если 
он находит несколько пар одинаковых сообщений (что больше 
похоже на реальную жизнь), он делает еще один денежный 
перевод и записывает результат. В конце концов, он сможет 
выделить сообщение, которым был проведен именно его пере­
вод. 

Как только он выявил свое сообщение, он может отпра­
вить это сообщение по каналу связи в Банк 2 когда захочет, 
тем самым каждый раз зачисляя на свой счет $100. 
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На первый взгляд банки могут легко пресечь это, добавляя 
метки времени к своим сообщениям. 

Метка даты/времени: 1 блок 
Банк 1: Передача 1.5 блока 
Банк 2: Прием 1.5 блока 
Имя вкладчика: 6 блоков 
Счет вкладчика: 2 блока 
Сумма вклада: 1 блок 
В такой системе два идентичных сообщения будут легко 

обнаружены. Тем не менее с помощью метода, называемого 
повтором блока, злоумышленник все же сможет обогатиться. 
На рис. 67 показано, что злоумышленник может собрать во­
семь блоков шифр-текста, соответствующих его имени и но­
меру счета: блоки с 5 по 12. 

1 2 3 4 5 6 7 8 9 10 11 12 
Метка 

времени 
Банк-

получатель 
Банк-

отправитель Имя вкладчика Счет вкладчика Сумма 

Рис. 67. Блоки шифрования в записи приведенного примера 

Он перехватывает сообщения из Банка 1 в Банк 2 и заменяет 
блоки с 5 по 12 сообщения байтами, соответствующими его 
имени и номеру счета. Затем он посылает измененные сооб­
щения в Банк 2. В этом случае ему не нужно знать, кто был 
отправителем денег, ему даже не нужно знать переводимую 
сумму (хотя он может связать подправленное сообщение с 
соответствующим увеличением своего счета и определить 
блоки, соответствующие определенным денежным суммам). 
Он просто изменяет имя и номер счета на свои собственные и 
следит за ростом своих доходов. 

5.1.2. Резким сцепления блоков (cipher block chaining, 
СВС) 

Для борьбы с возможными злоумышленниками и предот­
вращения возможностей подлога, описанных в 
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подразд. 5.1.1, используют схемы, обеспечивающие связь шиф­
руемых блоков друг с другом. Самым простым примером такой 
связи является сцепление, которое добавляет к блочному алго­
ритму шифрования механизм обратной связи: результаты 
шифрования предыдущих блоков влияют на шифрование теку­
щего блока. В результате получается, что каждый блок шифр-
текста зависит не только от шифруемого блока открытого тек­
ста, но и от всех предыдущих блоков открытого текста. 

В режиме сцепления блоков шифра (cipher block chaining, 
СВС) перед шифрованием данных выполняется операция сло­
жения по модулю 2 блока открытого текста и блока предыду­
щего шифрованного текста. Для обработки первого блока ис­
пользуется операция сложения блока открытого текста с векто­
ром инициализации. На рис. 68 приведена схема работы режи­
ма СВС для шифрования и расшифрования данных. Расшифри-
рование является обратной операцией (рис. 68). Сначала блок 
шифр-текста расшифровывается как обычно. Затем следующий 
блок расшифровывается и складывается по модулю 2 с преды­
дущим расшифрованным блоком. Дая расшифрования первого 
блока сообщения, расшифрованный блок складывается с тем же 
вектором инициализации, который использовапся для зашиф­
рования данных. 

Математически это можно выразить следующим образом: 

Ci = Ek(Pi®Ci- 1), 
Pi = Ci-1 Ф Dk(Ci). 

Для того чтобы одинаковые блоки сообщения шифрова­
лись по-разному, используется вектор инициализации IV. Он 
представляет собой блок данных, длина которого равна длине 
блока сообщения, обрабатываемого с помощью используемого 
симметричного шифра. Первый текст сообщения складывается 
по модулю 2 с вектором инициализации. Таким образом, два 
одинаковых сообщения при использовании различных значений 
IV будут зашифрованы по-разному. Это особенно актуально 
для тех сообщений, которые имеют одинаковую структуру. На­
пример, писем, заголовок которых начинается со слов «От ко-
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го». При этом вектор инициализации IV не должен храниться в 
секрете, он может передаваться открыто вместе с шифр-
текстом. 

В случае, когда последний блок шифрования оказывается 
меньше, чем нужно для обработки, применяется дополнение 
блоков. Оно используется так же, как и в режиме ЕСВ. 

IV 

rv 

Зашифрование 
Pi р2 Рп 

7 

if 

Ек Ек Ек 

i • ' 1 
• i ' 

С! С2 cn 

Расшифрование 

С '1 С -2 С -п 

1 ' ' 1 1 
С 

г 
DK DK DK 

шс шГ 1 шг i 
• *\ \ 

F 1 Е 2 F п 

Рис. 68. Схема работы режима СВС 

5.1.3. Режим обратной связи по выходу (Output-
Feedback, OFB) 

В. двух предыдущих режимах шифрование осуществялось 
поблочно. То есть минимальный объем зашифрованной инфор­
мации был равен одному блоку (или одному дополненному 
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блоку). Два следующих режима могут за один раз зашифровы­
вать порцию информации, меньшую чем один блок. Это режи­
мы обратной связи по шифру и обратной связи по выходу. В 
частности, это может быть полезно, когда вам необходимо за­
шифровать небольшую порцию информации, например, пароль 
или ключ. В настоящем подразделе мы рассмотрим принцип 
работы режима обратной связи по выходу, схема которого 
представлена на рис. 69. 

Рассмотрим как работает режим обратной связи по выходу. 
Само шифрование сообщения Р осуществялется путем его сло­
жения с некоторой псевдослучайной последовательностью 
(ПСП), для выработки которой и используется симметричный 
блочный шифр. Так как операция сложения по модулю 2 обрат-
на сама себе, то для расшифрования сообщения необходимо 
выработать ПСП точно таким же образом и сложить результат с 
зашифрованным сообщением. 

Зашифрование (Расшифрование) 

Сдвиг 
Регистр 

S n - t 
£ 
t 

t n - t 

Обратная 
связь t бит 

О С, (Pi) 

Р, (С,) 

Рис. 69. Схема работы режима OFB 

Для выработки ПСП берется содержимое регистра S. Пер­
воначально в него заносится значение вектора инициализации 
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(требования, которые предъявляются к вектору инициализации, 
были рассмотрены в подразд. 5.1.2 и распространяются на все 
рассматриваемые режимы шифрования). Содержимое регистра 
S зашифровывается на ключе К с помощью симметричного 
блочного шифра. Из полученного шифр-текста EK(S) берутся 
первые (старшие) t разрядов, которые представляют собой пер­
вую ПСП и используются для зашифрования первого сообще­
ния. Для выработки второй ПСП в регистре S производится 
сдвиг влево (в сторону старших разрядов) на t позиций. В осво­
бодившиеся разряды заносится первая ПСП (t бит, которые ис­
пользовались для зашифрования первого блока). Далее дейст­
вия повторяются. Содержимое регистра S зашифровывается на 
ключе К, берутся первые (старшие) t бит шифра, складываются 
со вторым текстом по модулю 2, образуя второй шифр. Выпол­
няется обратная связь, путем занесения t разрядов ПСП в 
младшие разряды регистра S и т.д. 

Обозначим через Т(х) функцию, которая берет от значения 
х только первые (старшие) t бит. Тогда режим шифрования OFB 
можно выразить математически следующим образом: 

Ci = Pi © T(Ek(S)), 
Pi = Ci © T(Ek(S)), 

SO = IV, Si = (S(i-l) «t)| |T(Ek(S)). 

5.1.4. Режим обратной связи no шифру (Cipher-Feedback, 
CFB) 

Режим шифрования обратной связи по шифру очень схож с 
работой режима обратной связи по выходу, за тем исключени­
ем, что в младшие разряды регистра S будет записываться не 
значение ПСП, а само значение шифр-текста. Схема работы 
режима OFB показана на рис. 70. 

Как и в предыдущем режиме, шифрование открытого тек­
ста будет осуществляться путем сложения его с ПСП. Разница 
будет заключаться в выработке этой ПСП, а именно: в том, ка­
кие данные заносятся в регистр S. Соответственно расшифро­
вание будет заключаться в сложении зашифрованных данных с 
той же ПСП, что была использована при зашифровании. 
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Зашифрование (Расшифрование) 
Сдвиг 
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связь t бит 

- С; (Р;) 

Рис. 70. Схема работы режима CFB 

Если обозначить через Т(х) функцию, которая берет от 
значения х только первые (старшие) t бит, то режим шифрова­
ния CFB можно выразить математически следующим образом: 

SO 

Ci = Pi © T(Ek(S)), 
Pi = Ci © T(Ek(S)). 
IV,Si = (S(i- l)«t) | |Ci. 

5.2. Специальные режимы работы алгоритма DES 
5.2.1. Двойной DES 
Появление данного режима шифрования было продиктова­

но желанием повысить криптостойкость алгоритма шифрова­
ния DES за счет увеличения объема секретной информации 
(т. е. ключа). Идея заключалась в том, чтобы зашифровать дан­
ные на одном секретном ключе, а потом результат зашифровать 
второй раз на втором секретном ключе. В результате ключевая 
информация увеличивалась вдвое, т. е. вместо 56 бит использо­
валось 112. Общий вид режима шифрования «Двойной DES» 
приведен на рис. 71. 
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На вход схемы шифрования поступает сообщение Р, кото­
рое под воздействием ключа К1 зашифровывается и образуется 
значение X. Значение X в свою очередь под воздействием клю­
ча К2 зашифровывается и образуется значение С. В формуль­
ном виде это можно выразить следующим образом: 

С = Е(Е(Р,К1), К2). 

т т 
Е X Е Е Е 

] 

Т 
Цифрование т 

D X D D D 

Расшифрование 

Рис. 71. Двойное шифрование DES 

При расшифровании ключи применяются в обратном по­
рядке и используется процедура расшифрования, обратная про­
цедуре зашифрования. Сначала шифр-текст С расшифровыва­
ется на ключе К2, тем самым преобразуясь в сообщение X. А 
потом сообщение X расшифровывается на ключе К1 и преобра­
зуется в сообщение Р: 

P = D(D(C,K2),K1). 

Казалось бы, что при использовании в качестве базового 
шифра алгоритма DES, итоговая длина ключа составляет 56x2 = 
112 бит, что должно значительно увеличивать криптоаналити-
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ческую стойкость шифра. Однако вскоре было показано, что 
при использовании метода атаки «Встреча посередине» можно 
осуществить поиск секретных ключей, сделав всего 257 опера­
ций зашифрования/расшифрования. Таким образом, оказалось, 
что вместо ожидаемой стойкости перебора 2112 вариантов, фак­
тическая стойкость свелась к перебору 257. При этом скорость 
обработки информации снизилась вдвое, так как каждый блок 
информации необходимо обработать дважды. 

Рассмотрим подробнее, как работает метод анализа 
«Встреча посередине». С одной стороны, выполняют зашифро­
вание исходного значения открытого текста Р на всех возмож­
ных значениях для ключа К1 (всего таких возможных значений 
256) и получают возможные значения X. С другой стороны, вы­
полняют расшифрование шифр-текста С на всех возможных 
значениях для ключа К2 (всего таких возможных значений 256) 
и тоже получают возможные значения X. После этого просмат­
ривают обе таблицы значений. Те строки, в которых значения X 
совпадут, дадут информацию о значениях секретного ключа 
(рис. 72). Таким образом, необходимо построить две таблицы, 
перебрав дважды 256 значений, что в итоге сводится к 
перебору 257. 

5.2.2 Тройной DES с двумя ключами 
Двойной DES не оправдал надежд разработчиков. Поэтому 

для устранения проблемы, возникшей при применении метода 
атаки «Встреча посередине», первоначально решено было ис­
пользовать тройное шифрование с использованием трех разных 
ключей. Это должно было увеличить сложность задачи крип­
тоанализа. Но при этом существенным недостатком такого под­
хода является использование большого ключа 56x3 = 168 битов, 
который во времена DES считался слишком громоздким (хотя в 
настоящий момент используются секретные ключи до 256 бит, 
20 лет назад хранить и обмениваться таким объемом инфор-
мацмии было проблематично). 
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X = D(C, K2) K2 

0 

. . . 

2n 

Kl X = E(P, Kl) 

0 

2" 

Рис. 72. Анализ режима «Двойной DES» с использованием 
метода «Встреча посередине» 

В качестве решения данной проблемы Уолтер Тачман 
(Walter Tuchman) предложил к использованию схему тройного 
шифрования с использованием только двух ключей (рис. 73). В 
соответствии с предложенной схемой на вход алгоритма шиф­
рования поступает сообщение Р, которое под воздействием 
ключа К1 зашифровывается и образуется значение А. Значение 
А, в свою очередь, под воздействием ключа К2 расшифровыва­
ется и образуется значение В. В заключении значение В зашиф­
ровывается на ключе К1, в результате чего образуется шифр-
текст С. В формульном виде это можно выразить следующим 
образом: 

C = E(D(E(P,K1),K2),K1). 
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Рис. 73. Тройной DES с двумя ключами 

При расшифровании используются инверсные операции: 
там, где использовалось зашифрование, используется расшиф­
рование, и наоборот. Сначала шифр-текст С расшифровывается 
на ключе К1, тем самым преобразуясь в сообщение В. Сообще­
ние В зашифровывается на ключе К2 и преобразуется к значе­
нию А. В заключение сообщение А расшифровывается на клю­
че К1 и преобразуется в исходное сообщение Р: 

P = D(E(D(C, К1), К2), К1). 

5.3. Специальные режимы для нового стандарта 
шифрования ГОСТ 

В настоящий момент рассматривается проект стандарта 
для использования различных режимов шифрования с исполь­
зованием симметричных блочных шифров. В данном проекте 
стандарта определены следующие режимы работы алгоритмов 
блочного шифрования: 

- режим простой замены (Electronic Codebook, ЕСВ); 
- режим гаммирования (Counter, CTR-ГОСТ); 
- режим гаммирования с обратной связью по выходу 

(Output Feedback, OFB-ГОСТ); 
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- режим простой замены с зацеплением (Cipher Block 
Chaining, СВС-ГОСТ); 

- режим гаммирования с обратной связью по шифр-
тексту (Cipher Feedback, CFB-ГОСТ); 

- режим выработки имитовставки (Message Authentication 
Code algorithm MAC-ГОСТ). 

Данные режимы могут использоваться в качестве режимов 
для блочных шифров с произвольной длиной блока п. Рассмот­
рим каждый их них более подробно. 

5.3.1. Вспомогательные операции 
Дополнение сообщения 
Отдельные из описанных ниже режимов работы (режим 

гаммирования, режим гаммирования с обратной связью по вы­
ходу, режим гаммирования с обратной связью по шифр-тексту) 
могут осуществлять криптографическое преобразование сооб­
щений произвольной длины так же, как и рассмотренные выше 
режимы OFB и CFB. Для других режимов (режим простой за­
мены, режим простой замены с зацеплением) требуется, чтобы 
длина сообщения была кратна некоторой величине € (т. е. для 
проектного алгоритма ГОСТ С может быть равно 64 или 128 в 
соответствии с шифруемым размером блока). В последнем слу­
чае при работе с сообщениями произвольной длины необходи­
мо применение процедуры дополнения сообщения до требуе­
мой длины. Возможно использование трех разных процедур 
дополнения. Обозначим PeV* исходное сообщение, подлежа­
щее зашифрованию, как PeV*. Тогда 

Процедура 1. Пусть |Р |= г mod С. Положим 

р« = ( Р, если г = О, 
lP|IO ;-'\ иначе. 

В процедуре 1 в случае, если сообщение не кратно размеру 
блока, недостающее количество битов заполняется нулями. 
Описанная процедура в некоторых случаях не обеспечивает 
однозначного восстановления исходного сообщения. Например, 
результаты дополнения сообщений Р1, такого что 
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|Р,| = £q- l для некоторого q, и Р2 = Р,||0 будут одинаковы. В 
этом случае для однозначного восстановления необходимо до­
полнительно знать длину исходного сообщения. 

Процедура 2. Пусть |Р|= r mod I. Положим 

Р*=Р||1||0С"Г"'. 

В процедуре 2 блок дополняется следующим образом. 
Сначала записывается бит, равный единице, а все остальное 
пространство заполняется нулями. Данная процедура обеспечи­
вает однозначное восстановление исходного сообщения. При 
этом если длина исходного сообщения кратна €, то длина до­
полненного сообщения будет увеличена. 

Процедура 3. Пусть |Р|= г mod I. В зависимости от значе­
ния г возможны случаи: 

если г = п, то последний блок не изменяется: Р* = Р; 
- если г < п, то применяется процедура 2. 
Данная процедура обязательна для режима выработки ими-

товставки и не рекомендуется для использования в других ре­
жимах. Выбор конкретной процедуры дополнения предоставля­
ется разработчику информационной системы и/или регламен­
тируется другими нормативными документами. 

Выработка начального значения 
В некоторых режимах работы используются величины, на­

чальное значение которых вычисляется на основании синхро­
посылки (вектора инициализации) IV. Обозначим через m сум­
марную длину указанных величин. Будем обозначать процеду­
ру выработки начального значения через Im: 
V|ivi —» Vm и называть процедурой инициализации. Будем назы­
вать процедуру инициализации тривиальной, если I|IV| = IV. Ес­
ли не оговорено иное, будем считать, что используется триви­
альная процедура инициализации на основе синхропосылки 
необходимой длины. Во всех описываемых в настоящем проек­
те стандарта режимах работы не требуется обеспечение конфи­
денциальности синхропосылки. Вместе с тем процедура выра­
ботки синхропосылки должна удовлетворять одному из сле­
дующих требований. 
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Во-первых, значения синхропосылки для режимов простой 
замены с зацеплением и гаммирования с обратной связью по 
шифр-тексту необходимо выбирать случайно, равновероятно и 
независимо друг от друга из множества всех до1густимых зна­
чений. В этом случае значение каждой используемой синхропо­
сылки IV должно быть непредсказуемым (случайным или псев­
дослучайным): зная значения всех других используемых син-
хропосылок, значение IV нельзя определить с вероятностью 
большей, чем 2"'1 '. 

Во-вторых, все значения синхропосылок, выработанных 
для зашифрования на одном и том же ключе в режиме гамми­
рования, должны быть уникальными, т. е. попарно различными. 
Для выработки значений синхропосылок может быть использо­
ван детерминированный счетчик. 

В-третьих, значение синхропосылки для режима гаммиро­
вания с обратной связью по выходу должно быть либо непред­
сказуемым (случайным или псевдослучайным), либо уникаль­
ным. 

Режим простой замены не предусматривает использования 
синхропосылки. 

Процедура усечения 
В некоторых режимах используется усечение строк длиной 

п до строк длиной s, s < п, с использованием функции Ts= MSB5, 
т. е. в качестве операции усечения используется операция взя­
тия бит с большими номерами (старших значащих битов). 

5.3.2. Резким простой замены (ЕСВ - ГОСТ) 
Это самый простой режим шифрования из всех рассматри­

ваемых режимов. Он не используется для шифрования больших 
объемов информации, однако является основой, можно даже 
сказать «строительным кирпичиком» для построения пяти ос­
тавшихся режимов шифрования. Однако небольшие объемы 
данных, такие как, например, пароль или ключ, могут быть за­
шифрованы с помощью режима ЕСВ. Длина сообщений, за­
шифровываемых в режиме простой замены, должна быть крат­
на длине блока базового алгоритма блочного шифрования п, 
поэтому, при необходимости, к исходному сообщению должна 
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быть предварительно применена процедура дополнения. За­
шифрование (расшифрование) в режиме простой замены за­
ключается в зашифровании (расшифровании) каждого блока 
текста с помощью базового алгоритма блочного шифрования. 

Зашифрование. Открытый и, при необходимости, допол­
ненный текст PGV*, |Р| = n-q, разбивается на отдельные блоки и 
представляется в виде: Р = P|||P2||...||Pq, PjeVn, i = 1,2, ..., q. 
Блоки шифр-текста вычисляются по следующему правилу: 

Q = eK(P,), i = l ,2, ...,q. 

Результирующий шифр-текст имеет вид 

C = C,||C2||...||Cq. 

Зашифрование в режиме простой замены проиллюстриро­
вано на рис. 74. 

Р^ 

I 1 
е к е* 

I 1 ' 

е* 

Ci С2 Ч 

Рис. 74. Зашифрование в режиме простой замены 

Расшифрование. Шифр-текст представляется в виде 
С = C,||C2||...||Cq, C,GVn , i = 1, 2, ..., q. Блоки открытого текста 
вычисляются по следующему правилу: 

Pi = dK(C,),i=l,2,.,.,q. 
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Исходный (дополненный) открытый текст имеет вид 
Р = P|||P2||...||Pq. Если к исходному открытому тексту была 
применена процедура дополнения, то после расшифрования 
следует произвести обратную процедуру. Для однозначного 
восстановления сообщения может потребоваться знание длины 
исходного сообщения. Расшифрование в режиме простой заме­
ны проиллюстрировано на рис. 75. 

Ci 

dK 

Pi Р2 Pq 
Рис. 75. Расшифрование в режиме простой замены 

5.3.3. Режим галширования (CTR-ГОСТ) 
Режим гаммирования для алгоритма ГОСТ является одним 

из основных режимов шифрования больших объемов данных. 
Схема работы данного режима схожа с режимом работы поточ­
ных шифров. Сам алгоритм ГОСТ в режиме простой замены 
используется для выработки псевдослучайной последователь­
ности (ПСП), которая складывается по модулю 2 с блоком от­
крытого текста, тем самым зашифровывая (или расшифровы­
вая) его. 

Параметром режима гаммирования является целочислен­
ная величина s, такая, что 0 < s < п. При использовании режима 
гаммирования не требуется применение процедуры дополнения 
сообщения. Для зашифрования (расшифрования) каждого от­
дельного открытого текста на одном ключе используется значе­
ние уникальной синхропосылки lVGVn . Зашифрование в ре­
жиме гаммирования заключается в покомпонентном сложении 
открытого текста с гаммой шифра, которая вырабатывается 
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блоками длиной s путем зашифрования последовательности 
значений счетчика CTRfe Vn, i = 1, 2, ..., базовым алгоритмом 
блочного шифрования с последующим усечением. Начальным 

п 
значением счетчика является CTRi= I„(IV) = IVj|02. После­
дующие значения счетчика вырабатываются с помощью функ­
ции Add: V„ —» Vn следующим образом: 

CTRM = Add(CTRi) = Vec„(Intn(CTRi) ffln 1). 

Зашифрование. Открытый текст PeV* разбивается на бло­
ки и представляется в виде Р = Pi||P2||...||Pq, Pi£Vs, i = 1, 2, ..., 
q-1, Pq£Vr, r < s. Блоки шифр-текста вычисляются по следую­
щему правилу: 

Q = Р|0Т5(ек(СТ^)), i = 1, 2, ..., q-1, 
Cq = P.eTXeKCCTR,)). 

Результирующий шифр-текст имеет вид С = Ci||C2||...||Cq. 
Зашифрование в режиме гаммирования проиллюстрировано на 
рис. 76. 
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Рис. 76. Зашифрование в режиме гаммирования 
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Расшифрование. Шифр-текст представляется в виде 
С = Ci||C2||...||Cqj C,6VS, i = 1, 2, ..., q-l, Q,eV„ r < s. Блоки от­
крытого текста вычисляются по следующему правилу: 

Р, = C,0Ts(eK(CTR,)), i = 1, 2, .... q-l , 
Pq = C ^ T ^ C T R , ) ) . 

Исходный открытый текст имеет вид Р = P|||P2||...||Pq. Рас­
шифрование в режиме гаммирования проиллюстрировано на 
рис. 77. 

IV ЬЕЬ CTR, 

ек 

V 
с1 —«о 

7 

Add CTRa 

Pi Рг Pq 

Рис. 77. Расшифрование в режиме гаммирования 

5.3.4. Резким гаммирования с обратной связью по выходу 
(OFB - ГОСТ) 

Параметрами режима гаммирования с обратной связью по 
выходу являются целочисленные величины s и т , такие, что 0 < 
s < n, m = nz, z > 1 - целое число. При использовании режима 
гаммирования с обратной связью по выходу не требуется при­
менение процедуры дополнения сообщения. При шифровании 
на одном ключе для каждого отдельного открытого текста ис­
пользуется значение уникальной или непредсказуемой (случай­
ной или псевдослучайной) синхропосылки IV 6 Vm. При шиф­
ровании в режиме гаммирования с обратной связью по выходу 
используется двоичный регистр сдвига R длиной т . Начапьным 
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заполнением регистра является значение синхропосылки IV. 
Зашифрование в режиме гаммирования с обратной связью по 
выходу заключается в покомпонентном сложении открытого 
текста с гаммой шифра, которая вырабатывается блоками дли­
ной s. При вычислении очередного блока гаммы выполняется 
зашифрование п разрядов регистра сдвига с большими номера­
ми базовым алгоритмом блочного шифрования. Затем заполне­
ние регистра сдвигается на п бит в сторону разрядов с больши­
ми номерами, при этом в разряды с меньшими номерами запи­
сывается полученный выход базового алгоритма блочного 
шифрования. Блок гаммы вычисляется путем усечения выхода 
базового алгоритма блочного шифрования. 

Зашифрование. Открытый текст PEV* представляется в 
виде Р = Р,||Р2 ||...||Pq, Р,е Vs, i = 1,2, ..., q-1, Pqe Vr, r < s . Блоки 
шифр-текста вычисляются по следующему правилу: 

R,= IV, 
Y, = eK(MSBn(R,)),i=l,2, . . . ,q- l , 
С, = P,0Ts(Y,), i = 1, 2, . . . ,q- l , 
Rj+1 = LSBm.n(R,)IY„ i = l , 2 , . . . ,q- l , 

Yq = eKCMSB^R,)), 
Cq = Pq0Tr(Yq). 

Результирующий шифр-текст имеет вид С = С^СгЦ.-.ЦС,,. 
Зашифрование в режиме гаммирования с обратной связью по 
выходу проиллюстрировано на рис. 78. 

Расшифрование. Шифр-текст представляется в виде 
С = C,i|C2i[...JiCq, Q 6 Vs, i = 1, 2, ..., q-1, Cq6 Vr, r <s . Блоки от­
крытого текста вычисляются по следующему правилу: 

R.= IV, 
Y^eKCMSBnCRJXi^l^, . . . , q -1 , 
Р, = С,еТ5(У;), i = 1,2, . . . ,q- l , 
R1+l=LSBmH1{Ri)IY1,i = l , 2 , . . . , q -b 

Yq = е к (М8В„ад , 
pq=cqeTXYq). 
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Исходный открытый текст имеет вид Р = P|||P2||...||Pq. Рас­
шифрование в режиме гаммирования с обратной связью по вы­
ходу проиллюстрировано на рис. 79. 

Ш 
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Ш 
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Рис. 78. Зашифрование в режиме гаммирования 
с обратной связью по выходу 
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Рис. 79. Расшифрование в режиме гаммирования 
с обратной связью по выходу 
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5.3.5. Режим простой замены с зацеплением 
(СВС-ГОСТ) 

Параметром режима простой замены с зацеплением явля­
ется целочисленная величина т , т = nz, z > 1 - целое число. 
Длина сообщений, зашифровываемых в режиме простой заме­
ны с зацеплением, должна быть кратна длине блока базового 
алгоритма блочного шифрования п, поэтому, при необходимо­
сти, к исходному сообщению должна быть предварительно 
применена процедура дополнения. При шифровании на одном 
ключе для каждого отдельного открытого текста используется 
значение непредсказуемой (случайной или псевдослучайной) 
синхропосылки IV G Vm. При шифровании в режиме простой 
замены с зацеплением используется двоичный регистр сдвига R 
длиной т . 

Начальным заполнением регистра является значение син­
хропосылки FV. В режиме простой замены с зацеплением оче­
редной блок шифр-текста получается путем зашифрования ре­
зультата покомпонентного сложения значения очередного бло­
ка открытого текста со значением п разрядов регистра сдвига с 
большими номерами. Затем регистр сдвигается на один блок в 
сторону разрядов с большими номерами. В разряды с меньши­
ми номерами записывается значение блока шифр-текста. 

Зашифрование. Открытый и, при необходимости, допол­
ненный текст Р G V*, |Р| = n-q, представляется в виде 
Р = P|||P2||...||Pq, Р;е V„, i = 1, 2, ..., q. Блоки шифр-текста вы­
числяются по следующему правилу: 

R,= rv, 
С, = eK(P,0MSBn(R,)), i = 1, 2, ..., q-1, 
Ri+1 = LSBm.n(Ri)ICi, i = 1, 2, ..., q-1, 

Cq = ек(Р„еМ5Вп(Р^)). 

Результирующий шифр-текст имеет вид С = Ci||C2||...||Cq. 
Зашифрование в режиме простой замены с зацеплением проил­
люстрировано на рис. 80. 
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Рис. 80. Зашифрование в режиме простой замены 
с зацеплением 

Расшифрование. Шифр-текст представляется в виде 
С = Ci||C2||...||Cq, Q e Vn, i = l, 2, ..., q. Блоки открытого текста 
вычисляются по следующему правилу: 

R,= IV, 
Р, = dK(Cf) © MSBn(Ri), i = l, 2, ..., q-l , 
RtH = LSB m ^(R0iCi , i= l ,2 , . . . J q- l , 

Pq = dK(Cq) 0 MSBn(Rq). 

Исходный (дополненный) открытый текст имеет вид 
Р = P1IIP2II—||Pq- Если к исходному открытому тексту-была при­
менена процедура дополнения, то после расшифрования следу­
ет произвести обратную процедуру. Для однозначного восста­
новления сообщения может потребоваться знание длины ис­
ходного сообщения. Расшифрование в режиме простой замены 
с зацеплением проиллюстрировано на рис. 81. 
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Рис. 81. Расшифрование в режиме простой замены с зацеп­
лением 

5.3.6. Резким гаммирования с обратной связью по шифр-
тексту (CFB-ГОСТ) 

Параметрами режима гаммирования с обратной связью по 
шифр-тексту являются целочисленные величины s и т , такие, 
что 0 < s < n, n < m. В конкретной системе обработки информа­
ции на длину сообщения Р может как накладываться ограниче­
ние |Р| = s-q, так и не накладываться никаких ограничений. В 
случае, если такое ограничение накладывается, к исходному 
сообщению, при необходимости, должна быть предварительно 
применена процедура дополнения. При шифровании на одном 
ключе для каждого отдельного открытого текста используется 
значение непредсказуемой (случайной или псевдослучайной) 
синхропосылки IV 6 Vm. При шифровании в режиме гаммиро­
вания с обратной связью по шифр-тексту используется двоич­
ный регистр сдвига R, длиной т . Начальным заполнением ре­
гистра является значение синхропосылки rV. Зашифрование в 
режиме гаммирования с обратной связью по шифр-тексту за­
ключается в покомпонентном сложении открытого текста с 
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гаммой шифра, которая вырабатывается блоками длиной s. При 
вычислении очередного блока гаммы выполняется зашифрова­
ние п разрядов регистра сдвига с большими номерами базовым 
алгоритмом блочного шифрования с последующим усечением. 
Затем заполнение регистра сдвигается на s разрядов в сторону 
разрядов с большими номерами, при этом в разряды с меньши­
ми номерами записывается полученный блок шифр-текста, яв­
ляющийся результатом покомпонентного сложения гаммы 
шифра и блока открытого текста. 

Зашифрование. Открытый текст Р 6 V* представляется в 
виде Р = P,||P2||...||Pq, Р,е Vs, i = 1, 2, ..., q-1, Pq6 Vr, r < s. Блоки 
шифр-текста вычисляются по следующему правилу: 

Ri= IV, 
С, = PieT^eKCMSBnCRi))), 
R ^ L S B ^ R O i Q , 1=1,2, ..., q-1, 

Cq = P.eT^eKCMSB^R,))). 

Результирующий шифртекст имеет вид С = С1ЦС2 ||...||Cq. 
Зашифрование в режиме гаммирования с обратной связью по 
шифртексту проиллюстрировано на рис. 82. 

Расшифрование. Шифр-текст представляется в виде 
С = C|||C2||...||Cq, C,G V„ i= 1,2, . . . , q - i ,C q £ Vr, r < s . Блоки от­
крытого текста вычисляются по следующему правилу: 

Ri= IV, 
Pr = Q®Ts(eK(MSBn(Ri))), 1 = 1,2,..., q-1, 
Ri+1 = LSBm.s(R1)liC„i=l,2, . . . , q - l , 

Pq = СчеТг(ек(М8Вп(^))). 

Исходный открытый текст имеет вид Р = Pi||P2||...||Pq. Если 
к исходному открытому тексту была применена про1.едура до­
полнения, то после расшифрования следует произвести обрат­
ную процедуру. Для однозначного восстановления сообщения 
может потребоваться знание длины исходного сообщения. Рас­
шифрование в режиме гаммирования с обратной связью по 
шифр-тексту проиллюстрировано на рис. 83. 
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Рис. 82. Зашифрование в режиме гаммирования с обратной 
связью по шифр-тексту 
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Рис. 83. Расшифрование в режиме гаммирования с обрат­
ной связью по шифр-тексту 
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5.3.7. Резким выработки имитовставки (МАС-ГОСТ) 
Режим выработки имитовставки, описание которого пред­

ставлено ниже, реализует конструкцию. Параметром режима 
является длина имитовставки (в битах) 0 < s < п. 

Выработка вспомогательных ключей. При вычислении 
значения имитовставки используются вспомогательные ключи, 
которые вычисляются с использованием ключа К. Длины вспо­
могательных ключей равны длине блока п базового алгоритма 
блочного шифрования. Процедура выработки вспомогательных 
ключей может быть представлена в следующей форме 
R = ек(0"); К, = R « 1, если MSB,(R) = 0 и К, = (R « ])©В„ в 
противном случае; К2 = К , « 1, если MSB|(K:) = 0 и К2 = 
= ( К | « 1)фВ„ в противном случае, где В64 = О391| 11011, В)28 = 
0|20|| 100001 11. Если значение п отлично от 64 и 128, следует 
использовать следующую процедуру определения значения 
константы В„. Рассмотрим множество примитивных многочле­
нов степени п над полем GF(2) с наименьшим количеством не­
нулевых коэффициентов. Упорядочим это множество лексико­
графически по возрастанию векторов коэффициентов и обозна­
чим через f„(x) первый многочлен в этом упорядоченном мно­
жестве. Рассмотрим поле GF(2n)[xKfn(x)), зафиксируем в нем 
степенной базис и будем обозначать операцию умножения в 
этом поле символом ®. Вспомогательные ключи К| и К2 вы­
числяются следующим образом: 

R = eK(0"), 
К, = Po!yn-'(Poly„(R)<g>x), 
К2 = Poly„-'(Polyn(R)(8)x2). 

Вспомогательные ключи К ь К2 и промежуточное 'значение 
R наряду с ключом К являются секретными параметрами. Ком­
прометация какого-либо из этих значений приводит к возмож­
ности построения эффективных методов анализа всего алго­
ритма. 

Вычисление значения имитовставки.Процедура вычис­
ления значения имитовставки похожа на процедуру зашифро­
вания в режиме простой замены с зацеплением при m=n и ини-
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циализации начального заполнения регистра сдвига значением 
О": на вход алгоритму шифрования подается результат поком­
понентного сложения очередного блока текста и результата за­
шифрования на предыдущем шаге. Основное отличие заключа­
ется в процедуре обработки последнего блока: на вход базово­
му алгоритму блочного шифрования подается результат поком­
понентного сложения последнего блока, результата зашифро­
вания на предыдущем шаге и одного из вспомогательных клю­
чей. Конкретный вспомогательный ключ выбирается в зависи­
мости от того, является ли последний блок исходного сообще­
ния полным или нет. Значением имитовставки MAC является 
результат применения процедуры усечения к выходу алгоритма 
шифрования при обработке последнего блока. Исходное сооб­
щение Р 6 V*. для которого требуется вычислить имитовставку, 
представляется в виде Р = P|||P2||...||Pq, где Р;б V,„ i = I, 2, ..., 
q-1, PqE Vr , г < п. Процедура вычисления имитовставки описы­
вается следующим образом: 

Со = О", 
С; = eK(PieCj-i), 1=1, 2 , . . . , q-1, 
MAC = Ts(eK(Pq'eCq.,©K')), 

где К* = К,, если |РЧ| = п и К' = К2 в противном случае, при этом 
Pq* - последний блок сообщения, полученного в результате до­
полнения исходного сообщения с помощью процедуры 3. Про­
цедура вычисления имитовставки проиллюстрирована на рис. 
84 -86 . 
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Рис. 85. Вычисление значения имитовставки (случай полного 
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Рис. 86. Вычисление значения имитовставки 
(случай с дополнением последнего блока) 
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6. ПОТОЧНЫЕ ШИФРЫ 

По принципу преобразования информации современные 
симметричные криптосистемы можно разделить на два боль­
ших класса: блочные и поточные. Различные блочные алгорит­
мы шифрования, а также режимы их работы, мы рассмотрели в 
предыдущих разделах. В настоящем разделе мы ознакомимся с 
основной идеей поточных шифров. Поточные шифры опериру­
ют с битами (реже с байтами), стараясь обеспечить шифрование 
в режиме реального времени или близком к нему. Высокая ско­
рость работы поточных шифров определяет область их исполь­
зования - закрытие данных, требующих оперативной доставки 
потребителю. Например, когда вы разговариваете по закрытому 
каналу связи, то весь потом аудиоинформации переводится в 
цифровой вид, зашифровывается и передается по каналу связи в 
зашифрованном виде. На приемной стороне поток расшифро­
вывается и восстанавливается. 

По принципу работы поточные шифры делят на комбини­
рованные, синхронные и самосинхронизирующиеся. Комбини­
рованные методы шифрования (а точнее, поточные режимы ис­
пользования блочных шифров) используют принцип формиро­
вания потока ключей (гаммы шифра) с помощью генераторов 
псевдослучайных последовательностей, в качестве функции 
обратной связи или функции выхода которых используется 
функция зашифрования блочного шифра. Как правило, для 
комбинированных методов шифрования используются блочные 
шифры, являющиеся государственными стандартами шифрова­
ния данных: ГОСТ 28147-89 (российский стандарт) и AES 
(стандарт США). 

В синхронных поточных шифрах гамма формируется неза­
висимо от входной последовательности, каждый элемент (бит, 
символ, байт) которой таким образом шифруется независимо от 
других элементов. В синхронных поточных шифрах отсутству­
ет эффект размножения ошибок, т. е. число искаженных эле­
ментов в расшифрованной последовательности равно числу ис­
каженных элементов зашифрованной последовательности, 
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пришедшей из канала связи. Вставка или выпадение элемента 
зашифрованной последовательности недопустимы, так как из-за 
нарушения синхронизации это приведет к неправильному рас­
шифрованию всех последующих элементов. К синхронным 
поточным шифрам в первую очередь относится алгоритм А5, 
используемый в системах GSM (Group Special Mobile) для за­
крытия связи между абонентом и базовой станцией. Кроме то­
го, к синхронным шифрам относится достаточно большое число 
алгоритмов, среди них: ORYX, PIKE, RC4, SEAL, 
CHAMELEON, PANAMA, TWOPRIME, SOBER, LILI-128, 
SNOW, LEVITHAN, SOLITAIRE, MIRDEK, SQ 1-R, COS. 

В самосинхронизирующихся поточных шифрах элементы 
входной последовательности зашифровываются с учетом N 
предшествующих элементов, которые принимают участие в 
формировании ключевой последовательности. В самосинхрони­
зирующихся шифрах имеет место эффект размножения ошибок, 
в то же время в отличие от синхронных восстановление син­
хронизации происходит автоматически через N элементов за­
шифрованной последовательности. К самосинхронизирующим­
ся шифрам относятся такие шифры, как WAKE, схема Маурера, 
SAPPHIRE II. 

Как правило, анализ поточных шифров сводится к анализу 
математических и статистических свойств генератора гаммы. 
Порождаемая, известная криптоаналитику гамма должна обла­
дать следующими основными свойствами: исключать восста­
новление ключа шифра, не допускать предсказание гаммы по 
известному ее отрезку (как вперед, так и назад), ничем не отли­
чаться от случайной последовательности, иметь максимально 
возможный период. 

Для поточных шифров большое внимание уделяется иссле­
дованию свойств вырабатываемой гаммы от истинно случайной 
последовательности, имеющей распределение Бернулли. Для 
нахождения отличий можно использовать самые разнообразные 
статистические тесты. 
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6.1. Регистры сдвига с обратной линейной связью 
Для построения поточных шифров очень часто используют 

последовательности на регистрах сдвига. Регистр сдвига с об­
ратной связью состоит из двух частей: регистра сдвига и функ­
ции обратной связи, как показано на рис. 87. Сам регистр сдви­
га представляет собой последовательность битов, число кото­
рых определяет длину регистра. Так, если в регистре задейство­
вано п бит, то говорят, что n-битовый регистр сдвига. При каж­
дом извлечении бита все биты регистра сдвига сдвигаются 
вправо на одну позицию, обычно в сторону младших разрядов. 
Периодом регистра сдвига называют длину получаемой после­
довательности до начала ее повторения [2]. 

1—- b i-i b 33 — 
Ьз b 2 t 1 Ь 0 

J Г ! г_ _3 !__ . J I _ 3 : J 
— - Функция обратной связи 

Рис. 87. Регистр сдвига с обратной линейной связью 

В качестве обратной связи может выступать любая матема­
тическая функция, производящая действие над битами. К про­
стейшему типу регистра сдвига с обратной связью относится 
регистр сдвига с линейной обратной связью (РСЛОС) [2]. В 
РСЛОС обратная связь представляет собой просто операцию 
сложения по модулю 2 (XOR) над некоторыми битами регист­
ра; перечень этих битов называется последовательное™ ю отво­
дов, или точек съема, как показано на рис. 88. Иногда такую 
схему называют конфигурацией Фибоначчи [2J. Благодаря про­
стоте последовательности обратной связи, для анализа РСЛОС 
можно использовать довольно развитую математическую тео­
рию. В любом случае качество вырабатываемой ПСП оценива­
ют специальным набором тестов. 
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Рис. 88. Регистр сдвига с линейной обратной связью (РСЛОС) 

Записываются РСЛОС в виде полиномов. При этом сте-
перь первого элемента полинома указывает на количество би­
тов в регистре сдвила, а степенные показатели остальных чле­
нов полинома показывают, какие будут использованы точки 
съема. Так, например, запись х" + х + 1 обозначает, что будет 
использован регистр из четырех элементов, для которого в об­
разовании обратной с вязи будут участвовать биты Ь| и bo 
(рис. 89). 

•ч Ьз | Ьг ! Ьо 
Выходной 

бит 

Рис. 89. 4-битовый РСЛОС 

Рассмотрим работу регистра, представленного на рис. 89. 
Инициализируем его, например, значением 0101 (начальная 
инициализация может выполняться любой последовательно­
стью битов, кроме последовательности из одних нулей, так как 
в таком случае обратная связь всегда будет образовывать зна­
чение ноль и регистр не будет вырабатывать ожидаемую ПСП). 
Итак, в регистре происходит сдвиг вправо на одну позицию. 
Самый младший бит, равный 1, вытесняется из регистра и обра­
зует первый бит ПСП. Те биты, которые были в позициях Ь| и 
Ь0, до сдвига складываются по модулю 2 и образуют новый 
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старший бит регистра. Наглядный пример работы рассматри­
ваемого РСЛОС приведен на рис. 90. 
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Рис. 90. Пример работы 4-битового РСЛОС 
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Как видно из рис. 90, заполнение регистра пройдет через 
все 15 из 16 возможных состояний (ранее мы определили, что 
шестнадцатое состояние, когда РСЛОС равен 0000, рассматри­
вать нельзя). После этого заполнение регистра станет опять 
равно начальному значению 0101, и выработка битовой после­
довательности начнет повторяться. Выходной последователь­
ностью регистра будет строка младших значащих битов (до го­
ризонтальной линии на рис. 90): 101011110001001. Размер би­
товой последовательности до ее повторения называется перио­
дом. Для обеспечения максимального периода конкретного 
РСЛОС (т. е. для того, чтобы регистр прошел через все воз­
можные внутренние состояния) многочлен, который определя­
ет работу регистра, должен быть примитивным по модулю 2. 
Как и в случае с большими простыми числами, не существует 
способа генерации таких многочленов. Можно лишь взять мно­
гочлен и проверить, является он неприводимым по модулю 2 
или нет. В общем случае примитивный многочлен степени п -
это такой неприводимый многочлен, который является делите­
лем х2 +1, но не является делителем xd +1 для всех d, являю­
щихся делителями 2"-1 [2]. В работе Б. Шнайера [2] приведена 
таблица некоторых многочленов, которые являются неприво­
димыми по модулю 2. 

Обобщая знания, полученные в результате рассмотрения 
примера работы РСЛОС (рис. 90), можно сказать, что п-
битовый РСЛОС может находиться в одном из 2"-1 внутренних 
состояний. Теоретически такой регистр может генерировать 
псевдослучайную последовательность с периодом Т-\ битов. 
Такие регистры называются регистрами РСЛОС с максималь­
ным периодом. Получившийся выход называют 
т-последовательностью [2]. 

6.2. Алгоритм А5/1 
Шифр А5/1 - это поточный шифр, используемый для шиф­

рования связи GSM (Group Special Mobile - мобильная группо­
вая специальная связь). Это европейский стандарт для мобиль­
ных цифровых сотовых телефонов. Он используется для шиф­
рования канала «телефон/базовая станция». 
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С шифром А5/1 не все так просто, как с описанием ос­
тальных стандартов. Долгое время этот шифр был засекречен и 
общедоступным стал после утечки информации. Однако до сих 
пор отсутствует официальное описание схемы работы шифра 
А5/1. Изучая различные источники, можно запутаться. Потому 
как разные ученые по-разному изображают и сам шифр, и по­
линомы, лежащие в его основе, так же по-разному отображают 
используемые точки синхронизации. Проведя широкий анализ 
различных публикаций, мы убедились в том, что в основе всех 
описаний лежит одна и та же схема работы, однако описывают 
ее по-разному. Попробуем прояснить картину и разберем, как 
же работает алгоритм шифрования А5/1. 

Генератор А5/1 состоит из трех РСЛОС длиной 19, 22 и 23, 
все многочлены обратной связи у него являются неприводимы­
ми по модулю 2 (см. подразд. 6.1). Выходом является результат 
операций XOR над тремя РСЛОС. В А5/1 используется изме­
няемое управление тактированием. Каждый регистр тактирует­
ся в зависимости от своего среднего бита, затем над регистром 
выполняется операция XOR с обратной пороговой функцией 
средних битов всех трех регистров. 

Каждый кадр шифруется с помощью секретного ключа 
шифрования Кс и сквозного порядкового номера очередного 
кадра. Генератор ПСП А5/1 состоит из трех коротких РСОЛС. 
обозначаемых как РСОЛС 1, РСОЛС 2 и РСОЛС 3. Выходные 
биты снимаются с самых старших разрядов регистров, после 
чего с помощью операции XOR над битами с выходов всех трех 
регистров формируется выходной бит у шифра. Общий вид ра­
боты алгоритма шифрования А5/1 представлен на рис. 91. 

Итак, согласно Б. Шнайеру [2], РСЛОС обычно производят 
сдвиг в сторону младших разрядов. Однако в случае с шифром 
А5/1 дело обстоит иначе, сдвиг происходит в сторону стгрших 
разрядов. На рис. 91 изображены три РСЛОС. Слева в них на­
ходятся старшие значащие биты, справа - младшие. Для того 
чтобы понять соответствие различных описаний шифра А5/1, 
мы представили на рис. 91 нумерацию битов как слева направо, 
начиная от нуля, так и справа налево, также от нуля. 
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Рис. 91. Алгоритм шифрования А5/1 

Из рис. 91 видно, что многочлены, лежащие в основе шиф­
ра А5/1, можно описать двумя разными способами. Если следо­
вать логике, предложенной Б. Шнайером, то, используя нуме­
рацию слева направо, начиная от нуля, получится следующая 
картина: 

РСОЛС 1: х'9 +х5 + х2 + х+ 1; 
РСОЛС 2: х н + х + 1 ; 
РСОЛС 3: х21 + х |5 + х2 + х+ I. 

При этом первые два многочлена можно найти в таблице 
неприводимых полиномов в книге Б. Шнайера [2]. Третий ре­
гистр также является неприводимым по модулю 2. Согласно 
[2], полином, который в данном поле является образующим, 
называется примитивным, или базовым, если все его коэффи­
циенты являются взаимно простыми. Для многочлена, описы­
вающего РСЛОСЗ, это условие выполняется. 

Регистры шифра А5/1 работают по принципу stop-and-go, 
что обеспечивается с помощью применения специальной функ­
ции majority, на вход которой подаются значения битов регист­
ров: бит С1 для РСОЛС 1, бит С2 для РСОЛС 2 и СЗ для 
РСОЛС 3. В некоторых источниках указывается следующее со­
ответствие битов: С1 = 8, С2 = 10, СЗ = 10. Это соответствует 
нумерации справа налево, начиная от нуля, при этом порядко-
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вые номера битов будут соответственно 9, 11 и 11. В других же 
источниках можно встретить указание на С1 = 11, С2 = 12, СЗ = 
13, что соответствует тем же самым битам, что и в первом слу­
чае, но при нумерации слева направо и начиная не от нуля, а от 
единицы. 

Функция majority имеет следующий вид: 

Majority (xl,x2,x3) = xlx2+xlx3+x2x3. 

Результатом работы этой функции является один бит, ко­
торый определяет, какие регистры будут тактироваться (сдви­
гаться), а какие нет. То есть, если бит с выхода функции совпа­
дает со значением бита регистра на определенной позиции, то 
регистр сдвигается, иначе нет. Фактически эта функция являет­
ся функцией большинства, она принимает то значение, которое 
преобладает на ее входах. В любом случае в режиме работы 
stop-and-go минимум два регистра будут работать на сдвиг (те, 
для которых определяющий бит оказался в большинстве). А в 
случае, когда определяющий бит совпадает у всех регистров, 
тактироваться будут все три регистра. Работа регистров по пра­
вилу stop-and-go обеспечивает нелинейность работы алгоритма 
в целом, схема работы этого режима схематично показана на 
рис. 92. Функцию определения, какой из регистров необходимо 
тактировать, а какой нет, выполняет блок управления синхро­
низацией регистров (Clock Control). 

На каждом шаге работы шифра два или три регистра сдви­
гаются. Таким образом, каждый регистр сдвигается в одном 
такте работы алгоритма с вероятностью 3Л и не сдвигается с ве­
роятностью Ул. 

Процесс формирования гаммы, необходимой для шифро­
вания одного кадра, состоит из следующих шагов. 

1. Все три регистра сбрасываются в ноль, а затем тактиру­
ются 64 раза без учета режима stop-and-go (все три регистра 
тактируются). Во время этого этапа каждый бит ключа Кс по­
следовательно записывается в самый младший бит каждого ре­
гистра после операции XOR с сигналом обратной связи, как 
показано на рис. 93. 
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Рис. 92. Схема работы регистров по правилу stop-and-go 
в алгоритме А5/1 

2. Все три регистра [актируются 22 раза без учета режима 
stop-and-go. Во время этого этапа биты номера кадра ( так же 
как и биты ключа шифрования Кс в предыдущем пункте) с по­
мощью операции XOR с сигналом обратной связи последова­
тельно записываются в самый младший разряд каждого регист­
ра. 

3. Осуществляется 100 тактов работы алгоритма с исполь­
зованием режима stop-and-go, что обеспечивает перемешивание 
ключевой информации. 

4. Осуществляется 228 тактов работы алгоритма с исполь­
зованием режима stop-and-go для формирования гаммы. Затем 
осуществляется шифрование, когда с помощью операции XOR 
сформированная последовательность накладывается на инфор­
мацию, содержащуюся в кадре [1]. 
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Рис. 93. Инициализация ключа К и номера кажра F 

6.3. Усеченная модель алгоритма А5/У 
В настоящем подразделе мы рассмотрим усеченную мо­

дель алгоритма А5/У, в которой соблюдены все пропорции ис­
ходного шифра. Эта модель является более простой и удобной 
для практического изучения основных принципов построения 
поточных шифров. Благодаря малой длине регистров и ключа 
она не требует столько времени на обработку параметров, как 
сам алгоритм А5/1. 

Каждый кадр шифруется с помощью секретного ключа 
шифрования Кс и сквозного порядкового номера очередного 
кадра. Генератор ПСП А5/1 состоит из трех коротких РСОЛС, 
как показано на рис. 94, обозначаемых как РСОЛС 1, РСОЛС 2 
и РСОЛС 3. Образующие многочлены этих регистров имеют 
вид 

РСОЛС 1: х6 + х+ 1; 
РСОЛС 2: х7 + хЗ + 1; 
РСОЛС 3: х" + х2+ 1. 

Выходные биты снимаются с самых старших разрядов ре­
гистров, после чего с помощью операции XOR над битами с 
выходов всех трех регистров формируется выходной бит у 
шифра. Регистры работают по принципу stop-and-go, что обес­
печивается с помощью применения специальной функции 
majority, на вход которой подаются значения битов регистров: 
бит С1 (третий разряд) для РСОЛС 1, бит С2 (пятый разряд) для 
РСОЛС 2 и СЗ (пятый разряд) для РСОЛС 3. 
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Рис. 94. Схема работы регистров усеченного алгоритма А5 

Функция majority имеет следующий вид: 

Majority (xl,x2,x3) = xlx2+xlx3+x2x3. 

Результатом работы этой функции является один бит, ко­
торый определяет, какие регистры будут тактироваться (сдви­
гаться), а какие нет, аналогично тому, как это делается для ори­
гинального алгоритма А5/1 (см. подраздел 6.2.) 

Процесс формирования гаммы, необходимой для шифро­
вания одного кадра, состоит из следующих шагов. 

1. Все три регистра сбрасываются в ноль, а затем тактиру­
ются 24 раза без учета режима stop-and-go (все три регистра 
тактируются). Во время этого этапа каждый бит ключа Кс. по­
следовательно записывается в самый младший бит каждого ре­
гистра после операции XOR с сигналом обратной связи, как 
показано на рис. 92. 

2. Все три регистра тактируются 8 раз без учета режима 
stop-and-go. Во время этого этапа биты номера кадра, так же как 
и биты ключа шифрования Кс с помощью операции XOR с сиг-
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налом обратной связи последовательно записываются в самый 
младший разряд каждого регистра. 

3. Осуществляется 32 такта работы алгоритма с использо­
ванием режима stop-and-go, что обеспечивает перемешивание 
ключевой информации. 

4. Осуществляется 32 такта работы алгоритма с использо­
ванием режима stop-and-go для формирования гаммы. Затем 
осуществляется шифрование, когда с помощью операции XOR 
сформированная последовательность накладывается на инфор­
мацию, содержащуюся в кадре. 

K1...K24IV1...IV8 

Рис. 95. Инициализация ключа и вектора IV 
в усеченном алгоритме А5/У 
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7. МАЛОРЕСУРСНАЯ КРИПТОГРАФИЯ 
В последнее время наблюдается тенденция массового пе­

рехода от интернета персональных компьютеров к интернету 
вещей. В нашу жизнь все прочнее и прочнее входит бесчислен­
ное число всевозможных электронных приспособлений, на­
правленных на улучшение жизни и так или иначе взаимодейст­
вующих с интернетом. Айфоны, айпады, телефоны, электрон­
ные ключи, бытовая техника - все это снабжено процессором и 
функционирует в составе большой сети Интернет. Даже холо­
дильник, и тот, например, может иметь выход в интернет и по­
сылать запрос в интернет-магазин о доставке необходимых 
продуктов. Все это многообразие порождает так называемый 
интернет вещей. Интернет вещей (Internet of Things, 1оТ) пред­
ставляет собой беспроводную самоконфигурирующуюся сеть 
между объектами типа бытовых приборов, транспортных 
средств, датчиков, а также меток радиочастотной идентифика­
ции (Radio Frequency IDentification, RFID) [14]. 

В связи с тем, что многие приспособления мобильны и 
предназначены для того, чтобы человек всегда имел их при се­
бе, зачастую они имею! маленькие размеры и как следствие 
ограничены в ресурсе по времени и памяти, имеют ограничения 
в вычислительной мощности, а время работы их зависит от на­
дежности аккумулятора. По данным исследования, уже сейчас 
во всем мире 98,8 % всех изготовленных процессоров исполь­
зуется во встроенных приложениях различных приспособлений 
и лишь 1,2 % используется в составе персональных вычисли­
тельных машин. 

Легковесная криптография - раздел криптографии, имею­
щий своей целью разработку алгоритмов для применения в уст­
ройствах, которые не способны обеспечить большинство суще­
ствующих шифров достаточными ресурсами (память, электро­
питание, размеры) для функционирования. 

Из того арсенала, который есть в наличии легковесной со­
временной криптографии, всего два шифра, которые в 2012 г. 
были включены вмеждународный стандарт облегченного шиф-
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рования ISO/IEC 29192-2:2012. Это алгоритмы шифрования 
Present и Clefia. Шифр Present представляет собой легкий блоч­
ный шифр с размером блока данных 64 бита и размером ключа 
80 бит для PRESENT-80 или 128 бит для PRJESENT-128. Шифр 
Clefia представляет собой легкий блочный шифр с размером 
блока данных 128 бит и размером ключа 128, 192 или 256 бит. 

Помимо этих двух шифров, также широко известен шифр 
Trivium, который является симметричным поточным шифром и 
ориентирован в первую очередь на аппаратную реализацию. 

Именно эти три шифра будут рассмотрены в настоящем 
разделе. 

7.1. Алгоритм шифрования CLEFIA 
Алгоритм шифрования CLEFIA представляет собой 128-

битовый блочный шифр с длиной ключа 128, 192, 256 битов. 
Для обработки входного сообщения (рис. 96) использует обоб­
щенную сеть Фейстеля с четырьмя ветвями. При этом в одном 
раунде параллельно применяются две функции F: F0 и F1 за 
раунд. Число раундов г для шифра CLEFIA-128 равно 18 [15]. 
На вход функции шифрования поступают 128 битов открытого 
текста Р = P0IP1IP2IP3, 32-битные ключи зашумления 
WKj (0 <i<4) и 32-битные раундовые подключи RKj (0 < j <2r). 
На выходе функции образуется 128-битный зашифрованный 
текст С = Co|Ci|C2|C3, как показано на рис. 96. 

В каждом раунде шифрования одновременно используются 
две разные функции F. Эти две F-функции F0 и F1 состоят из 
сложения с раундовым подключом, четырех нелинейных пре­
образований с использованием 8-битных S-блоков, а также мат­
рицы распространения. Принцип работы функций F0 и F1 по­
казан на рис. 97. При этом используются два разных S-блока. 
Логика работы S-блоков показана на рис. 98. Матрицы распро­
странения также различны для функций F0 и F1. Их обозначают 
как МО для функции F0 и Ml для функции F1. Данные матрицы 
имеют следующий вид: 
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Умножение между матрицами и векторами выполняется в 
поле Галуа GF (2 ) и определяется примитивным полиномом 
z8 + z4 + z3 + z2 + 1. 

На вход функции выработки раундовых подключей алго­
ритма шифрования CLEFIA-128 поступает секретный ключ К, 
32-битные ключи зашумления WK; (0 <i<4) и 32-битные раун-
довые подключи RKj (0 < j <2г). Функция выработки подключей 
подразделяется на два этапа: выработку 128-битного промежу­
точного ключа L (шаг 1) и выработку значений WK, и RKj из 
значений К и L (шаг 2). 

На шаге 1 для выработки промежуточного ключа L исполь­
зуются 12 раундов шифрования, на вход которых в качестве 
открытого текста поступает знание ключа К, а также постоян­
ные величины CON, (0<i<24) в качестве раундовых подключей. 
На шаге 2 промежуточный ключ L обрабатывается с использо­
ванием функции DoubleSwap. Раундовые подключи RKj (О 
<j<36) вырабатываются путем перемешивания значений К, L и 
констант CONj (24 < i<60). Ключам забеливания WK, соответ­
ствуют 32-битные фрагменты К, из ключа К = K0IK1IK2IK3. 

Простая линейная операция под названием DoubleSwap 
(Двойной обмен) используется в функции выработки подклю­
чей. На рис. 99 показан принцип работы функциия DoubleSwap. 
На вход операции поступает 128-битовое значение, которое 
разделяется на 4 части, после чего эти части меняются местами. 
Функция DoubleSwap используется для того, чтобы быстро вы­
рабатывать раундовые подключи, поддерживая при этом эф­
фективность внедрения программного и аппаратного обеспече­
ния [16]. 
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Рис. 99. Функция DoubleSwap 

7.2. Алгоритм шифрования Present 
Алгоритм шифрования Present представляет собой блоч­

ный шифр, обрабатывающий за один раз блок данных длиной 
64 бита. Работа алгоритма выполняется в течение 31 раунда. 
Шифр имеет структуру SP-сети. При этом возможно использо­
вание двух разных ключей: длиной в 80 или 128 бит. 

Каждый раунд состоит из выполнения трех основных пре­
образований: сложения данных с ключом по модулю 2, замены 
значений с использованием S-блока и операции перестановки. 

Принцип работы S-блока замены отражен в табл. 37. Пре­
образование происходит так же, как это сделано для S-блоков 
замены в алгоритме шифрования ГОСТ 28147-89. Входное 4-
битное значение на входе S-блока замены указывает на номер 
ячейки в таблице замены. Значение, стоящее в соответствую­
щей ячейке таблицы, является выходом S-блока. 

Таблица 37 
Таблица S-box. Замена 4-битных блоков 

Вход 0 1 2 3 4 5 6 7 8 А В С D Е F 
Выход С 5 6 В 9 0 А D 3 Е F 8 4 7 2 

Операция перестановки выполняется так же, как было рас­
смотрено для алгоритма шифрования DES, в соответствии с 
табл. 38. Первый бит останется на своем месте, пятый бит ста­
нет вторым, девятый - третьим и т.д. Если внимательно по­
смотреть на рис. 100. На котором изображено преобразование 
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двух раундов с помощью алгоритма Present, можно увидеть, что 
после перестановки первые 16 битов образуются первыми би­
тами из выходов каждого S-блока, вторые 16 битов - вторыми 
битами выходов и т.д. 

^аблица перестановки для алгоритма шиф 
Таблица 38 

эования Present 
1 5 9 13 17 21 25 29 33 37 41 45 49 53 57 61 
2 6 10 14 18 22 26 30 34 38 42 46 50 54 58 62 
3 7 11 15 19 23 27 31 35 39 43 47 51 55 59 63 
4 8 12 16 20 24 28 32 36 40 44 48 52 56 60 64 

111 in i ; I ; гТгТТГТЛ 11 ГггТТгтТПтТП им hfnfffnvmif] п 111 

Рис. 100. Два раунда работы алгоритма шифрования Present 

В алгоритме шифрования Present могут быть использованы 
два варианта ключа: длиной 80 и 128 бит. В каждом раунде 
происходит обновление ключа по следующим правилам. 

Для 80-битных ключей: 
Шаг 1. [k.79,k78-..k|,ko] ~ [ki8,ki7. - - ki,ko,k79,k78. • .k20,ki9j 
Ш а г 2. [к79,к78,к77,к7б] = S[k79,k78,k77,k76] 
Шаг 3. Последовательность [k19,ki8,ki7,ki6,kIS] складывается 

по модулю 2 с номером раунда 
Для 128-битных ключей: 
Шаг 1. [k]27,ki26---ki,ko] = [k66,k65...k68,k67] 
Шаг 2. [k127,ki26,ki25,ki24] = S[kI27,ki26,ki25,ki24] 
Шаг 3. [k|23,ki22,ki2i,ki2o] = S[k123>k|22>ki2bki2o] 
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Шаг 4. Последовател ЬНОСТЬ [к(,б, К(,5, кб4; КбЗ, Кбг] ~~ [kf,65 кб5, 
кб4, к6з, к6г] складывается по модулю 2 с номером раунда 

Расшифрование данных происходит в обратном порядке, т. 
е. сначала входной блок складывается по модулю 2 с тридцать 
вторым раундовым подключом, далее проходит через инверс­
ную таблицу перестановки и инверсный блок замены. Обработ­
ка выполняется в течение тридцати одного раунда, раундовые 
подключи используются в обратном порядке. То есть расшиф­
рование завершается сложением данных по модулю 2 с первым 
раундовым подключом. 

7.3. Алгоритм шифрования Trivium 
Алгоритм шифрования Trivium представляет собой поточ­

ный шифр, т. е. при работе этого алгоритма генерируется псев­
дослучайная последовательность битов, которая, складываясь 
побитно по модулю 2 с соответствующими битами шифруемого 
текста, образует его шифр-текст. 

Структура Trivium представляет собой три сдвиговых ре­
гистра общей длиной 288 бит с нелинейной комбинацией пря­
мой и обратной связи, которые совместно формируют псевдо­
случайную последовательность (бегущий ключ) длиной вплоть 
до 2 бит. При каждом такте выполнения алгоритма происхо­
дит сдвиг вправо на один бит в каждом из битовых регистров, а 
на выходе генерируется один бит бегущего ключа. Шифрование 
сообщения производится путем выполнения операции сложе­
ния по модулю 2 бит сообщения с соответствующими битами 
бегущего ключа. Расшифрование выполняется путем сложения 
по модулю 2 бит шифра сообщения с соответствующими бита­
ми бегущего ключа. 

На рис. 101 представлен общий вид алгоритма Trivium. 
Числами представлена позиция бита в регистрах, операция 
(8> означает умножение, а операция ©сложение по модулю 2. 

Для начального заполнения регистров Trivium используют­
ся два источника: секретный ключ К и управляющий вектор 
IV. Размеры ключа и управляющего вектора составляют 80 бит. 

Первый регистр алгоритма Trivium имеет длину 93 бита, 
второй - 84 бита, третий - 111 бит. 
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Рис. 101. Алгоритм шифрования Trivium 

Перед генерацией псевдослучайной последовательности Z, 
необходимо произвести процедуру инициализации, заключаю­
щуюся в том, что вначале регистры Trivium заполняются бита­
ми из секретного ключа К и управляющего вектора IV. Поле 
этой процедуры происходит выполнение четырех циклов дли­
ной в 288*4 тактов алгоритма Trivium, без генерации выходной 
последовательности Z. Последняя процедура необходима для 
того, чтобы каждый бит начального состояния регистров зави­
сел от каждого бита вектора IV и ключа К. На самом деле это 
достигается при выполнении двух полных циклов (288*2 такта), 
остальные два цикла необходимы для усложнения взаимосвязей 
битов регистра. 

В целом ход работы Trivium не слишком изменяется по от­
ношению к процессу инициализации. Единственным отличием 
является то, что теперь на каждом такте выполнения алгоритма 
генерируется один бит последовательности Z, который пред­
ставляет собой сумму по модулю 2 шести битов регистров (по 
два с каждого регистра). Номера битов, участвующие в генера-
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ции Z (как видно из рис. 101). соответствуют значениям 66, 93, 
162, 177,243,288. 



8. АНАЛИЗ СИММЕТРИЧНЫХ АЛГОРИТМОВ 
ШИФРОВАНИЯ 

Современные алгоритмы шифрования разрабатываются та­
ким образом, чтобы аналитик имел как можно меньше шансов 
отыскать секретный ключ, с помощью которого были зашифро­
ваны данные, даже если ему известен сам алгоритм шифрова­
ния и есть в наличии несколько текстов и соответствующих им 
шифр-текстов. Приступая к задаче анализа, первым делом ана­
литик определяет тот набор данных, который ему изначально 
известен для анализа. От этого зависит тот тип криптоанализа, 
который аналитик сможет использовать. В настоящее время 
выделяют следующие основные типы криптоанализа. 

Криптоанализ на основе только известного шифр-
текста. Это наиболее мощная криптоаналитическая атака, так 
как для ее осуществления криптоаналитику требуется только 
пассивное прослушивание с целью получения шифр-текстов. 
При этом имеются минимальные сведения об открытых 
текстах. В таких условиях один из возможных подходов 
криптоанализа заключается в простом переборе всех 
возможных вариантов ключей. Однако если пространство 
возможных ключей очень велико, этот подход становится 
нереальным. Поэтому криптоаналитику приходится больше 
полагаться на анализ самого шифрованного текста, что, как 
правило, означает выявление его различных статистических 
особенностей. Криптоаналитик должен иметь некоторые общие 
предположения о содержимом открытого текста. Например, он 
может знать, на каком языке был написан зашифрованный 
открытый текст, или что это исполняемый файл определенной 
операционной системы, или, что это исходный код программы 
на каком-либо языке программирования и т.п. Алгоритмы 
шифрования, которые поддаются атаке такого типа, являются 
наглядным примером неправильного построения шифров и 
пригодны лишь для обучения будущих криптоаналитиков. 

Криптоанализ на основе известного открытого текста. 
Этот вид криптоанализа основывается на том, что у 
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атакующего есть какая-то часть подвергшихся зашифрованию 
данных. Целью является либо извлечь из этой части известных 
текстов секретный ключ или хотя бы суметь прочитать 
неизвестную часть зашифрованных данных. Такой вид 
криптоанализа до сих пор широко используется, так как трудно 
запретить противнику предугадывать содержимое открытых 
текстов (раньше этот метод назывался «Методом возможных 
слов» (probable word method)). Так, например, в файле с 
открытым текстом может присутствовать стандартный 
заголовок или идентификатор. Владея подобной информацией, 
криптоаналитик может восстановить ключ шифрования на 
основе логических умозаключений и знания того, каким 
образом был преобразован известный открытый текст в шифр-
текст. 

Криптоанализ на основе выбранного открытого 
текста. В этом случае предполагается, что у противника есть 
возможность зашифровывать выбранные им открытые тексты. 
На практике это может быть возможно в случае, когда к 
противнику в руки попал реализованный алгоритм шифрования 
с неизвестным секретным ключом или когда есть возможность 
послать выбранный открытый текст владельцу секретного 
ключа, а затем получить эти данные в зашифрованном виде при 
передаче их третьей стороне. 

В общем случае, если криптоаналитик имеет возможность 
по своему усмотрению выбрать сообщение и шифровать его, то 
при правильном выборе сообщений для шифрования он может 
вполне оправданно надеяться разгадать ключ. 

Криптоанализ на основе выбранного шифр-текста. Этот 
вид криптоанализа аналогичен предыдущему за тем 
исключением, что требуется выбрать шифр-тексты для данной 
схемы расшифрования. 

Естественно, что если алгоритм может быть взломан при 
анализе только шифрованного текста, то он является слабым. 
Поэтому обычно любой алгоритм шифрования разрабатывается 
так, чтобы он был устойчив к попыткам взлома с помощью 
анализа с известным открытым текстом. То есть так, чтобы при 
известном открытом тексте и соответствующем ему 
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шифрованном тексте было достаточно трудно, а еще лучше -
невозможно, определить секретный ключ шифрования. 

Основной характеристикой криптографической стойкости 
шифра относительно того или иного метода анализа является 
трудоемкость Е(г) этого метода. В качестве меры трудоемкости 
раскрытия шифров обычно используется количество элемен­
тарных операций, необходимых для расшифрования сообщения 
или определения ключа. Под элементарной операцией понима­
ют операцию, выполняемую на конкретной аппаратуре за один 
шаг ее работы. Трудоемкость расшифрования определяется 
объемом и характером информации, доступной криптоаналити-
«У [17]. 

Алгоритм шифрования называется безусловно 
защищенным, или абсолютно стойким, в том случае, если 
шифр-текст, полученный с помощью данного алгоритма 
шифрования, не содержит достаточной информации для 
однозначного восстановления соответствующего открытого 
текста, при этом объем шифрованного текста не играет никакой 
роли. 

Это означает, что независимо от того, сколько времени 
потратит противник на расшифровку, ему не удастся 
расшифровать шифрованный текст просто потому, что в 
шифрованном тексте нет информации, требуемой для 
восстановления открытого текста [6]. Среди алгоритмов 
шифрования абсолютно стойких нет. Таким образом, 
максимум, чего может ожидать пользователь от того или иного 
алгоритма шифрования, это выполнение хотя бы одного из двух 
следующих критериев защищенности. 

1. Стоимость взлома шифра превышает стоимость 
расшифрованной информации. 

2. Время, которое требуется для того, чтобы взломать 
шифр, превышает время, в течение которого информация 
актуальна. 

Алгоритм шифрования называется защищенным по 
вычислениям, если он соответствует обоим вышеуказанным 
требованиям [6]. 
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Проблема заключается в том, что количественно оценить 
усилия, необходимые для криптоанализа шифрованного текста, 
созданного с помощью конкретного данного алгоритма 
шифрования, очень сложно. 

Практически все формы криптоанализа для алгоритмов 
блочного шифрования используют тот факт, что некоторые 
характерные особенности структуры открытого текста могут 
сохраняться при шифровании и проявляться в 
соответствующих особенностях структур шифрованного текста. 

8.1. Метод полного перебора 
Если известен алгоритм шифрования и есть хотя бы одна 

пара открытый - шифрованный текст, то самым естественным 
способом анализа, который сразу приходит в голову, является 
последовательное опробование всех возможных вариантов 
ключа, которые могли быть использованы. Опробование произ­
водят до тех пор, пока зашифрование открытого текста на оче­
редном ключе не приведет к получению имеющегося шифро­
ванного сообщения. Такой способ анализа в разных источниках 
литературы имеет разные названия, например «метод атаки в 
лоб» [2], или «метод полного перебора» [9], или «метод грубой 
силы» или или «Brut-force атака» [17]. У этого метода есть од­
но неоспоримое преимущество: рано или поздно искомый ключ 
будет найден и для этого будет необходим минимальный набор 
данных. Быстрота нахождения ключа будет зависеть от длины 
используемого секретного ключа и от вычислительной мощи, 
которая есть в наличии у аналитика, а также от доли везения. 
Ведь может случиться так, что искомый ключ встретится одним 
из первых. Рассмотрим уравнение относительно ключа кеК 
при известной паре (х, у), где хеХ и ye Y: 

Т(х,к) = у. (11) 

Основной характеристикой криптографической стойкости 
шифра относительно того или иного метода анализа является 
трудоемкость Е(г) этого метода [17]. В качестве меры трудоем­
кости раскрытия шифров обычно используется количество эле-
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ментарных операций, необходимых для расшифрования сооб­
щения или определения ключа. Под элементарной операцией 
понимают операцию, выполняемую на конкретной аппаратуре 
за один шаг ее работы. Трудоемкость расшифрования опреде­
ляется объемом и характером информации, доступной криптоа-
налитику. 

Пусть для простоты для любой пары (х, у) существует 
единственное значение к, удовлетворяющее (11). Упорядочим 
множество К в соответствии с заданным порядком и будем по­
следовательно проверять ключи из К на предмет равенства в 
уравнении (11). Если считать проверку одного варианта ключа 
кеК в уравнении (11) за одну операцию, то полный перебор 
ключей потребует |К| операций. Пусть ключ в схеме шифрова­
ния выбирается случайно и равновероятно из множества К. То-

1 
гда с вероятностью — - трудоемкость метода полного перебо-

I КI 
ра равна 1. Это происходит в том случае, когда случайно вы­
бран ключ, расположенный в нашем порядке на первом месте. 
Поэтому естественно в качестве оценки трудоемкости метода 
взять математическое ожидание числа шагов в переборе до по­
падания на использованный ключ. Найдем среднее число шагов 
в методе полного перебора, когда порядок фиксирован, а выбор 
ключа случаен и равновероятен. 

Пусть случайная величина х - число опробований включи­
тельно до момента обнаружения использованного ключа. При 
i = 1, ..., |К| случайные величины £,- = 1, если использованный 
ключ находится в порядке на месте i и ^ = 0 в противном слу­
чае. Тогда 

£ Г = £ / Р ( £ = 1 ) . (12) 

Если считать, что все ключи расположены в установленном 
порядке, то процедуру равновероятного выбора ключа можно 
представлять как равновероятный выбор числа i в последова-
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тельности натуральных чисел 1, ..., |К|. Тогда P(bj — ч — 
I К I 

для любого i = l , ..., |К|. 
Подставляя полученные значения в (12), получим: 

1 • & \К\*(\К\+\) 
Jbr = > / = . 

r | ^ | t f |АГ|*2 
При больших |К| можно приблизительно считать 

£ Г ~ Щ [17]. 
2 

Вместе с тем нам известно, что одним из важных свойств 
информации является ее своевременность. Поэтому примене­
ние метода полного перебора на практике легко реализуется, но 
как правило не используется. Так, например, когда разрабаты­
вался алгоритм шифрования DES, длина его фактического сек­
ретного ключа была определена в 56 бит. То есть для того, что­
бы перебрать все возможные варианты секретных ключей, не­
обходимо было сделать 2!б опробований. С помощью имевших­
ся в то время вычислительных средств это можно было бы сде­
лать за несколько десятков лет! Конечно, с той поры как был 
разработан алгоритм шифрования DES, в развитии вычисли­
тельной техники произошел огромный скачок, и вычислитель­
ные мощи возросли в тысячи раз. Сегодня с использованием 
мощных вычислительных кластеров задача по поиску секретно­
го ключа для алгоритма DES может быть решена за несколько 
часов. В связи с тем, что вычислительная мощь с каждым днем 
неумолимо растет, стандарт DES был заменен на новый стан­
дарт AES (Advanced Encryption Standard), где длина секретного 
ключа возросла до 128 бит. Так или иначе, в криптографии 
принято время анализа с помощью метода полного перебора 
считать эталонным. Что это означает? Это значит, что если ана­
литику удастся провести анализ алгоритма шифрования быст­
рее, чем это можно сделать с помощью полного перебора, то 
данный алгоритм шифрования будет считаться уязвимым, в 
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связи с чем его использовать для шифрования данных будет 
нецелесообразно. 

Задача поиска секретного ключа шифрования методом 
полного перебора хорошо распараллеливается и легко может 
быть реализована для многопроцессорных вычислительных 
систем. 

8.2. Метод встречи посередине 
Метод «встреча посередине» применим к алгоритмам 

шифрования, в которых используется два различных ключа К. 
Это может быть достигнуто в том случае, если секретные под­
ключи появляются с какой-то периодичностью, или, например, 
если было произведено двойное зашифрование данных, т. е. 
сначала данные зашифровали на одном ключе К ь а затем полу­
ченный результат шифрования еще раз зашифровали на другом 
секретном ключе К2. 

Пусть нам известна пара открытый - закрытый текст, за­
шифрованная подобным образом. В этом случае необходимо 
произвести зашифрование открытого текста на всех возможных 
значениях ключа Кь Параллельно с этим необходимо произве­
сти расшифрование закрытого текста на всех возможных значе­
ниях ключа К2. Та пара ключей (Кь К2), для которой результат 
шифрования открытого текста и результат расшифрования за­
крытого текста совпадут, и будет являться искомой. 

Как видно из объяснений, анализ на основе метода «встре­
ча посередине» может быть распараллелен и реализован с ис­
пользованием распределенных многопроцессорных вычисле­
ний. В качестве примера работы метода можно рассмотреть ва­
рианты анализа двойного алгоритма DES или, например, анали­
за алгоритма ГОСТ 28147-89, в котором один и тот же ключ 
фактически используется четыре раза. 

8.3. Линейный криптоанализ 
Метод линейного криптоанализа впервые был предложен в 

начале 90-х гг. XX в. японским ученым М. Матсуи (Matsui). В 
своей работе [18] он показал, как можно осуществить атаку на 
алгоритм шифрования DES, сократив сложность анализа до 2 . 
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Существенным недостатком метода стала необходимость иметь 
в наличии большой объем данных, зашифрованных на одном и 
том же секретном ключе, что делало метод малопригодным для 
практического применения к вскрытию шифра. Однако, если 
предположить, что к аналитику в руки попал шифрованный 
текст, содержащий важные сведения, а также некий черный 
ящик (устройство или программа), который позволяет выпол­
нить любое число текстов, зашифрованных с помощью извест­
ного алгоритма шифрования на секретном ключе, не раскрывая 
при этом самого ключа, то применение метода линейного крип­
тоанализа становится вполне реальным. Многие алгоритмы 
шифрования, известные на момент опубликования работы [18], 
впоследствии были проверены на устойчивость к этому методу 
и не все из них оказались достаточно стойкими и, как следст­
вие, потребовали доработки. 

Знание механизмов работы метода линейного криптоана­
лиза позволяет криптографам еще на этапе проектирования 
крптоалгоритмов обеспечить стойкость шифров. Вот почему 
так важно уметь применять известные методы криптоанализа 
на практике. 

Итак, рассмотрим основные понятия, связанные с методом 
линейного криптоанализа. Любой алгоритм шифрования в са­
мом общем виде можно представить как некоторую функцию Е, 
зависящую от входного сообщения X, секретного ключа К и 
возвращающую шифрованное сообщение Y: 

Y = E(X, К). (13) 

Зная само преобразование Е и входное сообщение X, нель­
зя однозначно сказать, каким будет выходное сообщение Y. В 
данном случае нелинейность функции (13) зависит от внутрен­
них механизмов преобразования Е и секретного ключа К. М. 
Матсуи показал, что существует возможность представить 
функцию шифрования (13) в виде системы уравнений, которые 
выполняются с некоторой вероятностью р. При этом для ус­
пешного проведения анализа вероятность уравнений р должна 
быть как можно дальше удалена от значения 0,5 (т. е. прибли-

184 



жаться либо к нулю либо к единице). Так как уравнения, полу­
чаемые в ходе анализа криптоалгоритма, являются вероятност­
ными, их стали называть линейными статистическими аналога­
ми. 

Определение. Линейным статистическим аналогом нели­
нейной функции шифрования (13) называется величина Q, рав­
ная сумме по модулю 2 скалярных произведений входного век­
тора X, выходного вектора Y и вектора секретного ключа К со­
ответственно с двоичными векторами а, р и у, имеющими хотя 
бы одну координату, равную единице: 

Q = (X,a)®(Y,j3)®(K,r) 

в том случае, если вероятность того, что 0=0 отлична от 0,5 
(P(Q=0#0,5). 

В отличие от дифференциального криптоанализа, в кото­
ром большое значение вероятности гарантирует успех атаки, в 
линейном криптоанализе успех анализа может быть обеспечен 
как уравнениями с очень большой вероятностью, так и уравне­
ниями с очень маленькой вероятностью. Для того чтобы понять, 
какое из возможных уравнений лучше всего использовать для 
анализа, используют понятие отклонения. 

Определение. Отклонением линейного статистического 
аналога называют величину rj = |1 - 2р|, где р - вероятность, с 
которой выполняется линейный аналог. 

Отклонение определяет эффективность линейного стати­
стического аналога. Чем отклонение больше, тем выше вероят­
ность успешного проведения анализа. Фактически отклонение 
показывает, насколько вероятность статистического аналога 
отдалена от значения р = 0,5. 

Для успешного применения метода линейного криптоана­
лиза необходимо решить следующие задачи: 

1. Найти максимально эффективные (или близкие к ним) 
статистические линейные аналоги. При нахождении аналогов 
обратить внимание на то, что в них должно быть задействовано 
как можно больше битов искомого секретного ключа К. 
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2. Получить статистические данные: необходимый объем 
пар текстов (открытый - закрытый текст), зашифрованных с 
помощью анализируемого алгоритма на одном и том же сек­
ретном ключе. 

3. Определить ключ (или некоторые биты ключа) путем 
анализа статистических данных с помощью линейных аналогов. 

Первый шаг анализа заключается в нахождении эффектив­
ных статистических аналогов. Для алгоритмов шифрования, в 
которых все блоки заранее известны, этот шаг можно выпол­
нить единожды, основываясь на анализе линейных свойств всех 
криптографических элементов шифра. В результате анализа 
должна быть получена система уравнений, выполняющихся с 
некоторыми вероятностями. Левая часть уравнений должна со­
держать в себе сумму битов входного и выходного сообщения, 
правая часть уравнения - биты секретного ключа. Система 
уравнений должна быть определенной, т. е. содержать все биты 
исходного секретного ключа. Данный этап не является вычис­
лительно сложным, однако требует больших знаний, логики 
работы и внимательности. Он может быть автоматизирован. 
Однако при этом необходимо помнить, что для каждого опре­
деленного алгоритма шифрования система линейных аналогов 
строится всего один раз и в дальнейшем может быть использо­
вана для нахождения разных секретных ключей шифрования, 
которые используются для шифрования данных с помощью 
анализируемого шифра. 

Если первый шаг анализа является чисто теоретическим и 
полностью зависит от структуры алгоритма, то второй шаг яв­
ляется исключительно практической частью, которая заключа­
ется в анализе известных пар открытый - закрытый текст с по­
мощью полученной ранее системы статистических аналогов. 
Для этого используется следующий алгоритм. 

Алгоритм. Пусть N - число всех открытых текстов и Т -
число открытых текстов, для которых левая часть линейного 
статистического аналога равна 0. Рассмотрим два случая. 

1. Если T>N/2, то в этом случае число открытых текстов, 
для которых левая часть аналога равна нулю, больше половины, 
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т. е. в большинстве случаев в левой части аналога появляется 
значение, равное нулю: 

а) если вероятность этого линейного статистического ана­
лога р >1/2, это говорит о том, что в большинстве случаев пра­
вая и левая части аналога равны, а значит, левая часть аналога, 
содержащая биты ключа, равна 0; 

б) если вероятность этого линейного статистического ана­
лога р < 1/2, это говорит о том, что в большинстве случаев пра­
вая и левая части аналога не равны, а значит, левая часть анало­
га, содержащая биты ключа, равна 1. 

2. Если T<N/2, то в этом случае число открытых текстов, 
для которых левая часть аналога равна нулю, меньше полови­
ны, т. е. в большинстве случаев в левой части аналога появляет­
ся значение, равное единице, то: 

а) если вероятность этого линейного статистического ана­
лога р >1/2, это говорит о том, что в большинстве случаев пра­
вая и левая части аналога равны, а значит, левая часть аналога, 
содержащая биты ключа, равна 1; 

б) если вероятность этого линейного статистического ана­
лога р < 1/2, это говорит о том, что в большинстве случаев пра­
вая и левая части аналога не равны, а значит, левая часть анало­
га, содержащая биты ключа, равна 0. 

Пользуясь приведенным выше алгоритмом, можем обоб­
щить вышесказанное для уравнения X©Y = К. 

Если T>N/2, то 
Г" 0, если р > '/2, 
l_ I, если р < Vi. 

Если T<N/2, то 

{ 1, если р > '/г, 
0, если р < '/г. 

Успех алгоритма возрастает с ростом N и А = 11 - 2р|. 
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Данный алгоритм будет иметь успех при анализе большого 
числа текстов N. Следовательно, второй шаг анализа является 
вычислительно сложным. Поэтому для ускорения времени ана­
лиза можно и нужно использовать параллельные вычисления. 

В результате работы вышеприведенного алгоритма будет 
получена определенная (а возможно, и переопределенная) сис­
тема уравнений, отражающая взаимосвязь битов ключа. Третий 
шаг анализа заключается в решении данной системы, например, 
методом Гаусса, что позволит получить значения битов секрет­
ного ключа шифрования. 

Более подробно о линейном криптоанализе различных 
блочных алгоритмов шифрования можно прочитать в работе 
[9]-

8.4. Дифференциальный криптоанализ 
Метод дифференциального криптоанализа впервые был 

предложен в начале 90-х гг. прошлого века Э. Бихамом и А. 
Шамиром для анализа алгоритма шифрования DES. Хотя в кни­
ге Б. Шнайера [2] упоминается о том, что разработчики алго­
ритма DES знали о возможности такого анализа еще во время 
разработки алгоритма в 70-х гг. XX в., широкая общественность 
узнала о дифференциальном криптоанализе именно из работ 
[19, 20]. Метод ДК оказался первым методом, позволяющим 
взломать DES при оценке сложности задач менее 255. Согласно 
[19], с помощью данного метода можно провести криптоанализ 
DES при усилиях порядка 217, но при наличии 247 вариантов из­
бранного открытого текста. Хотя 247, очевидно, значительно 
меньше, чем 255, необходимость при этом иметь 247 вариантов 
избранного открытого текста превращает данный вариант схе­
мы криптоанализа в чисто теоретическое упражнение [6]. Это 
связано с тем, что метод ДК был известен в момент разработки 
DES, но засекречен по очевидным соображениям, что подтвер­
ждается публичными заявлениями самих разработчиков [2]. В 
работе [20] показано, что если поменять порядок следования 
блоков замены в алгоритме шифрования DES или использовать 
другие наборы таблиц подстановок и перестановок, то алгоритм 
становится сразу намного слабее и может быть взломан менее 
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чем за половину времени, требуемого для анализа алгоритма 
DES с помощью полного перебора. Это показывает значимость 
знания возможных путей анализа разрабатываемого алгоритма. 

С помощью метода дифференциального криптоанализа 
(differential cryptanalysis), предложенного Э. Бихамом и А. Ша-
миром [19, 20], сложность анализа сократилась до 237. Однако 
при этом для проведения анализа необходимо было иметь 237 

особым образом подобранных текстов, зашифрованных на од­
ном и том же секретном ключе. Несмотря на накладываемые 
ограничения в использовании новых предложенных методов 
анализа - это был прорыв! Дальнейшее развитие этого метода 
показало возможность его применения к целому классу различ­
ных видов шифров, позволило выявить слабые места многих 
используемых и разрабатываемых алгоритмов шифрования. 
Сегодня этот метод, а также некоторые его производные, такие 
как метод линейно-дифференциальный, метод невозможных 
дифференциалов, метод бумеранга, широко используются для 
оценки стойкости вновь создаваемых шифров. Именно поэтому 
специалисту по защите информации необходимо иметь пред­
ставление о механизмах анализа шифров с использованием со­
временных методов криптоанализа. 

Само название дифференциальный криптоанализ происхо­
дит от английского слова difference, т. е. разность. Именно по­
этому в отечественной литературе этот вид анализа еще иногда 
называют разностным методом. Исходя из названия, можно по­
нять, что при рассмотрении возможности анализа некоторого 
блочного алгоритма шифрования ученым пришло в голову ис­
пользовать не отдельные тексты, а пары текстов. Понятно, что 
два текста будут иметь различия в некоторых позициях. Для 
того чтобы определить это различие, достаточно пару текстов 
сложить между собой по модулю 2. Результат такого сложения 
даст на выходе значение 0 в тех позициях, в которых исходные 
тексты были равны между собой, и соответственно значение 1 в 
тех позициях, в которых исходные тексты отличались. Напри­
мер, рассмотрим два 4-битовых сообщения: X = ООП и 
X' = 1010. В результате сложения текстов X и X' была получена 
разность АХ = 1001, полученное значение АХ принято называть 
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дифференциалом, или разностью. В дифференциальном крип­
тоанализе значение разности (дифференциала) принято обозна­
чать символом Д. Разность, полученная в результате сложения 
текстов X и X', показывает, что во второй и третьей позициях 
исходные сообщения X и X' были равны, а в первой и четвер­
той отличались друг от друга. 

Здесь целесообразно будет ввести несколько определений, 
характерных для метода дифференциального криптоанализа, 
которыми мы будем оперировать в дальнейшем. Для большей 
наглядности основные значения пояснены с помощью рис. 102. 

Разность (дифференциал) - результат поразрядного сло­
жения по модулю 2 (операция XOR) двух отдельно шифруемых 
на одном и том же секретном ключе текстов, находящихся в 
одной и той же позиции рассматриваемого алгоритма шифро­
вания. 

Входная разность (входной дифференциал) - разность, 
поступающая на вход рассматриваемого криптографического 
преобразования. 

Выходная разность (выходной дифференциал) - раз­
ность, образованная на выходе рассматриваемого преобразова­
ния. 

Характеристика - это пара дифференциалов, один из ко­
торых образован входными значениями некоторого преобразо­
вания, а второй - выходными значениями этого же преобразо­
вания. Дифференциал на входе преобразования также часто на­
зывают входной разностью, а дифференциал на выходе преоб­
разования - выходной разностью. 

Раундовая характеристика - это пара дифференциалов, 
один из которых образован входными значениями раунда шиф­
рования, а второй - выходными значениями того же раунда. 

Вероятность характеристики - это вероятность, с кото­
рой выходная разность характеристики будет получена для за­
данной входной разности характеристики. 

Правильная пара текстов - две пары значений открытое 
сообщение - шифрованное сообщение, для которых разность 
входных сообщений равна входной разности характеристики и 
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разность шифрованных сообщений равна выходной разности 
характеристики. 

Один раунд преобразования 

ЛХ = ХФХ' 

ЛХ1. 1 
AXR 

Л , с Л , AZ F AXR 
К J' 

F 
J' 

Л VI. AXLSAZ 

' 
AYR •-- / 

AY-YeY' 

(ДХ, AY) - раундовая характеристика 
(AXR, AZ) характеристика 

Д Х -
AXR-

'. Входные разности 

ЛУ-
AZ-

Г Выходные разности 

Рис. 102. Основные значения дифференциального критоанализа 

В общем виде дифференциальный анализ блочных алго­
ритмов шифрования сводится к следующим основным пунктам. 

1. Нахождение для алгоритма шифрования характеристик, 
обладающих максимальными характеристиками. Поиск харак­
теристик ведется на основе дифференциальных свойств нели­
нейных криптографических примитивов, входящих в состав 
алгоритма шифрования. 

2. Поиск правильных пар текстов с использованием най­
денных характеристик. 

3. Анализ правильных пар текстов и накопление статистиг. 
ки о возможных значениях секретного ключа шифрования. 

Первый пункт, заключающийся в поиске лучших характе­
ристик, для большинства алгоритмов выполняется единожды и 
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является теоретической задачей. Значения характеристик пол­
ностью зависят от структуры алгоритма шифрования и исполь­
зуемых криптографических примитивов. Иначе дело обстоит 
лишь с теми алгоритмами, которые обладают нефиксирован­
ными элементами. К таким алгоритмам можно, например, отне­
сти алгоритм шифрования ГОСТ 28147-89, у которого S-блоки 
замены могут выбираться произвольным образом. Для таких 
алгоритмов поиск характеристик необходимо каждый раз начи­
нать сначала, основываясь на дифференциальных свойствах 
выбранных S-блоков. Для автоматизации процесса анализа 
можно разработать алгоритм поиска лучших характеристик, 
основываясь на алгоритмах поиска по дереву. Для таких алго­
ритмов можно использовать параллельные модели для ускоре­
ния поиска характеристик. 

Второй шаг анализа является вычислительно стойкой зада­
чей для любого алгоритма шифрования, при этом не важно, об­
ладает он фиксированными или нефиксированными элемента­
ми. Анализ заключается в опробовании большого числа пар 
текстов с целью определения, являются ли они правильной па­
рой текстов, т. е. той парой текстов, которую в дальнейшем 
можно использовать для анализа с целью поиска секретного 
ключа шифрования. Данный шаг может и должен быть легко 
представим в виде параллельных вычислений для сокращения 
времени анализа. 

Последний шаг легко реализуем, требует гораздо меньше 
вычислений в сравнении со вторым шагом. Он может быть реа­
лизован как отдельно в виде последовательного алгоритма, так 
и быть включенным в состав параллельных алгоритмов по по­
иску правильных пар текстов. В последнем случае при нахож­
дении правильной пары текстов сразу можно провести ее ана­
лиз по накоплению статистики о возможном значе-ши секрет­
ного ключа. 

Более подробно о дифференциальном криптоанализе раз­
личных блочных алгоритмов шифрования, а также о различных 
производных данного метода можно прочитать в работах [7, 9, 
19,20]. 
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8.5. Алгебраический анализ 
Сущность алгебраических методов анализа заключается в 

получении уравнений, описывающих нелинейные преобразова­
ния замены S-блоков, с последующим решением найденных 
систем уравнений и получением ключа шифрования. Данный 
метод криптоанализа относится к атакам с известным открытым 
текстом, поэтому для успешного анализа достаточно иметь од­
ну пару открытый текст/шифр-текст. Алгебраические методы 
криптоанализа состоят из следующих этапов: 

- составление системы уравнений, описывающей преобра­
зования в нелинейных криптографических примитивах анали­
зируемого шифра (чаще всего для симметричных алгоритмов 
шифрования такими нелинейными компонентами являются S-
блоки замены); 

- решение полученной системы уравнений. 
Рассмотрим подробнее первый этап алгебраического крип­

тоанализа. Дня шифров, подобных Rijndael, при составлении 
уравнений используется таблица замены S-блоков. Ограничим­
ся рассмотрением одночленов, состоящих из произведения двух 
переменных. Тогда уравнения, описывающие работу S-блоков, 
имеют вид [21]: 

Za..x.x. + Z0 у у +5> х.у +TS х +Т£.у +1 = 0, 
U i J и I j 0 ' j ' ' ' I 

где x,Xj - комбинация входных битов S-блока; 
y;yj - комбинация выходных битов S-блока; 
Xjyj - комбинация входных и выходных битов; 
X; и yi - соответственно входные и выходные биты S-блока; 
П. - коэффициент, принимающий значения 0 или 1. 
При получении уравнений нужно рассмотреть все возмож­

ные комбинации данных одночленов. В случае, когда число би­
тов на входе S-блоков равно s, получаем, что число одночленов, 

Ъ 
встречающихся в системе, вычисляется по формуле t- +2s+l 

и включает в себя входные и выходные значения S-блока (2s), 
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все их возможные произведения 
2 ^ 
2 

и коэффициент т\. Число 

всех возможных комбинаций одночленов составляет 2'. 
Для произвольного блока замены число линейно независи­

мых уравнений r>t-2s. 
Для проверки всех полученных комбинаций на соответст­

вие заданному S-блоку требуется составить таблицу истинности 
на основании замен, выполняемых в исследуемом S-блоке 
(табл. 39). 

Для проверки комбинаций на соответствие таблице истин­
ности следует осуществить построковую подстановку значений 
одночленов из таблицы и выполнить операцию сложения по 
модулю 2. Таким образом, для каждой комбинации выполняет­
ся подстановка и сложение для всех возможных входных зна­
чений S-блока (2s раз). Результаты суммирования сравниваются 
с нулем. Если для всех строк таблицы истинности равенство 
оказывается верным, то уравнение, заданное данной комбина­
цией одночленов, удовлетворяет таблице замены исследуемого 
S-блока, и его следует отобрать для составления искомой сис­
темы. Далее необходимо провести анализ уравнений и выбрать 
для формирования системы линейно независимые уравнения, 
содержащие минимальное число нелинейных элементов. 

Таблица 39 
Общий вид таблицы истинности для S-блока Jl! Выход­

ные зна­
чения 

S-блока 

Все сочетания входных и выходных 
значений S-блока 

Все 
воз­
мож­
ные 
вход­
ные 
зна­
чения 
S-
блока 
(от 0 
до 2s) 

X, X| У У| Х&-1 Х;Х, у.у*. 
1 

У2У1 х.у. x.yi П Все 
воз­
мож­
ные 
вход­
ные 
зна­
чения 
S-
блока 
(от 0 
до 2s) 

0 0 1 1 1 

Все 
воз­
мож­
ные 
вход­
ные 
зна­
чения 
S-
блока 
(от 0 
до 2s) 

Все 
воз­
мож­
ные 
вход­
ные 
зна­
чения 
S-
блока 
(от 0 
до 2s) 

1 1 0 1 1 
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Второй этап алгебраического криптоанализа заключается в 
решении системы. В криптоанализе разработаны различные 
подходы к решению нелинейных систем булевых уравнений. 
Наиболее эффективными, как показывает практика криптоана­
лиза, являются методы, использующие линеаризацию исходной 
системы. 

XL-метод (extended Linearization) предложен Nicolas Cour-
tois, Alexander Klimov, Jacques Patarin и Adi Shamir в 
работе [22]. 

Пусть имеется нелинейная система, содержащая m уравне­
ний и 2s переменных. XL-метод базируется на умножении каж­
дого уравнения l...m на произведения переменных степени, 
меньшей или равной D-2. Рассмотрим вычисление параметра D 
алгоритма XL атаки. При умножении исходных уравнений сис­
темы на одночлены степени <(D-2) получаем примерно 

( 2 0 К гк • 
R« т новых уравнении. Общее число одночленов, 

4D-2J 
встречающихся в этих уравнениях, составляет Т - Ч Так 
как система будет решаться способом линеаризации, то есть 
путем замены всех нелинейных одночленов на новые перемен­
ные, необходимо чтобы число уравнений было больше числа 

одночленов R 
2s \m> D-2 

(2s , 
\-T. Отсюда получаем, что 

т> / «(2s)2 ID2. Следовательно, D » —f=. При этом 
1D-2) Vw 

2s' 

должно выполняться условие D>2, иначе не будет получено 
новых уравнений, так как степень отобранных для умножения 
уравнений одночленов, определяемая разностью D-2, будет 
равна нулю. 

Алгоритм XL метода состоит из двух шагов. 
1. Multiply - умножение каждого уравнения исходной сис­

темы на произведение переменных в степени < D-2. 
2. Linearize - замена каждого одночлена в степени < D на 

новую переменную и применение метода исключения Гаусса. 
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Сложность анализа заключается в построении системы 
всех возможных линейных уравнений и последующего ее ре­
шения. Для ускорения процесса анализа построение уравнений 
для системы можно производить параллельно. Также переопре­
деленную систему систему многих уравнений целесообразно 
решать с использованием параллельных вычислений с после­
дующим объединением результата. 

Более подробно об алгебраическом криптоанализе различ­
ных блочных алгоритмов шифрования можно прочитать в рабо­
тах [21-25]. 

8.6. Анализ стандарта AES 
Атака типа «Квадрат» 
С появлением нового стандарта шифрования AES, в основе 

которого лежит алгоритм шифрования Rijndael, стал рассмат­
риваться новый принцип построения блочных шифров. По 
принципу построения и обработки данных стали выделять но­
вую архитектуру под названием «Квадрат». С появлением но­
вой архитектуры в алгоритмах шифрования возникла потреб­
ность в разработке новых подходов в анализе подобных крип­
тосистем. Рассмотрим атаку типа «Квадрат» на примере упро­
щенного алгоритма Rijndael. Для этого к анализу возьмем че-
тырехраундовый алгоритм шифрования Rijndael. 

Возьмем 256 входных сообщений, имеющих одинаковые 
значения во всех байтах кроме одного. Так как операция Sub-
Bytes является простой операцией замены одного значения на 
другое, то после этой операции первого раунда данные все еще 
будут иметь различия в том единственном байте. 

Пусть у нас есть два входа преобразования MixColumn (а, 
Ь, с, d) и (а', Ь, с, d), тогда соответствующие им выходные зна­
чения будут иметь разность (02х»(а - а'), 01х«(а - а'), 01х«(а -
а'), 03х»(а - а')), где все операции производятся в поле GF(28). 
Следовательно, выходные значения преобразования MixColumn 
будут иметь отличия во всех четырех байтах. А значит, в нашем 
случае все четыре байта столбца могут принять любое значение 
из 256 возможных. Как мы уже выяснили ранее, после преобра­
зования третьего раунда MixColumn выходные данные при 
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сложении друг с другом по модулю 2 в результате дадут ноль. 
А значит, и перед операцией SubBytes четвертого раунда шиф­
рования это свойство сохранится. 

Таким образом, анализ алгоритма шифрования Rijndael 
может быть проведен с помощью выполнения следующих дей­
ствий. 

1. Необходимо выбрать 256 открытых текстов, которые 
будут иметь различия только в первом байте. 

2. Получить соответствующие им шифр-тексты, зашифро­
вав их с помощью четырех раундов шифрования Rijndael на 
секретном ключе. 

3. Предположить значение (т. е. взять одно из возможных) 
первого байта подключа четвертого раунда шифрования. 

4. Используя 256 известных шифр-текстов, получить 256 
значений первого байта на входе преобразования SubBytes чет­
вертого раунда. 

5. Если сумма полученных 256 значений по модулю 2 рав­
на нулю, то предположенное значение байта подключа верно. 

6. Используя этот же принцип, найти остальные байты 
подключа четвертого раунда шифрования. 

7. Зная значение подключа четвертого раунда, извлечь 
значение исходного секретного ключа. 

Анализ пяти раундов алгоритма шифрования Rijndael с 
помощью невозможных дифференциалов 

Рассмотрим алгоритм шифрования Rijndael, состоящий из 
4-х циклов. Если пара открытых текстов имеет различие только 
лишь в одном байте, то соответствующие им шифр-тексты не 
могут иметь одинаковые значения в следующих комбинациях 
байтов: (1, 6, 11, 16), (2, 7, 12, 13), (3, 8, 9, 14) или (4, 5. 10, 15). 
Это происходит вследствие того, что перед преобразованием 
MixColumn в первом раунде различие имеется только в одном 
байте, после преобразования - во всем столбце, а после преоб­
разования MixColumn второго раунда - во всех 16 байтах. С 
другой стороны, если шифр-тексты имеют одинаковые значе­
ния в одной из запрещенных комбинаций байтов, то после пре­
образования MixColumn третьего раунда данные имеют одина-

197 



ковые значения в одном из столбцов, а это значит, что и до пре­
образования MixColumn третьего раунда данные также имеют 
одинаковые значения в этом столбце. Следовательно, после 
преобразования MixColumn второго раунда в данных осталось 
четыре байта, равных между собой. Это противоречит тому, что 
мы выяснили ранее: после преобразования MixColumn данные 
должны иметь различия во всех байтах. Заметим, что вероят­
ность возникновения такого противоречия при рассмотрении 
случайной пары текстов равна 2"30 [26]. 

Таким образом, анализ пяти раундов алгоритма шифрова­
ния Rijndael основан на исключении неправильных подключей 
первого раунда, при использовании которых в последних четы­
рех раундах появляется значение невозможной разности. Нам 
необходимо рассмотреть такие пары текстов, которые на входе 
второго раунда шифрования будут иметь различие только в 
первом байте. Это возможно в том случае, когда на вход алго­
ритма шифрования поступает пара текстов, имеющая различие 
в первом, шестом, одиннадцатом и шестнадцатом байтах (рис. 
100). На рис. 103 серым цветом обозначены байты, в которых 
тексты не имеют сходства. 

з 
— • • 

1 -Операция сложения с раундовым ключом AddRoundKcyO 

2 - Операция циклического сдвига ShittRow.sO 

3 - Операция преобразования столбцов MixColumnsO 

Рис. 103. Анализ алгоритма шифрования Rijndael 

Зная это, можно провести анализ данного алгоритма шиф­
рования по следующей схеме. 

1. Выбрать 263 пар открытых текстов, таких, что разность в 
первом, шестом, одиннадцатом и шестнадцатом байтах у них не 
будет равна нулю. 

2. Зашифровать их на одном и том же секретном ключе. 
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3. Выбрать те пары текстов, у которых разность шифр-
текстов имеет ненулевые значения в одной из невозможных 
комбинаций байтов. Таких пар будет примерно 263 * 2"30 = 233. 

4. Для каждой такой пары открытых текстов (Р, Р*) вы­
полнить следующие действия: 

а) предположить значение первого, шестого, одиннадцато­
го и шестнадцатого байтов первого подключа К0; 

б) вычислить, чему будут равны первый, пятый, девятый и 
тринадцатый байты выхода первого раунда для шифр-текстов Р 
и Р*, зашифровав их с помощью выбранных байтов 
подключа К0; 

в) если разность первых вычисленных байтов отлична от 
нуля, а разность остальных вычисленных байтов равна нулю, то 
байты подключа К0 выбраны неверно; 

г) продолжать выполнять действия пп. а, б и в до тех пор, 
пока не будет найдено верное значение байтов первого под­
ключа. 

Остальные байты первого подключа могут быть найдены с 
использованием аналогичной схемы, однако рассматривать в 
этом случае надо не первый столбец второго раунда, а все ос­
тальные. 

Обе вышеприведенные атаки на алгоритм Rijndael легко 
могут быть реализованы с использованием распределенных 
многопроцессорных вычислений. Особенно это актуально для 
метода анализа на основе невозможных дифференциалов, где 
для анализа необходимо обработать довольно большой массив 
данных. Более подробную информацию об анализе алгоритма 
AES можно найти в работах [7, 9, 26]. 

8.7. Слайдовая атака 
С ростом скорости современных компьютеров, скоростные 

алгоритмы шифрования используют все больше и больше 
раундов, признавая все существующие криптоаналитические 
технологии бесполезными. Это, главным образом, происходит 
из-за того, что такие популярные методы, как линейный и 
дифференциальный криптоанализ, являются статистическими 
атаками, превосходными при статистических непостоянствах. 
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Однако, когда алгоритм шифрования имеет большое 
количество раундов, каждый добавленный раунд требует 
экспоненциального роста усилий атакующего. 

Стремление к большому числу раундов можно наглядно 
увидеть, рассмотрев претендентов на конкурс AES. Несмотря 
на то, что одним из основных критериев для претендентов была 
скорость, некоторые представленные кандидаты (при этом не 
самые медленные) имели действительно большое число раун­
дов: RC6(20), MARS(32), SERPENT(32), CAST(48). Это являет­
ся следствием того, что после некоторого большого числа ра­
ундов даже относительно слабый шифр становится стойким. 
Например, алгоритм шифрования DES, уже взлом шестнадцати 
раундов представляет трудную задачу, не говоря о 32 и 48 ра­
ундах (двойном и тройном алгоритме DES). Таким образом, для 
криптоаналитика становится естественным поиск новых мето­
дов анализа, не зависящих от числа раундов в алгоритме шиф­
рования. 

В этом подразделе мы рассмотрим новый метод 
криптоанализа, не зависящий от числа раундов в алгоритме 
шифрования, который называется "слайдовой атакой" или 
"скользящей атакой" (Slide Attacks), предложенный в 1999 г. А. 
Бирюковым и Д. Вагнером [27]. Этот метод применим ко всем 
алгоритмам блочного шифрования. 

В то время как два других метода криптоанализа, таких как 
линейный и дифференциальный, концентрируются главным 
образом на распространенных свойствах техники шифрования, 
слайдовая атака использует степень самоподобия, что является 
принципиальным отличием. Под самоподобием понимается ис­
пользование одной и той же криптографической F-функции, 
зависящей от одного и того же подключа, в каждом раунде 
шифрования. В зависимости от структуры алгоритма шифрова­
ния слайдовая атака может использовать как слабость процеду­
ры формирования подключей, так и более общие структурные 
свойства шифра. Самый простой вид этой атаки обычно легко 
пресечь, избавившись от самоподобия в алгоритме шифрова­
ния. Более сложные варианты этой атаки имеют более сложный 
анализ, и против них гораздо труднее защититься. 
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Самый простой вариант слайдовой атаки рассчитан на ана­
лиз алгоритмов шифрования, состоящих из г раундов, каждый 
из которых содержит в себе F-функцию, зависящую от одного и 
того же значения ключа К. Такой тип алгоритмов шифрования 
называется гомогенным. К гомогенным также относятся алго­
ритмы, в которых функция формирования подключа периодич­
на, т. е. один и тот же подключ извлекается через равное коли­
чество раундов. Говоря математическим языком, F, = Fj для всех 
i=jmodp, где р является периодом. В самом простом случае р=1, 
и в каждом раунде используется один и тот же подключ. 

При рассмотрении слайдовых атак, с целью упрощения мы 
будем рассматривать алгоритмы шифрования, в которых сло­
жение шифруемых данных с подключом происходит непосред­
ственно перед F-функцией. Так, если мы рассматриваем алго­
ритм шифрования, построенный по схеме Фейстеля, на вход 
которого поступает n-битное сообщение, то длина подключа 
будет составлять п/2 битов. 

На рис. 104 показан процесс зашифрования n-битового от­
крытого текста Х0, в результате которого получается шифр-
текст Хг. Здесь Х; обозначает промежуточное значение данных 
после j-ro раунда зашифрования, так что 

Xj = ад.,, kj), 

где j = 1, 2, 3, ..., г. В дальнейшем мы иногда будем опускать 
значение к в обозначении F-функций и будем писать F(x) или 
F,(x) вместо F(x,k) или F,(x,k). 

г, ч г, 

Рис. 104. Схема обычного блочного алгоритма шифрования 

Функция F называется слабой в том случае, если при из­
вестных двух равенствах F(xl,k) = yl и F(x2,k) = у2 ключ к лег­
ко определяется. На рис. 105 показано, как может быть приме­
нена слайдовая атака к алгоритмам шифрования такого типа. 
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Хо F, X, F-. F3 *• • • • ~ F, xr • F, F-. F3 *• • • • ~ F, • 

X, 

*• • • • ~ • 

X, 
Fi * F2 Fi Fr 

X, 
Fi * F2 Fi 

• • • 
Fr 

X,' 

Рис. 105. Схема обычной слайдовой атаки 

Идея заключается в том, что можно сопоставить один про­
цесс зашифрования с другим таким образом, что один из про­
цессов будет «отставать» от другого на один раунд. 

Пусть Х0 и Хо' обозначают исходные открытые тексты, 
Xj = Fj(Xj-i) и Xj' = Fj(Xj.i'), где j = 1, 2, 3, ..., г. Идея заключает­
ся в том, что если мы имеем такую пару значений, что Х\ = Х0', 
то мы также будем иметь соответствующую им пару значений, 
такую что Хг = Хг.,\ Предположим, что Xj = Xj-i', тогда мы мо­
жем сказать, что Xjt, = F(Xj) = F(Xj.i') = Xj'. Пара открытых тек­
стов и соответствующих им шифр-текстов (Р,С), (Р' ,С) называ­
ется слайдовой парой в том случае, если F(P) = Р' и F(C) = С . 

Слайдовая атака проходит следующим образом. Мы полу­
чаем 2п/2 пар открытый - закрытый текст (Р„ Q), и ищем среди 
них слайдовые пары. Согласно парадоксу дней рождений, мы 
ожидаем найти хотя бы одну пару индексов i, i', такую, что 
F(Pj) = Pf' и F(C|) - С;' одновременно выполняются для некото­
рого ключа. После того как слайдовая пара найдена, мы можем 
найти некоторые биты подключа. В том случае, если раундовая 
функция слабая, мы можем найти весь подключ данного раун­
да. Для нахождения оставшихся битов секретного ключа необ­
ходимо определить следующую слайдовую пару, и с ее помо­
щью провести анализ. Таким образом, достаточно тйти всего 
несколько слайдовых пар для полного определения битов сек­
ретного ключа, что и является задачей, стоящей перед криптоа-
налитиком. 

В случае, когда речь идет об алгоритмах шифрования, по­
строенных по схеме Фейстеля, раундовая функция F((i,r), к) = 
((l©f(r),r), к) модифицирует только половину входного сообще-
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ния. Таким образом, условие F(x) = х' можно легко проверить с 
помощью сравнения левой части сообщения х и правой части 
сообщения х\ Это условие позволяет нам снизить сложность 
атаки на основе известных открытых текстов до 2"12 известных 
текстов. У нас есть n-битовое условие нахождения потенциаль­
ной слайдовой пары: если (Р„ С,) образует слайдовую пару вме­
сте с (РЛ С,'), то тогда F(P,) = Р/ и F(Q) = С/. Для нахождения 
слайдовой пары для алгоритмов шифрования, построенных по 
схеме Феистеля, необходимо известные тексты (Pi, С,) занести в 
таблицу, после чего для каждого j найти такой текст, чтобы 
правые половины Р; и С/ были равны левым половинам Р/ и С,. 

Если не все биты подключа будут найдены с помощью оп­
ределенной слайдовой пары, то можно будет использовать дру­
гие слайдовые пары для определения оставшихся битов. 

Для алгоритмов шифрования, построенных по схеме Феи­
стеля, сложность анализа может быть снижена до 2т текстов в 
том случае, если существует возможность использовать вы­
бранные открытые тексты. Для этого необходимо выбрать про­
извольным образом п/2 битовое значение х. После этого надо 
подобрать массив из 2|1/4 открытых текстов Р, = (х, у;), которые 
будут отличаться только случайно выбранной правой частью, и 
массив из 2П'4 текстов Р/ = (у/, х), которые будут отличаться 
только случайно выбранной левой частью. Таким образом, у 
нас появится 2П'2 пар открытых текстов, и мы надеемся найти 
среди них хотя бы одну правильную пару. 

В любом из вышерассмотренных случаев поиск слайдовых 
пар является вычислительно сложной задачей, для решения ко­
торой целесообразно использовать параллельные алгоритмы. 

8.8. Парадокс дней рождений и его роль в задачах 
криптоанализа 

Это очень важный вероятностный парадокс с неперечис-
лимым количеством применений в современной криптографии: 
от алгоритмов блочного шифрования до систем с открытым 
ключом. 

Предпосылкой возникновения «парадокса дней рождений» 
явился вопрос: как много учеников должно собраться в одном 
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классе, чтобы как минимум двое из них имели день рождения в 
один и тот же день? С помощью простых вычислений можно 
выяснить, что если в классе будет находиться 23 ученика, то 
вероятность того, что у двух из них день рождения в один день, 
будет больше, чем Vi. 

Итак, пронумеруем учеников в классе от 1 до к и обозна­
чим день рождения i-ro ученика как d, (которое может прини­
мать значение от 1 до п, а п=365). Учитывая, что дни рождения 
не зависят друг от друга, получаем, что вероятность того, что 
ученики i и j имеют одинаковый день рождения, равна 

di п п 

Таким образом, вероятность того, что у учеников i и j день 
рождения в один день равна вероятности того, что один из них 
родился в определенный день года. Теперь найдем вероятность 
того, что как минимум двое из к учеников родились в один 
день. Вероятность того, что все к учеников имеют разные дни 
рождения, равна 

Р =, .[ ,-11.^1.. / ,-^ (14) 
репные thai рождения п / I n / r\ \ 

Ясно, что для двух человек - обозначим их как I и 2 - ве-
I . роятность того, что они родились в один день, равна — . А зна-
п 

чит, вероятность того, что у них разные дни рождения, равна 
1 _ -L. Так как известна вероятность того, что двое имеют раз-

п 
ные дни рождения, рассматривая трех учеников, скажем 1, 2 и 
3, можно определить вероятность того, что ученик 3 родился с 

2 
учениками 1 и 2 в разные дни. Эта вероятность равна 1 . 

п 
Таким образом, увеличивая число учеников до к, получим, что 
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вероятность того, что ученик к не рожден в один день с учени-
к -1 

ками 1,2,.. . , к-1, равна I . 
п 

В том случае, когда вероятность того, что все к учеников 
родились в разные дни ниже У2, получается, что вероятность 
того, что как минимум двое из них родились в один день боль­
ше или равна !4. Пользуясь неравенством (1-п) <е"п, можем за­
менить в формуле (14) значение (1-п) на е"п, тогда получаем: 

_1/ _2/ Jk-lJ/ -кЙгО 
Р < е / пе /п ...е /п =е 2п . 

разные дин рожлсння 

Значит, вероятность того, что, по крайней мере, у двух 
учеников дни рождения будут совпадать, равна 

k(k- l ) 

р = 1 -
совпадающие дни рождения 

-е 2п 

Решая неравенство 

1-е' 2я =-: 
2 

получаем 

k > - + J -+2n ln2 . 
2 V4 

Если п достаточно большое, то можно записать: 

k*V2nln2. 

Если предположить, что п=365, тогда к=22,54, что близко к 
правильному значению 23. 
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Применение «парадокса дней рождений» на практике 
очень распространено. Предположим, что для атаки на алго­
ритм шифрования, оперирующий 64-битными блоками данных, 
противник должен получить две пары открытый - закрытый 
текст, которые отличаются только младшим значащим битом 
(типичная задача для дифференциального криптоанализа). Со­
гласно «парадоксу дней рождений», только массив, состоящий 
примерно из 232 открытых текстов, будет содержать требуемые 
пары с высокой вероятностью. Рассмотрим другой пример для 
одного раунда 64-битного шифра Фейстеля. Предположим, что 
в шифре используется произвольная функция F. Злоумышлен­
ник может захотеть узнать, как много открытых текстов ему 
нужно получить для того, чтобы на выходе встретилось два 
одинаковых шифр-текста F-функции. Согласно «парадоксу 
дней рождений», можно определить, что в этом случае требует­
ся только 216 текстов. 
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КОНТРОЛЬНЫЕ ВОПРОСЫ 
1. Перечислите и охарактеризуйте основные операции, ис­

пользуемые в современных шифрах. 
2. Охарактеризуйте симметричные системы шифрования. 
3. Опишите работу алгоритма блочного шифрования DES. 
4. Чем отличается шифрование и дешифрование для алго­

ритма DES? 
5. Для каких целей введен блок расширения Е в реализа­

цию функции F алгоритма DES и как он работает? 
6. Каким образом связаны перестановки IP и IP"1 в алго­

ритме шифрования DES? Поясните на примере двух - трех эле­
ментов. 

7. Каким образом происходит преобразование 6-битных 
элементов векторов в таблицах замены функции F алгоритма 
DES в 4-битные? 

8. Поясните схемы выработки раундовых подключей в ал­
горитме DES. 

9. Опишите схему программно-аппаратной реализации 
режима простой замены для алгоритма ГОСТ 28147-89. 

10. Опишите схему программно-аппаратной реализации 
режима гаммирования для алгоритма ГОСТ 28147-89. 

11. Опишите схему программно-аппаратной реализации 
режима гаммирования с обратной связью для алгоритма ГОСТ 
28147-89. 

12. Опишите схему выработки имитовставки для алгорит­
ма ГОСТ 28147-89. 

13. Опишите принцип использования секретного ключа 
для шифрования данных с помощью алгоритма ГОСТ 28147-89. 

14. Есть ли в функции F алгоритма ГОСТ 28147-89 пере­
становки, если есть, как они реализованы? 

15. Какой блок в режиме гаммирования ГОСТ 28147-89 
зашифровывает открытый текст? 

16. Каким образом происходит преобразование 4-битных 
входных элементов векторов в блоках замены функции F 
ГОСТ 28147-89 в 4-битные выходные элементы векторов. 
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17. Поясните кратко, каким образом вырабатывается гам­
ма шифра Г,,,10 в алгоритме ГОСТ 28147089 для шифрования i-
го блока открытого текста или расшифрования шифр-текста 
(То10 и Т.®). 

18. Опишите работу алгоритма шифрования Rijndael. 
19. Приведите основные характеристики для стандарта 

AES. Чем стандарт AES отличается от алгоритма Rijndael? 
20. Опишите схему выработки раундовых подключей для 

стандарта AES. 
21. Опишите работу алгоритма расшифрования для стан­

дарта AES. 
22. Опишите новый шифр Кузнечик (зашифрование и 

расшифрование). 
23. Как вырабатываются раундовые подключи для алго­

ритма шифрования Кузнечик? 
24. Опишите принцип работы преобразования L для алго­

ритма Кузнечик. 
25. В Чем заключается слабость схемы двойного шифро­

вания DES? 
26. Опишите, как применяется тройное шифрование DES 

с двумя ключами. 
27. Опишите работу режима сцепления блоков СВС. 
28. Опишите работу режима обратной связи по выходу 

OFB. 
29. Опишите работу режима обратной связи по шифр-

тексту CFB. 
30. Сколько режимов работы предусмотрено для нового 

отечественного алгоритма шифрования Кузнечик? 
31. Охарактеризуйте поточные шифры, укажите их основ­

ные свойства. 
32. Что представляет собой регистр сдвига с обратной ли­

нейной связью? 
33. В каком случае период вырабатываемой псевдослу­

чайной последовательности с помощью РСЛОС будет макси­
мальным? 

34. Опишите основные этапы работы поточного шифра 
А5/1. 
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35. Как работает режим stop-and-go для поточного шифра 
А5/1? 

36. Что представляет собой легковесная криптография и 
где она применяется? 

37. Опишите работу алгоритма Present. 
38. Как выполняется шифрование данных с помощью ал­

горитма Clefia? 
39. По какому принципу вырабатываются раундовые под­

ключи для алгоритма шифрования Clefia? 
40. Опишите работу шифра Trivium? 
41. На какие основные виды можно разделить сущест­

вующие криптографические атаки? 
42. В чем заключается атака «в лоб» или атака полного 

перебора? Чему равна трудоемкость атаки? 
43. В чем заключается суть метода анализа «встреча посе­

редине»? 
44. К какому виду криптоатак можно отнести дифферен­

циальный криптоанализ? Почему? 
45. В чем заключается дифференциальный криптоанализ? 

Перечислите основные этапы и приемы. 
46. К какому виду криптоатак можно отнести линейный 

криптоанализ? 
47. В чем заключается линейный криптоанализ? Назовите 

основные этапы и приемы. 
48. В чем заключается смысл слайдовой атаки? 
49. В чем заключается «парадокс дней рождений» и како­

ва его роль в задачах криптоанализа? 
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ЗАДАЧИ ДЛЯ САМОСТОЯТЕЛЬНОГО РЕШЕНИЯ 

1. Зашифруйте с помощью учебного алгоритма шифрования 

№ X К Ответ 
1 43827 9375679 45732 
2 56241 8354877 24402 
3 18354 3150189 65518 
4 215 13745678 32669 
5 3784 3956874 56131 
6 53112 5138975 18718 
7 55555 10185130 16496 
8 10378 11252511 39783 
9 31825 5178345 63998 
10 812 7845832 29379 
11 41576 8123445 4345 
12 31567 569784 17307 
13 65112 3150192 38911 
14 382 7345679 48769 
15 25386 8345678 54000 
16 7536 12053864 46891 
17 8254 1073895 50822 
18 13112 6783759 32987 
19 44444 7814580 53190 
20 27356 3150012 10353 



2. Зашифруйте с помощью алгоритма шифрования S-DES 

№ X К Ответ 
1 123 568 26 
2 26 378 207 
3 159 1003 123 
4 46 379 90 
5 179 394 3 
6 215 735 41 
7 27 836 107 
8 172 937 92 
9 48 236 62 
10 84 254 242 
11 138 396 180 
12 94 390 132 
13 29 1000 171 
14 250 432 13 
15 67 463 234 
16 167 542 93 
17 94 867 54 
18 103 354 43 
19 30 365 129 
20 96 763 65 
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3. Зашифруйте с помощью алгоритма шифрования S-AES 

№ X К Ответ 
1 7 5 4 5 86 1 e (f 1 d 0) 
2 d с 1 2 9 e 2 2 (f2 2 3) 
3 c a 8 f 4 b 3 7 (5 3 4 4) 
4 0 8 9 6 1 3 2 d (2 a 1 4) 
5 7 6 0 3 0 8 d d (9 a 7 7) 
6 a 8 f d 9 a f 4 (6 a a a) 
7 1 9 d 4 4 188 (afOO) 
8 3 87 1 8 7 7 b (0 e 1 3) 
9 е a d d a 7 a 0 (4 b 3 a) 
10 З б З е e 5 c 1 (с a e e) 
11 4 6 5 8 3 7 d 0 (4 3 15) 
12 3 07 1 Ь 5 с 9 (19 15) 
13 с d a f 7 0 f e (4 7df) 
14 d f 1 3 1 8 6 d (с e a 4) 
15 f d 8 5 8d 1 b (4 6 15) 
16 e 9 8 6 1 5 0 7 4 (8 с 6 e) 
17 93 157 с 1 a e ( 3 8 1 0 
18 8 7 d 4 7 7 3 5 (3 2 5 0) 
19 d 0 8 6 8 6 9 4 (6 с d 9) 
20 O b b a d 4 c 0 (4 12 9) 
21 4 0 9 f 8 0 3 d ( f ae 1) 
22 0 3 0 7 a 9 0 8 (3 4 с 5) 
23 1 2 d 5 b e b с (9 9 8 9) 
24 f7 1 с b 5 0 5 ( 9 c b 5 ) 
25 f c 6 1 Ь 4 с 6 ( 8 e 6 2) 
26 f с a4 4 6 b 0 (4 1 5 e) 
27 2 f a 4 0 13c (7 9 d 6) 
28 с с a 8 8 f 6 8 (2c f4 ) 
29 e e с с 4 0 7 a (9f7 6) 
30 b f 5 6 с с b d ( a5b f ) 
31 f cOb 4 0 d 8 (d 0 d 6) 
32 с 1 3 0 5 a 5 5 (b с d c) 
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№ X К Ответ 
33 0 8 b f 6 0 c 2 (cddf) 
34 e 1 87 b e d 6 (3 2 14) 
35 a 6 3 8 7 c 8 2 (9 9 5 2) 
36 b 2 c l Ь 3 с 8 (6 b f 2) 
37 d e 8 e ad a4 (4 3 2 b) 
38 9 1 4 8 f e 8 9 (0 4 7 8) 
39 9 d 0 a 8 a e 3 (5 b b d) 
40 4 9 e 4 0 9 e e (0 d f c) 

4. Выполните преобразование столбца () с помощью опе­
рации MixColumns() для стандарта AES. Ответ запишите в виде 
(хх хх хх хх), где х - шестнадцатеричное число.  

№ Исходный столбец Номер 
столбца 

Результат 

1 1F7B59AD 1 (47 AF ЗА 42) 
2 FA 77 76 82 2 (82 ОС FC 0В) 
3 АВ СА 77 82 3 (FD3F 12 44) 
4 35 35 А2 7С 4 (ЕВ DE DB 30) 
5 6С 0D 5D АЕ 1 (ЗС 3F 32 A3) 
6 D9 Е2 В9 87 2 (АА51 СОЗЕ) 
7 40 52 76 16 3 (16 68С4С8) 
8 0F 63 5F2C 4 (С8 04 А6 75) 
9 C9 7D 14 19 1 (03 16 В7 1В) 
10 С9 7С 90 5Е 2 (СЗС4 6С 10) 
11 СО 67 82 64 3 (D4F7 14 76) 
12 35 61 01 ЕЕ 4 (26 IA7FF8) 
13 ВО Е2 3D 38 1 (43 10 60 64) 
14 49 0D D2 6D 2 (ЗА 53 4С DE) 
15 39 64 13 69 3 (А4 AD СО ЕЕ) 
16 05 56 FA 51 4 (5BED4F01) 
17 С4 06 75 41 1 (AD 16ЕВА6) 
18 АВ F0 42 7D 2 (79 ЕВ 58 АЕ) 

19 0F3BB2EB 3 (0А 5F 6D 55) 
20 22 52 DB CD 4 (A4 3D916E) 
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5. Регистр сдвига с линейной обратной связью задан по­
линомом Р. Сформируйте последовательность длиною 2п би­
тов, где п - размер РСЛОС, если изначально в регистре содер­
жится число А. 

№ Полином Начальное 
заполнение 
(число А) 

Ответ 

1 х4+х+1 12 1110101100 
2 х4+х+1 9 1101011001 
3 х4+х+1 14 0100011110 
4 х3+х"+1 28 001000111100 
5 х5+х-+1 25 111101011001 
6 х5+х2+1 13 011110101101 
7 х5+х2+1 19 111010110011 
8 х6+х+1 57 11000101111001 
9 х6+х+1 35 11110010100011 
10 х6+х+1 62 01000001111110 
И х6+х+1 21 00111111010101 
12 х7+х+1 31 0000100000011111 
13 х7+х+1 40 1001111000101000 
14 х7+х+1 49 0111010010110001 
15 х7+х+1 61 1011000110111101 
16 х7+х+1 77 1001010111001101 
17 х7+х3+1 123 1001101001111011 
18 х7+х3+1 88 1111000111011000 
19 xW+1 56 1010011110111000 
20 х7+х3+1 45 0101010000101101 
21 х7+х3+1 126 0111000011111110 
22 х8+х4+х3+х2+1 226 110100100011100010 
23 х8+х4+х3+х2+1 202 001101110111001010 
24 х8+х4+х3+х2+1 120 001100111001111000 
25 х8+х4+х3+х2+1 65 010110110101000(01 
26 х8+х4+х3+х2+1 134 110110111110000110 
27 х8+х4+х3+х2+1 239 011001011111101111 
28 ху+х4+1 364 01000111010101101100 
29 х9+х4+1 291 00100010001100100011 
30 х9+х4+1 498 01001001101111110010 
31 х9+х4+1 78 10100001010001001110 
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№ Полином Начальное 
заполнение 
(число А) 

Ответ 

32 x9+x4+l 62 00110011101000111110 
33 x"+x4+l 247 11111111000011110111 
34 хш+х3+1 877 0011000000001101101101 
35 х'°+х3+1 377 0010010101100101111001 
36 x,u+xJ+l 134 0011100101100010000110 
37 х,и+х5+1 474 0101011000010111011010 
38 xlu+xJ+I 1022 0111000000011111111110 
39 хш+х3+1 242 0110111011000011110010 
40 х"+х2+1 5 0I0000000010000000000101 
41 х"+х2+1 157 001001011101000010011101 
42 х"+х2+1 805 110111110110001100100101 
43 х"+х2+1 1384 100000011001010101101000 
44 х"+х2-+1 426 000011100000000110101010 
45 х"+х2+1 594 11110110001100100I010010 

6. Для алгоритма шифрования А5/1 содержимое регистров 
равно: Rl, R2, R3. Какие регистры будут работать на сдвиг в 
режиме stop-and-go? 

№ Rl R2 R3 Ответ 
1 2604СХ 3002F8X 54832AX Rl R2 R3 
2 4С098Х 2005F0X 290654x R2R3 
3 4С098Х OOOBElx 520CA9X Rl R2 
4 18131х 0017С2Х 520CA9X Rl R2R3 

5 30263х 002F84X 241953x Rl R3 
6 0СА72Х 14ED46X 75DAE4X Rl R3 
7 194Е4Х 14ED46X 6BB5C8X R2R3 
8 194Е4Х 29DA8DX 576B91X Rl R2R3 

9 329С9Х 13B51BX 2ED723X Rl R2 R3 

10 65393х 276A37X 5DAE47X Rl R3 

11 28223х 0E53F9X 3B1D5EX Rl R2 
12 50447х 1CA7F2X 3B1D5EX R2R3 

13 504470х 394FE5X 763ABCX Rl R3 
14 2088ЕХ 394FE5X 6C7578X R2R3 
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15 2088ЕХ 329FCAX 58EAF0X Rl R3 
№ Rl R2 R3 Ответ 
16 30772х 39А09АХ 33CE06X Rl R3 
17 60ЕЕ4Х 39А09АХ 679C0CX Rl R2 
18 41DC8X 334134х 679C0CX Rl R3 
19 03В91Х 334134х 4F3818X R2R3 
20 03В91Х 268268х, 1E7031X R2R3 
21 7D009X 0ЕА95ВХ 137BDFX Rl R2 R3 
22 7А013Х 1D52B6X 26F7BEX Rl R2 
23 74026х 3AA56DX 26F7BEX Rl R2 R3 
24 74026х 354ADAX 4DEF7CX Rl R2 
25 6804DX 2А95В4Х 4DEF7CX R2 R3 
26 54868х 2С8656Х 70277AX R2R3 
27 54868х 190CADX 604EF5X R2R3 
28 54868х 32195ВХ 409DEBX Rl R2 
29 290 D0X 2432В6Х 409DEBX Rl R2 
30 521А1Х 08656DX 409DEBX Rl R3 
31 51F42X 13ED86X 02EA14X Rl R2 
32 23Е84Х 27BD0DX 02EA14X Rl R3 
33 47D08X 0FB61BX 05D428X Rl R2R3 
34 0FA10X 1F6C36X 0BA850X Rl R2 R3 
35 1F421х 1F6C36X 1750A0X Rl R3 
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