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1. Общее описание узла Интернет

Основными целями создания  узла Интернет Института являются:

· обеспечение доступа сотрудников Института к открытым ресурсам сети Интернет; 

· освоение современных Интернет-технологий (Web-, Mail-, Proxy-, FTP- и других сервисов) в интересах отработки проектно-технических и технологических решений общего и специального назначения, используемых в разработках Института.

Поставленные цели могут быть достигнуты путём решения следующих задач:

· предоставление пользователям высококачественного круглосуточного доступа к ресурсам Интернет;

· защита компьютерных систем пользователей и узла от внешних и внутренних атак;

· развертывание дополнительных функциональных сервисов на узле, разработка и реализация схем подключения новых пользователей к Интернет (включая коммутируемые модемные подключения);

· администрирование работы всех пользователей, подключенных к узлу, включая  регистрацию и контроль их работы в Интернет.

В ходе работ была разработана и практически реализована схема узла Интернет. Узел построен по классической схеме с демилитаризованной зоной (ДМЗ), которую образуют два межсетевых экрана (МЭ). ДМЗ представляет собой специальную защищенную часть сети, подключенную непосредственно к МЭ. Использование такого решения обеспечивает прохождение любого трафика ДМЗ через устройство разграничения доступа и контроля, что позволяет разместить в ДМЗ общедоступные сервисы, такие как Mail-сервер, Web-сервер, FTP-сервер и при этом реализовать необходимые методы защиты, направленные против атак взломщиков. Без ДМЗ, при расположении серверов публичного доступа в защищаемой сети, вся сеть подвергается потенциальной опасности: взломщики могут воспользоваться особенностями программного обеспечения, например, почтового сервера, получить доступ к нему, а затем и ко всей сети.


2. Средства обеспечения информационной безопасности узла Интернет

Основу безопасности узла составляют два межсетевых экрана. Межсетевой экран выполняет следующие основные функции. Во-первых, МЭ ограничивает доступ к ресурсам корпоративной ЛВС со стороны внешних пользователей сети Интернет за счет применения фильтров и средств аутентификации, чтобы исключить несанкционированный доступ к корпоративной информации или нарушение нормальной работы сетевой инфраструктуры. Во-вторых, МЭ служит для контроля и регулирования доступа внутренних пользователей корпоративной ЛВС к общедоступным ресурсам Интернет. 

На узле Интернет Института защита общедоступных серверов, таких как DNS, HTTP, FTP и сервер электронной почты, а также приложений, обеспечивающих авторизацию удаленных пользователей, была осуществлена посредством объединения этих серверов в рамках выделенного сегмента сети, называемого  демилитаризованной зоной, безопасность  которой обеспечивается двумя МЭ.

Основным назначением первого МЭ (далее по тексту – МЭ FireWall-1) является защита как серверов ДМЗ, так и собственно корпоративной ЛВС Института от атак внешних пользователей Интернет. Кроме того, на этот МЭ также были возложены функции авторизации внутренних пользователей ЛВС при предоставлении им доступа в Интернет. МЭ FireWall-1 реализован на базе ПЭВМ Pentium II 350 MH с ОЗУ 128 Мб и функционирует под ОС Microsoft Windows NT 4.0. В качестве программного обеспечения (ПО) для МЭ было выбрано ПО FireWall-1 версии 4.1 фирмы Check Point SoftWare, Inc;

Второй МЭ (далее по тексту – МЭ NetFilter) предназначен для разграничения доступа внутренних пользователей корпоративной ЛВС к общедоступным серверам ДМЗ и ресурсам Интернет и наоборот. Этот МЭ реализован на базе ПЭВМ Pentium III 500 MH с ОЗУ 128 Мб, на которой было установлена ОС Linux Mandrake 8.1 с ядром версии 2.4.16.  В состав ядра было включено ПО NetFilter версии 1.2.3, выполняющее функции фильтрации пакетов на сетевом уровне.

На современном этапе использование стандартных средств защиты, таких как межсетевые экраны, является необходимым, но не достаточным условием построения надежной и эффективной системы информационной безопасности, поскольку эти средства предназначены для осуществления запретительных мер и не обладают достаточным "интеллектом". Интеллектуальный анализ трафика осуществляется другим классом устройств – Intrusion Detection System (IDS) – системой обнаружения вторжений или иначе средствами активного или адаптивного управления безопасностью (технология активного аудита). Технология активного управления безопасностью включает в себя следующие компоненты:

· средства анализа защищенности и поиска уязвимости объектов информационной системы таких как, рабочие станции, сервера, СУБД, сетевые соединения и точки подключения к Интернет и другим глобальным сетям; 

· средства обнаружения и анализа атак;

· средства адаптации и управления настройками средств защиты в режиме реального времени при изменении инфраструктуры или атаках.

Главным элементом активного аудита являются средства обнаружения атак. Обнаружение атак является процессом оценки подозрительных действий, которые происходят в системах. Обнаружение атак реализуется посредством анализа журналов регистрации операционной системы и приложений, или сетевого трафика в реальном времени.
2.3. Администрирование межсетевого экрана FireWall-1 CheckPoint

Межсетевой экран FireWall-1 обеспечивает проверку всех соединений между сетью и Интернет и защищаемой сетью на соответствие политике безопасности.

Для того чтобы эффективно обеспечивать безопасность сети, МЭ отслеживает весь поток информации, проходящий через него, и управляет им. Для принятия управляющих решений (то есть передавать, блокировать или отмечать в журнале попытки установления соединений) МЭ получает, запоминает, выбирает и обрабатывает информацию, полученную от всех коммуникационных уровней и от других приложений.

Недостаточно просто проверять каждый отдельно взятый пакет. Информация о состоянии соединения, полученная путем отслеживания соединений в прошлом и других приложений, - главный фактор в принятии управляющего решения при попытке установления нового соединения. Для принятия решения должны учитываться как состояние соединения (полученное из прошлого потока данных), так и состояние приложения (полученное из других приложений).

МЭ Firewall-1 осуществляет проверку с учетом состояния протокола и приложения, модуль инспекции FireWall‑1 имеет возможность анализа данных, полученных со всех семи сетевых уровней. Эти данные о "состоянии" и "контексте" запоминаются и обновляются динамически, обеспечивая виртуальную информацию о сессии для отслеживания протоколов без установки соединений (таких как RPC и приложений, основанных на UDP). Собранные данные о состоянии соединений и приложений, о конфигурации сети и правилах безопасности используются для принятия решения о допустимости данного соединения и, соответственно, о его разрешении либо запрещении. Любой трафик, который намеренно не разрешен правилами безопасности, блокируется по умолчанию, и одновременно в реальном времени генерируются сигналы оповещения, обеспечивая системного администратора полной информацией о состоянии сети.

2.3.1. Архитектура межсетевого экрана

FireWall‑1 состоит из двух модулей:

· Модуль управления. Модуль Управления включает в себя графический интерфейс пользователя и собственно компоненты управления. Модуль управления может быть установлен в конфигурации клиент/сервер, когда GUI клиент, работающий на Windows 95, Windows NT или на платформе X/Motif, управляет сервером (fwm), работающим на Windows NT или Unix.

· Модуль FireWall‑1. Модуль FireWall‑1 состоит из Инспекционного Модуля (Inspection module), демонов (подзадач) FireWall‑1 и серверов безопасности FireWall‑1.

Политика Безопасности FireWall‑1 определяется в терминах объектов FireWall, сервисов, пользователей, ресурсов и правил, описывающих их взаимодействие. Из заданных правил генерируется инспекционный код, который затем устанавливается на шлюзы FireWall‑1, хосты, маршрутизаторы, коммутаторы или пакетные фильтры, которые отвечают за исполнение политики безопасности в реальной сети.

Единый сервер управления может отслеживать состояние нескольких Модулей FireWall. Модули FireWall работают независимо от модуля управления. Модули FireWall могут быть установлены на дополнительных шлюзах в Интернет, шлюзах между отделами компании, важных серверах, обеспечивая как защиту периметра сети, так и дополнительные уровни безопасности, внутреннее разделение и защиту подсетей.

2.3.1.1. Модуль Управления

База Правил

База Правил – это упорядоченный набор правил, задающих Политику Безопасности. Правило описывает сетевые взаимодействия в терминах его источника, назначения и типы используемой службы и определяет, должны ли они быть разрешены или запрещены, а также записывать ли данное событие в журнал сообщений.

База Правил и свойства объектов (сетей, сервисов, отдельных компьютеров и пользователей), используемых в базе правил, преобразуются в сценарий проверки (скрипт). Инспекционный Код компилируется из инспекционного скрипта. Затем он передается по защищенному каналу управления со Станции Управления FireWall (компьютера, на котором была создана Политика Безопасности) – демону FireWall‑1 на машины с FireWall (сетевые объекты, на которых установлен модуль FireWall‑1), которые будут обеспечивать исполнение этой Политики Безопасности в сети. Демон FireWall‑1 загружает код в модуль FireWall‑1.

В случае пакетных фильтров FireWall‑1 устанавливает созданные в соответствии с политикой безопасности списки доступа FireWall‑1 на устройства фильтрации пакетов. Для пакетных фильтров Cisco FireWall‑1 загружает списки доступа, эмулируя сессию telnet.

FireWall применяет к сетевому трафику лишь те части кода, которые непосредственно относятся к нему, а все записи для журнала сообщений и все сигналы оповещения посылает на сетевое устройство, заданное как Master. Master также хранит самую последнюю версию кода проверки для каждого из FireWall, которыми он управляет. На практике Master и станция управления обычно располагаются на одном компьютере. Существует возможность создания резервного Master, который примет управление в том случае, если первичный Master станет недоступен. Все взаимодействия между модулями FireWall и станцией управления защищены. Модуль FireWall сообщает о своем статусе станции управления, используя агент SNMP v2.

Менеджер сетевых объектов

Менеджер Сетевых Объектов определяет элементы, которые являются частью политики безопасности. Только те объекты, которые являются частью политики безопасности, должны быть определены пользователем. Они могут включать:

· сети и подсети;

· серверы и рабочие станции (защищенные и нет);

· маршрутизаторы;

· коммутаторы;

· домены Интернет; 

· логические серверы (среди которых можно произвести автоматическое распределение вычислительной нагрузки); 

· группы перечисленных объектов.

Каждый объект имеет набор атрибутов: сетевой адрес, маску подсети и т.д. Некоторые из этих атрибутов определяются пользователем, в то время как другие извлекаются CheckPoint FireWall‑1 из сетевых баз данных (файлов), из Сетевых Информационных служб (NIS+ и дp), сетевых баз данных DNS. Агенты SNMP используются для извлечения дополнительной информации, включая конфигурацию интерфейсов компьютеров, маршрутизаторов и шлюзов. Объекты могут быть объединены в группы и иерархии.

Менеджер пользователей

CheckPoint FireWall‑1 предоставляет возможность установить привилегии доступа непосредственно для каждого пользователя или для группы. Можно создавать группы пользователей и задавать привилегии доступа для них, включая разрешенных адресатов и получателей пакетов, а также схемы идентификации пользователей.

Менеджер сетевых служб

Менеджер Сетевых Служб определяет типы сервисов, известных системе и используемых в Политике Безопасности. Все сетевые услуги экранируются и контролируются, даже те, которые не определены явно. Широкий набор TCP/IP и Интернет услуг установлен заранее и содержит следующее:

· Стандартные службы ARPA NET: TELNET, FTP, SMTP и т.д. 

· Berkeley службы: rlogin, rsh и т.д. 

· Службы SunRPC: NIS + /yellow pages, NFS и т.д. 

· Расширенные протоколы Интернет типа HTTP, Gopher, Archie и многие другие. 

· Сервис IP Интернет Control Message Protocol (ICMP), Routing Интернет Protocol (RIP), SNMP и т.д. 

Новые услуги могут быть получены путем выбора типа сервиса и установки его атрибутов. Типы сервисов включают:

· Transmission Control Protocol (TCP) 

· User Datagram Protocol (UDP) 

· Remote Procedure Call (RPC) 

· Интернет Control Message Protocol (ICMP) 

· Другие (предоставляется возможность формирования описания сервиса и протокола в случае несоответствия набору стандартных атрибутов). Сервис определяется с помощью простых выражений и макросов. 

Услуги могут быть сгруппированы в семейства и иерархии. Например: NFS (программа монтирования, NFS-сервер, диспетчер блокировок), NIS+ /yp. и WWW (HTTP, FTP, Archie, Gopher, и т.д.).

2.3.1.2. Модуль FireWall

Модуль FireWall включает в себя Инспекционный Модуль, демонов FireWall –1 и серверы Безопасности FireWall. Модуль FireWall обычно устанавливается на шлюзе, но может также быть установлен и на любом сервере. Поскольку Инспекционный модуль загружается в ядро операционной системы, он получает пакеты до их пересылки. Кроме того, на шлюзе не следует заканчивать процессы и демоны, и поэтому FireWall‑1 управляет ими на самом низком сетевом уровне. FireWall‑1 предлагает полную безопасность со связностью.

Если Модуль FireWall устанавливается на шлюз, то он контролирует трафик между сетями. Инспекционный модуль динамически загружается в ядро операционной системы между уровнем Data Link и сетевым уровнем (уровни 2 и 3). Так как Data Link является собственно сетевой картой, а сетевой уровень – это первый уровень стека протоколов (например, IP), следовательно, FireWall‑1 располагается на самом нижнем программном уровне.

Работая на этом уровне, FireWall‑1 гарантирует, что инспекционный модуль перехватывает, контролирует и проверяет весь входной и выходной трафик на всех интерфейсах. Ни один из пакетов не будет обработан стеками протоколов более высоких уровней, независимо от того, к какому протоколу или приложению принадлежит этот пакет, до тех пор, пока инспекционный модуль не проверит пакет на соответствие политике безопасности.

Поскольку инспекционный модуль имеет доступ к пакету в исходном виде, он может просматривать всю информацию в пакете, включая информацию, относящуюся к более высоким уровням протоколов, а также к данным, содержащимся в сообщении высокого уровня. Инспекционный модуль проверяет IP заголовок, адреса, номера портов и другую необходимую информацию, чтобы определить, должны ли пакеты быть пропущены в соответствии с инспекционным кодом политики безопасности

FireWall‑1 разбирает все внутренние структуры данных семейства IP протоколов и приложений, сформированные на их основе. Для stateless протоколов типа UDP и RPC, FireWall‑1 выделяет и сохраняет контекстные данные. Он способен извлекать данные из пакетов и сохранять их в случае, если приложение не обеспечивает эту возможность. Кроме того, FireWall‑1 способен динамически разрешать и запрещать соединения по мере необходимости. Столь гибкие динамические возможности разработаны для обеспечения самого высокого уровня защиты для сложных протоколов. Однако существует и возможность их отключения, если это необходимо.

Способность FireWall‑1 работать с данными внутри пакета позволяет разрешать одни команды внутри приложения и запрещать другие. Например, FireWall‑1 разрешит прохождения ping ICMP, в то время как ICMP переадресация будет запрещена; или разрешит функцию GET протокола SNMP, но запретит SET, и так далее. FireWall‑1 может сохранять и получать значения из таблиц (динамический контекст) и выполнять логические или арифметические операции над данными в любой части пакета. В дополнение к операциям, код которых генерируется из правил политики безопасности, пользователь может создавать свои собственные выражения.

Кроме этого, серверы безопасности FireWall‑1 обеспечивают аутентификацию пользователей и проверку содержимого данных на уровне приложения (Content Security).

Пакеты, которые явно не разрешены политикой безопасности, уничтожаются в соответствии с принципом "Что явно не разрешено, то запрещено".

2.3.2. Методы аутентификации

FireWall‑1 имеет три метода аутентификации:

· Аутентификация пользователя. Она позволяет назначать определенные привилегии доступа отдельным пользователям. Данный метод обеспечивается специальными серверами безопасности (daemon). Сервер безопасности для протокола HTTP может использоваться для аутентификации как внешних, так и внутренних пользователей.

· Аутентификация клиента. Обеспечивает механизм аутентификации, прозрачный для любого приложения, как стандартного, так и специфичного.

· Аутентификация сессий. Обеспечивает прозрачный механизм аутентификации для каждой сессии, который может быть легко интегрирован с любым приложением, использующим как TCP, так и UDP и RPC основанные протоколы.

Табл. Сравнение трех типов аутентификации

	
	Аутентификация пользователя
	Аутентификация клиента
	Аутентификация сессий

	сервисы


	TELNET, FTP, RLOGIN,

HTTP
	Любой
	Любой

	Аутентификация производится однократно для…
	Сессии
	IP адреса ( для любого числа сессий) с помощью отдельной непрозрачной сессии аутентификации
	Сессии

	Прозрачный режим (пользователь обращается непосредственно к серверу)
	Да, исключение составляет специальный режим эмуляции стандартного proxy
	Да, но после непрозрачной аутентификации, специально инициированной пользователем
	Да

	Используется при необходимости
	Чтобы аутентифицировать каждую попытку воспользоваться соответствующими сервисами.
	Аутентифицируется однократно на все отведенное время работы в сети
	Аутентифицируется каждый раз, как только открывается новая сессия, требует наличия специального приложения агента аутентификации на клиенте


Аутентификация пользователя обеспечивает аутентификацию для ограниченного набора протоколов - TELNET, FTP, RLOGIN и HTTP. В отличие от нее, Аутентификация Клиента реализует механизм, позволяющий применять этот метод совместно с любым протоколом, основанным на TCP, UDP или RPC. При этом не требуется вносить какие-либо изменения в приложения клиента и сервера. Для данного вида аутентификации администратор системы безопасности определяет, по какой схеме каждый пользователь должен аутентифицироваться, какие серверы и с помощью каких протоколов ему будут доступны, в какое время и по каким числам, сколько допускается открытых сессий в его сеансе. Более того, после успешной аутентификации будет задействован механизм Инспекции Протоколов с Учетом Состояния, что обеспечивает максимальную производительность сетевых приложений. Для данного вида аутентификации не используется механизм, аналогичный proxy, что обеспечивает высокую пропускную способность даже на обычных рабочих станциях.

2.3.3. Трансляция IP адресов

Потребность в трансляции IP адреса - замена одного IP адреса в пакете другим IP адресом - возникает в двух случаях:

· Если сетевой администратор хочет скрыть внутренние IP адреса сети от Интернет. Причиной является то, что с точки зрения безопасности нет особой выгоды от общей доступности схемы внутренней адресации сети.

· Если IP адреса внутренней сети недопустимы для Интернет. Например, эти адреса принадлежат другой сети. Такая ситуация может возникнуть по историческим причинам: внутренняя сеть не была первоначально соединена с Интернет, и IP адреса были выбраны произвольно без каких-либо соглашений. Если такая сеть затем соединяется с Интернет, внутренние IP адреса, используемые ранее, не могут применяться для внешних связей. А изменение этих адресов может быть трудоемко или невозможно.

В любом случае внутренние IP адреса не могут использоваться для доступа в Интернет. Однако доступ в Интернет должен быть все же предусмотрен из внутренних сетей с недопустимыми или секретными IP адресами.

В FireWall‑1 реализован механизм, гарантирующий прозрачную и общую для всех приложений возможность трансляции адресов, что обеспечивает полное и эффективное решение. Администратор определяет, какой внутренний IP адрес надо скрыть и как преобразовать его в зарегистрированный IP адрес, видимый в Интернет. В то же время внутренние компьютеры могут быть сконфигурированы так, чтобы быть доступными из Интернет, даже если их внутренние IP адреса недопустимы для Интернет. Таким образом, FireWall‑1 обеспечивает как маскировку IP адреса, так и статическую трансляцию адреса, предлагая неограниченные возможности по установлению соединений в Интернет для внутренних клиентов при максимальной производительности, даже если шлюз - стандартная рабочая станция.

Трансляция Адреса может использоваться для "однонаправленной маршрутизации" так, чтобы не существовало маршрута снаружи во внутреннюю сеть или к центральным компьютерам.

2.3.4. Конфигурирование межсетевого экрана

2.3.4.1. Типичная Политика Безопасности

Для показанной простой конфигурации типичная Политика Безопасности может быть следующей:

· Внешние пользователи могут получить доступ к пользователям локальной сети только в виде почты, которую они могут им послать.

· Пользователи локальной сети имеют доступ ко всей сети: локальной и Интернет.

Такая политика защищает локальную сеть от внешних пользователей, но не накладывает никаких ограничений на локальных пользователей.

2.3.4.2.  Обеспечение Политики Безопасности

Для осуществления Политики Безопасности следует предпринять следующие действия:

· Определить объекты сети, используемые в Базе Правил. Не обязательно определять всю сеть для FireWall-1 – только те объекты, которые явно используются в Базе Правил. Для описанной выше конфигурации надо определить шлюз (Лондон), почтовый сервер (mailsrvr) и локальную сеть (localnet). Не надо определять другие компьютеры в локальной сети.

· Описать все специфические (патентованные) службы, которые используются в сети. Не надо определять стандартные службы. Они уже определены в FireWall-1. Определение объектов сети и служб делается очень просто. В большинстве случаев вам следует только указать имя, поскольку FireWall-1 может получить свойства объекта из соответствующих баз данных (DNS, YP, host file /файла хоста/).

· Определить Базу Правил – правил допуска, отказа и регистрации сессий в системном журнале.

· Установить Базу Правил, т.е. Политику Безопасности в шлюзе.

Хотя Политику Безопасности можно установить и на хостах, лучше всего ее установить только в шлюзах. Пакетные фильтры в основном считаются менее безопасными и имеют ограниченные возможности по регистрации и выработке сигналов тревоги, поэтому рекомендуется по возможности оставлять их открытыми, а Политику Безопасности организовывать на других сетевых объектах.

Следующий шаг в организации Политики Безопасности – это определение Базы Правил с использованием редактора Базы Правил. В редакторе Базы Правил правила выражаются следующими терминами:

· Первые четыре пункта описывают свойства коммуникации.

Source /источник сообщения/ – откуда приходит сообщение.

Destination /назначение/ – куда сообщение направляется.

Services /службы/ – тип коммуникации.

Time /время/ – время дня или день недели, когда связь инициирована.

· Следующие два пункта указывают, что надо делать:

Action /действие/ – что делать с имеющейся попыткой связи.

Track /отслеживание/ – либо зарегистрировать попытку связи в системном журнале или выработать оповещение.

· Последний пункт указывает объект сети, который реализует правило, определенное в первых пяти пунктах

Install On /установить на/ – объект сети, реализующий правило.

В простом примере имеется только два правила, соответствующих политике описанной выше. Первое правило (внешние пользователи могут получить доступ только на почтовый сервер) может быть выражено в Редакторе Базы Правил следующим образом:

	Источник
	Назначение
	Службы
	Дествие
	Регистрация
	Установить на

	Любой
	Mailsrvr
	smtp
	Доступ
	Регистрация в журнале (shot)
	Порт


Второе правило (пользователи локальной сети имеют доступ ко всей сети: локальной и интернет) может быть выражено в Редакторе Базы Правил в следующем виде:

	Источник
	Назначение
	Службы
	Дествие
	Регистрация
	Установить на

	Локальная сеть
	Любое
	Любые
	Доступ
	Регистрация в журнале (shot)
	Порт


Сначала должны быть определены объекты сети, которые использованы в Базе Правил. Эти объекты показаны на вышеприведенной диаграмме сети: localnet (локальная сеть) и mailsrvr (почтовый сервер). Кроме того шлюз, имеющий название London, также должен быть определен, хотя он явно и не определен в Базе Правил. Конечно, все эти имена произвольны.

Далее определяются два правила, используя Редактор Базы Правил. Когда это сделано, то результат Базы Правил будет, аналогичный показанному ниже.
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Окно Редактора Базы Правил, показывающее первые два правила
2.3.4.3.  Безусловный Сброс

FireWall-1 придерживается принципа «Что явно не разрешено, то запрещено». Для обеспечения этого принципа FireWall-1 добавляет безусловное правило в конец Базы Правил, заключающееся в сбросе всех попыток соединения, если последнее не соответствует ни одному из правил. 

Поскольку правила проверяются последовательно для каждого пакета, то только пакеты, не отвечающие первым двум правилам, будут подвергаться безусловному правилу. Однако, если вы используете безусловное правило сброса пакетов, то они не будут зарегистрированы в системном журнале, поскольку регистрируются только пакеты, подпадающее под правило. Чтобы зарегистрировать эти пакеты нужно явно определить правило “none of the above” (ни один из указанных выше), как указывается ниже:

	Источник
	Назначение
	Службы
	Действие
	Регистрация
	Установить на

	Любой
	Любое
	Любые
	Сброс
	Регистрация в журнале (long)
	Порт


Таким образом, если явно не определено правило, то FireWall-1 безусловно определит его сам, и пакеты будут сброшены. Никоим образом FireWall-1 их не пропустит. Преимуществом явного определения правила является регистрация пакетов.

[image: image2.png]Security Policy | Address Translation |
Install On | Time

Action | Track
i) smtp ’ﬁ‘ accept ‘ "5} Shaort |-m-| Gateways |B) Any

‘@ Any ‘ ’ﬁ‘ accept ‘ ‘S} Shart |N| Gateways |8) Any
rm\ Alert }m{ Gateways |E) Any

hailServer

8) Any ‘
&= localnet ‘@ Any
&) Any ‘@ Any ‘@ Any ‘ ° reject





Полная База Правил

2.4. Администрирование межсетевого экрана NetFilter

В состав программно-аппаратных компонентов  МЭ NetFilter входят два сетевых интерфейса:

- аппаратный сетевой интерфейс 0 на базе сетевой карты Ethernet, обеспечивающий подключение NetFilter к ЛВС Института;

- аппаратный сетевой интерфейс 1 на базе сетевой карты Ethernet, обеспечивающий подключение NetFilter к ДМЗ. 

В процессе функционирования NetFilter просматривает заголовок каждого пакета, принятого каждым сетевым интерфейсом, и в зависимости от его содержимого может удалить принятый пакет  (DROP) или принять его (ACCEPT) для последующей маршрутизации в пункт назначения. Решение о том, что делать с конкретным пакетом, принимается NetFilter на основании одного или группы правил, которые формируются администратором для каждого сетевого интерфейса. Группы правил, которые управляют фильтрацией пакетов, называются цепочками.  

В правилах могут  учитываться IP-адреса источника и назначения, номера TCP- и UDP-портов, флаги TCP-соединений, типы ICMP-сообщений и т.д. В общем случае каждое правило в цепочке определяет, что надо сделать с принятым пакетом (принять или отвергнуть) в зависимости от содержимого его заголовка. Если пакет не подпадает под действие данного правила, он проверяется на соответствие следующему правилу в данной цепочке и т.д. По завершении  цепочки проверяется правило по умолчанию,  установленное для данной цепочки (правило policy), чтобы решить, что делать с пакетом, который не соответствует ни одному из правил цепочки. По умолчанию для каждой цепочки может быть установлено одно из двух правил:
- если пакет не удовлетворяет ни одному из правил цепочки, он удаляется (DROP);

- если пакет не удовлетворяет ни одному из правил цепочки, он пропускается (ACCEPT).

Для повышения уровня безопасности для МЭ NetFilter был выбран подход, при котором поступающий пакет по умолчанию удаляется.

Для каждого сетевого интерфейса Netfilter содержит три стандартные цепочки: 

- цепочка INPUT, в которой определяются правила фильтрации для входящих пакетов, адресованным приложениям,  выполняющимся непосредственно на компьютере МЭ NetFilter;

- цепочка OUTPUT, в которой определяются правила фильтрации для исходящих пакетов, генерируемых приложениями, выполняющимися на компьютере МЭ NetFilter;

- цепочка FORWARD, в которой определяются правила фильтрации для входящих пакетов, которые должны быть маршрутизированы другому сетевому интерфейсу МЭ NetFilter. 

Изначально все эти три цепочки являются пустыми, т.е. не содержат никаких правил фильтрации. Поэтому администрирование NetFilter заключается в определении правил фильтрации для каждой стандартной цепочки, а также в создании при необходимости дополнительных цепочек, являющихся расширением стандартных.

Для создания новых правил, их модификации, включения и удаления из состава стандартных цепочек, а также создания дополнительных цепочек используется программа администрирования iptables. 

В общем случае каждое правило фильтрации определяется строкой следующего вида:

iptables –A|I|L|F|X|N|D [цепочка] [-i интерфейс] [-p протокол] [[!] -syn] 

[-s IP-адрес [--sport порт[:порт]]]

[-d IP-адрес [--dport порт[:порт]]]

-j действие [l]

где:

-A [цепочка] - добавляет правило к концу цепочки. Если цепочка не указана, правило добавляется ко всем цепочкам.

-I [цепочка] - включает правило в начало цепочки. Если цепочка не указана, правило включается во все цепочки.

-L [цепочка] - выводит список правил в цепочки. Если цепочка не указана, выводится список всех правил во всех цепочках.

-F [цепочка] - удаляет все правила в цепочке.

-X [цепочка] - удаляет цепочку.

-N [цепочка] - создает новую цепочку.

-D [цепочка] - удаляет правило в цепочке.

-i интерфейс - определяет сетевой интерфейс, к которому должно применяться данное правило. Если интерфейс не указан, правило применяется ко всем интерфейсам.

-p - протокол определяет протокол семейства TCP/IP, к которому должно применяться правило. Если опция –p не указана, правило применяется ко всем протоколам. В качестве имен протоколов могут быть заданы TCP, UDP, ICMP. 

-syn - в пакете, содержащем запрос на установление TCP-соединения, флаг SYN должен быть установлен, а флаг ACK – сброшен. Если данная опция не указана, проверка состояния флагов SYN и ACK не производится.

 ! –syn - в пакете, который передается в ответ на запрос на установление TCP-соединения, а также во всех последующих пакетах флаг ACK должен быть установлен. Если опция ! –syn не указана, состояние флага ACK не проверяется.

-s IP адрес [--sport порт[:порт] - определяет исходный IP адрес пакета (адрес источника). Если исходный IP-адрес не указан, обрабатываются пакеты, передаваемые с любого узла. Если указан порт или диапазон портов, правило применяется только к пакетам, содержащим заданный номер порта. Если порт не указан, правило применяется ко всем пакетам, независимо от номера порта источника. При указании диапазона портов задается начальный и конечный номера, разделенные двоеточием.

-d IP адрес [--dport порт[:порт] - определяет IP адрес назначения пакета (целевой адрес). Если IP адрес назначения не указан, обрабатываются все пакеты, передаваемые любому узлу. Если указан порт или диапазон портов, правило применяется только к пакетам, содержащим заданный номер порта. Если порт не указан, правило применяется ко всем пакетам, независимо от номера порта источника. При указании диапазона портов задается начальный и конечный номера, разделенные двоеточием.

-j действие - определяет действие, которое должно быть выполнено над пакетом (ACCEPT, REJECT, DROP).

-l - если пакет удовлетворяет правилу, в файл протоколов (по умолчанию /var/log/messages) должно быть записано информационное сообщение ядра (KERN_INFO).

Полный список всех опций iptables  можно получить, выполнив с консоли команду #man iptables. Более подробное описание и примеры использования опций программы iptables приведены в Приложении 1. 
Правила фильтрации, объединенные в цепочки для каждого сетевого интерфейса, помещаются в файл сценария инициализации МЭ NetFilter. Этот файл находится в директории /etc/rc.d/ и имеет имя fw2. Полный путь к файлу сценария должен быть определен в скрипте /etc/rc.d/rc.local, который исполняется автоматически при загрузке ОС Linux на МЭ NetFilter.  Текст скрипта, содержащийся в файле сценария fw2, приведен в Приложении 2. 

Администратор может вносить изменения в файл fw2 динамически в процессе работы МЭ NetFilter (добавлять новые правила в существующие цепочки, создавать новые цепочки или удалять уже существующие правила и цепочки). Активизация внесенных изменений не требует перезагрузки ОС Linux.  С этой целью администратору достаточно выполнить с консоли следующие скрипты:

- #/etc/rc.d/rc.flush – этот скрипт осуществляет принудительное удаления всех правил фильтрации из МЭ NetFilter (текст этого скрипта приводится Приложении 3);

- #/etc/rc.d/fw2 – активизирует новые правила фильтрации.

2.5. Администрирование системы обнаружения вторжений

2.3.1. Состав и функции системы

Для обнаружения атак на компоненты в составе системы используются специализированные программные средства обнаружения атак RealSecure 6.x.

Состав системы обнаружения вторжений

Система обнаружения атак используется в следующем составе:

· Консоль управления RealSecure WorkGroup Manager 6.0, устанавливаемая на одном выделенном компьютере АРМ со следующими компонентами:

· Консоль (RealSecure Console);

· База данных сетевых ресурсов (Asset Database);

· Менеджер событий (Event Collector);

· База данных событий (Enterprise Database);

· 3 сетевых сенсоров RealSecure Network Sensor 6.0 с под управлением ОС Windows NT с двумя сетевыми интерфейсами в каждом, с установленным ПО RealSecure Network Sensor 6.0;

Функции системы обнаружения вторжений

Cистема RealSecure выполняет следующие функции:

· Обнаружение атак в трех сетевых сегментах на следующие ресурсы:

· внутренние коммутаторы и маршрутизаторы на сетевом уровне;

· межсетевой экран на сетевом уровне;

· сервера и рабочие станции;

· сервера внутренней сети, а также ресурсы демилитаризованной зоны на сетевом уровне;

· Уведомление администратора о попытках атак в реальном режиме времени;

· Оперативную реакцию на атаки путем их блокирования;

· Генерацию отчетов о сетевой и системной активности в рамках зоны действия RealSecure.

Размещение компонент системы

Исходя из архитектуры узла можно выделить следующие точки расположения сетевых сенсоров RealSecure:

· Сегмент Интернет

· Сегмент DMZ

· Внутренний сегмент

2.3.2. Инсталляция

Версия операционной системы

Установка компонент RealSecure должна производится на англоязычную версию ОС. Кроме того, региональные параметры также должны быть настроены на поддержку английского языка и кодовой страницы (Рис. 1). В случае невыполнения данного условия события от сенсоров не будут попадать в базу данных Enterprise Database.
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Рис. 1. Региональные настройки для Windows 2000

Варианты установки

При инсталляции WorkGroup Manager на выбранный компьютер необходимо использовать типовой (typical) вариант установки, который позволяет установить сразу все модули WorkGroup Manager – RealSecure Console, Asset Database, Enterprise Database и Event Collector (Рис. 2). Для установки сетевого и серверного сенсоров необходимо также использовать типовые варианты установки.
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Рис. 2. Пользовательский вариант установки WorkGroup Manager
В случае изменения числа сенсоров, подключения сенсоров и Event Collector’ов, а также установки резервных копий консоли управления и Event Collector необходимо использовать пользовательский (custom) вариант установки.

Выделенный компьютер

Сетевые сенсоры и WorkGroup Manager должны быть установлены на выделенный компьютер с целью повышения их производительности и защищенности. Но возможна и совместная установка.

Защита сетевых сенсоров и консоли управления

Для дополнительной защиты сетевых сенсоров и WorkGroup Manager от различного рода атак и злоупотреблений рекомендуется установить на них RealSecure Server Sensor. При этом необходимо помнить, что в данном случае системные требования к компьютеру должны включать в себя суммарные требования и для сетевого сенсора или консоли управления и серверного сенсора. В случае установки на один компьютер Network Sensor и Server Sensor, последний должен инсталлироваться без сетевой поддержки (Рис. 3).
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Рис. 3. Параметры установки RealSecure Server Sensor

Роли операторов

При инсталляции RealSecure WorkGroup Manager пользователь, осуществляющий установку, получает права администратора ключей (Key Administrator). Также в процессе инсталляции можно задать других пользователей (в виде <имя компьютера>_<имя пользователя>), имеющих права администраторов ключей. В дальнейшем управление ролями пользователей может осуществляться из консоли управления RealSecure Console

Пользователь, обладающий правами администратора ключей, сможет в процессе эксплуатации системы RealSecure наделять операторов системы RealSecure различными полномочиями по управлению сенсорами и Event Collector’ом, а также изменению шаблонов и других настроек компонентов RealSecure.

Консоли управления

Консоль RealSecure Console отвечает за отображение информации от сенсоров и управление им. RealSecure Console должны быть установлены в каждом подразделении или для каждого оператора, осуществляющего контроль, мониторинг или управление компонентами системы RealSecure. При этом только одна консоль должна иметь статус Master Controller, позволяющий управлять конфигурацией сенсоров.

Для того чтобы запретить доступ той или иной консоли к некоторым сенсорам или Event Collector’ам достаточно не копировать открытый ключ консоли на эти компоненты.

Отсутствие у оператора консоли прав на перехват статуса Master Controller (т.е. отсутствие у оператора роли MasterStatus Administrator), а также отсутствие у этой консоли данного статуса, не позволяет оператору изменять конфигурацию сенсоров и Event Collector’ов.

База событий Enterprise Database

Т.к. число сенсоров составляет три, то для хранения сообщений, получаемых от всех сенсоров, достаточно использовать MSDE 2000.

Значение максимального использования оперативной памяти (при инсталляции WorkGroup Manager) необходимо задавать в 25%. Увеличение данного значения на невыделенном компьютере может привести к ситуации, когда другим приложениям не будет хватать оперативной памяти для своей работы.

2.3.3. Настройка системы RealSecure

Списки сенсоров

Для того чтобы ускорить начало работы с сенсорами после включения консоли RealSecure Console необходимо включить опцию Open last file on startup (Рис. 4), позволяющую загружать список сенсоров, подключенных к данной консоли. Это позволит после запуска RealSecure Console автоматически подключить все необходимые сенсоры.
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Рис. 4. Автоматическая загрузка списка сенсоров и звуковое оповещение

Для создания списка сенсоров необходимо подключить необходимые компоненты, включающие сенсоры, Event Collector и демоны RealSecure, и сохранить их в файле с расширением rse. 

Звуковое оповещение

Для звукового оповещения о различных событиях, связанных с функционированием сенсоров, Event Collector’ов и консоли управления необходимо включить опцию Mute Sounds (Рис. 4). К таким событиям можно отнести:

· поступление событий различной степени риска;

· старт и останов сенсора, консоли и Event Collector’а;

· ошибки соединения с компонентами RealSecure.

Оповещение о системных событиях

Для отображения и звукового оповещения системных событий, связанных с активностью сенсоров, необходимо включить опции Daemon Channel Error, Event Channel Error, Database Operational Error и Inactive Sensor (Рис. 5).
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Рис. 5. Оповещение о системных событиях

Регистрация системных событий

Для решения проблем, связанных с:

· функционированием консоли и Event Collector;

· взаимодействием с сенсорами и Event Collector’ами;

· обновлением сенсоров, консоли и Event Collector’ов;

· работой из командной строки;

· аутентификаций;

· и т.д.

необходимо включить регистрацию всех системных событий в специальные журналы регистрации, которые должны исследовать в случае возникновения любых нештатных ситуаций. Данная возможность включается на вкладке Trace окна RealSecure Console Configuration Рис. 6) и в окне Advanced Event Collector Configuration (Рис. 7).

Необходимо включить полный (Full) режим регистрации системных событий, что позволит записывать в журналы регистрации, пути к которым должны задаваться в поле Path, все сообщения, включая информационные сообщения и сообщения об ошибках, предупреждения, уведомления и т.д.
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Рис. 6. Регистрация системных событий на консоли
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Рис. 7. Регистрация системных событий на Event Collector

Генерация SNMP для системных событий

Для отображения информации о системных событиях (предупреждениях, ошибках и т.д.) на консоли системы сетевого управления необходимо включить механизм генерации управляющих SNMP-последовательностей для всех компонентов системы RealSecure – сенсора (Рис. 8), Event Collector (Рис. 9) и демона RealSecure (Рис. 10).

При этом необходимо указать в соответствующих полях (Manager + Community и SNMP Manager + SNMP Community) адрес и название сообщества для системы сетевого управления.
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Рис. 8. Генерация SNMP для сетевого сенсора
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Рис. 9. Генерация SNMP для Event Collector
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Рис. 10. Генерация SNMP для демона RealSecure

Выбор контролируемых событий

Правила для системы RealSecure делятся на две категории:

· «встроенные» правила, имеющиеся в сенсорах системы RealSecure при инсталляции. Данные правила, учитывают общие особенности сетевого взаимодействия, независимо от того, где они применяются.

· пользовательские правила, добавляемые к сенсорам в процессе эксплуатации. Данные правила зависят от сети, в которой они функционируют.

Информация о разрешенных протоколах и операционных системах определялся на основе роли узлов сети, конфигурации межсетевого экрана Firewall-1.

Общие правила создания шаблонов

Все DoS-атаки и троянские кони, основанные на протоколе TCP блокируются с помощью функции RSKill. Для атак с низкой степенью риска отображение на консоль не производится. Для всех сетевых шаблонов является обязательным контроль атак «отказ в обслуживании» и троянских коней.

Защита демилитаризованной зоны

Данный шаблон описывает правила для обнаружения событий безопасности, направленных на узлы, находящиеся в демилитаризованной зоне. В данном шаблоне контролируются события для ОС:

· Linux 7.0

· Windows NT 4.0

· Cisco IOS

и сетевых протоколов:

· IP
· ICMP
· TCP
· UDP
· DNS
· HTTP и HTTPS

· SMTP
· NETBIOS-NS, NETBIOS-SS и NETBIOS-DGM

· NNTP
· NTP
· FTP
· LDAP
· SSH
· Oracle (порты 1521-9000)

· IMAP
· Telnet
· RADIUS.

Защита взаимодействия с Internet

Данный шаблон описывает правила для обнаружения событий безопасности, исходящих из Internet. В данном шаблоне контролируются только события, относящиеся к следующим категориям:

· Отказ в обслуживании

· Троянские кони

· Фрагментированный трафик

· Сканирование узлов сети и изучение ее топологии

· Попытки удаленного доступа к узлам сети с помощью r*-процедур

· Использование средств перехвата трафика.

Защита компьютеров сотрудников

Данный шаблон описывает правила для обнаружения событий безопасности, направленных на компьютеры сотрудников. В данном шаблоне контролируются события для ОС:

· Windows NT 4.0

· Windows 9x

· Windows 2000

и сетевых протоколов:

· IP
· ICMP
· TCP
· UDP
· NETBIOS-NS, NETBIOS-SS и NETBIOS-DGM

· Telnet.

2.3.4. Эксплуатация системы обнаружения атак

Хранение журналов регистрации

Система RealSecure в первую очередь является системой, функционирующей в реальном режиме времени. Поэтому не рекомендуется хранить на WorkGroup Manager журналы регистрации более 60 дней. По истечении этого срока они должны быть архивированы на внешние носители (например, CDR или стриммерные ленты).

Архивирование журналов регистрации

Архивирование журналов регистрации должно осуществляться при помощи механизмов, встроенных в MS Windows NT. Необходимо установить расписание для запуска процесса архивирования, при этом необходимо задать следующие значения:

· архивирование происходит… - каждый первый день каждый два месяца

· время начала архивирования – 7 утра

· дата окончания – без даты (циклически)

Обновление компонентов

Установка новых баз данных сигнатур на сенсоры может осуществляться как по отдельности на каждый сенсор, так и на группу сенсоров. Для этого необходимо с помощью мыши и клавиши Shift выделить все сетевые или серверные сенсоры и применить к ним новые обновления.

После обновления выбранных сенсоров на консоли управления появляются предупреждающие сообщения о том, что используемый в настоящий момент шаблон не поддерживает новых сигнатур из сделанного обновления и не может их обнаруживать соответствующие им атаки. Для решения этой проблемы необходимо заново применить (Apply) измененный после обновления шаблон к сенсорам.

Создание своих собственных контролируемых событий

Создание своих собственных контролируемых событий - это очень мощный механизм, который позволяет более эффективно использовать сетевые сенсоры в сети. Для реализации этой возможности предусмотрено использование регулярных выражений, которые позволяют описать практически любой искомый элемент, начиная от имени файла и заканчивая именами пользователей.

В качестве примера можно рассмотреть следующие варианты собственных событий:

1) Контроль процессов аутентификации любого пользователя, использующего протоколы FTP, IMAP, HTTP, POP, NNTP, Windows и R* (rlogin, rsh и т.д.). В поле Search String вводится точка, которая соответствует любому символу, кроме символа "абзаца" (Рис. 11). Вместо точки можно ввести значение "[a-z]", что соответствует любому идентификатору пользователя, состоящему из любого числа символов от a до z. В результате в окне Event Inspector показывается любой зафиксированный процесс аутентификации. Например, по протоколу FTP (Рис. 12) или протоколу NetBIOS (Рис. 13).
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Рис. 11. Контроль доступа любого пользователя
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Рис. 12. Обнаружение процесса аутентификации по протоколу FTP
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Рис. 13. Обнаружение процесса аутентификации по протоколу NetBIOS

2) Контроль определенного пользователя, использующего протоколы FTP, IMAP, HTTP, POP, NNTP, Windows и R* (rlogin, rsh и т.д.). В поле Search String вводится имя контролируемого пользователя (Рис. 14).
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Рис. 14. Контроль доступа конкретного пользователя

3) Контроль передаваемых по протоколам TFTP, FTP, NFS и в сетях Windows, файлов. В поле Search String может быть введена точка (контроль всех файлов), "[a-z']" (контроль файлов, чьи имена состоят только из символов от a до z), конкретное имя файла (например, "\sam" или "/etc/passwd"). В результате созданного правила (Рис. 15) в окне Event Inspector отображается результат его действия (Рис. 16).
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Рис. 15. Контроль доступа к файлу по сети
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Рис. 16. Обнаружение доступа к файлу по сети

4) Контроль электронной почты. Также как и описано выше можно создать различные правила для контроля электронной почты по различным признакам (адрес отправителя и получателя, тема сообщения и даже ключевые слова в тексте).

Обнаружение атак на дополнительных портах

По умолчанию сетевой сенсор RealSecure может обнаруживать атаки на стандартных портах для различных сервисов и протоколов (например, на 80 порту для HTTP, на 25 порту для SMTP и т.д.). Однако иногда сетевой сервис или протокол использует значения портов, отличных от стандартных. В связи с тем, что не была предоставлена информации об используемых в сети протоколах, нельзя заранее определить используемые для них порты. Однако это можно выполнить на этапе внедрения. Для того чтобы обнаруживать атаки и на нестандартных портах, необходимо осуществить дополнительную настройку системы RealSecure с помощью кнопки Protocol Ports на вкладке Security Events.

Значения портов могут задаются в десятичном формате; при этом можно задавать диапазоны портов, используя символ "-" между значениями (без пробелов). Отдельные значения портов можно разграничить пробелами. Будьте очень осторожны с этой возможностью. Не задавайте большие диапазоны портов, поскольку это повлияет на эффективность работы сенсора и снизит его производительность.

Варианты реагирования на атаки

Необходимо помнить, что данные по протоколу SMTP и SNMP передаются в незашифрованном виде. Поэтому не рекомендуется использовать данный вариант реагирования при передаче сообщений по незащищенной сети.

Генерация отчетов

Для более эффективного управления системой RealSecure необходимо сразу после инсталляции консоли управления создать несколько критериев для создаваемых отчетов. В качестве параметров критериев могут быть использованы следующие признаки:

· Временной интервал, в течение которого происходили интересующие события;

· Название события;

· Адрес источника и получателя события;

· Вариант реагирования;

· Сенсор, обнаруживший события;

· Степень риска событий.

В качестве критериев можно порекомендовать следующие:

· HighPriority и MediumPriority - данные критерии позволяют создавать отчеты, содержащие все события высокой и средней степени риска. В качестве признака используется Severity.

· <имя сенсора>Sensor - данные критерии позволяет создавать отчеты обо всех событиях, произошедших на каждом из сенсоров. В качестве признака используется Sensor Identity.

· DMZ, Servers - данные критерии позволяет создавать отчеты обо всех событиях, произошедших в демилитаризованной зоне. В качестве признака используется Destination IP.

· RAS, Branch, Internet - данные критерии позволяет создавать отчеты обо всех событиях, исходящих из сегмента удаленного доступа, дочерних предприятия и Internet. В качестве признака используется Source IP.

· <имя сервера> - данные критерии позволяет создавать отчеты обо всех событиях, произошедших на серверах. В качестве признака используется Sensor Identity и адреса серверных и системных сенсоров.

Контроль статуса компонентов

Для контроля статуса компонентов системы RealSecure, необходимо включить настройки по умолчанию, позволяющие автоматически отображать на консоли RealSecure сообщения о статусе компонентов (нарушение соединения с компонентом, переполнение журнала регистрации сенсора и т.д.).

3. Функциональные сервисы узла Интернет

3.3. Администрирование DNS-сервера

DNS-сервер, входящий в состав узла Интернет Института, предназначен для преобразования символьных имен узлов в IP-адреса и обратно. Развертывание собственного DNS-сервера необходимо в первую очередь для функционирования Mail-сервера Института, а также для обеспечения доступа пользователей ЛВС Института к FTP- и Web-серверам Интернет с использованием символьных имен.

Для защиты DNS-сервера от внешних пользователей Интернет он размещен в демилитаризованной зоне, безопасность  которой обеспечивается двумя межсетевыми экранами.

DNS-сервер реализован на базе ПЭВМ Pentium III 800 MH с ОЗУ 256 Мб и функционирует под ОС Linux Mandrake 8.1.  В качестве программного обеспечения для DNS-сервера было выбрано ПО BIND (Berkeley Internet Name Domain) версии 8.2.5.

3.3.1. Введение в  DNS

Как известно, помимо IP-адресов узлы идентифицируются доменными именами, более легкими для запоминания и отражающими логическую структуру сети и, как правило, функциональное назначение того или иного узла. Доменное имя состоит из символьных полей, разделенных точками. Крайнее правое поле обозначает домен верхнего уровня, далее, справа налево, следуют поддомены в порядке иерархической вложенности, крайнее левое поле обозначает имя узла. Например, доменное имя crypt.iae.nsk.su определяет узел crypt в домене iae, который находится внутри домена nsk, который в свою очередь находится внутри домена su. 

Дерево доменных имен аналогично файловой системе Unix. Корнем дерева является домен "." (точка). Полное доменное имя заканчивается точкой, обозначающей корень доменного дерева. Доменами верхнего уровня выступают двухбуквенные национальные домены или трехбуквенные домены com, edu, org, net, gov, int, mil (Рис.17). 

Преобразование "доменное имя в IP-адрес" (прямое преобразование) выполняется службой DNS путем поиска в доменном дереве нужного имени и извлечения связанной с этим именем информации требуемого типа (IP-адрес). Существует также обратное DNS-преобразование "IP-адрес в доменное имя". 

Служба DNS представляет собой иерархическую структуру серверов, где каждый сервер отвечает за определенную зону, т.е. свою часть дерева доменных имен, хранит соответствующие базы данных и отвечает на запросы. При этом вышестоящие по дереву
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Рис. 17. Дерево доменных имен 

серверы имеют информацию об адресах нижестоящих серверов, что обеспечивает связность дерева (говорят, что вышестоящий сервер делегирует нижестоящему серверу полномочия по обслуживанию определенной зоны). 

Важно понимать различие между доменом и зоной. Домен - это поддерево дерева доменных имен. Зона - это часть дерева, за которую отвечает тот или иной DNS-сервер. Например, в домене ru (см. рис.17) есть поддомены msu.ru, spb.ru, vvsu.ru. Администрация DNS-сервера домена ru делегировала домены msu.ru и spb.ru серверам соответствующих организаций. Таким образом в домене ru образовалось 3 зоны: две зоны, совпадающие с доменами msu.ru и spb.ru, и третья зона, состоящая из оставшейся части домена ru (это поддомен vvsu.ru, узлы, находящиеся непосредственно в vvsu.ru, и сам узел vvsu.ru). 

3.1.1.1. Порядок выполнения DNS-запроса

При необходимости произвести  DNS-преобразование ("адрес в имя" или "имя в адрес") узел обращается к своему DNS-серверу, адрес которого устанавливается при конфигурировании стека TCP/IP на компьютере пользователя. Если DNS-сервер не в состоянии ответить на поступивший запрос (т.е. необходимые данные отсутствуют в его базе и кэше предыдущих запросов), он обращается к одному из корневых серверов (root servers). Рассмотрим, как это происходит на примере рис.17. 

Например, узел maria.vvsu.ru желает преобразовать имя crypt.iae.nsk.su в IP-адрес и отправляет соответствующий запрос своему DNS-серверу ns.vvsu.ru. Если у сервера ns.vvsu.ru нет в кэше требуемых данных, он обращается к корневому серверу доменной системы (адреса корневых серверов известны каждому DNS-серверу и содержатся в файле root.cache). Корневой сервер, как минимум, может ответить адресом сервера, отвечающего за зону su, однако в нашем случае ему известен адрес сервера, отвечающего за nsk.su (этот адрес мог оказаться в его кэше, но на самом деле корневые серверы отвечают не только за корень доменной системы, но и за большинство доменов верхнего уровня, следовательно, они могут непосредственно делегировать полномочия серверам доменов второго уровня, например, nsk.su). Ns.vvsu.ru повторяет запрос, адресуя его серверу ns.nsk.su, в кэше и базе данных которого нет готового ответа.  Ns.vvsu.ru возвращает адрес сервера, ответственного за iae.nsk.su. Обратившись к этому серверу, ns.vvsu.ru получает IP-адрес узла crypt.iae.nsk.su (эти данные хранятся непосредственно в базе данных на iaebox.nsk.su) и возвращает его клиенту на maria.vvsu.ru. 

Сервер после передачи полученных данных клиенту кэширует их для дальнейшего возможного использования. 

Кроме прямого преобразования "имя в IP-адрес" DNS-сервер также может выполнять обратное преобразование "IP-адрес в имя", технология которого аналогична прямому преобразованию. Для выполнения обратного преобразования в корневом домене "." (точка) всегда существует поддомен со специальным именем in-addr.arpa. В поддомене in-addr.arpa создается дерево поддоменов, имена которых формируются в виде X.in-addr.arpa, где X=0–255 представляет собой значение старшего октета IP-адреса. В каждом из поддоменов X.in-addr.arpa находится 256 поддоменов следующего уровня, представляющие значения второго справа октета IP-адреса  и так далее. Таким образом, IP-адрес 212.16.195.98 представлен узлом в доменном дереве, имеющем имя 98.195.16.212.in-addr.arpa, а сеть 212.16.195.0 - доменом 195.16.212.in-addr.arpa. 

Таким образом, обратное DNS-преобразование "адрес в имя" представляет собой обычное прямое преобразование в одном из поддоменов домена in-addr.arpa, при этом данными для каждого узла в этом домене выступает собственно доменное имя узла. Например, данными для объекта 98.195.16.212.in-addr.arpa является строка "maria.vvsu.ru", и для выполнения преобразования IP-адреса 212.16.195.98 в доменное имя DNS-сервер выполняет поиск данных для "доменного имени" 98.195.16.212.in-addr.arpa и возвращает полученный результат. 

Поиск производится по обычному алгоритму. Сначала запрашивается корневой сервер, который, если у него в кэше нет готового ответа, возвращает адрес сервера, отвечающего за in-addr.arpa. Далее сервер in-addr.arpa (при отсутствии готового ответа) возвращает адрес сервера, отвечающего за 212.in-addr.arpa,  и т.д. Искомые данные находятся на DNS-сервере, отвечающем за зону 195.16.212.in-addr.arpa. 

3.1.1.2. Первичные и вторичные серверы DNS

За каждую зону DNS отвечает не менее двух серверов. Один из них всегда является первичным,  остальные - вторичными. Первичный сервер содержит оригинальные файлы с базой данных DNS для своей зоны. Вторичные серверы получают эти данные по сети от первичного сервера и периодически запрашивают первичный сервер на предмет обновления данных. В случае, если данные на первичном сервере обновлены, вторичный сервер запрашивает "передачу зоны", т.е. базы данных требуемой зоны. 

3.4. Конфигурирование DNS-сервера 

Конфигурация и база данных DNS-сервера содержится в следующих файлах:

- файл конфигурации /etc/named.conf описывает конфигурацию DNS-сервера;

- файл зоны 12.rfnet.ru (для зоны 12.rfnet.ru, обслуживаемой DNS-сервером Института) содержит стандартные записи ресурсов базы данных DNS для преобразования доменных имен узлов в данной зоне в IP-адреса, определения DNS-серверов данной зоны, определения узлов-обработчиков почты для доменных имен в данной зоне и др;

- файл обратной зоны 10.0.0.rev (для обратной зоны 0.0.10.in-addr.arpa, обслуживаемой DNS-сервером Института) предназначен для проведения обратного преобразования IP-адреса  в доменное имя;

- файл локальной петли local.rev предназначен для преобразования IP-адреса 127.0.0.1 в имя localhost;

- файл инициализации кэша root.cache содержит список всех корневых серверов, отвечающих за домен ". "(точка).

3.4.1. Файл конфигурации /etc/named.conf 

Конфигурационный файл содержит информацию обо всех зонах, для которых DNS-сервер является первичным или вторичным. Кроме имени зоны, в конфигурационном файле также указываются:

- для первичного DNS-сервера - имя файла, в котором содержится база данных DNS для данной зоны;

- для вторичного DNS-сервера - адрес первичного сервера и имя файла временного хранения базы данных, полученной от первичного сервера. 

В число зон входят зоны (домены), в которых сервер осуществляет прямой поиск , обратный поиск (домен *.in-addr.arpa) и зона локальной петли (0.0.127.in-addr.arpa). Также в конфигурационном файле указывается файл инициализации кэша и каталог, в который помещены все файлы с данными. 

Файл конфигурации /etc/named.conf для DNS-сервера Института имеет следующий вид: 

options {

pid-file "/var/run/named/named.pid";

   directory "/usr/named"; // каталог, содержащий файлы базы DNS

};

zone "12.rfnet.ru" {


type master;


file "12.rfnet.ru"; // файл зоны
};

zone "0.0.10.in-addr.arpa" {


type master;


file "10.0.0.rev"; // файл обратной зоны
};

zone "0.0.127.in-addr.arpa" {

        type master;

        file "local.rev"; // файл локальной петли
};

zone "." {

        type hint;

        file "root.cache"; // файл инициализации кэша
};

// однострочный комментарий

/* многострочный

      комментарий         */

# однострочный комментарий
3.4.2. Файл зоны 12.rfnet.ru

Файл зоны содержит стандартные записи ресурсов базы данных DNS для преобразования доменных имен узлов в данной зоне в IP-адреса, определения DNS-серверов данной зоны, определения узлов-обработчиков почты для доменных имен в данной зоне и др. 

Файл зоны 12.rfnet.ru для DNS-сервера Института имеет следующий вид:

12.rfnet.ru.

IN
SOA
web3.12.rfnet.ru. gin.web3.12.rfnet.ru. (




           
1002110801;    Serial
                                  
10800 ;        Refresh 3 hours
                                  
3600  ;        Retry   1 hour
                                  
3600000 ;      Expire 1000 hrs
                                  
86400 );       Min 24 hours
12.rfnet.ru.

IN
NS

web3.12.rfnet.ru.

               

IN     
NS

gin4.12.rfnet.ru.

12.rfnet.ru.
     
IN     
MX
10
web3.12.rfnet.ru.

                     
IN     
MX
20 
gin4.12.rfnet.ru.

web3.12.rfnet.ru.
IN
A

10.0.0.119

gin4.12.rfnet.ru.      IN     
A

10.0.0.118

www            

IN     
CNAME     
web3.12.rfnet.ru.

mail            
IN     
CNAME     
web3.12.rfnet.ru.

Каждая запись в файле 12.rfnet.ru (а также в файлах обратной зоны 10.0.0.rev и локальной петли local.rev, приведенных ниже) представляет собой стандартную запись ресурса в виде:   имя  IN  тип_записи данные , где:

- имя представляет собой некоторое доменное имя (необязательно имя физически существующего узла или домена); 

- данные содержат, например, IP-адрес узла, если имя относится к узлу, или DNS-сервера домена, если имя относится к домену, и т.п. 

Файл зоны 12.rfnet.ru содержит следующие  стандартные записи ресурсов: 

SOA (Start Of Authority) – первая запись файла, в которой: 

- имя представляет собой полностью уточненное доменное имя зоны, данные которой содержатся в файле. Полностью уточненное доменное имя заканчивается точкой, далее все доменные имена предполагаются полностью уточненными, если явно не указано иное. Вместо явного указанного доменного имени может стоять символ @, в этом случае имя зоны будет взято из раздела (строки) конфигурационного файла, соответствующего данному файлу зоны;

- данные содержат доменное имя сервера, email-администратора DNS (символ @ заменяется на точку). Далее в скобках указаны: 

· серийный номер версии данных (выбор номера произволен, но номер должен увеличиваться для каждой новой модификации); 

· период запроса на обновление данных со стороны вторичного сервера (в секундах);

· период повтора попыток запроса данных вторичным сервером в случае неудачи (в секундах);

· срок годности данных, т.е. время, через которое вторичный сервер прекратит обслуживать запросы, если ему не удастся восстановить связь с первичным сервером (в секундах);

· время жизни данных зоны в кэше запросившего их сервера (в секундах). 

NS (Name Server) – определение сервера DNS, где: 

- имя представляет собой имя домена; 

- данные содержат доменное имя сервера, обслуживающего данный домен. Указываются как первичные, так и вторичные сервера. 

MX (Mail Exchanger) – назначение обработчика почты, где: 

- имя представляет собой доменное имя (имя узла, имя домена зоны или любое доменное имя, входящее в обслуживаемую зону);

- данные определяют приоритет (число) и доменное имя узла, на который должна отправляться почта, адресованная указанным доменным именем. 

*Запись MX в файле зоны 12.rfnet.ru определяет, что вся почта, адресованная на somebody@12.rfnet.ru будет отправляться на узел web3.12.rfnet.ru, а в случае невозможности это сделать – на узел gin4.12.rfnet.ru. Порядок выбора обработчика почты определяется его приоритетом. 

A (Address) – определение IP-адреса, где: 

- имя представляет собой имя узла. Если имя не является полностью уточненным (на конце нет точки), то к нему присоединяется доменное имя зоны; 

- данные содержат IP-адрес. 

*Т.к. имена в записях A из файла зоны 12.rfnet.ru не являются  полностью уточненными, к ним добавляется имя зоны 12.rfnet.ru, т.е. эти записи эквивалентны следующим: 

web3.12.rfnet.ru.
  IN
A
10.0.0.119

gin4.12.rfnet.ru.        IN
A
10.0.0.118

CNAME (Canonical Name) – определение псевдонимов, где: 

- имя представляет собой псевдоним (alias) узла - доменное имя, которое может быть не полностью уточненным; 

- данные содержат каноническое (настоящее) доменное имя узла (во всех вышеперечисленных записях используется только каноническое имя). 

3.4.3. Файл обратной зоны 10.0.0.rev

Файл обратной зоны предназначен для проведения обратного DNS-преобразования IP-адреса в доменное имя. Файл 10.0.0.rev обратной зоны 0.0.10.in-addr.arpa для DNS-сервера Института имеет следующий вид: 

0.0.10.in-addr.arpa.
IN
SOA
web3.12.rfnet.ru. gin.web3.12.rfnet.ru. (

                                  1002110801; Serial
                                  10800 ;     Refresh 3 hours
                                  3600  ;     Retry   1 hour
                                  3600000 ;   Expire 1000 hours
                                  86400 ) ;   Minimum 24 hours
;

0.0.10.in-addr.arpa.

IN
NS
web3.12.rfnet.ru.

119.0.0.10.in-addr.arpa. 
IN
PTR
web3.12.rfnet.ru.

118.0.0.10.in-addr.arpa. 
IN
PTR
gin4.12.rfnet.ru.

www.0.0.10.in-addr.arpa. 
IN
CNAME
web3.12.rfnet.ru.

mail.0.0.10.in-addr.arpa. 
IN
CNAME   web3.12.rfnet.ru.

Записи стандартных ресурсов SOA, NS, CNAME в файле 10.0.0.rev аналогичны соответствующим записям в файле зоны 12.rfnet.ru, описанном выше. Кроме этих записей, для установления соответствия между IP-адресом и символьным именем используется запись типа PTR (Pointer), в которой:

- имя представляет собой последний (младший) октет IP-адреса; 

- данные содержат полностью уточненное доменное имя узла с этим адресом. 

3.4.4. Файл локальной петли local.rev

Файл и зона локальной петли (loopback) предназначены для преобразования IP-адреса 127.0.0.1 в имя localhost. Поскольку сеть 127.0.0.0 специально зарезервирована для использования в качестве ссылки на свой узел,  каждый DNS-сервер является первичным для зоны 0.0.127.in-addr.arpa. Файл local.rev зоны локальной петли для DNS-сервера Института имеет следующий вид: 

@
IN
SOA
web3.12.rfnet.ru. gin.web3.12.rfnet.ru. (

                                  1002110801; Serial
                                  36000 ;     Refresh
                                  10800  ;     Retry
                                  3600000 ;   Expire
                                  86400 ) ;   Minimum
;

0.0.127.in-addr.arpa.

IN
NS
web3.12.rfnet.ru.

1.0.0.127.in-addr.arpa.
IN
PTR
localhost.

*Символ @ в первой строке означает, что имя зоны 0.0.127.IN-ADDR.ARPA следует взять из конфигурационного файла /etc/named.conf из строки, соответствующей данному файлу. 

3.4.5. Файл инициализации кэша root.cache

Файл инициализации кэша root.cache содержит IP-адреса корневых серверов иерархии DNS, с опроса которых начинается процедура поиска информации (если искомая информация не содержится в кэше или в собственной базе данных). Данный файл не создается и не редактируется администратором, он входит в состав ПО BIND версии 8.2.5. Обновление файла root.cache производится администратором DNS-сервера по мере необходимости с помощью программы ftp с сервера ftp.rs.internic.net. 

3.4.6. Управление работой DNS-сервера

Функции DNS-сервера выполняет программа named, которая запускается автоматически из файла /usr/sbin/in.named при загрузке системы UNIX. После внесения любых изменений в файлы DNS-сервера администратор для их активизации должен выполнить команду:  kill - <SIG> <PID>, где:

· PID - идентификатор процесса named, который может быть получен с помощью
          команды ps ax | grep named;

· в качестве параметра  SIG могут использоваться:

HUP - перезагрузка файлов базы данных, все файлы должны иметь одинаковый серийный номер, больший, чем предыдущий; 

INT  - дамп внутренней базы данных сервера в файл /var/tmp/named_dump.db; 

ABRT - вывод статистики сервера в файл /var/tmp/named.stats; 

USR1 - включить вывод отладочной информации в файл /var/tmp/named.run. 

USR2 - выключить вывод отладочной информации. 

WINCH - включить регистрацию всех запросов с помощью стандартного средства syslog с приоритетом LOG_INFO.

3.5. Администрирование Mail-сервера

Mail-сервер, входящий в состав узла Интернет Института, предназначен для организации обмена сообщениями электронной почты между пользователями узла. 

Для защиты Mail-сервера от внешних пользователей Интернет он размещен в демилитаризованной зоне, безопасность  которой обеспечивается двумя межсетевыми экранами.

Mail-сервер реализован на базе ПЭВМ Pentium III 800 MH с ОЗУ 256 Мб и функционирует под ОС Linux Mandrake 8.1.  В качестве программного обеспечения для Mail-сервер было выбрано ПО Postfix версии 2.08.

3.5.1. Организация службы электронной почты в Интернет

Электронная почта - это служба пересылки сообщений между пользователями с зарегистрированными адресами электронной почты, которые имеют следующий вид: 

почтовый_ящик@почтовый.домен
где почтовый.домен представляет собой некоторое доменное имя, а почтовый_ящик - идентификатор корреспондента. Почтовый ящик может соответствовать одному или группе людей. Почтовый домен - это доменное имя, для которого в системе DNS существует запись типа MX (см. инструкцию по администрированию DNS-сервера). 

Компьютер, который определяется в записи MX, является почтовым сервером для данного почтового домена. Вся электронная почта, направленная на адреса в данном почтовом домене, поступает на этот сервер, которые принимает решение о том, как дальше поступить с этой почтой. 

Основную роль в системе электронной почты играют программы трех типов: 

- транспортные агенты (MTA - Mail Transport Agent); 

- агенты доставки (MDA - Mail Delivery Agent); 

- пользовательские агенты (MUA - Mail User Agent). 

Транспортный агент, который, как правило, функционирует на почтовом сервере, обеспечивает маршрутизацию почтовых сообщений и выполняет следующие функции: 

- анализ и преобразование адресов и заголовков почтовых сообщений, в том числе: 

· разбор списков рассылки, псевдонимов, переадресации; 

· преобразование почтовых адресов в формат другой почтовой системы, если MTA функционирует как шлюз между двумя почтовыми системами (например, между Internet Mail и Sprint Mail); 

· преобразование имени почтового домена отправителя; 

· установка служебных заголовков в сообщении, отражающих его маршрут и процесс обработки; 

- опрос DNS на предмет имени и адреса почтового сервера адресата сообщения; 

- определение агента доставки для каждого сообщения и передача сообщения выбранному агенту доставки; 

- управление очередью сообщений, отложенный и повторный вызов агентов доставки в случае невозможности немедленной доставки сообщения; 

- возврат сообщений, которые по каким-либо причинам невозможно доставить по назначению. 

Агент доставки обеспечивает доставку сообщения. Выбор агента доставки для каждого конкретного письма производится транспортным агентом в соответствии с его конфигурацией и адресом назначения письма. Существует несколько стандартных типов агентов доставки: 

- local - письмо направлено в почтовый ящик, находящийся на том же компьютере. Доставка производится, например, добавлением содержимого сообщения в определенный файл (в Unix это файл /var/mail/почтовый_ящик); 

- SMTP - письмо направлено в почтовый ящик в другом почтовом домене. Доставка производится путем установления соединения с транспортным агентом на удаленном сервере с помощью протокола SMTP; 

- prog - письмо должно быть обработано какой-либо программой. Доставка производится путем вызова этой программы, на вход которой подается содержимое письма. 

Пользовательский агент является оболочкой пользователя для работы с электронной почтой, который выполняет следующие функции: 

- получение сообщений с почтового сервера; 

- презентация, хранение, удаление и каталогизирование почтовых сообщений; 

- создание нового сообщения и передача его транспортному агенту для дальнейшей обработки и доставки. 

3.5.2. Конфигурирование сервера электронной почты

Программа Postfix - это транспортный почтовый агент (MTA), включающий агенты доставки SMTP и local. ПО Postfix включено в состав дистрибутива ОС Linux Mandrake 8.1. 

Postfix состоит из программы /usr/sbin/postfix, конфигурационного файла /etc/postfix/main.cf, файла псевдонимов /etc/postfix/aliases и других вспомогательных файлов, а также документов справочника man. Программа использует каталоги /etc/postfix для хранения конфигурационного и вспомогательных файлов и /var/spool/postfix для очереди сообщений. 

Администрирование сервера электронной почты предполагает выполнение следующих действий:

- создание учетных записей пользователей; 

- определение псевдонимов и списков рассылки;

- внесение изменений и дополнений в конфигурационный файл main.cf. 

3.5.2.1. Создание учетных записей пользователей

Каждый пользователь, обращающийся к Mail-серверу, должен выполнить процедуру аутентификации, т.е. ввести свои имя и пароль. При конфигурировании Mail-сервера для каждого пользователя, которому разрешается доступ к Mail-серверу, в файле /etc/passwd должна быть создана специальная учетная запись, которая содержит следующую информацию:

· регистрационное имя пользователя;

· пароль пользователя;

· системный идентификатор пользователя;

· системный идентификатор группы, в которую входит пользователь;

· поле комментариев;

· рабочий каталог, который становится доступным пользователю после подключения к Mail-серверу;

· имя оболочки командного интерпретатора, который автоматически запускается после подключения пользователя к Mail-серверу.

С целью обеспечения безопасности функционирования Mail-сервера Института все пользователи, которые могут подключаться к Mail-серверу, максимально ограничиваются в правах. С этой целью для всех пользователей Mail-сервера в файле /etc/passwd поля учетной записи, определяющие  рабочий каталог и имя оболочки командного интерпретатора, не заполняются. 

3.5.2.2. Определение псевдонимов и списков рассылки

Файл /etc/postfix/aliases позволяет определить альтернативные имена для получателей почты, связать стандартные имена типа MAILER-DAEMON с реальными получателями и создать списки рассылки. Файл состоит из текстовых строк формата: 

псевдоним: получатель[,получатель, ... ] 

Файл /etc/postfix/aliases для Mail-сервера Института имеет следующий вид:

#обязательные записи
MAILER-DAEMON: postmaster

postmaster:    root

#альтернативные имена для Петрова

ivan: petrov

ivan.petrov: petrov

petrov: ipetrov@aol.com

#список рассылки
friends: petrov, sidorov@12.rfnet.ru, ivanov

#администратор списка friends (его имя: "owner-имя_списка")

owner-friends: petrov

#вставить список рассылки из другого файла

staff: :include:/home/manager/mail/staff

# получателем сообщения является программа, которая запускается

# и текст сообщения подается ей на стандартный ввод

myprog: |"/usr/local/bin/do_something"
Чтобы актуализировать содержимое файла /etc/postfix/aliases после внесения в него изменений, необходимо выполнить команду newaliases. 

3.5.2.3. Конфигурационный файл /etc/postfix/main.cf

Действия программы postfix по обработке заголовков почтовых сообщений и определению способов и путей доставки сообщений определяются конфигурационным файлом /etc/postfix/main.cf.

Файл /etc/postfix/main.cf для Mail-сервера Института имеет следующий вид:

#каталог очереди сообщений

queue_directory = /var/spool/postfix

#каталог, определяющий местоположение программы postfix

command_directory = /usr/sbin

#имя системной учетной записи

mail_owner = postfix

# параметр myhostname определяет имя Mail-сервера

myhostname = web3.12.rfnet.ru

# параметр mydomain определяет имя домена для Mail-сервера

mydomain = 12.rfnet.ru

# параметр myorigin определяет имя домена, которое присутствует в заголовке 
# почтового сообщения в поле отправителя

myorigin = $mydomain

# параметр inet_interfaces определяет адрес сетевых интерфейсов, с которых 
# почтовая система осуществляет прием сообщений

inet_interfaces = $myhostname, localhost

# параметр mydestination определяет список доменов, которые рассматриваются как 
# локальные для данного Mail-сервера

mydestination = $myhostname, localhost.$mydomain, $mydomain, mail.$mydomain

# парметр mynetworks определяет SMTP-слиентов, которым разрешена передача почтовых # сообщений через Postfix

mynetworks = 172.16.0.0/16, 10.0.0.0/24, 127.0.0.0/8

# параметр relayhost определяет узел по умолчанию, на который будет передаваться 
# сообщение, если агенту доставки не известен маршрут

relayhost = $mydomain

# параметр alias_maps определяет базу данных псевдонимов, используемых агентом 
# доставки local 

alias_maps = hash:/etc/postfix/aliases

# параметр delay_warning_time определяет через сколько часов выдается 

# предупреждение о том, что сообщение не было доставлено

delay_warning_time = 4

3.5.2.4. Управление очередью сообщений

Сообщения, немедленная доставка которых не возможна, помещаются в очередь, которая находится в каталоге /var/spool/postfix. Просмотр очереди выполняется с помощью команды /usr/bin/mailq, при выполнении которой для каждого сообщения отображается его идентификатор, размер, адреса отправителя и получателя и текущий статус. 

Каждое сообщение представлено в виде нескольких (обычно двух) файлов. Их имена состоят из двухсимвольного префикса, обозначающего тип файла (df - файл с письмом, qf - файл со служебными данными по обработке этого письма), и идентификатора сообщения (выводимого командой /usr/bin/mailq). Для удаления письма из очереди нужно удалить все файлы этого сообщения. Например, для удаления сообщения с идентификатором MAA12345 нужно удалить файлы dfMAA12345, qfMAA12345 и т.п. 

3.5.2.5. Установка сервера POP3

Сервер POP3 под ОС Unix реализован в виде одной программы-демона popper. Для ее запуска в автоматическом режиме необходимо внести номер порта для сервиса pop3 (порт 110/tcp) в файл /etc/services и соответствующую строку в файл /etc/inetd.conf: 

pop3    stream  tcp     nowait  root  /usr/local/lib/popper   popper  -s

3.6. Администрирование Web-сервера

Технологический Web-сервер, входящий в состав узла Интернет Института, предназначен  для обслуживания только внутренних пользователей ЛВС Института (доступ внешних пользователей из сети Интернет заблокирован). Основным назначением Web-сервера является решение следующих информационно-справочных задач:

- ознакомление пользователей Института с нормативными документами и инструкциями, регламентирующими правила их работы в сети Интернет; 

- предоставление пользователям практических рекомендаций по настройке компьютера для работы в сети и по диагностированию причин отсутствия доступа в Интернет;

- ознакомление пользователей со структурно-функциональной схемой узла Интернет Института;

- предоставление доступа к последним версиям антивирусных программ с возможностью их установки на компьютер пользователя;

- оперативное взаимодействие пользователей с администратором узла Интернет Института.

Для защиты от внешних пользователей Интернет Web-сервер располагается в так называемой демилитаризованной зоне, безопасность которой обеспечивается с помощью двух межсетевых экранов.

Web-сервер реализован на базе ПЭВМ Pentium MMX 200 МГц с ОЗУ 64 Мб и функционирует под ОС Windows NT 4.0. В качестве программного обеспечения для Web-сервера было выбрано ПО Microsoft Internet Information Server версии 3.0.2.1105 из пакета Windows NT 4.0 Option Pack. Для разработки HTML-страниц Web-сервера использовался редактор Microsoft FrontPage 2000.

Ниже приведена структурная схема Web-сервера, определяющая состав и взаимосвязи страниц, находящихся на сервере (для каждой страницы указано ее название и в скобках имя соответствующего ей файла).

Структурная схема Web-сервера



Администрирование Web-сервера предполагает периодическое обновление опубликованных на нем HTML-страниц, которое должно происходить по мере поступления новой информации. Каждая HTML-страница состоит из нескольких фреймов. Названия страниц и имена соответствующих им файлов приведены ниже:

1. Домашняя страница Web-сервера имеет имя Web-сервер и содержится в файле index01.htm. Эта страница состоит из двух фреймов:
- левый фрейм всегда содержит страницу с именем Кнопки (файл rubricks.htm);

- правый фрейм используется для динамической загрузки вызываемых страниц (Главная, Правила, Настройки, Нет доступа, Схема узла, Антивирусы, Вопросы).
2. Страница Главная  содержится в файле prelud.htm и состоит из двух фреймов:
- верхний фрейм имеет имя Баннер (файл prel_ban.htm);

- нижний фрейм имеет имя Рубрики (файл prel.htm).

3. Страница Правила содержится в файле pravila.htm и состоит из двух фреймов:
- верхний фрейм имеет имя Баннер (файл prav_ban.htm);

-  нижний фрейм имеет имя Оглавление (файл prav.htm). В этот фрейм динамически загружаются страницы Инструкция и Проект (файлы instruct.htm и polozhenie.htm). 
4. Страница Настройки содержится в файле help.htm и состоит из двух фреймов:
- верхний фрейм имеет имя Баннер (файл help_ban.htm);
- нижний фрейм имеет имя Меню (файл hel.htm). В этот фрейм динамически загружаются страницы Аутентификация и TCP/IP (файлы client firewall1.htm и tcp01.htm).  
5. Страница Нет доступа содержится в файле problem.htm и состоит из двух фреймов: 
- верхний фрейм имеет имя Баннер (файл probl_ban.htm); 

- нижний фрейм имеет имя Диагностика (файл probl.htm). В этот фрейм динамически загружаются страницы Участок1, Участок2, Участок3 (файлы uchastok1.htm, uchastok2.htm, uchastok3.htm).  
6. Страница Схема узла содержится в файле shema.htm и состоит из двух фреймов: 
- верхний фрейм имеет имя Баннер (файл shema_ban.htm);

- нижний фрейм имеет имя Схема (файл shem.htm).
7. Страница Антивирусы содержится в файле soft.htm и состоит из двух фреймов: 
- верхний фрейм имеет имя Баннер (файл soft_ban.htm);

- нижний фрейм имеет имя Перечень (файл sof.htm).
8. Страница Вопросы содержится в файле voprosy.htm и состоит из двух фреймов: 
- верхний фрейм имеет имя Баннер (файл vopr_ban.htm);

- нижний фрейм имеет имя Меню (файл vopr.htm). В этот фрейм динамически загружаются страницы Админ и Мастер (файлы vopros_admin.htm и vopros_master.htm ).

3.7. Администрирование FTP-сервера

FTP-сервер, входящий в состав узла Интернет Института, предназначен для хранения и обмена файлами между пользователями Института (внешние пользователи Интернет не имеют доступа к FTP-серверу).

Для защиты FTP-сервера от внешних и внутренних пользователей Интернет он размещен в выделенном сегменте ЛВС, так называемой  демилитаризованной зоне, безопасность  которой обеспечивается двумя межсетевыми экранами.

FTP-сервер реализован на базе ПЭВМ Pentium III 800 MH с ОЗУ 256 Мб и функционирует под ОС Linux Mandrake 8.1.  В качестве программного обеспечения для FTP-сервера было выбрано ПО Wu-FTPD версии 2.6.0.

Администрирование FTP-сервера предполагает выполнение следующих действий:

1. Формирование файлов конфигурации FTP-сервера, которые должны быть расположены в системном каталоге /etc.

2. Создание учетных записей пользователей ЛВС Института, регламентирующих их  доступ к FTP-серверу.

3. Создание каталога /var/ftp с подкаталогами для хранения как файлов с общедоступной информацией, так и служебных файлов, необходимых для функционирования FTP-сервера, а также определение прав доступа пользователей ЛВС Института к этим подкаталогам.

3.7.1. Формирование файлов конфигурации FTP-сервера

Для конфигурирования FTP-сервера используются следующие конфигурационные файлы, хранящиеся в каталоге /etc:

/etc/ftpaccess – главный конфигурационный файл FTP-сервера, в котором определяются классы пользователей, сведения об их правах, указатели на информационные файлы, используемые при регистрации пользователей и т.д.;

/etc/ftphosts – содержит список пользователей и узлов, которым разрешен или запрещен доступ к FTP-серверу;

/etc/ftpgroups – содержит список групп, в которые могут быть объединены  пользователи для удобства администрирования, и областей файловой системы, выделенных каждой такой группе;

/etc/ftpusers –  содержит список системных пользователей, обладающих правами администратора, доступ которых к FTP-серверу запрещен. По умолчанию, к FTP-серверу запрещен доступ всех пользователей, обладающих правами администратора, а также любых пользователей, имеющих системные регистрационные имена, такие как root. 

Для конфигурирования FTP-сервера, входящего в состав узла Интернет Института, использовались только файлы /etc/ftphosts и /etc/ftpaccess, описание содержимого которых приводится ниже.

3.7.1.1. Содержимое файла /etc/ftpaccess

	class friends real 172.16.1.*


	Определяет класс пользователей friends, которым разрешен доступ к FTP-серверу с любого узла ЛВС.

	class friends real 10.0.0.5


	Добавляет к классу friends новых членов, которые могут 
обращаться к FTP-серверу с ПЭВМ, имеющей IP-адрес 10.0.0.5.

	class other anonymous *
	Определяет класс анонимных пользователей other, которым разрешен доступ к FTP-серверу с любого узла.

	greeting brief

	Определяет, какая информация может быть отображена до окончания регистрации удаленного пользователя (по умолчанию, имя узла и версия программы ftpd). Ключевое слово brief указывает на то, что пользователю сообщается лишь имя узла. 

	message /welcome.msg login
	Указывает имя файла, содержащего информацию, которая предназначена для удаленного пользователя и отображается
по завершении его регистрации.

	message .message cwd=*
	Указывает имя файла, содержащего информацию, которая выводится всякий раз, когда пользователь меняет текущий каталог.

	email root@localhost
	Определяет почтовый адрес администратора FTP-сервера.

	loginfails 5
	Определяет максимальное число неудачных попыток регистрации, которые пользователь может совершить перед тем, как соединение с FTP-сервером будет разорвано.

	limit-time anonymous 30
	Определяет продолжительность сеанса взаимодействия  анонимного пользователя с FTP-сервером в минутах.

	anonymous-root /var/ftp
	Указывает каталог, который является вершиной дерева каталогов, доступных анонимному пользователю на FTP-сервере.

	chmod no friends 
delete yes friends

overwrite yes friends

rename yes friends
	Определяет права для членов класса friends. Разрешается удаление, запись и переименование файлов на FTP-сервере и запрещается изменение прав доступа к файлам.

	noretrieve passwd shadow 
group gshadow core
	Определяет файлы FTP-сервера, не подлежащие передаче пользователям.

	upload /var/ftp * no
	Запрещает анонимным пользователям помещать свои файлы в каталог /var/ftp на FTP-сервере.

	upload /var/ftp /incoming yes gvc00boss gvc00boss 0622 dirs
	Разрешает пользователю gvc00boss копировать файлы в каталог /var/ftp/incoming и создавать в нем новые подкаталоги.

	upload /var/ftp /incoming yes gvc06user1 gvc06user1 0622 
nodirs
	Разрешает пользователю gvc01user1 копировать файлы в каталог /var/ftp/incoming, но запрещает создавать подкаталоги.

	log transfers anonymous
inbound, outbound
	Обеспечивает протоколирование операций по передаче файлов, выполняемых анонимными пользователями.

	log security anonymous
	Обеспечивает протоколирование всех попыток анонимного пользователя обратиться к защищенным файлам или выполнить запрещенную для него операцию.

	passwd-check rfc822 enforce
	Обеспечивает усиленный контроль пользовательского пароля. Если пользователь задает некорректный пароль, сеанс взаимодействия с FTP-сервером завершается. 


3.7.1.2. Содержимое файла /etc/ftphosts

	allow gvc00boss 172.16.1.*

	Указывает, что пользователь gvc00boss может обращаться к FTP-серверу с любой ПЭВМ ЛВС.

	allow gvc01user1 172.16.1.5

	Указывает, что пользователь gvc01user1 может обращаться к FTP-серверу только с ПЭВМ, имеющей IP-адрес 172.16.1.5.


3.7.2. Создание учетных записей пользователей

Каждый пользователь, обращающийся к FTP-серверу, должен выполнить процедуру аутентификации, т.е. ввести свои имя и пароль. При конфигурировании FTP-сервера эти реквизиты определяются в специальной учетной записи, которая создается для каждого пользователя в файле /etc/passwd и имеет следующий вид:

· регистрационное имя пользователя;

· пароль пользователя;

· системный идентификатор пользователя;

· системный идентификатор группы, в которую входит пользователь;

· поле комментариев;

· рабочий каталог, который становится доступным пользователю после подключения к FTP-серверу;

· имя оболочки командного интерпретатора, который автоматически запускается после подключения пользователя к FTP-серверу.

С целью обеспечения безопасности функционирования FTP-сервера Института все его пользователи рассматривались как анонимные, т.е. как пользователи, права которых максимально ограничены и которые могут подключаться к FTP-серверу, не вводя пароля и имени. Для всех анонимных пользователей FTP-сервера в файле /etc/passwd достаточно создать единственную учетную запись следующего вида:

ftp:*:400:400:Anonymous FTP:/var/ftp:/bin/false 

В этой записи в поле пароля должен быть указан символ *, который определяет отсутствие пароля при подключении. В качестве рабочего каталога используется каталог /var/ftp, а в качестве оболочки - /bin/false. 

3.7.3. Создание каталога /var/ftp с подкаталогами

Каталог /var/ftp создается администратором  FTP-сервера с правами  root и должен содержать следующие четыре подкаталога: bin, etc, lib и pub. Владельцем каталога /var/ftp и его подкаталогов, имеющим все права доступа,  должен быть root или любой другой пользователь с правами администратора. 

3.7.3.1. Подкаталог /var/ftp/bin

В этот подкаталог должны быть скопированы копии исполняемых программ, которые используются для поддержки команд  ls, cd и программ архивации. Каждый файл в этом подкаталоге должен иметь только атрибут Х, что означает возможность выполнения файла любым анонимным пользователем FTP-сервера (операции чтения и записи для данного подкаталога  запрещаются). Таким образом, после создания подкаталога  /var/ftp/bin администратор должен скопировать в него все необходимые файлы и  выполнить команду chmod 0111 *.

3.7.3.2. Подкаталог /var/ftp/etc

В данном подкаталоге должна находиться локальная копия файла ld.so.cash, содержащего список динамически загружаемых библиотек, которые используются при выполнении команд анонимных пользователей. Данный файл должен  быть доступен всем пользователям FTP-сервера для чтения и записи. 

В подкаталог /var/ftp/etc также необходимо скопировать файлы /etc/passwd и /etc/group и изменить их, оставив в них только учетные записи, соответствующие анонимному пользователю ftp и системному администратору root. Для обеих записей в поле пароля необходимо указать символ *. Файлы /var/ftp/etc/passwd и /var/ftp/etc/group должны быть доступны всем анонимным пользователям только на чтение. 

Для подкаталога /var/ftp/etc необходимо установить права, разрешающие всем пользователям только просмотр его содержимого. Таким образом, для подкаталога /var/ftp/etc необходимо выполнить команду chmod 0111.

3.7.3.3. Подкаталог /var/ftp/lib

Этот подкаталог содержит копии динамических библиотек, которые используются при выполнении команд анонимных пользователей FTP-сервера. Для каталога /var/ftp/lib и его подкаталогов должен быть разрешен только просмотр содержимого. Таким образом, для /var/ftp/lib и его подкаталогов необходимо выполнить команду chmod 0555.

3.7.3.4. Подкаталог /var/ftp/pub

Этот подкаталог предназначен для публикации общедоступных данных. Для подкаталога /var/ftp/pub должны быть разрешены только просмотр и чтение данных. Таким образом,  для подкаталога /var/ftp/pub необходимо выполнить команду chmod 0555, а для содержащихся в нем файлов – команду chmod 0444.

4. Приложение 1

Опции команды iptables и примеры их использования

4.3. Работа с одним правилом

Каждое правило содержит перечень условий и действие, т.е. определяет, что делать с пакетом, который  удовлетворяет заданным условиям. Например,  администратор считает необходимым удалять все ICMP-пакеты, приходящие с адреса 127.0.0.1 (это так называемый интерфейс обратной петли loopback). В этом случае в качестве условий могут использоваться протокол ICMP и исходный адрес 127.0.0.1, а в качестве действия - DROP. 

Чтобы на практике сгенерировать такие пакеты, администратор может использовать утилиту ping, которая посылает ICMP-пакет  типа 8 (echo request) и на который получатель должен ответить ICMP-пакетом типа 0 (echo reply). В этом случае последовательность сообщений на экране консоли будет следующей: 

# ping -c 1 127.0.0.1

PING 127.0.0.1 (127.0.0.1): 56 data bytes

64 bytes from 127.0.0.1: icmp_seq=0 ttl=64 time=0.2 ms

--- 127.0.0.1 ping statistics ---

1 packets transmitted, 1 packets received, 0% packet loss

round-trip min/avg/max = 0.2/0.2/0.2 ms

Если теперь в цепочку INPUT добавить правило:

#iptables –A INPUT –s 127.0.0.1 –p icmp -j DROP
указывающее, что пакеты с адреса 127.0.0.1, использующие ICMP протокол, необходимо удалять, то последовательность сообщений на экране консоли изменится следующим образом:

# ping -c 1 127.0.0.1

PING 127.0.0.1 (127.0.0.1): 56 data bytes

--- 127.0.0.1 ping statistics ---

1 packets transmitted, 0 packets received, 100% packet loss

#

Администратор может удалить правило из цепочки двумя путями. 

Первый способ позволяет удалить правило по его номеру. Например, команда 
# iptables -D INPUT 1  удалит правило номер 1 в цепочке INPUT. 

Второй способ состоит в том, чтобы отразить полностью введенную команду, заменив опцию -A на -D. Этот способ удобен в тех случаях, когда цепочка содержит большое  количество правил. В этом случае команда выглядит так: 

        # iptables -D INPUT -s 127.0.0.1 -p icmp -j DROP

4.4. Опции программы iptables

4.2.1. Исходящий IP-адрес и IP-адрес назначения

В качестве исходящего IP-адреса (-s, --source или --src) и IP-адреса назначения 
(-d, --destination или --dst) могут использоваться:

- полное имя, например, в виде localhost или www.linuxhq.com;

- явный IP-адрес, например, в виде 127.0.0.1;

- группа IP-адресов, например, в виде 199.95.207.0/24 или 199.95.207.0/255.255.255.0. 

*В последнем варианте указаны любые IP-адреса от 199.95.207.0 до 199.95.207.255 включительно. Цифры после "/" указывают, какая часть IP-адресов должна учитываться. "/32" или "/255.255.255.255" используется по умолчанию (совпадает с указанным IP адресом полностью). Чтобы указать любой IP-адрес надо использовать "/0".

4.2.2. Инверсия

Многие опции iptables, включая -s (--source) и -d (--destination), могут использовать аргументы с префиксом !, что означает "все, кроме указанного". Например, фрагмент -s ! localhost означает совпадение с любым пакетом, не идущем с интерфейса localhost. 

4.2.3. Протоколы

Протокол можно указать с помощью опции -p (или --protocol). Протокол может идентифицироваться номером или именем в виде TCP, UDP или ICMP. Имя протокола может иметь префикс инверсии !. Например, -p ! TCP означает все не TCP-пакеты. 

4.2.4. Интерфейсы

Для указания имени интерфейса используются опции -i (или --in-interface) и
-o (или --out-interface). Интерфейс - это физическое устройство, на которое приходят
(-i) или с которого уходят ("-o") пакеты. Администратор может использовать команду ifconfig, чтобы просмотреть, какие устройства работают в данный момент. 

Пакеты, проходящие цепочку INPUT, не имеют исходящего интерфейса, поэтому любое правило в этой цепочке, использующее опцию –o, никогда не будет выполнено. Пакеты, проходящие через цепочку OUTPUT, не имеют входящего интерфейса, поэтому любое правило в этой цепочке с опцией –i никогда не будет выполнено. Входящий и исходящий интерфейс имеют только пакеты, проходящие через цепочку FORWARD. 

Администратор может указать интерфейс, который в данный момент времени не существует. Такое правило не будет работать до тех пор, пока соответствующий интерфейс не будет включен. Это удобно, когда используются PPP-соединения (обычно интерфейс ppp0) и им подобные. 

Имя интерфейса, заканчивающееся знаком +, идентифицирует все интерфейсы, имя которых начинается с указанной строки (независимо от того, существуют они или нет). Например, чтобы создать правило для всех PPP-интерфейсов, можно использовать опцию  -i ppp+.
Имя интерфейса, имеющее префикс !, идентифицирует  все интерфейсы, имена которых не совпадают с указанным. 

4.2.5. Фрагменты

Когда шлюз принимает пакет, размер которого превышает максимально допустимый для канала передачи, этот пакет  разбивается на фрагменты и посылается как множество более мелких пакетов. На другом конце канала такой пакет восстанавливается  заново из отдельных фрагментов. 

Проблема с фрагментами состоит в том, что только первый из них содержит полный набор заголовочных полей (IP плюс TCP, UDP и ICMP), которые можно анализировать. Последующие фрагменты содержат ограниченный набор полей из исходного заголовка пакета (IP без дополнительных полей протокола). Поэтому получение содержимого полей протокола из таких фрагментов невозможно. 

Важно понимать, как фрагменты обрабатываются правилами фильтрации пакетов. Любое правило, в котором используется информация, отсутствующая в данном фрагменте, не будет выполнено. Это означает, что только первый фрагмент будет обрабатываться как обычный пакет. Например, правило -p TCP --sport www, в котором указан исходящий порт www, никогда не будет выполнено для второго и всех последующих фрагментов. 

Для таких фрагментов  администратор должен создавать специальные правила с использованием опции -f (или --fragment), а указав префикс ! (! -f) можно создавать  инверсные правила, которые не будут  применяться только для второго и последующих фрагментов. Например, правило # iptables -A OUTPUT -f -d 192.168.1.1 -j DROP будет уничтожать все фрагменты с  IP-адресом 192.168.1.1. 

4.5. Расширения iptables

Ядро и утилита iptables могут быть расширены посредством добавления новых модулей. Расширения ядра обычно находятся в директории, содержащей модули ядра, такой как /lib/modules/2.3.15/net. Расширения для утилиты iptables являются разделяемыми библиотеками и обычно находятся в /usr/local/lib/iptables/, хотя в некоторых дистрибутивах могут размещаться в /lib/iptables или /usr/lib/iptables. 

4.3.1. TCP-расширение

TCP-расширение, которое загружается автоматически при задании опции -p tcp, обеспечивает следующие возможности: 

--tcp-flags <строка флагов 1> <строка флагов 2> - позволяет фильтровать пакеты по определенным TCP-флагам. Первая строка флагов - это маска, определяющая список флагов, которые необходимо исследовать. Вторая строка определяет флаг или флаги, которые должны быть установлены. Например, правило:

# iptables -A INPUT --protocol tcp --tcp-flags ALL SYN,ACK -j DENY

устанавливает проверку всех флагов (ALL - это синоним SYN, ACK, FIN, RST, URG, PSH) и установку флагов SYN и ACK; 

--syn
      -  сокращение для --tcp-flags SYN,RST,ACK SYN; 

--source-port или --sport – определяет один или несколько TCP-портов. Допускается использовать имена портов из файла /etc/services или цифры. 

--destination-port или --dport - определяет порт назначения пакета. 

Расшифровка TCP флагов

На практике иногда требуется разрешить TCP-соединения в одном направлении (например, с внешним Web-сервером) и запретить в противоположном (например, соединения со стороны Web-сервера). Просто запретить TCP-пакеты, приходящие с Web-сервера, невозможно, поскольку для работы TCP-соединений требуется возможность прохождения пакетов в обоих направлениях. 

Возможное решение такой проблемы состоит в том, чтобы блокировать только пакеты, используемые для установки соединения (это пакеты, в которых SYN- флаг установлен, а FIN- и ACK-флаги – сброшены). Для краткости такие пакеты называют SYN-пакетами. Запрет только этих пакетов позволяет прекратить установку соединения в самом начале. 

Опция --syn используется именно для таких случаев и действительна только для правил, в которых указан протокол TCP. Например, для запрета соединения со стороны узла 192.168.1.1 может быть использовано следующее правило:  -p TCP -s 192.168.1.1 --syn
Чтобы идентифицировать все пакеты, кроме пакетов используемых для установки соединений, может быть  использован префикс !. 

4.3.2. UDP-расширение

UDP-расширение автоматически загружается при указании опции -p udp и обеспечивает возможности --source-port и --destination-port, синтаксис которых совпадает с синтаксисом TCP-расширения, описанном выше. 

4.3.3. ICMP-расширение

ICMP-расширение автоматически загружается при указании опции -p icmp и обеспечивает только возможность --icmp-type. Список типов icmp-пакетов можно получить при помощи команды -p icmp --help. 

4.3.4. Другие расширения 

ПО Netfilter содержит также другие расширения, которые могут быть вызваны с помощью опции –m : 

mac - этот модуль может быть вызван с помощью опции -m mac или --match mac. Он используется для проверки исходного Ethernet (MAC) адреса входящего пакета и поэтому может применяться только в цепочках INPUT. Модуль обеспечивает только одну опцию --mac-source с последующим необязательным префиксом !, после которого указывается ethernet-адрес в виде шестнадцатеричных чисел, разделенных двоеточием, например  --mac-source 00:60:08:91:CC:B7; 

limit - этот модуль может быть вызван с помощью опции -m limit или --match limit и используется для ограничения частоты срабатывания правил. При его применении правило будет исполняться только ограниченное число раз в секунду (по умолчанию, три элемента в час, с очередью из 5 элементов). Модуль имеет два входных параметра: 

--limit <число> - определяет максимальное число элементов, исполняемых в секунду. После числа можно указать временную единицу, используя параметры /second, /minute, /hour или /day; 

--limit-burst <число> - определяет максимальный размер очереди. 

В качестве примера рассмотрим следующее правило,  которое обеспечивает запись в лог-файл информации о пакетах с использованием параметров по умолчанию: 

# iptables -A FORWARD -m limit -j LOG

Когда это правило выполняется впервые, информация о пакете регистрируется в лог-файле. Т.к. размер очереди по умолчанию составляет 5, в лог-файле будет зарегистрирована информация только о первых пяти пакетах. Следующая регистрация в лог-файле будет произведена только по истечении двадцати минут независимо от количества пакетов, прошедших через это правило. При этом если в течении двадцати минут ни один пакет не будет удовлетворять этому правилу, один элемент очереди будет освобожден. 

Модуль limit может использоваться, чтобы избежать различного рода (DoS) атак: 

- защита от Syn-flood: 


# iptables -A FORWARD -p tcp --syn -m limit --limit 1/s -j ACCEPT

- защита от скрытого сканирования портов: 


# iptables -A FORWARD -p tcp --tcp-flags SYN,ACK,FIN,RST RST -m limit --limit 1/s -j ACCEPT

- защита от Ping of death: 


# iptables -A FORWARD -p icmp --icmp-type echo-request -m limit --limit 1/s -j ACCEPT

4.6. Пользовательские цепочки

В дополнение к встроенным цепочкам INPUT, OUTPUT и FORWARD администратор может создать собственные пользовательские цепочки. Когда пакет подпадает под правило, для которого в качестве действия определена пользовательская цепочка, этот пакет перенаправляется для обработки в данную цепочку. В правилах пользовательской цепочки  в качестве действия могут использоваться другие пользовательские цепочки и т.д. Если пакет не удовлетворяет ни одному из правил пользовательской цепочки, он возвращается в исходную цепочку для проверки на соответствие  следующему правилу. 

4.4.1. Просмотр цепочек

Администратор может просмотреть текущие правила  цепочки, используя опцию
-L (или --list). При этом если имя цепочки не указано, будут показаны все цепочки, включая пустые. Вместе с опцией –L могут использоваться два параметра:

-n - запрещает преобразование IP-адресов в доменные имена. При задании этого параметра TCP- и UDP-порты отображаются в цифровом виде, а не как имена сервисов, которые на них запущены; 

-v – обеспечивает выдачу подробной информации по каждой цепочке. 

4.4.2. Блокировка пользователя

В процессе работы МЭ NetFilter может возникнуть ситуация, когда IP-адрес пользователя ЛВС оказывается заблокированным. Причиной этого могут являться действия данного пользователя, такие как запуск специфических программ, например, сканера портов. При обнаружении сканирования или действий, ассоциированных с атакой на МЭ NetFilter, система автоматически формирует запрещающее правило следующего вида:

iptables –A spoofed1 –s IP-адрес –j DROP.

Чтобы обнаружить подобные запреты, администратор может воспользоваться командой #iptables –L spoofed1, чтобы отобразить текущий список всех правил в цепочках МЭ NetFilter, и  командой #iptables –D spoofed1 –s IP-адрес –j DROP, чтобы снять запрет на IP-адрес пользователя.

5. Приложение 2

Файл инициализации МЭ NetFilter  /etc/rc.d/fw2

#!/bin/sh
#Определение символьных констант МЭ2

EXTERNEL_INTERFACE="eth1" # интерфейс, подключенный к ДМЗ

LAN_INTERFECE="eth0" # интерфейс, подключенный к ЛВС

LOOPBACK_INTERFACE="lo" # интерфейс обратной петли

DMZ="10.0.0.0/24" # используемый диапазон IP адресов ДМЗ

IPADDR="10.0.0.118/32" # IP-адрес внешнего интерфейса МЭ2

LAN_IPADDR="172.16.1.1/32" # IP-адрес внутреннего интерфейса МЭ2

LAN_ADDRESSES="172.16.0.0/16" # используемый диапазон IP адресов ЛВС

LAN_BCAST="172.16.255.255/32" # широковещательный IP адрес ЛВС

ADMIN_ADDR1="172.16.1.99/16" # IP адрес ПЭВМ администратора

ADMIN_ADDR2="172.16.1.17/16" # IP адрес ПЭВМ администратора

LANNET_ADDR="172.16.200.200/32" # IP адрес порта управления на LANNET
FW1_ADDR="10.0.0.1/32" # IP адрес внутреннего интерфейса МЭ1

WEB_ADDR="10.0.0.119/32" # IP адрес сервера HTTP
CISCA_SEC_ADDR="10.0.0.5/32" # IP адрес сервера CISCA RAS
ANYWHERE="0/0" # произвольный IP адрес

NAMESERVER_1="10.0.0.119/32" # IP адрес сервера DNS
SMTP_SERVER="10.0.0.119/32" # IP адрес сервера SMTP
POP_SERVER="10.0.0.119/32" # IP адрес сервера POP3

LOOPBACK="127.0.0.1/8" # диапазон IP адресов обратной петли

CLASS_A="10.0.0.0/8" # IP адреса класса A, предназначенные для сетей intranet
CLASS_B="172.16.0.0/12" # IP адреса класса B, предназначенные для сетей intranet
CLASS_C="192.168.0.0/16" # IP адреса класса C, предназначенные для сетей intranet
CLASS_D_MULTICAST="224.0.0.0/4" # IP адреса класса D, предназначенные для группового вещания

BRODCAST_SRC="0.0.0.0" # исходный широковещательный IP адрес

BRODCAST_DEST="255.255.255.255" # целевой широковещательный IP адрес

PRIVPORTS="0:1023" # номера привилегированных портов

UNPRIVPORTS="1024:65535" # номера непривилегированных портов

MYSQL="3306" # порт сервера MySQL
IPTABLES="/usr/local/sbin/iptables" # полный путь к программе iptables
# Разрешить защиту TCP SYN cookie
echo 1 > /proc/sys/net/ipv4/tcp_syncookies

# Разрешить защиту от фальсификации IP адресов.

# Включить проверку исходных IP-адресов

for f in /proc/sys/net/ipv4/conf/*/rp_filter; do

    echo 1 > $f
done
# Запретить ICMP-перенаправление

for f in /proc/sys/net/ipv4/conf/*/accept_redirects; do

    echo 0 > $f
done
# Запретить пакеты с маршрутом к источнику

for f in /proc/sys/net/ipv4/conf/*/accept_source_route; do

    echo 0 > $f
done
# Разрешить маршрутизацию

echo 1 > /proc/sys/net/ipv4/ip_forward

# Установка политики запрета по умолчанию

$IPTABLES -P INPUT DROP

$IPTABLES -P OUTPUT DROP

$IPTABLES -P FORWARD DROP

$IPTABLES -A FORWARD -m state --state NEW,ESTABLISHED,RELATED -j ACCEPT

# Создание дополнительных цепочек фильтрации пакетов

$IPTABLES -N admin

$IPTABLES -N block

$IPTABLES -N spoofed

$IPTABLES -N spoofed1

$IPTABLES -N allowed0

$IPTABLES -N allowed1

$IPTABLES -N tcp-c-o

$IPTABLES -N tcp-s-i

$IPTABLES -N udp-c-o

$IPTABLES -N udp-s-i

# Внутренний интерфейс – цепочка (admin) для обработки запросов к серверу MySQL
# Разрешить доступ к серверу MySQL с ПЭВМ администраторов

$IPTABLES -A admin -p TCP -s $ADMIN_ADDR1 -d 10.0.0.119 --dport $NTOP -j ACCEPT

$IPTABLES -A admin -p TCP -s $ADMIN_ADDR1 -d 10.0.0.119 --dport $MYSQL -j ACCEPT

$IPTABLES -A admin -p TCP -s $ADMIN_ADDR2 -d 10.0.0.119 --dport $NTOP -j ACCEPT

$IPTABLES -A admin -p TCP -s $ADMIN_ADDR2 -d 10.0.0.119 --dport $MYSQL -j ACCEPT

# Внешний интерфейс – цепочка (spoofed) для обработки фальсифицированных адресов источника

# Запретить пакеты, которые содержат IP адреса источника, принадлежащие диапазону  IP адресов класса B и C, предназначенных для сетей intranet
$IPTABLES -A spoofed -s $CLASS_B -j DROP

$IPTABLES -A spoofed -s $CLASS_C -j DROP

# Запретить пакеты, в которых в качестве IP адреса источника указан IP адрес интерфейса обратной петли 

$IPTABLES -A spoofed -s $LOOPBACK -j DROP

# Запретить пакеты, в которых указаны IP адреса класса D, предназначенные для группового вещания

$IPTABLES -A spoofed -s $CLASS_D_MULTICAST -j DROP

# Запретить некорректные широковещательные пакеты

$IPTABLES -A spoofed -s $BRODCAST_DEST -j DROP

# Запретить пакеты, в которых указан IP адрес сервера CISCA RAS
$IPTABLES -A spoofed -s $CISCA_SEC_ADDR -j DROP

# Внутренний интерфейс – цепочка (spoofed1) для обработки фальсифицированных адресов

# Запретить пакеты, которые содержат IP адреса источника, не принадлежащие диапазону IP адресов ЛВС

$IPTABLES -A spoofed1 ! -s $LAN_ADDRESSES -j DROP

# Запретить пакеты, которые содержат IP адрес источника, принадлежащий порту управления коммутатора LANNET
$IPTABLES -A spoofed1 -s $LANNET_ADDR -j DROP

# Запретить пакеты, в которых указаны IP адреса класса D, предназначенные для группового вещания

$IPTABLES -A spoofed1 -d $CLASS_D_MULTICAST -j DROP

# Запретить некорректные широковещательные пакеты

$IPTABLES -A spoofed1 -d $BRODCAST_DEST -j DROP

# Запретить пакеты, в которых указан IP адрес сервера CISCA RAS
$IPTABLES -A spoofed1 -d $CISCA_SEC_ADDR -j DROP

# Запретить доступ к серверу MySQL с пользовательских ПЭВМ в ЛВС

$IPTABLES -A spoofed1 -p TCP -d 10.0.0.119 --dport $MYSQL -j DROP

$IPTABLES -A allowed0 -p tcp --syn -m state --state NEW -j ACCEPT

$IPTABLES -A allowed0 -p tcp -m state --state ESTABLISHED,RELATED -j ACCEPT

$IPTABLES -A allowed0 -p tcp ! --syn -m state --state NEW -j DROP

$IPTABLES -A allowed0 -p tcp -j DROP

$IPTABLES -A allowed1 -p tcp -m state --state ESTABLISHED,RELATED -j ACCEPT

$IPTABLES -A allowed1 -p tcp ! --syn -m state --state NEW -j DROP

$IPTABLES -A allowed1 -p tcp -j DROP

# Внутренний интерфейс – цепочка (tcp-c-o) для обработки исходящих пакетов, переданных TCP-клиентами 

#

# HTTP-клиент (80)

$IPTABLES -A tcp-c-o -p TCP --dport http -j allowed0

# POP3 (110) – Получение почты посредством POP3-клиента

$IPTABLES -A tcp-c-o -p TCP -d $WEB_ADDR --dport pop3 -j allowed0

# SMTP-клиент (25) – Передача почты

$IPTABLES -A tcp-c-o -p TCP -d $WEB_ADDR --dport smtp -j allowed0

# AUTH-клиент (113)

$IPTABLES -A tcp-c-o -p TCP --dport auth -j allowed0

# Telnet-клиент (259) – Регистрация на МЭ1

$IPTABLES -A tcp-c-o -p TCP -d $FW1_ADDR --dport 259 -j allowed0

# DNS в режиме клиента  (53)

# Запрос клиента к серверу по протоколу TCP передается в случае,

# когда передачу данных невозможно обеспечить средствами UDP.

$IPTABLES -A tcp-c-o -p TCP --dport domain -j allowed0

# FTP  (20, 21) - Обращение клиентов к удаленным FTP-серверам

# Режим пассивного канала данных

$IPTABLES -A tcp-c-o -p TCP --dport $UNPRIVPORTS -j allowed0

# Режим нормального канала данных

$IPTABLES -A tcp-c-o -p TCP ! --syn --dport ftp-data -j allowed0

# Исходящий запрос
$IPTABLES -A tcp-c-o -p TCP --dport ftp -j allowed0

# Внешний интерфейс – цепочка (tcp-s-i) для обработки входящих пакетов, переданных TCP-серверами 

#

# HTTP-клиент (80)

$IPTABLES -A tcp-s-i -p TCP -s $ANYWHERE --sport http -j allowed1

# NNTP (119) – Просмотр и передача новостей USENET-клиентом

# POP3 (110) – Получение почты посредством POP3-клиента

$IPTABLES -A tcp-s-i -p TCP -s $WEB_ADDR --sport pop3 -j allowed1

# SMTP-клиент (25) – Передача почты

$IPTABLES -A tcp-s-i -p TCP -s $WEB_ADDR --sport smtp -j allowed1

# AUTH-клиент (113)

$IPTABLES -A tcp-s-i -p TCP --sport auth -j ACCEPT

# Telnet-клиент (259) – Регистрация на МЭ1

$IPTABLES -A tcp-s-i -p TCP -s $FW1_ADDR --sport 259 -j allowed1

# FTP  (20, 21) - Обращение клиентов к удаленным FTP-серверам

# Режим пассивного канала данных

$IPTABLES -A tcp-s-i -p TCP --sport $UNPRIVPORTS -j allowed1

# Режим нормального канала данных

$IPTABLES -A tcp-s-i -p TCP --sport ftp-data --dport  $UNPRIVPORTS -j allowed1

# Исходящий запрос
$IPTABLES -A tcp-s-i -p TCP --sport ftp -j allowed1

# DNS в режиме клиента  (53)

$IPTABLES -A tcp-s-i -p TCP --sport domain -j allowed1

# Внутренний интерфейс – цепочка (udp-c-o) для обработки исходящих пакетов, переданных TCP-клиентами 

# Режим перенаправления с использованием UDP (53)

$IPTABLES -A udp-c-o -p UDP --sport domain -d $ANYWHERE --dport domain -j ACCEPT

# Режим клиента с использованием UDP (53)

$IPTABLES -A udp-c-o -p UDP --sport $UNPRIVPORTS -d $ANYWHERE --dport domain -j ACCEPT

# Внешний интерфейс – цепочка (udp-s-i) для обработки входящих пакетов, переданных UDP-серверами 

# Режим клиента с использованием UDP (53)

$IPTABLES -A udp-s-i -p UDP -s $ANYWHERE --sport domain --dport $UNPRIVPORTS -j ACCEPT

# Правила цепочки FORWARD для пакетов принятых внешним интерфейсом, который подключен к ДМЗ

$IPTABLES -A FORWARD -i $EXTERNEL_INTERFACE -j spoofed

$IPTABLES -A FORWARD -i $EXTERNEL_INTERFACE -p TCP  -d $LAN_ADDRESSES ! --syn -j tcp-s-i

$IPTABLES -A FORWARD -i $EXTERNEL_INTERFACE -p UDP -d $LAN_ADDRESSES -j udp-s-i

# Правила цепочки FORWARD для пакетов принятых внутренним интерфейсом, который подключен к ЛВС

$IPTABLES -A FORWARD -i $LAN_INTERFECE -p TCP -d $DMZ --dport 3306 -j admin

$IPTABLES -A FORWARD -i $LAN_INTERFECE -j spoofed1

$IPTABLES -A FORWARD -i $LAN_INTERFECE -p TCP -j tcp-c-o

$IPTABLES -A FORWARD -i $LAN_INTERFECE -p UDP -j udp-c-o

$IPTABLES -A INPUT -i $LAN_INTERFECE -p ALL -d $LAN_BCAST -j ACCEPT

$IPTABLES -A INPUT -i $LOOPBACK_INTERFACE -d $LOOPBACK -j ACCEPT

$IPTABLES -A INPUT -i $LAN_INTERFECE -p ALL -d $LAN_IPADDR -j ACCEPT

$IPTABLES -A INPUT -p ALL -d $IPADDR -j block

$IPTABLES -A OUTPUT -p ALL -s $LOOPBACK -j ACCEPT

$IPTABLES -A OUTPUT -p ALL -s $LAN_IPADDR -j ACCEPT

$IPTABLES -A OUTPUT -p ALL -s $IPADDR -j ACCEPT

echo "done"

exit 0

6. Приложение 3

Скрипт удаления всех правил из цепочек МЭ NetFilter (/etc/rc.d/rc.flush )

#!/bin/sh
# полный путь к программе iptables
IPTABLES="/usr/local/sbin/iptables"

#

# установить политику по умолчанию ACCEPT

#

$IPTABLES -P INPUT ACCEPT

$IPTABLES -P FORWARD ACCEPT

$IPTABLES -P OUTPUT ACCEPT

#

# удалить все правила во всех цепочках Netfilter
$IPTABLES –F
#

# удалить все цепочки, которые не являются встроенными в Netfilter
$IPTABLES –X
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