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1. ТРЕБОВАНИЯ К СИСТЕМЕ ЗАЩИТЫ УЗЛА ИНТЕРНЕТ

Построение систем защиты автоматизированных систем (АС), к числу которых относятся узлы Интернет, регламентируется соответствующими руководящими документами Гостехкомиссии при Президенте РФ [1–5]. Эти документы, доступные в Интернет на информационном сайте Гостехкомиссии (ГТК) по адресу www.infotecs.ru, рассматривают проблемы защиты от несанкционированного доступа (НСД) к информации, обрабатываемой в АС, и являются, несомненно, важными с практической точки зрения, поскольку лица, отвечающие за информационную безопасность, должны сопоставлять свои действия с руководящими документами ГТК, чтобы обеспечить системность принимаемых защитных мер. 

Рассмотрим основные положения этих руководящих документов более подробно.

1.1. Концепция защиты от несанкционированного доступа к информации

Идейной основой набора руководящих документов является "Концепция защиты СВТ и АС от НСД к информации" [1]. Концепция излагает систему взглядов и основных принципов, которые закладываются в основу проблемы защиты информации от НСД, являющейся частью общей проблемы безопасности информации.

Концепция предусматривает существование двух относительно самостоятельных и, следовательно, имеющих отличие направлений в проблеме защиты информации от НСД. Это направление, связанное с СВТ, и направление, связанное с АС. Отличие двух направлений порождено тем, что СВТ разрабатываются и поставляются на рынок лишь как элементы, из которых в дальнейшем строятся функционально ориентированные АС, и поэтому, не решая прикладных задач, СВТ не содержат пользовательской информации. Помимо пользовательской информации при создании АС появляются такие отсутствующие при разработке СВТ характеристики АС, как полномочия пользователей, модель нарушителя, технология обработки информации.

Существуют различные способы покушения на информационную безопасность: радиотехнические, акустические, программные и т.п. Среди них НСД выделяется как "доступ к информации, нарушающий установленные правила разграничения доступа, с использованием штатных средств, предоставляемых СВТ или АС. Под штатными средствами понимается совокупность программного, микропрограммного и технического обеспечения СВТ или АС".

В Концепции формулируются следующие основные принципы защиты информации от НСД:

· защита АС обеспечивается комплексом программно-технических средств и поддерживающих их организационных мер;

· защита АС должна обеспечиваться на всех технологических этапах обработки информации и во всех режимах функционирования, в том числе при проведении ремонтных и регламентных работ;

· программно-технические средства защиты не должны существенно ухудшать основные функциональные характеристики АС (надежность, быстродействие, возможность изменения конфигурации АС);

· неотъемлемой частью работ по защите является контроль эффективности средств защиты, осуществляемый по методике, учитывающей всю совокупность технических характеристик оцениваемого объекта, включая технические решения и практическую реализацию средств защиты. Этот контроль может быть либо периодическим, либо инициироваться по мере необходимости пользователем АС или контролирующими органами.

Концепция ориентируется на физически защищенную среду, проникновение в которую посторонних лиц считается невозможным, поэтому нарушитель определяется как субъект, имеющий доступ к работе со штатными средствами АС.

Нарушители классифицируются по уровню возможностей, предоставляемых им штатными средствами АС. Классификация является иерархической, т.е. каждый следующий уровень включает в себя функциональные возможности предыдущего. При этом предполагается, что в своем уровне нарушитель является специалистом высшей квалификации, т.е. знает все об АС и, в частности, о системе и средствах ее защиты. Классификация определяет четыре уровня таких возможностей:

· первый уровень определяет самый низкий уровень возможностей ведения диалога в АС – запуск задач (программ) из фиксированного набора, реализующих заранее предусмотренные функции по обработке информации;

· второй уровень определяется возможностью создавать и запускать собственные программы с новыми функциями по обработке информации;

· третий уровень определяется возможностью управления функционированием АС, т.е. возможностью воздействия на базовое программное обеспечение системы и на состав и конфигурацию ее оборудования;

· четвертый уровень определяется всем объемом возможностей лиц, осуществляющих проектирование, реализацию и ремонт технических средств АС, вплоть до включения в состав СВТ собственных технических средств с новыми функциями по обработке информации.

В качестве главного средства защиты информации от НСД в Концепции рассматривается система разграничения доступа (СРД) субъектов к объектам доступа. Основными функциями СРД являются:

· реализация правил разграничения доступа (ПРД) субъектов и их процессов к данным;

· реализация ПРД субъектов и их процессов к устройствам создания твердых копий;

· изоляция программ процесса, выполняемого в интересах субъекта, от других субъектов;

· управление потоками данных с целью предотвращения записи данных на носители несоответствующего грифа;

· реализация правил обмена данными между субъектами для АС, построенных по сетевым принципам.

Функции СРД реализуются посредством использования следующих специальных механизмов:

· идентификация и аутентификация субъектов и поддержание привязки субъекта к процессу, выполняемому для субъекта;

· регистрация действий субъекта и его процесса;

· предоставление возможностей исключения и включения новых субъектов и объектов доступа, а также изменение полномочий субъектов;

· реагирование на попытки НСД, например, использование звукового сигнала, блокировки и восстановления после НСД;

· тестирование СРД;

· очистка оперативной памяти и рабочих областей на магнитных носителях после завершения работы пользователя с защищаемыми данными;

· учет выходных печатных и графических форм и твердых копий в АС;

· контроль целостности программной и информационной части СРД.

1.2. Классификация автоматизированных систем
по уровню защищенности от НСД

Классификация АС по уровню защищенности от НСД определяется руководящим документом [3], который устанавливает девять классов защищенности АС. Каждый класс характеризуется определенной минимальной совокупностью требований по защите и подразделяется на три группы в зависимости от способа обработки информации в АС. В пределах каждой группы соблюдается иерархия требований по защите в зависимости от уровня конфиденциальности информации и, следовательно, иерархия классов защищенности АС:

· третья группа классифицирует АС, в которых работает один пользователь, допущенный ко всей информации АС, размещенной на носителях одного уровня конфиденциальности. Группа содержит два класса – 3Б и 3А;

· вторая группа классифицирует АС, в которых пользователи имеют одинаковые права доступа (полномочия) ко всей информации АС, обрабатываемой и/или хранимой на носителях различного уровня конфиденциальности. Группа содержит два класса – 2Б и 2А;

· первая группа классифицирует многопользовательские АС, в которых одновременно обрабатывается и/или хранится информация разных уровней конфиденциальности и не все пользователи имеют право доступа ко всей информации АС. Группа содержит пять классов – 1Д, 1Г, 1В, 1Б и 1А.

В таблице 1 приведены общие требования ко всем девяти классам защищенности АС, а в таблице 2 (в качестве примера) их конкретизация применительно к достаточно распространенному классу защищенности 1В.

Как видно из таблицы 1, руководящие документы ГТК предусматривают наличие в составе системы защиты информации от НСД (СЗИ НСД) следующих подсистем:

· подсистема управления доступом;

· подсистема регистрации и учета;

· подсистема криптографической защиты;

· подсистема обеспечения целостности.

В соответствии с предложенной классификацией ГТК рассмотрим наиболее распространенные программно-аппаратные средства защиты и современные технологии безопасности, которые могут быть использованы для построения перечисленных выше подсистем защиты, обеспечивающих безопасность сайта Интернет. 

Таблица 1. Требования к защищенности автоматизированных систем

	Требования к системе защиты АС
	Классы защищенности АС

	
	3Б
	3А
	2Б
	2А
	1Д
	1Г
	1В
	1Б
	1А

	1. ПОДСИСТЕМА УПРАВЛЕНИЯ ДОСТУПОМ
	
	
	
	
	
	
	
	
	

	1.1. Идентификация, проверка подлинности и       контроль доступа субъектов: 
	
	
	
	
	
	
	
	
	

	- в систему
	+
	+
	+
	+
	+
	+
	+
	+
	+

	- к терминалам, ЭВМ, узлам сети ЭВМ, каналам связи,
   внешним устройствам ЭВМ
	–
	–
	–
	+
	–
	+
	+
	+
	+

	- к программам
	–
	–
	–
	+
	–
	+
	+
	+
	+

	- к томам, каталогам, файлам, записям, полям записей
	–
	–
	–
	+
	–
	+
	+
	+
	+

	1.2. Управление потоками информации
	–
	–
	–
	+
	–
	–
	+
	+
	+

	2. ПОДСИСТЕМА РЕГИСТРАЦИИ И УЧЕТА
	
	
	
	
	
	
	
	
	

	2.1. Регистрация и учет:
	
	
	
	
	
	
	
	
	

	- входа/выхода субъектов доступа в/из системы
	+
	+
	+
	+
	+
	+
	+
	+
	+

	- выдачи печатных (графических) выходных документов
	–
	+
	–
	+
	–
	+
	+
	+
	+

	- запуска/завершения программ и процессов
	–
	–
	–
	+
	–
	+
	+
	+
	+

	- доступа программ субъектов доступа к защищаемым
  файлам, включая их создание, удаление и передачу по
  каналам связи
	–
	–
	–
	+
	–
	+
	+
	+
	+

	- доступа программ субъектов доступа к терминалам,
   ЭВМ, узлам сети ЭВМ, каналам связи, внешним
   устройствам ЭВМ, программам, томам, каталогам, 
  файлам, записям, полям записей
	–
	–
	–
	+
	–
	+
	+
	+
	+

	- изменение полномочий субъектов доступа
	–
	–
	–
	–
	–
	–
	+
	+
	+

	- создаваемых защищаемых объектов доступа
	–
	–
	–
	+
	–
	–
	+
	+
	+

	2.2. Учет носителей информации
	+
	+
	+
	+
	+
	+
	+
	+
	+

	2.3. Очистка освобождаемых областей оперативной памяти ЭВМ и внешних накопителей
	–
	+
	–
	+
	–
	+
	+
	+
	+

	2.4. Сигнализация о попытках нарушения защиты
	–
	–
	–
	–
	–
	–
	+
	+
	+

	3. КРИПТОГРАФИЧЕСКАЯ ПОДСИСТЕМА
	
	
	
	
	
	
	
	
	

	3.1. Шифрование конфиденциальной информации
	–
	–
	–
	+
	–
	–
	–
	+
	+

	3.2. Шифрование информации, принадлежащей различным субъектам доступа на разных ключах
	–
	–
	–
	–
	–
	–
	–
	–
	+

	3.3. Использование сертифицированных криптографических средств
	–
	–
	–
	+
	–
	–
	–
	+
	+

	4. ПОДСИСТЕМА ОБЕСПЕЧЕНИЯ ЦЕЛОСТНОСТИ
	
	
	
	
	
	
	
	
	

	4.1. Обеспечение целостности программных средств и обрабатываемой информации
	+
	+
	+
	+
	+
	+
	+
	+
	+

	4.2. Физическая охрана СВТ, носителей информации
	+
	+
	+
	+
	+
	+
	+
	+
	+

	4.3. Наличие администратора (службы) защиты информации в АС
	–
	–
	–
	+
	–
	–
	+
	+
	+

	4.4. Периодическое тестирование СЗИ НСД
	+
	+
	+
	+
	+
	+
	+
	+
	+

	4.5. Наличие средств восстановления СЗИ НСД
	+
	+
	+
	+
	+
	+
	+
	+
	+

	4.6. Использование сертифицированных средств защиты
	–
	+
	–
	+
	–
	–
	+
	+
	+

	Обозначения:

«–» – нет требований к данному классу

«+» – есть требования к данному классу


Таблица 2. Требования к классу защищенности 1В

	ПОДСИСТЕМА УПРАВЛЕНИЯ ДОСТУПОМ:

	● должна осуществляться идентификация и проверка подлинности субъектов доступа при входе в систему по идентификатору и паролю условно-постоянного действия длиной не менее шести буквенно-цифровых символов;

	● должна осуществляться идентификация терминалов, ЭВМ, узлов сети ЭВМ, каналов связи, внешних устройств ЭВМ по логическим именам и/или адресам;

	● должна осуществляться идентификация программ, томов, каталогов, файлов, записей и полей записи по именам;

	● должен осуществляться контроль доступа субъектов к защищаемым ресурсам в соответствии с матрицей доступа;

	● должно осуществляться управление потоками информации с помощью меток конфиденциальности. При этом уровень конфиденциальности накопителей должен быть не ниже уровня конфиденциальности записываемой на него информации.

	ПОДСИСТЕМА РЕГИСТРАЦИИ И УЧЕТА:

	● должна осуществляться регистрация входа/выхода субъектов доступа в/из системы либо регистрация загрузки и инициализации операционной системы и ее программного останова;

	● должна осуществляться регистрация выдачи печатных (графических) документов; 

	● должна осуществляться регистрация запуска/завершения программ и процессов (заданий, задач), предназначенных для обработки защищаемых файлов;

	● должна осуществляться регистрация попыток доступа программных средств к следующим дополнительным защищаемым объектам доступа: терминалам, ЭВМ, узлам сети ЭВМ, каналам связи, внешним устройствам ЭВМ, программам, томам, каталогам, файлам, записям, полям записей;

	● должен осуществляться автоматический учет создаваемых защищаемых файлов с помощью их дополнительной маркировки, используемой в подсистеме управления доступом. Маркировка должна отражать уровень конфиденциальности объекта;

	● должен проводиться учет всех защищаемых носителей информации с помощью их любой маркировки;

	● должна осуществляться очистка (обнуление, обезличивание) освобождаемых областей оперативной памяти ЭВМ и внешних накопителей. Очистка осуществляется двукратной произвольной записью в любую освобождаемую область памяти, использованную для хранения защищаемой информации;

	● должна осуществляться сигнализация попыток нарушения защиты.

	ПОДСИСТЕМА ОБЕСПЕЧЕНИЯ ЦЕЛОСТНОСТИ:

	● должна быть обеспечена целостность программных средств СЗИ НСД, а также неизменность программной среды. При этом:

· целостность СЗИ НСД проверяется при загрузке системы по контрольным суммам компонент СЗИ;

· целостность программной среды обеспечивается использованием трансляторов с языков высокого уровня и отсутствием средств модификации объектного кода программ при обработке и/или хранении защищаемой информации;

	● должна осуществляться физическая охрана СВТ (устройств и носителей информации), предусматривающая постоянное наличие охраны территории и здания, где размещается АС, с помощью технических средств охраны и специального персонала, использование строгого пропускного режима, специальное оборудование помещений АС;

	● должен быть предусмотрен администратор (служба) защиты информации, ответственный за ведение, нормальное функционирование и контроль СЗИ НСД. Администратор должен иметь свой терминал и необходимые средства оперативного контроля и воздействия на безопасность АС;

	● должно проводиться периодическое тестирование всех функций СЗИ НСД с помощью специальных программных средств не реже одного раза в год;

	● должны быть в наличии средства восстановления СЗИ НСД, предусматривающие ведение двух копий программных средств СЗИ НСД и их периодическое обновление и контроль работоспособности;

	● должны использоваться сертифицированные средства защиты.


2. ПОДСИСТЕМА УПРАВЛЕНИЯ ДОСТУПОМ

Как следует из таблицы 1, подсистема управления доступом сайта Интернет должна содержать в своем составе следующие функции безопасности (в реальной системе защиты эти функции вызываются именно в той последовательности, в которой они описываются ниже):

· Идентификация (именование и опознавание) – это распознавание пользователя по заранее назначенному ему идентификатору или другой уникальной информации (следует понимать, что в общем случае в качестве субъектов доступа, кроме пользователей, могут выступать программы, процессы, устройства, другие системы и т.д.).

· Аутентификация – это проверка подлинности пользователя, которая осуществляется перед разрешением ему доступа к ресурсам АС. Кроме этого, в общем случае средства аутентификации также должны обеспечивать функции по регистрации новых и удалению старых пользователей,  функции для генерации, изменения и проверки аутентификационной информации, а также функции по ограничению числа повторных попыток аутентификации.

Для аутентификации  пользователей к настоящему времени разработаны и нашли практическое применение следующие способы:

- использование паролей. Каждому зарегистрированному пользователю выдается персональный пароль, который при доступе к АС сравнивается с эталоном;

- опознавание по индивидуальным особенностям и физиологическим характеристикам (голос, отпечатки пальцев, рисунок сетчатки глаза и т.д.). Данный способ является весьма надежным, однако требует применения специальных устройств для съема и ввода соответствующих параметров и программ для их обработки и сравнения с эталоном. Одним из таких относительно дешевых вариантов является опознавание пользователя по параметрам его работы с клавиатурой (скорость набора текста, интервалы между нажатием клавиш и др.);

- опознавание по специальным идентификационным карточкам, на которые наносятся данные, персонифицирующие пользователя (персональный номер, специальный шифр или код и т.д.). 

· Авторизация (присвоение полномочий) – это предоставление пользователю определенных прав доступа к ресурсам АС, где в качестве параметров доступа могут использоваться идентификатор пользователя и информационного сервера, имя файла, команда над файлом, время доступа, продолжительность доступа и т.д.
· Контроль доступа – это ограничение возможностей пользователя по использованию ресурсов АС в соответствии с правилами разграничения доступа. Разграничение доступа к защищаемой информации предполагает, что каждому зарегистрированному легальному пользователю предоставляется возможность беспрепятственного доступа к ресурсам АС в пределах его полномочий и исключается возможность их превышения. На практике для осуществления контроля доступа используются различные разновидности дискреционного или мандатного способов разграничения доступа. 

К дискреционным относятся следующие способы разграничения доступа:

· по уровням секретности. Защищаемые данные распределяются по массивам таким образом, чтобы в каждом из них содержались данные только одного уровня секретности. Пользователю разрешается доступ к определенному уровню и массивам низших уровней;

· по специальным спискам полномочий. Для каждого элемента защищаемых данных (файла, базы, программы) составляется список всех тех пользователей, которым предоставлено право доступа к соответствующему элементу, или, наоборот, для каждого зарегистрированного пользователя составляется список тех элементов данных, к которым ему предоставлено право доступа;

· по матрицам полномочий. Формируется двумерная матрица, по строкам которой содержатся идентификаторы зарегистрированных пользователей, а по столбцам – идентификаторы защищаемых ресурсов АС. При этом элементы матрицы содержат информацию об уровне полномочий каждого пользователя относительно соответствующего ресурса (например, 00 – доступ запрещен, 01 – разрешено только чтение, 10 – разрешена только запись, 11 – разрешены чтение и запись);

Мандатный способ разграничения доступа предполагает, что каждому защищаемому ресурсу АС присваивается соответствующая метка, определяющая степень его конфиденциальности, а каждому пользователю – определенный уровень допуска, определяющий его полномочия. После чего доступ пользователя к защищаемому ресурсу разрешается только в том случае, если уровень допуска пользователя соответствует или превышает уровень конфиденциальности в метке ресурса.

2.1. Технологии идентификации и аутентификации 

В настоящее время в Интернет наиболее широко используются технологии идентификации и аутентификации, которые основаны на опознавании пользователя по его идентификатору и секретному паролю и которые, соответственно, должны обеспечивать защиту от таких угроз, как подбор пароля или его перехват злоумышленником посредством прослушивания сетевого трафика в незащищенном канале связи для последующего несанкционированного доступа к сайту Интернет под видом легального пользователя. Поэтому в последнее время в сетевых структурах широкое распространение получили технологии, основанные на использовании специализированных серверов аутентификации. Сервер аутентификации,  как правило, представляет собой выделенный сервер безопасности, через который осуществляется взаимодействие пользователей с защищаемым объектом и который физически исключает саму возможность подключения пользователей напрямую к ресурсам защищаемого сайта Интернет в обход средств защиты. Кроме того, сосредоточение функций аутентификации в едином сервере безопасности повышает эффективность управления средствами защиты администратором безопасности и позволяет ему проводить единую политику безопасности при организации доступа к ресурсам сайта Интернет.

Для защиты от угроз безопасности, перечисленных выше (подбор или перехват пароля), серверы аутентификации  поддерживают  технологии аутентификации с использованием одноразовых паролей. К числу таких технологий относятся:

· методы аутентификации по протоколу S/Key;

· методы аутентификации, использующие специальные аппаратные средства (token password authentication);

· механизм аутентификации по протоколу PPP (Point-to-Point Protocol), который часто применяется в среде модемного доступа и включает использование протоколов PAP (Password Authentication Protocol), CHAP (Challenge Handshake Protocol)  и EAP (Extensible Authentication Protocol);

· протоколы TACACS (Terminal Access Controller Access Control System), RADIUS (Remote Authentication Dial-In User Service) и KERBEROS, которые поддерживают масштабируемые решения в области аутентификации.

Рассмотрим эти технологии аутентификации более подробно.

2.1.1. Технология аутентификации по протоколу S/Key
Система S/Key, определенная в RFC 1760, представляет собой систему генерации одноразовых паролей и предназначена для борьбы с так называемыми «повторными атаками», когда хакер прослушивает канал, выделяет из трафика идентификатор легального пользователя и его пароль и в дальнейшем использует их для несанкционированного доступа. Система S/Key основана на технологии клиент-сервер, в котором клиентом является компьютер пользователя, а сервером – специализированный сервер аутентификации.

Система S/Key предполагает использование хэш-функции (H) для генерации последовательности 64-разрядных паролей:

s1=H(R), s2=H(H(R)), s3=H(H(H(R))), …, s100, где R – некоторое случайное число.

Набор паролей s1, s2, s3, …,s100 хранится у аутентифицируемого клиента, а пароль s101, сопоставленный с идентификатором пользователя – на сервере аутентификации в базе данных входа в систему.  Для получения доступа к сайту Интернет пользователь направляет серверу аутентификации пароль s100. Сервер вычисляет значение s101=H(s100) и сравнивает его с эталонным паролем s101, хранящимся в базе данных. В случае совпадения результат аутентификации считается положительным, при этом пользователь вычеркивает пароль s100 из своего списка, а сервер аутентификации замещает пароль s101 на новое эталонное значение s100 в своей базе данных. Следующая аутентификация производится на основе пароля s99. После того, как  все 100 паролей будут использованы, производится повторная инициализация последовательности паролей s1, s2, s3, …,s100. 

Описанный механизм аутентификации обеспечивает возможность использования уникального пароля  одноразового действия для каждого сеанса работы пользователя. Очевидно, что даже в случае перехвата любого одноразового пароля, злоумышленник не сможет воспользоваться им для организации несанкционированного доступа к сайту Интернет, поскольку к этому времени он уже будет один раз использован легальным пользователем. 

Генерация набора паролей s1, s2, s3, …, s100 на компьютере пользователя осуществляется следующим образом (предполагается, что клиент и сервер предварительно должны быть настроены на одну и ту же парольную фразу длиной не менее 8 символов и счет итераций, а также используют одну и ту же защищенную хэш-функцию). 

На начальном этапе пользователь отправляет серверу аутентификации специальный пакет инициализации, в ответ на который сервер возвращает случайное число, так называемое «зерно». Это зерно, которое является несекретным и передается от сервера клиенту в незашифрованном виде, соединяется с секретной парольной фразой и образует  значение R, которое в дальнейшем используется  в качестве аргумента хэш-функции для генерации требуемого количества 64-разрядных паролей si.

В тех случаях, когда процедура аутентификации требует от пользователя ввода пароля вручную, любое значение si  может быть конвертировано в последовательность из шести коротких английских слов от одной до четырех букв в каждом. С этой целью используется специальный словарь, в который входит 2048 слов.

2.1.2. Аутентификация с помощью аппаратных средств

Аутентификация с помощью аппаратных средств работает по одной из двух альтернативных схем: по схеме запрос-ответ или по схеме аутентификации с синхронизацией по времени.

 При использовании схемы запрос-ответ пользователь  подключается к серверу аутентификации и вводит  собственный персональный идентификационный номер (PIN). Этот PIN передается серверу, который в ответ возвращает случайное число (запрос), которое появляется на экране пользователя. Пользователь вводит это число в специальное аппаратное устройство, в котором оно подвергается шифрованию с использованием секретного ключа шифрования пользователя. Результат шифрования пользователь отправляет на сервер аутентификации. В то время как пользователь выполняет процедуру шифрования, сервер аутентификации выполняет те же самые действия самостоятельно, используя для этого базу данных, в которой хранятся все пользовательские ключи. Получив результат шифрования от пользователя, сервер сравнивает его с результатом собственных вычислений. Если оба результата совпадают, результат аутентификации считается положительным и пользователь получает доступ к сайту Интернет. В противном случае доступ пользователя к системе блокируется. 

Как и в случае с описанной выше технологией S/Key, данный механизм аутентификации также обеспечивает использование одноразового пароля для каждого сеанса работы пользователя. При этом в качестве такого пароля выступает некоторое значение, полученное в результате шифрования на уникальном пользовательском ключе, который не известен злоумышленнику и не может быть им перехвачен, поскольку никогда не  передается по незащищенному каналу связи. 

При использовании схемы аутентификации с синхронизацией по времени предполагается, что на аппаратном устройстве пользователя и на сервере аутентификации работает один и тот же секретный алгоритм, который синхронно через установленные промежутки времени генерирует идентичные новые пароли вместо старых. При выполнении процедуры подключения   сервер аутентификации запрашивает  у пользователя его пароль. Для генерации пароля пользователь вводит свой PIN в специальное аппаратное устройство,  в результате чего на экран выводится некоторая величина, которая представляет собой текущий пароль. Это пароль передается на сервер, который сравнивает его с тем паролем, который был вычислен им самим. Если оба пароля совпадают, результат аутентификации считается положительным и пользователь получает доступ к ресурсам сайта Интернет. В противном случае доступ пользователя к сайту блокируется. 

В отличие от описанных выше технологий аутентификации, схема аутентификации с синхронизацией по времени обеспечивает использование паролей, которые в общем случае  было бы правильнее называть не одноразовыми, а паролями с ограниченным сроком действия.

2.1.3. Технология аутентификации по протоколу PPP

Протокол PPP наиболее часто используется для организации модемного доступа пользователей к сайтам  глобальных сетей. В состав PPP входят три основных компонента:

· метод инкапсуляции (упаковки) датаграмм в последовательных каналах;

· протокол LCP (Link Control Protocol), который используется для установления, конфигурирования и тестирования связи;

· семейство протоколов NCP (Network Control Protocols), которые используются для установки и конфигурирования различных протоколов сетевого уровня.

При использовании протокола РРР процесс передачи данных разбивается на три фазы:

· фаза установления соединения между пользователем и интересующим его сайтом Интернет, которая заключается в обмене LCP-пакетами для конфигурирования параметров сессии;

· фаза аутентификации пользователя;

· фаза собственно передачи данных.  

При установлении РРР-соединения фаза аутентификация пользователя по умолчанию является необязательной. В том случае, если РРР-аутентификация требуется, для ее реализации по выбору могут быть использованы протоколы аутентификации соединения PAP и CHAP или общий протокол аутентификации ЕАР, который на начальной стадии фазы аутентификации позволяет производить выбор требуемого аутентификационного механизма.

Протокол CHAP PPP

При использовании протокола CHAP PPP по завершении первой фазы по установлению соединения сервер аутентификации генерирует случайное значение и направляет его пользователю. Пользователь осуществляет криптографическое преобразование полученного значения с помощью своего секретного пароля, выступающего в роли ключа, после чего отправляет результирующее значение обратно серверу аутентификации. Сервер аутентификации, зная пароль пользователя, осуществляет аналогичное преобразование и в случае совпадения полученного значения с исходным аутентификация завершается успешно. RFC 1994 предусматривает произвольное количество повторных аутентификаций в пределах одной сессии, которые могут осуществляться через случайные промежутки времени.
Протокол PAP PPP
При использовании протокола PAP PPP фаза аутентификации заключается в  обычной передаче идентификатора и  пароля  пользователя серверу аутентификации, который сравнивает их с соответствующими реквизитами пользователя, хранящимися в  базе данных сервера.  PAP PPP не является сильным аутентификационным протоколом, поскольку предполагает использование постоянного, а не одноразового  пароля пользователя, который к тому же передается по сети в открытом виде вместе с идентификатором пользователя. Такая технология является, конечно, более простой по сравнению с технологией CHAP PPP, однако она не обеспечивает защиту от таких угроз, как подбор пароля или перехват злоумышленником идентификатора и пароля легального пользователя и их последующего использования для организации несанкционированного доступа к сайту Интернет (если, конечно, сам канал связи с сервером аутентификации не является защищенным). 

Протокол EAP PPP
Протокол ЕАР  является общим протоколом аутентификации РРР и позволяет производить выбор конкретного механизма аутентификации из числа описанных выше (S/Key, аутентификация с использованием аппаратных средств, протокол CHAP или РАР) на начальной стадии фазы аутентификации. При использовании протокола EAP PPP до начала собственно процедуры аутентификации пользователь и сервер аутентификации в режиме диалога договариваются о типе используемого аутентификационного механизма, который затем и используется для проведения аутентификации пользователя. В настоящее время протокол ЕАР находится в состоянии доработки, однако уже сейчас он обеспечивает возможность более гибкого использования существующих и только появляющихся технологий аутентификации в каналах РРР.

2.1.4. Протоколы RADIUS и TACACS
Протокол RADIUS был разработан как протокол аутентификации серверного доступа и учета и базируется на технологии клиент-сервер, где в качестве сервера выступает сервер аутентификации  RADIUS, а в качестве клиента – специализированный сервер сетевого доступа NAS (Network Access Server). Технология  RADIUS предполагает, что:

· доступ удаленных пользователей к ресурсам сайта Интернет осуществляется через сервер NAS, в состав которого входит модемный пул и который сконфигурирован для взаимодействия с сервером RADIUS;

· сервер RADIUS поддерживает единую базу данных пользователей, которая используется для их аутентификации,  а также содержит конфигурационные данные, характеризующие перечень услуг, доступных каждому легальному пользователю (например, SLIP, PPP, telnet, rlogin). Кроме того, для обеспечения масштабируемых решений в области аутентификации сервер RADIUS может выступать в качестве прокси-клиента для других серверов RADIUS или аутентификационных серверов других типов.

Таким образом, протокол RADIUS представляет собой протокол взаимодействия сервера NAS и сервера аутентификации, в соответствии с которым осуществляется проверка подлинности удаленного пользователя, подключающегося к серверу NAS. 

При подключении удаленного пользователя к серверу доступа, NAS передает учетные реквизиты пользователя определенному серверу RADIUS, а затем действует в соответствии с полученными от сервера RADIUS инструкциями. Сервер RADIUS, получив от NAS запрос на подключение пользователя, проводит его аутентификацию и возвращает NAS конфигурационную информацию, которая используется  NAS для предоставления пользователю запрошенного вида услуг. 

В общем случае процесс аутентификации удаленного пользователя выглядит следующим образом:

1. Пользователь инициирует РРР-соединение с сервером доступа NAS.

2. NAS запрашивает у пользователя его имя и пароль.

3. Пользователь вводит свои учетные реквизиты.

4. NAS шифрует пароль пользователя и посылает серверу RADIUS соответствующий запрос на доступ. Запрос на доступ содержит имя пользователя, его пароль в зашифрованном виде, IP-адрес сервера NAS и номер порта, к которому должен получить доступ пользователь. Если в пределах заданного интервала времени ответ от сервера RADIUS не поступает, NAS  может повторить запрос или переадресовать его альтернативному серверу, если первичный сервер RADIUS вышел из строя или временно недоступен.  

5. Сервер RADIUS, получив от NAS запрос на доступ, сначала выполняет аутентификацию собственно сервера NAS, используя с этой целью общий секретный ключ (пароль). Запрос на доступ от NAS, для которого у сервера RADIUS отсутствует общий ключ, игнорируется. Только в случае успешной аутентификации NAS сервер RADIUS начинает процедуру аутентификации непосредственно удаленного пользователя, т.е. начинает поиск его имени в базе данных аутентификации:

· если в базе данных указанное имя отсутствует, RADIUS использует в качестве ответа стандартный профиль по умолчанию или отправляет NAS отрицательный ответ, который при необходимости может сопровождаться текстовым сообщением, поясняющим причины отказа;

· если имя пользователя присутствует в базе данных и если пароль указан правильно, сервер RADIUS может  либо сразу вернуть NAS положительный ответ, свидетельствующий о том, что процедура аутентификации завершена успешно, либо продолжить аутентификацию пользователя, вернув NAS так называемый ответ-приглашение, в котором пользователю передается псевдослучайное число и предлагается зашифровать его и вернуть результат серверу RADIUS для сравнения с эталоном (авторизованные пользователи снабжаются специальными средствами, такими как смарт-карта или программа, предназначенными для выполнения этой процедуры). В этом случае пользователь выполняет шифрование псевдослучайного числа  и через NAS возвращает результат серверу RADIUS, который сравнивает его с эталоном. В случае совпадения, процедура аутентификации завершается успешно, сервер RADIUS возвращает NAS положительный ответ, содержащий список конфигурационных параметров для данной сессии. К числу типовых параметров относятся тип услуги (SLIP, PPP, Login User) и все параметры, необходимые для обеспечения запрошенного сервиса. Для SLIP и PPP  в качестве таких параметров используются  IP-адрес, присваиваемый пользователю, маска подсети, желательный тип компрессии, список объектов доступа или статический маршрут, который необходимо добавить в таблицу маршрутизации NAS. 

Как и протокол RADIUS, протокол TACACS базируется на технологии клиент-сервер, где в качестве сервера выступает сервер аутентификации  TACACS, а в качестве клиента – сервер сетевого доступа NAS. Таким образом, протокол TACACS представляет собой протокол взаимодействия сервера NAS и сервера аутентификации, в соответствии с которым осуществляется проверка подлинности удаленного пользователя, подключающегося к серверу NAS. 

Процедура аутентификации удаленного пользователя на сервере TACACS в значительной степени напоминает процедуру аутентификации с использованием сервера RADIUS. При подключении удаленного пользователя к серверу доступа, NAS запрашивает имя и пароль пользователя и передает их серверу TACACS, а затем действует в соответствии с полученными от сервера TACACS инструкциями. Сервер TACACS, получив от NAS запрос на подключение пользователя, проводит его аутентификацию и возвращает NAS конфигурационную информацию, которая используется  NAS для предоставления пользователю запрошенного вида услуг. 

Одним из основных отличий TACACS от RADIUS является предусмотренная спецификацией протокола TACACS опциональная возможность криптографической защиты всего тела пакетов, которыми обмениваются NAS и сервер аутентификации.
2.1.5. Протокол KERBEROS
Протокол Kerberos (по-русски - Цербер) обеспечивает защиту сетевых ресурсов от несанкционированного доступа, базируясь исключительно на программных решениях, и предполагает многократное шифрование передаваемой по сети управляющей информации. Kerberos обеспечивает идентификацию и аутентификацию пользователей сети и серверов, не основываясь на сетевых адресах и особенностях операционных систем рабочих станций пользователей, не требуя физической защиты информации на всех машинах сети и исходя из предположения, что пакеты в сети могут быть легко прочитаны и при желании изменены.

Клиент–Kerberos–Сервер

Kerberos поддерживает архитектуру типа клиент-сервер и состоит из клиентских частей, установленных на все машины сети (рабочие станции пользователей и серверы), и Kerberos-сервера (или серверов), располагающегося на каком-либо (не обязательно выделенном) компьютере. Kerberos-сервер, в свою очередь, делится на две равноправные части: сервер аутентификации (authentication server) и сервер выдачи разрешений (ticket granting server). Следует отметить, что существует и третий сервер Kerberos, который, однако, не участвует в аутентификации пользователей, а предназначен для административных целей. Область действия Kerberos распространяется на тот участок сети, все пользователи которого зарегистрированы под своими именами и паролями в базе Kerberos-сервера и где все серверы обладают общим кодовым ключом с идентификационной частью Kerberos.

Упрощенно модель работы Kerberos можно описать следующим образом. Пользователь (Kerberos-клиент), желая получить доступ к ресурсу сети, направляет запрос аутентификационному серверу Kerberos. Последний аутентифицирует пользователя с помощью его имени и пароля и выдает разрешение на доступ к серверу выдачи разрешений, который, в свою очередь, дает "добро" на использование необходимых ресурсов сети. Однако данная модель не отвечает на вопрос о надежности защиты информации, поскольку, с одной стороны, пользователь не может посылать аутентификационному серверу свой пароль по сети, а с другой - разрешение на доступ к ресурсам сети не может быть послано пользователю в виде обычного сообщения. В обоих случаях информация может быть перехвачена и использована для несанкционированного доступа. Для того, чтобы избежать подобных неприятностей, Kerberos применяет сложную систему многократного шифрования при передаче по сети любой управляющей информации.

Доступ пользователей к сетевым серверам, файлам, приложениям, принтерам и т.д. осуществляется по следующей схеме.

Клиент (под которым в дальнейшем будет пониматься клиентская часть Kerberos, установленная на рабочей станции пользователя) направляет запрос аутентификационному серверу на выдачу "разрешения на получение разрешения" (ticket-granting ticket), которое даст возможность обратиться к серверу выдачи разрешений. Аутентификационный сервер обращается к базе данных, хранящей информацию о всех пользователях, и на основании содержащегося в запросе имени пользователя определяет его пароль. Затем клиенту отсылается "разрешение на получение разрешения" и специальный код сеанса (session key), которые шифруются с помощью пароля пользователя как ключа. При получении этой информации пользователь на его рабочей станции должен ввести свой пароль, и если он совпадает с хранящимися в базе Kerberos-сервера, "разрешение на получение разрешения" и код сеанса будут успешно расшифрованы. Таким образом решается проблема с защитой пароля - в данном случае он не передается по сети.

После того как клиент зарегистрировался с помощью аутентификационного сервера Kerberos, он отправляет запрос серверу выдачи разрешений на получение доступа к требуемым ресурсам сети. Этот запрос (или "разрешения на получение разрешения") содержит имя пользователя, его сетевой адрес, отметку времени, срок жизни этого разрешения и код сеанса. "Разрешение на получение разрешения" зашифровывается два раза: сначала с помощью специального кода, который известен только аутентификационному серверу и серверу выдачи разрешений, а затем, как уже было сказано, с помощью пароля пользователя. Это предотвращает не только возможность использования этого разрешения при его перехвате, но и делает его недоступным самому пользователю. Для того, чтобы сервер выдачи разрешений дал клиенту доступ к требуемым ресурсам, недостаточно только "разрешения на получение разрешения". Вместе с ним клиент посылает так называемый аутентификатор (authenticator), который шифруется с помощью кода сеанса и содержит имя пользователя, его сетевой адрес и еще одну отметку времени.

Сервер выдачи разрешений расшифровывает полученное от клиента "разрешение на получение разрешения", проверяет, не истек ли срок его "годности", а затем сравнивает имя пользователя и его сетевой адрес, находящиеся в разрешении, с данными, которые указаны в заголовке пакета пришедшего сообщения. Однако на этом проверки не заканчиваются. Сервер выдачи разрешений расшифровывает аутентификатор с помощью кода сеанса и еще раз сравнивает имя пользователя и его сетевой адрес с предыдущими двумя значениями, и только в случае положительного результата делает вывод о том, что клиент именно тот, за кого себя выдает. Поскольку аутентификатор используется для идентификации клиента всего один раз и только в течение определенного периода времени, становится практически невозможным одновременный перехват "разрешения на получение разрешения" и аутентификатора для последующих попыток несанкционированного доступа к ресурсам сети. Каждый раз при необходимости доступа к серверу сети клиент посылает "разрешение на получение разрешения" многоразового использования и новый аутентификатор.

После успешной аутентификации клиента в качестве источника запроса сервер выдачи разрешений отсылает пользователю разрешение на доступ к ресурсам сети (которое может использоваться многократно в течение некоторого периода времени) и новый код сеанса. Это разрешение зашифровано с помощью кода, известного только серверу выдачи разрешений и серверу, доступ к которому хочет получить клиент, и содержит внутри себя копию нового кода сеанса. Все сообщение (разрешение и новый код сеанса) зашифровано с помощью старого кода сеанса, поэтому расшифровать его может только клиент. После расшифровки клиент посылает целевому серверу, к которому он хочет получить доступ, разрешение на доступ и аутентификатор, зашифрованные с помощью нового кода сеанса.

Для обеспечения еще более высокого уровня защиты клиент, в свою очередь, может потребовать аутентификации целевого сервера, чтобы обезопаситься от возможного перехвата информации, дающей право на доступ к ресурсам сети. В этом случае клиент требует от сервера прислать значение отметки времени, увеличенного на единицу и зашифрованного с помощью кода сеанса. Сервер извлекает копию кода сеанса, хранящуюся внутри разрешения на доступ к серверу, использует его для расшифровки аутентификатора, прибавляет к отметке времени единицу, зашифровывает полученную информацию с помощью кода сеанса и отсылает ее клиенту. Расшифровка этого сообщения позволяет клиенту аутентифицировать сервер. Использование в качестве кода отметки времени обеспечивает уверенность в том, что ответ, пришедший от сервера клиенту, не является повтором ответа на какой-либо предыдущий запрос.

Теперь клиент и сервер готовы к передаче необходимой информации с должной степенью защиты. Клиент обращается с запросами к целевому серверу, используя полученное разрешение. Последующие сообщения зашифровываются с помощью кода сеанса.

Более сложной является ситуация, когда клиенту необходимо дать серверу право пользоваться какими-либо ресурсами от его имени. В качестве примера можно привести ситуацию, когда клиент посылает запрос серверу печати, которому затем необходимо получить доступ к файлам пользователя, расположенным на файл-сервере. Кроме того, при входе в удаленную систему пользователю необходимо, чтобы все идентификационные процедуры выполнялись так же, как и с локальной машины. Эта проблема решается установкой специальных флагов в "разрешении на получение разрешения" (дающих одноразовое разрешение на доступ к серверу от имени клиента для первого примера и обеспечивающих постоянную работу в этом режиме для второго). Поскольку, как было сказано выше, разрешения строго привязаны к сетевому адресу обладающей ими станции, то при наличии подобных флагов сервер выдачи разрешений должен указать в разрешении сетевой адрес того сервера, которому передаются полномочия на действия от имени клиента.

Следует отметить также, что для всех описанных выше процедур аутентификации необходимо обеспечить доступ к базе данных Kerberos только для чтения. Однако, очевидно, что иногда требуется изменять базу, например, в случае изменения ключей или добавления новых пользователей. Тогда используется третий сервер Kerberos - административный (Kerberos Administration Server). Не вдаваясь в подробности его работы, следует отметить, что его реализации могут сильно отличаться (так, возможно ведение нескольких копий базы одновременно).

Связь между Kerberos-областями

Как уже было сказано выше, при использовании Kerberos-серверов сеть делится на области действия Kerberos. Доступ клиента, находящегося в области действия одного Kerberos-сервера, к ресурсам сети, расположенным в области действия другого сервера, осуществляется следующим образом. Оба Kerberos-сервера должны быть обоюдно зарегистрированы, то есть знать общие секретные ключи и, следовательно, иметь доступ к базам пользователей друг друга. Обмен этими ключами между Kerberos-серверами (для работы в каждом направлении используется свой ключ) позволяет зарегистрировать сервер выдачи разрешений каждой области как клиента в другой области. После этого клиент, требующий доступа к ресурсам, находящимся в области действия другого Kerberos-сервера, может получить разрешение от сервера выдачи разрешений своего Kerberos по описанному выше алгоритму. Это разрешение, в свою очередь, дает право доступа к серверу выдачи разрешений другого Kerberos-сервера и содержит в себе отметку о том, в какой Kerberos-области зарегистрирован пользователь. Удаленный сервер выдачи разрешений использует один из общих секретных ключей для расшифровки этого разрешения (который, естественно, отличается от ключа, используемого в пределах этой области) и при успешной расшифровке может быть уверен, что разрешение выдано клиенту соответствующей Kerberos-области. Полученное разрешение на доступ к ресурсам сети предъявляется целевому серверу для получения соответствующих услуг.

Следует, однако, учитывать, что большое число Kerberos-серверов в сети ведет к увеличению количества передаваемой идентификационной информации при связи между разными Kerberos-областями. При этом увеличивается нагрузка на сеть и на сами Kerberos-серверы. Поэтому более эффективным следует считать наличие в большой сети всего нескольких Kerberos-серверов с большими областями действия, нежели использование множества Kerberos-серверов. 
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К настоящему времени Kerberos выдержал уже четыре модификации, из которых четвертая получила наибольшее распространение. Недавно группа, продолжающая работу над Kerberos, опубликовала спецификацию пятой версии системы, основные особенности которой отражены в стандарте RFC 1510. Эта модификация Kerberos имеет ряд новых свойств, из которых можно выделить следующие:

· рассмотренный выше механизм передачи полномочий серверу на действия от имени клиента, значительно облегчающий аутентификацию в сети, является нововведением именно пятой версии;

· в пятой версии упрощена аутентификация пользователей в удаленных Kerberos-областях за счет сокращения числа передач секретных ключей между этими областями. Данное свойство, в свою очередь, базируется на механизме передачи полномочий;

· если в предыдущих версиях Kerberos для шифрования использовался исключительно алгоритм DES (Data Encryption Standard - Стандарт Шифрования Данных), надежность которого вызывала некоторые сомнения, то в данной версии допускается использование различных алгоритмов шифрования, отличных от DES.

2.2. Технологии контроля доступа 

В настоящее время наиболее распространенными решениями в области контроля доступа к ресурсам сайтов Интернет являются технологии, основанные на применении:

· межсетевых экранов, обеспечивающих контроль проходящего через них сетевого трафика; 

· средств активного аудита, обеспечивающих обнаружение атак на сайт Интернет и соответствующее реагирование на эти атаки. 

2.2.1. Межсетевые экраны

Межсетевые экраны (МСЭ) относятся к средствам защиты от НСД, поэтому вопросы категорирования МСЭ по уровню обеспечиваемой ими защищенности от НСД относятся к ведению Гостехкомиссии России и регламентируется  [6]. В соответствии с определением ГТК "МСЭ представляет собой средство, реализующее контроль за информацией, поступающей в автоматизированную систему (АС) и/или выходящей из АС, и обеспечивает защиту АС посредством фильтрации информации, т.е. ее анализа по совокупности критериев и принятия решения о ее распространении в (из) АС". 

В качестве средства контроля доступа МСЭ выполняет две функции. Во-первых, он ограничивает доступ в корпоративную ЛВС со стороны сети Интернет за счет применения фильтров и средств аутентификации, чтобы исключить несанкционированный доступ к корпоративной сети. Во-вторых, МСЭ служит для контроля и регулирования доступа пользователей корпоративной ЛВС к общедоступным ресурсам Интернет, когда те представляют угрозу безопасности или отвлекают сотрудников от работы.

Для разграничения трафика МСЭ используют правила безопасности, задаваемые администратором. Именно эти правила определяют, что можно пропускать во внутреннюю сеть или выпускать из нее, а что нельзя. В самом простом варианте МСЭ представляет собой фильтр IP-пакетов. Фильтрация может производиться по адресам отправителя и/или получателя, а также по значениям других полей в заголовках пакетов.

Другим вариантом применения МСЭ является proxy-технология, при использовании которой МСЭ выполняет функцию посредника, т.е. клиент устанавливает сеанс связи с МСЭ, а он - с выбранным сервером. При этом модули-посредники позволяют выполнять только разрешенные операции. Недостаток данного подхода заключается в том, что при его использовании обрабатываются только данные уровня приложения, что в ряде случаев создает возможности для взлома системы. Кроме того, возникает необходимость в наличии «посредников» для всех типов используемых протоколов.

Третья технология, которая используется в МСЭ, называется «stateful inspection». Смысл этой технологии заключается в том, что при создании нового соединения МСЭ проверяет его на соответствие определенным правилам безопасности. Если соединение удовлетворяет этим правилам, дальнейший обмен разрешается. Если нет – соединение разрывается. Этот подход в настоящее время является наиболее перспективным.

Большинство МСЭ поддерживают функцию трансляции адресов,  смысл которой заключается в том, что IP-адреса отправителя  или получателя заменяются на другие в соответствии с определенными правилами. Это позволяет скрыть структуру внутренней сети и позволяет использовать меньшее количество реальных IP-адресов. 

При построении системы защиты сайта Интернет МСЭ часто используют для создания так называемой демилитаризованной зоны (ДМЗ). Как правило, ДМЗ представляет собой часть защищаемой сети, для которой устанавливаются особые правила безопасности. Организация ДМЗ имеет смысл в тех случаях, когда в сети необходимо разместить сервер публичного доступа, например, Web-сервер. Разместив его в защищенной сети, администратор оставляет потенциальную лазейку для взломщиков, которые, получив доступ к такому серверу, могут попытаться добраться и до остальной сети. Поэтому на практике рекомендуется выносить Web-сервер в ДМЗ и установить правила, позволяющие доступ из Интернет только к Web-серверу и запрещающие такой доступ в остальные сегменты ЛВС. 

В настоящее время все более широкое распространение получает технология создания так называемых виртуальных частных сетей VPN (Virtual Private Network), которая поддерживается большинством современных МСЭ. Эта технология предполагает использование средств криптографической защиты информации для создания закрытого (защищенного) канала передачи данных между несколькими узлами открытой (незащищенной) общедоступной сети (такой, как, например, Интернет), что обеспечивает возможность обмена конфиденциальной информации между пользователями сети. 

Классификация МСЭ по уровню обеспечиваемой ими защищенности от НСД устанавливается руководящим документом ГТК [6]. Для формализованного определения уровня защищенности, обеспечиваемого конкретным МСЭ, в [6] были введены понятия показателей и классов защищенности, перечень которых приведен в таблице 3.  Самый низкий класс защищённости – пятый, самый высокий – первый.

Таблица 3. Перечень показателей и классы защищенности МСЭ

	Показатели защищенности
	Классы защищенности

	
	5
	4
	3
	2
	1

	Управление доступом
(фильтрация и преобразование фильтруемой информации)
	+
	+
	+
	+
	=

	Идентификация и аутентификация
	–
	–
	–
	+
	=

	Очистка памяти
	–
	+
	+
	=
	=

	Регистрация
	–
	+
	+
	+
	=

	Администрирование (идентификация и аутентификация)
	+
	=
	=
	+
	+

	Администрирование (регистрация)
	+
	+
	+
	=
	=

	Администрация (простота использования)
	​
	–
	–
	–
	+

	Целостность
	+
	=
	=
	+
	+

	Восстановление 
	+
	=
	=
	+
	=

	Тестирование
	+
	+
	+
	+
	+

	Руководство администратора защиты
	+
	=
	=
	=
	=

	Тестовая документация
	+
	+
	+
	+
	+

	Конструкторская (проектная) документация
	+
	+
	+
	+
	+


Обозначения:

«–» – нет требований к данному классу;

«+» – новые или дополнительные требования по сравнению с предыдущим более низким классом;

«=» – требования совпадают с требованиями к МCЭ предыдущего более низкого класса.

Как видно из  таблицы 3, в зависимости от имеющихся показателей защищенности все МСЭ подразделяются на 5 классов, в соответствии с которыми:

· при обработке информации с грифом "секретно" должны применяться МСЭ не ниже 3 класса;

· при обработке информации с грифом "совершенно секретно" - МСЭ не ниже 2 класса;

· при обработке информации с грифом "особой важности" - МСЭ не ниже 1 класса.

Присвоение МСЭ конкретного класса защищенности осуществляется специализированными сертификационными центрами, имеющими лицензию ГТК. Сертификация МСЭ осуществляется в соответствии с программой и методикой, утверждаемой ГТК. При этом сначала производится оценка МСЭ на соответствие требованиям высшего (первого) класса защищенности. Если по какому-либо из показателей защищенности сертифицируемый МСЭ не соответствует требованиям данного класса, то дальнейшая оценка МСЭ производится уже на соответствие требованиям более низкого класса и т.д.      При этом положительные результаты проверок по старшему классу засчитываются как положительные при проверках по младшему классу. Таким образом, класс защищенности является объективной характеристикой сертифицированного МСЭ и может рассматриваться в качестве  интегрального критерия при его выборе.

В настоящее время на российском рынке представлено порядка двадцати МСЭ, сертифицированных ГТК и входящих в государственный реестр сертифицированных средств защиты информации. Полный перечень этих МСЭ по состоянию на 10.12.2001, представлен в таблице 4.

Таблица 4. Перечень МСЭ, сертифицированных ГТК

	Рег. номер и 
срок действия сертификата
	Название
	Класс защищен-ности
	Уровень контроля НДВ
	Заявитель

	№ 242
 до 04.06.2002
	Система защиты информации CheckPoint FireWall-1/VPN-1 версия 4.0, Service Pack 3 
	3
	–
	ЗАО НПП "Безопасные информационные технологии"

	№ 244
 до 28.06.2002
	МСЭ Alta Vista Firewall 98 
	3
	–
	ЗАО "РНТ"

	№ 256
 до 28.07.2002
	МСЭ "Специализированный сетевой процессор "ССПТ-1" 
	3
	–
	ЦНИИ робототехники и технической кибернетики 

	№ 257
 до 09.08.2002
	МСЭ "Пандора-2" 
	2
	–
	ООО "Р-Альфа"

	№ 349
 до 14.08.2003
	Система защиты информации CheckPoint FireWall/VPN-1
версия 4.1, Service Pack 2 
	3
	–
	ЗАО НПП "БИТ"

	№ 350
 до 25.08.2003
	МСЭ Cisco IOS Firewall Feature Set 2500/2600 
	4
	–
	Департамент информационных систем Центрального Банка

	№ 351
 до 25.08.2003
	МСЭ Cisco PIX 510/520-128-CH 
	4
	–
	

	№ 352
 до 28.08.2003
	Аппаратно-программный комплекс "Континент-К" 
	3
	–
	ЗАО Научно-инженерное предприятие "Информзащита"

	№ 366
 до 27.09.2003
	МСЭ PIX-520-128-CH 
	4
	–
	МПС России

	№ 376
 до 25.10.2003
	Программный комплекс "ЗАСТАВА" 
	3
	3
	ОАО "ЭЛВИС ПЛЮС"

	№ 391
 до 04.12.2003
	Программно-аппаратный комплекс Cisco PIX Firewall
	3
	–
	ЗАО "Фирма АйТи. Информационные технологии"

	№ 400
 до 04.12.2003
	МСЭ Cisco Secure PIX Firewall 515 v.5.1(3)
	4
	–
	ЗАО "Стерлинг (Р.) С.А."

	№ 405
 до 19.12.2003
	Программный комплекс 
Trusted BorderManager 
	3
	–
	Московское представительство Новелл Айрланд Софтвер Лимитед ООО "БИТС"

	№ 414
 до 15.01.2004
	Программный комплекс "Щит" версия 1.01 
	4
	3
	ООО "Техинформ Консалтинг"

	№ 454
 до 03.05.2004
	МСЭ Hewlett-Packard Praesidium VirtualVault 4.0 
	4
	–
	ЗАО "Фирма АйТи" 
"Информационные технологии"

	№ 455
 до 03.05.2004
	МСЭ Hewlett-Packard Praesidium t e-Firewall 
	4
	–
	

	№ 467
 до 20.06.2004
	Система защиты информации CheckPoint Firewall-1/VPN-1 версия 4.1, Service Pack 2
	3
	–
	ЗАО "НПП "БИТ"

	№ 493
 до 31.08.2004
	Программно-аппаратный комплекс МСЭ WatchGuard v.4.6.x 
	3
	–
	ООО "РЕЙНБОУ ТЕКНОЛОДЖИС"

	№ 495
 до 31.08.2004
	Программно-аппаратный комплекс Cisco PIX Firewall 515 UR v. 4.4 (5) 
	4
	–
	Управление Федерального казначейства Минфина России по Санкт-Петербургу

	№ 546
 до 19.11.2004
	МСЭ ViPNet
	3
	3
	ОАО "ИнфоТеКС"


При выборе МСЭ следует учитывать, что в соответствии с требованиями ГТК присвоение МСЭ соответствующего класса защищенности является необходимым, но недостаточным условием для его применения в качестве средства  защиты корпоративных ЛВС, в которых обрабатывается информация, составляющая гостайну. Кроме сертификата соответствия определенному классу защищенности, МСЭ в обязательном порядке должен иметь сертификат об отсутствии в составе его программного обеспечения (ПО) так называемых недекларированных возможностей (проще говоря, закладок). Эти вопросы регламентируются  руководящим документом [7], который устанавливает классификацию как отечественного, так и импортного ПО средств защиты информации (к числу которых относится и МСЭ) по уровню контроля отсутствия в нем недекларированных возможностей (НДВ). 

В соответствии с [7] проверка ПО на отсутствие в его составе НДВ может осуществляться с использованием четырех уровней контроля, каждый из которых характеризуется определенным уровнем детализации и тщательностью проверки сертифицируемого ПО. Устанавливается, что:

· четвертый уровень контроля достаточен для проверки ПО, используемого при защите конфиденциальной информации;

· третий уровень контроля достаточен для проверки ПО, используемого при защите информации с грифом "секретно";

· второй уровень контроля достаточен для проверки ПО, используемого при защите информации с грифом "совершенно секретно";

· первый уровень контроля достаточен для проверки ПО, используемого при защите информации с грифом "особой важности".
Как следует из государственного реестра сертифицированных средств защиты информации,  из всех МСЭ, перечисленных в таблице 4, проверку на соответствие требованиям [7] прошли только три МСЭ:

· программный комплекс "Застава" компании ЭЛВИС+, который сертифицирован ГТК как «программное средство для организации защищенных виртуальных частных сетей (VPN) на различных каналах связи, в локальных и глобальных сетях общего пользования, сети Internet по 3 уровню для НДВ и по 3 классу для МСЭ»;

· программный комплекс "Щит" компании "Техинформ Консалтинг", который сертифицирован ГТК «по 3 уровню контроля для НДВ  и по 4 классу защищенности  для МСЭ»;

· МСЭ ViPNet компании ИнфоТеКС, который сертифицирован ГТК как «программное средство защиты от несанкционированного доступа к информации и ресурсам в сетях по 3 классу для МСЭ и по 3 уровню контроля НДВ».

На практике это, казалось бы, означает, что в настоящее время для защиты корпоративных ЛВС, обрабатывающих информацию вплоть до грифа "секретно", могут применяться только  МСЭ "Застава" и МСЭ ViPNet. Однако в п.6.9 специальных требований и рекомендаций ГТК [8] явно записано, что  "запрещается обработка секретной информации в автоматизированных системах, имеющих выход в международные открытые телекоммуникационные сети", к числу которых относится сеть Интернет. Таким образом, наличие у МСЭ сертификата по классу защищённости и сертификата на отсутствие закладок имеет существенное значение только при использовании этого МСЭ для разграничения доступа между защищёнными сетями, но не для защиты корпоративной ЛВС со стороны Интернет. Производителями и продавцами МСЭ этот факт, как правило, умалчивается.

Вместе с тем, как было отмечено выше, тот или иной сертификат ГТК в любом случае может быть использован в качестве интегрального критерия при выборе МСЭ, поскольку дает некоторые гарантии того, что МСЭ был всесторонне проверен специалистами сертификационного центра и имеет подтверждённые сертификатом функциональные характеристики. Поэтому при выборе МСЭ необходимо в первую очередь обращать внимание на наличие у него сертификата ГТК, а уже в качестве дополнительных критериев использовать такие характеристики МСЭ, как производительность, фильтруемые протоколы, глубина анализа пакетов информации и т.д. 

Сравнительные характеристики некоторых МСЭ, получивших наибольшее распространение на российском рынке, приведены в таблице 5.

   Таблица 5. Сравнительные характеристики МСЭ

	Наименование
	Cisco PIX 520
	CheckPoint 
FW-1
	Застава-Джет
	ФПСУ-IP
	Cyber Guard

	Поставщик/
производитель
	Cisco Systems
	CheckPoint
	Инфосистемы Джет
	Амикон
	Оптима

	Используемая 
ОС (платформа)
	ОС 
собственной разработки
	Solaris 
Windows NT 
HP-UX
	Solaris, 
Unix BSDI
	ОС 
собственной
разработки
	UnixWare
Windows NT

	Уровень 
фильтрации
	Сеансовый 
Сетевой
	Прикладной 
Сеансовый 
Сетевой
	Прикладной 
Сеансовый 
Сетевой
	Сетевой
	Сетевой

	Прозрачность 
для приложений
	Прозрачен
	Прозрачен
	Прозрачен
	Прозрачен
	Прозрачен

	Поддержка 
протоколов, трудных для фильтрации
	FTP
NetMeeting RealAudio H.323
SMTP
Archie
Gother 
Telnet  
InternetPhone 
	FTP
NetMeeting 
RealAudio H.323  
RPC
VDOlive

NetShow
CU-SeeMe 
MS Exchange Vosaic 
WebTheater SQL Net 
Winframe
	SMTP
SNMP
POP3 
Gother
SSL, LP
NNTP
RSH
RealAudio
RealVideo
Stream Works
VDOlive 
NetShow
LDAP
	IP-стек
	FTP 
RealAudio

	Трансляция 
сетевых адресов
	Есть
	Есть
	Есть
	Есть
	Есть

	Аутентификация пользователей
	RADIUS
TACACS+
Secure 
NDS, AXENT CryptoCard NTDomain UnixDomain
	RADIUS TACACS+
SecureID S/Key 
TACACS 
Definder, OSPassword
	RADIUS 
SecureID
S/Key 
	АККОРД
	SecureID 
SecureNet

	Генерация 
отчётов
	Текст
	Бинарный 
формат
	Текст
	Текст
	Бинарный 
формат

	Аутентифицируемые протоколы
	FTP 
HTTP
Telnet
	Все
	Все
	Все
	FTP
HTTP 
Telnet
RLogin

	Реагирование на попытки НСД
	Есть
	Есть
	Есть
	Нет
	Есть

	Централизованное администрирование
	Есть
	Есть
	Есть
	Нет
	Есть

	Производительность
	170 Mbit/s
	100 Mbit/s
	45 Mbit/s
	12.8 Mbit/s
	10 Mbit/s

	Поддержка Plug‑and‑Play
	Есть
	Невозможно
	Нет
	Нет
	Невозможно

	Лицензирование
	По количеству соединений
	На 25, 50, 250, 500 клиентов 
и unlimited
	На конкретное число клиентов
	Неограниченное число
клиентов
	На 50, 250
клиентов



2.2.2. Средства активного аудита

Возможности контроля доступа, обеспечиваемые МСЭ, могут быть существенно расширены за счет применения средств активного аудита, обеспечивающих обнаружение атак на сайт Интернет и соответствующее реагирование на эти атаки. К числу наиболее известных и широко распространенных систем активного аудита относится система RealSecure, разработанная американской компанией Internet Security Systems.

Система RealSecure обеспечивает автоматизированное обнаружение и реагирование на внешние и внутренние атаки, направленные на узлы корпоративной сети, такие как сервера приложений, Web-сервера, базы данных, рабочие станции, маршрутизаторы, межсетевые экраны и т.д. Для обнаружения атак используется технология анализа сетевых пакетов и анализ журналов регистрации. 

Система RealSecure может быть использована:

· для обнаружения атак, позволяющих "обойти" существующие защитные механизмы. К числу таких атак относятся сканирование портов и использование сканеров безопасности, атаки типа "подбор пароля" и "отказ в обслуживании", использование "троянских коней", несанкционированное подключение к сети и т.д.;

· для фильтрации сетевого трафика на основе заданных правил; 

· для контроля электронной почты (в т.ч. на вирусы); 

· для контроля доступа к заданным файлам операционной системы; 

· для анализа сетевого трафика, включающего изучение информационных потоков, используемых сетевых протоколов и т.д.; 

· для анализа данных от маршрутизаторов и удаленных рабочих станций под управлением Unix.

Система RealSecure обнаруживает около 840 различных атак, таких как: 

· атаки на сети Windows; 

· атаки через электронную почту; 

· атаки на Web-сервера, маршрутизаторы и межсетевые экраны; 

· атаки типа "подбор пароля" и "отказ в обслуживании"; 

· сканирование портов и использование сканеров безопасности; 

· использование "троянских коней"; 

· несанкционированный доступ к файлам и др. 

При обнаружении атаки  администратор безопасности оповещается о ней через консоль управления или электронную почту. Атака регистрируется в базе данных, а все ее команды  записываются для дальнейшего воспроизведения и анализа. В случае осуществления атаки, которая может привести к выведению из строя корпоративной сети, допускается автоматическое завершение соединения с атакующим узлом, блокирование учетной записи пользователя, осуществляющего атаку, или реконфигурация межсетевых экранов и маршрутизаторов так, чтобы в дальнейшем запретить соединения с атакующим узлом.

База данных атак, обнаруживаемых RealSecure, содержит подробную информацию о каждой атаке, пошаговых рекомендациях по устранению возможности ее проведения, операционных системах, подверженных этой атаке, и т.д.

Система RealSecure обладает развитой системой генерации отчетов. Информация в отчетах может быть отсортирована по различным признакам (например,  по адресу источника или получателя, дате/времени события, названию и степени риска события, способу реагирования и т.д.). 

В состав RealSecure входят следующие компоненты: 

· RealSecure Network Sensor, который устанавливается на критичный сегмент сети и обнаруживает атаки путем "прослушивания" сетевого трафика;

· RealSecure Server Sensor, который устанавливается на контролируемый узел и обнаруживает атаки или несанкционированную деятельность на данном узле путем "прослушивания" сетевого трафика и анализа различных журналов регистрации. Кроме того, RealSecure Server Sensor обладает функцией предварительного анализа защищенности и поиска некоторых уязвимостей на контролируемом узле; 

· RealSecure OS Sensor, который также устанавливается на контролируемый узел, но в отличие от RealSecure Server Sensor контролирует только журналы регистрации; 

· RealSecure Manager, который отвечает за настройку и сбор информации от сенсоров RealSecure, перечисленных выше; 

· Event Collector, который собирает от сенсоров данные обо всех зафиксированных событиях и предоставляет к ним доступ неограниченному числу консолей. 

К основным функциональным возможностям RealSecure относятся:

1. Возможность выполнения RealSecure функций межсетевого экрана. 

2. Запись реализованных атак. Данная возможность позволяет впоследствии просмотреть и проанализировать действия, выполненные злоумышленником при атаке. 

3. Расширенный анализ журналов регистрации. Эта возможность позволяет контролировать журналы регистрации СУБД, Web-серверов, межсетевых экранов, proxy-серверов, маршрутизаторов, коммутаторов и других устройств, которые могут быть подвержены атакам.

4. Многоуровневая защита собранной информации. Вся собираемая информация об уязвимости ресурсов корпоративной сети защищается от несанкционированного ознакомления и изменения. Кроме того, сетевой сенсор RealSecure может функционировать в так называемом stealth-режиме, который не позволяет обнаружить его в сети и, как следствие, защитить сетевой сенсор от атак. 

5. Добавление собственных контролируемых событий, чтобы учесть специфику программного обеспечения, используемого в корпоративной сети.

6. Семантическое сжатие нескольких событий безопасности в одно. Это позволяет анализировать не множество отдельных событий, а только событие, объединяющее все остальные.

7. Интеграция с другими средствами защиты. RealSecure может быть интегрирована с другими средствами защиты, используемыми в корпоративной сети, такими как Internet Scanner и System Scanner, которые будут описаны ниже. Кроме того, RealSecure позволяет реконфигурировать межсетевые экраны (например, МСЭ Check Point Firewall-1) или маршрутизаторы (например, Cisco) в режиме реального времени.

3. ПОДСИСТЕМА РЕГИСТРАЦИИ И УЧЕТА

Использование Интернет-технологий в настоящее время является корпоративным стандартом, благодаря удобству, доступности, открытости и дешевизне предоставляемых в Интернет услуг. Вместе с тем доступность Интернет имеет свою оборотную сторону, приводя к возникновению таких проблем, как:

· утечка конфиденциальной информации по каналам электронной почты;

· использование сотрудниками корпоративной почты в личных целях;

· непродуктивный Web-серфинг, не связанный с выполнением служебных обязанностей; 

· загрузка неавторизованного или запрещенного программного обеспечения и т.д.

Поэтому кроме стандартных функций по регистрации и анализу событий, происходящих в системе (см. таблицу 1), подсистема регистрации и учета системы безопасности сайта Интернет должна выполнять мониторинг действий пользователей корпоративной ЛВС. Перечень систем мониторинга, представленных на российском рынке, приведен в таблице 6.

   Таблица 6. Системы мониторинга, представленные на российском рынке

	Название
	Производитель
	Представитель
в России
	Возможности

	Семейство
MIMEsweeper
	Baltimore (www.mimesweeper.com)
	НИП "Информзащита"
(www.infosec.ru)
	Контроль e-mail и Web-трафика, обнаружение 
порнографических картинок 
в e-mail, контроль сообщений MS Exchange и Domino

	Семейство
SuperScout
	SurfControl
(www.surfcontrol.ru)
	Учебный Центр Информаци-
онных Технологий АНХ РФ (www.ittc.ane.ru)
	Контроль e-mail и Web-трафика

	Семейство ScanMail и InterScan
	TrendMicro (www.trendmicro.com)
	Нет
	Контроль e-mail и Web-трафика, контроль сообщений 
MS Exchange и Domino

	Mail-Gear
	Symantec
(www.symantec.ru)
	www.symantec.com/region/ru/
/partners/index.html
	Контроль e-mail

	Дозор-Джет
	Инфосистемы Джет (www.jet.msk.su)
	Инфосистемы Джет
	Контроль e-mail


Перечисленные в таблице 6 системы мониторинга, как правило, выполняют следующие функции: 

· анализ ключевых слов и фраз в сообщениях электронной почты, Web-трафике и запрашиваемых HTML-страницах. Данная возможность позволяет обнаружить и своевременно предотвратить утечку конфиденциальной информации, посылку сотрудниками резюме и спама, а также передачу других материалов, запрещенных политикой безопасности; 

· контроль отправителей и получателей сообщений e-mail, а также адресов, к которым (или от которых) идет обращение к Web-серверам и иным ресурсам Интернет. Данная возможность позволяет выполнять фильтрафию почтового или Web-трафика; 

· обнаружение подмены адресов сообщений электронной почты, которое очень часто используется спамерами и другими нарушителями; 

· антивирусная проверка содержимого электронной почты и Web-трафика, которая позволяет обнаружить, вылечить или удалить вирусы, троянские кони и Интернет-черви; 

· контроль размера сообщений, не позволяющий передавать сообщения большого размера или позволяющий временно откладывать их передачу до того момента, когда канал доступа в Интернет будет менее всего загружен (например, в нерабочее время);

· контроль числа и типа вложений в сообщения электронной почты, а также контроль файлов, передаваемых в рамках Web-трафика. Это одна из самых интересных возможностей, которая позволяет анализировать не просто текст сообщения, но и текст, содержащийся в том или ином файле, например, в документе Word или в архиве ZIP. Помимо указанных форматов некоторые системы могут также распознавать и анализировать видео- и аудио-файлы, графические изображения, PDF-файлы, исполняемые файлы и даже зашифрованные сообщения; 

· контроль и блокирование cookies, а также мобильного кода Java, ActiveX, JavaScript, VBScript и т.д.; 

· категорирование Интернет-ресурсов ("для взрослых", "развлечения", "финансы" и т.д.) и разграничение доступа сотрудников к различным категориям (в том числе в зависимости от времени суток); 

· реализация различных вариантов реагирования, начиная от удаления или временного блокирования сообщения, вырезания запрещенного вложения или лечения зараженного файла и заканчивая копированием сообщения администратору безопасности или начальнику нарушителя и уведомления как администратора безопасности, так и отправителя и получателя сообщения, нарушающего политику безопасности. 

К числу типовых проблем, с которыми, как правило, сталкивается администратор безопасности при эксплуатации системы мониторинга, относятся:

· невозможность контроля зашифрованных почтовых сообщений. Поэтому во многих компаниях запрещается неконтролируемая передача таких сообщений или применяется централизованное средство шифрования почтового трафика;

· трудности с заданием адресов запрещенных страниц. Во-первых, необходимо держать такой список в актуальном состоянии, чтобы своевременно обнаруживать обращения к постоянно появляющимся запретным ресурсам. Во-вторых, существует способ нестандартного задания адресов, который зачастую позволяет обойти защитный механизм системы контроля содержания. Допустим, необходимо ограничить доступ к сайту www.playboy.com, что и указывается в настройках системы мониторинга. Однако вместо использования этого доменного имени пользователь может обратиться к этому сайту по его IP-адресу (209.247.228.201). В случае отсутствия межсетевого экрана блокировать такой доступ будет сложно. Но и на этом проблемы не заканчиваются. Пользователь может также использовать десятичное представление этого адреса (3522684105), что также позволит ему обращаться к интересующему сайту без каких-либо ограничений.

Несмотря на эти проблемы, средства мониторинга являются перспективной и, самое главное, экономически эффективной составляющей комплексной системы защиты информации в любой организации, имеющей выход в Интернет. Эти средства дополняют уже известные технологии, реализованные в межсетевых экранах, системах обнаружения атак и антивирусных системах, и существенно облегчают жизнь администраторам безопасности, которые получают в свои руки надежный инструмент контроля информации, передаваемой во внешний мир, а также получаемой из него.
4. ПОДСИСТЕМА КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ

Подсистема криптографической защиты информации используется для решения следующих задач:

· установление подлинности передаваемых сообщений (аутентификация);

· обеспечение неизменности информационных ресурсов и программной среды, в том числе средств СЗИ (целостность);

· защита информации при ее передаче по открытым каналам связи, например, по электронной почте (конфиденциальность).

В настоящее время наибольшее распространение получили два типа криптографических алгоритмов: 

· симметричный алгоритм шифрования, основанный на использовании закрытых, секретных ключей;

· асимметричный алгоритм шифрования с открытым ключом, в котором используются один открытый и один закрытый ключ.

4.1. Симметричный алгоритм шифрования

Симметричный алгоритм шифрования предполагает использование одного и того же ключа как для шифрования, так и для расшифрования данных, который должен быть известен обеим сторонам, участвующим в процессе передачи данных.

В настоящее время существует множество реализаций симметричного алгоритма шифрования, к числу которых относятся алгоритмы DES и Rainbow (США), FEAL-4 и FEAL-8 (Япония), B-Crypt (Великобритания), алгоритм шифрования по ГОСТ 28147-89 (Россия). Остановимся подробнее на алгоритме DES.

· Алгоритм шифрования данных DES (Data Encryption Standard) был разработан фирмой IBM и в 1977 году  утвержден правительством США  в качестве официального стандарта. DES опубликован для широкого ознакомления, что позволяет пользователям свободно применять его для своих целей. В DES применяется 64-разрядный ключ, причем для шифрования используются только 56 разрядов ключа, а остальные 8 разрядов являются контрольными.  Существует также так называемый тройной DES, когда текст шифруется 3 раза с использованием DES. В этом случае длина ключа возрастает до 168 бит. 

В отличие от DES в отечественном алгоритме симметричного шиф​ро​ва​ния дан​ных ГОСТ 28147-89 [9] используется 256-разрядный ключ. Алгоритм позволяет обнаруживать как случайные, так и умышленные модификации зашифрованной информации. Недостатком этого алгоритма являются сложность его программной реализации и низкая скорость работы.

4.2. Ассиметричный алгоритм шифрования
Основной проблемой симметричного шифрования является про​блема рас​пре​де​ле​ния клю​чей, т.е. ключ, сге​не​ри​ро​ванный од​ним из участников обмена, должен быть каким-то образом пе​ре​дан дру​го​му участнику обмена (желательно, в кон​фи​ден​ци​аль​ном по​ряд​ке). Для ре​ше​ния этой про​бле​мы бы​л пред​ло​же​н асимметричный алгоритм шифрования. В этом случае ге​не​ри​ру​ют​ся два клю​ча, свя​зан​ные ме​ж​ду со​бой по оп​ре​де​лен​но​му пра​ви​лу. Один ключ объ​яв​ля​ет​ся от​кры​тым, а дру​гой за​кры​тым. От​кры​тый ключ пуб​ли​ку​ет​ся и дос​ту​пен лю​бо​му, кто же​ла​ет по​слать со​об​ще​ние ад​ре​са​ту. Закрытый ключ сохраняется в тайне. Ис​ход​ный текст шиф​ру​ет​ся с использованием от​кры​того клю​ча адресата, после чего он уже не мо​жет быть рас​шиф​ро​ван этим клю​чом. Де​шиф​ро​ва​ние со​об​ще​ния воз​мож​но толь​ко с ис​поль​зо​ва​ни​ем за​кры​то​го клю​ча, ко​то​рый из​вес​тен толь​ко са​мо​му ад​ре​са​ту.

Крип​то​гра​фи​че​ские сис​те​мы с от​кры​тым клю​чом ис​поль​зу​ют так называемые  хеш-функции.   Хеш-функцией называется математическая функция, которая преобразует входные данные произвольной длины в данные фиксированной длины (значение хеш-функции). Как правило, в качестве хеш-функций выступают необратимые функции. Мно​же​ст​во клас​сов не​об​ра​ти​мых функ​ций  по​ро​ж​да​ет все раз​но​об​ра​зие сис​тем с от​кры​тым клю​чом. При этом под необратимостью понимается не теоретическая, а практическая невозможность вычислить обратное значение функции, используя современные вычислительные средства за приемлемый интервал времени.

Асимметричные алгоритмы шифрования бо​лее тру​до​ем​ки и медленны, чем симметричные. По​это​му на прак​ти​ке асимметричные алгоритмы часто используются только для распределения ключей, используемых затем для шифрования/расшифрования больших объемов данных с использованием симметричных алгоритмов. Кроме того, асимметричные алгоритмы шифрования используются для генерации цифровых подписей, назначение которых будет описано ниже. 

К числу наиболее известных асимметричных алгоритмов относится алгоритм RSA, который де-фак​то стал стан​дар​том для от​кры​тых сис​тем и ре​ко​мен​до​ван МККТТ.

Алгоритм RSA был разработан в 1978 году и назван по первым буквам фамилий его авторов Райвеста (Rivest), Шамира (Shamir) и Адлемана (L. Adleman). RSA - это система, в которой каждый пользователей имеет свои ключи шифрования и расшифровывания данных, причем секретен только ключ расшифровывания. Авторы алгоритма вос​поль​зо​ва​лись тем фак​том, что на​хо​ж​де​ние боль​ших про​стых чи​сел в вы​чис​ли​тель​ном от​но​ше​нии осу​ще​ст​в​ля​ет​ся лег​ко, но раз​ло​же​ние на мно​жи​те​ли про​из​ве​де​ния двух та​ких чи​сел прак​ти​че​ски не​вы​пол​ни​мо. Было до​ка​за​но (тео​ре​ма Ра​би​на), что рас​кры​тие шиф​ра RSA эк​ви​ва​лент​но та​ко​му раз​ло​же​нию. По​это​му для лю​бой дли​ны клю​ча мож​но дать ниж​нюю оцен​ку чис​ла опе​ра​ций для рас​кры​тия шиф​ра, а затем с уче​том про​из​во​ди​тель​но​сти существующих ком​пь​ю​те​ров оце​нить  не​об​хо​ди​мое на это вре​мя. Воз​мож​ность га​ран​ти​ро​ван​но оце​нить за​щи​щен​ность ал​го​рит​ма RSA ста​ла од​ной из при​чин его по​пу​ляр​но​сти на фо​не де​сят​ков дру​гих схем. 

RSA очень медленный алгоритм. Например, программная реализация DES работает по меньше мере в 100 раз быстрее RSA, а аппаратная – в 1000-10000 раз в зависимости от исполнения.

В настоящее время алгоритм RSA используется во многих протоколах защищенной передачи данных, таких как SSL, S-HHTP, S-MIME, S/WAN, STT, и активно реализуется в виде самостоятельных криптографических продуктов, например, в программе PGP.

 PGP (Pretty Good Privacy) - это программный продукт, разработанный Филипом Циммерманом, который обеспечивает шифрование сообщений электронной  почты и файлов. PGP представляет собой гибридную систему, которая включает в себя асимметричный алгоритм с открытым ключом и обычный симметричный алгоритм с секретным ключом, что обеспечивает высокую скорость, характерную для симметричных алгоритмов, и существенные удобства, характерные для криптографии с открытым ключом. С точки зрения пользователя PGP ведет себя как система с открытым ключом, т.е. с помощью специального  алгоритма генерируется пара ключей - один открытый и один секретный. Сообщение шифруется с помощью одного ключа, и дешифруется с помощью другого (причем неважно каким именно из двух ключей производится шифрование). Сообщение нельзя расшифровать с помощью ключа шифрования. Вы публикуете свой открытый ключ, делая его доступным любому, кто захочет послать вам зашифрованное сообщение. Абонент шифрует свое сообщение вашим открытым ключом, после чего ни он сам, ни кто другой не могут его расшифровать. Теперь только вы можете расшифровать сообщение, используя свой секретный ключ, соответствующий открытому ключу шифрования. Очевидно, что секретный ключ должен храниться в секрете своим обладателем. 
Важным преимуществом асимметричного алгоритма шифрования по сравнению с симметричным является то, что при его использовании нет необходимости искать безопасный способ передачи секретного ключа адресату. Кроме этого, использование алгоритма асимметричного шифрования позволяет создавать цифровую "подпись" сообщения для однозначной идентификации его отправителя получателем.                    

4.2.1. Электронная цифровая  подпись
Для контроля целостности электронного документа, доказательства его авторства и идентификации участников электронной сделки используется механизм электронно-цифровой подписи (ЭЦП). При этом используется идеология асимметричного шифрования. Наи​бо​лее про​стым и рас​про​стра​нен​ным ин​ст​ру​мен​том реализации ЭЦП яв​ля​ет​ся ал​го​ритм RSA.

При выполнении операции вычисления ЭЦП текст документа, который должен быть подписан, загружается в средство криптографической защиты информации (СКЗИ). Затем, ввиду того, что шифрование по асимметричной схеме процесс медленный, осуществляется вычисление значения так называемой хэш-функции - отображающей последовательности произвольной длины в последовательности фиксированной длины. Результат вычисления называется хэш-кодом, причем по хэш-коду документа восстановить его текст не представляется возможным. В стандарте ГОСТ Р 34.11-94 [11] длина хэш-кода равна 256 битам. Это означает, что исходный текст произвольной длины в результате обработки превращается в последовательность из 256 нулей и единиц. При этом различные документы не могут иметь одинакового хэш-кода. 

Полученный хэш-код зашифровывается с использованием асимметричного алгоритма на секретном ключе абонента А. Так как длина хэш-кода невелика, операция не занимает много времени. Зашифрованный хэш-код документа и называется его электронно-цифровой подписью. Вычисленная таким образом ЭЦП абонента А передается вместе с исходным документом абоненту Б.

Получив текст документа, абонент Б выполняет три операции. Во-первых, вычисляет хэш-код сообщения. Во-вторых, с помощью асимметричного алгоритма и открытого ключа абонента А расшифровывает полученную вместе с документом его ЭЦП. В-третьих, сравнивает результат расшифрования с вычисленным хэш-кодом. В случае совпадения делается вывод о том, что подпись верна: автором документа действительно является абонент А и после того как документ был подписан, никаких изменений в его текст не вносилось.

Действительно, если в процессе передачи в текст документа было внесено изменение (преднамеренное или случайное), то вычисленный абонентом Б хэш-код будет отличаться от того, который он получит после расшифрования ЭЦП. Результат сравнения будет отрицательным и в том случае, если для формирования ЭЦП был использован ключ, отличный от секретного ключа абонента А.

В специальной литературе опубликован ряд алгоритмов симметричного и асимметричного шифрования, вычисления хэш-функций и формирования ЭЦП разработки зарубежных авторов. В России государственные стандарты шифрования, электронной цифровой подписи и вычисления хэш-функции [9-11] полностью обеспечивают криптографические основы и возможность построения надежной системы электронного документооборота.

4.2.2. Цифровые сертификаты

Криптография с открытым ключом  требует,  чтобы  каждый пользователь имел секретный ключ, известный  только  ему,  и  общедоступный открытый ключ. При этом неизбежно возникает  вопрос о подлинности открытого ключа.

 При  небольшом количестве  пользователей  проблема целостности открытого ключа  и  его принадлежности решается путем простого ручного обмена открытыми ключами. Однако, если система должна использоваться в национальном  или  международном  масштабе, возникает  необходимость  получения  открытых  ключей электронным   способом   с   высокой  степенью  подтверждения  их целостности  и принадлежности определенным пользователям.  

Один из вариантов  решения этой проблемы основан на использовании техники цифровой подписи. Администрация сети Интернет и МККТТ разработали концепцию, использующую архитектуру PKI (Public Key Infrastructures).

Суть этой  концепции  состоит в подтверждении принадлежности открытого ключа   определенному  пользователю  цифровой  подписью  третьей, нейтральной стороны, пользующейся доверием. 

В общем случае схема сертификации открытых ключей работает следующим  образом.  Отправитель передает сообщение получателю со своей цифровой подписью. Если получатель имеет открытый ключ отправителя,  он  может проверить его подпись. Если же получатель не  имеет  открытого  ключа  отправителя,  он  может получить его сертификат от третьей стороны (например, от определенного сервера сети).  Получатель  может  проверить  сертификат  открытого ключа отправителя,  зная  открытый  ключ сервера, выдавшего сертификат. Если  получатель  не  имеет  этого  ключа, он получает сертификат сервера. Получатель может повторять этот процесс до тех пор, пока он  не  получит  открытый  ключ  третьей  стороны  и признает его достоверным.  Действуя  в  обратном  порядке,  получатель  может,  пользуясь  открытым  ключом  в сертификате отправителя, проверить его   цифровую  подпись  под  полученным  сообщением.   

В PKI вводятся понятия удостоверяющего центра - доверенного лица, выполняющего ряд функций, связанных с управлением открытыми ключами в информационной системе, и сертификат открытого ключа ЭЦП, который формируется и заверяется удостоверяющими центрами. Представленные в виде электронного документа, они называются цифровыми сертификатами и включают идентификатор (имя) владельца, собственно открытый ключ и срок его действия, наименование удостоверяющего центра, выдавшего сертификат, и ряд дополнительных сведений. Вся перечисленная информация заверена подписью центра.

Инфраструктура управления открытыми ключами включает в себя полный комплекс программно-аппаратных средств и организационно-технических мероприятий, необходимых для использования открытых ключей.

Разработкой программного обеспечения для поддержания инфрастуктуры  PKI занимаются такие  компании, как Entrust Technologies, Baltimore Technologies, RSA Security VeriSign, которые предлагают инструментарий для регистрации и  выдачи сертификатов, управления ключами и сертификатами, а также для резервного копирования и восстановления ключей.

В инфраструктуру PKI входят компоненты, обеспечивающие функционирование системы управления цифровыми сертификатами. Это:

Центр сертификации (ЦС) - предназначен для формирования цифровых сертификатов других центров сертификации и конечных пользователей. ЦС формирует также список отозванных сертификатов (СОС), ранее выпущенных центром и по тем или иным причинам выведенным из действия.

Центр регистрации (ЦР) - обеспечивает организационно-технические мероприятия, связанные с регистрацией и подтверждением идентичности конечных пользователей. ЦР не выпускает сертификатов конечных пользователей, а только готовит информацию для Центра сертификации и обеспечивает взаимодействие с ним. В задачи ЦР может также входить публикация сертификатов и СОС, сформированных ЦС, в сетевом справочнике.

Конечный пользователь (КП) - физическое или юридическое лицо, являющееся конечным владельцем сертификата, открытый ключ которого заверен Центром сертификации.

Сетевой справочник (СС) - предназначен для хранения и предоставления конечным пользователям сертификатов и списков отозванных сертификатов.

Кроме того, в состав системы управления входят следующие службы.

Служба имен (СИ) - предоставляет возможность однозначной идентификации участников электронной сделки.

Служба нотариата и архивирования (СНА) - наряду с функцией заверения электронных документов может выполнять функции депозитория и обеспечивать гарантированное защищенное хранение и проверку целостности электронных документов в течение срока, превышающего сроки действия открытого ключа в сертификате, который используется для проверки такого документа.

Служба времени (СВ) - предоставляет метки даты и времени, заверенной ЭЦП, которая может быть использована в электронном документообороте.

Служба сертификации атрибутов (ССА) - формирует сертификаты атрибутов, которые могут использоваться для разграничения прав пользователей, либо, например, определять максимальный размер финансовых средств, управление которыми возможно с использованием данного сертификата.

Служба верификации сертификатов (СВС) - определяет статус сертификата, связанный с его сроками действия и компрометацией ключа.

Для преодоления этой и ряда других сложностей, которые могут возникнуть при параллельном развитии ряда независимых систем управления открытыми ключами (проблемы уникальных имен, единого времени и т.д.) ФАПСИ и Министерство по связи и информатике РФ выступили с инициативой создания Федеральной инфраструктуры управления открытыми ключами (ФИОК).

Предполагается, что с развертыванием ФИОК будут решены задачи:

- создания единой системы юридически значимой электронной идентификации и аутентификации субъектов (объектов) информационного взаимодействия РФ;

- обеспечения безопасности при информационном взаимодействии субъектов (объектов) РФ;

- создания единой системы управления ключами средств криптографической защиты субъектов (объектов) информационного взаимодействия;

- создания средств электронного нотариата (электронного заверения договоров).

Федеральная система должна стать основой для создания единого юридически значимого и безопасного информационного обмена между органами государственной власти, местной властью, коммерческими организациями и населением.

Предполагается, что в ФИОК может быть реализована иерархическая архитектура с учетом территориально-организационного деления субъектов федерации и федеральных органов власти. Дополнительно ФИОК может использовать сетевую архитектуру для подключения создаваемых коммерческих сетей. В этом случае центры сертификации ФИОК соответствующего уровня и центр сертификации коммерческой сети могут производить взаимную сертификацию. При этом пользователям из каждой сети необходимо обеспечить получение информации об отозванных сертификатах. Системы управления сертификатами, на каждом из уровней должны создать и опубликовать документ, полностью описывающий:

- форматы базовых объектов, используемых на каждом уровне системы;

- перечень криптографических алгоритмов, используемых для формирования и проверки объектов системы;

- форматы открытых ключей и дополнительные параметры алгоритмов, требуемые для проверки объектов на каждом уровне иерархии системы;

- список обязательных и опциональных дополнений, используемых в объектах, способ их создания и обработки.

Предполагается, что форматы объектов ФИОК будут соответствовать международным рекомендациям,  таким как X500, X509 v3, RFC 2459, PKCS#7, PKCS#10.

4.3. Лицензирование и сертификация СКЗИ в Российской Федерации

Нормы и требования российского законодательства в области лицензирования и сертификации средств СКЗИ включают в себя положения ряда нормативных актов Российской Федерации различного уровня [13–29] (содержание этих документов доступно в Интернет по адресу www.securuty.ru/law.html). 

Первым по времени нормативным актом, регулирующим вопросы оборота СКЗИ, является постановление Верховного Совета СССР № 2195-1 от 28.05.91 "О видах деятельности, которыми предприятия вправе заниматься только на основании специальных разрешений (лицензий)". Этим документом был утвержден перечень отдельных видов деятельности, которыми предприятия на территории страны вправе заниматься только при наличии у них специального разрешения или лицензии. В частности, к таким видам деятельности данное постановление относило производство, ремонт, реализацию и эксплуатацию шифровальной техники.

19.02.93 Верховный Совет Российской Федерации принял закон № 4524-1
"О федеральных органах правительственной связи и информации". Статья 11 данного закона предоставила ФАПСИ права по определению порядка разработки, производства, реализации и эксплуатации шифровальных средств, а также  предоставления услуг в области шифрования информации. Одновременно ФАПСИ было дано право осуществлять лицензирование указанных видов деятельности и сертификацию соответствующих товаров и услуг. Кроме того, было закреплено положение о том, что нормативные акты и предписания, издаваемые ФАПСИ, являются обязательными для исполнения государственными органами, а также организациями, предприятиями, учреждениями независимо от их ведомственной принадлежности и организационно-правовых форм.

Полномочия ФАПСИ по лицензированию деятельности в области защиты информации, содержащей сведения, составляющие государственную тайну, а также по сертификации средств ее защиты, были подтверждены законом Российской Федерации № 5485-1 от 21.07.93 "О государственной тайне". Статья 27 предписывает осуществлять допуск предприятий, учреждений и организаций к работам по созданию средств защиты секретной информации и оказанию услуг по защите сведений, составляющих государственную тайну, только после получения ими лицензий на данные виды деятельности. Статья 28 устанавливает обязательность сертификации технических средств, предназначенных для защиты секретных сведений, и определяет государственные органы, ответственные за проведение сертификации указанных средств (ФАПСИ, Министерство обороны, Гостехкомиссия и ФСБ).

В соответствии с упомянутыми законами, а также на основании закона Российской Федерации № 5151-1 от 10.06.93 "О сертификации продукции и услуг" ФАПСИ 15.11.93 зарегистрировало в Госстандарте России "Систему сертификации СКЗИ" РОСС.RU.0001.030001. Данный документ определил организационную структуру системы сертификации шифровальных средств ФАПСИ, а также установил основные правила проведения сертификационных исследований и испытаний СКЗИ (более подробно о существующей системе сертификации СКЗИ будет сказано ниже).

Предоставленные ФАПСИ законами "О федеральных органах правительственной связи и информации" и "О государственной тайне" права по определению порядка осуществления и лицензированию деятельности в области защиты информации нашли свое отражение в "Положении о государственном лицензировании деятельности в области защиты информации", утвержденном совместным решением ФАПСИ и Гостехкомиссии России (№ 10 от 27.04.94). Это положение разграничило сферы компетенции этих двух ведомств и в настоящее время  обязательному лицензированию ФАПСИ подлежат такие направления деятельности, как разработка, производство, проведение сертификационных испытаний, реализация, монтаж, наладка, установка, эксплуатация и ремонт шифровальных средств, предназначенных для криптографической защиты информации при ее обработке, хранении и передаче по каналам связи, а также предоставление услуг по шифрованию информации.

Обязательное государственное лицензирование деятельности в области защиты информации криптографическими методами было введено постановлением Правительства № 1418 от 24.12.94 "О лицензировании отдельных видов деятельности". Данное постановление распространяет механизм обязательного лицензирования на все виды деятельности в области криптографической защиты информации, независимо от ее характера и степени секретности, на все субъекты этой деятельности, независимо от их организационно-правовой формы, включая и физических лиц. 

Следующим шагом в деле правового обеспечения деятельности в области защиты информации явилось принятие Федеральным собранием России Федерального закона № 24-ФЗ от 20.02.95 "Об информации, информатизации и защите информации". Данный закон впервые официально вводит понятие "конфиденциальной информации", которая рассматривается как информация, доступ к которой ограничивается в соответствии с законодательством Российской Федерации, и устанавливает общие правовые требования к организации защиты такой информации в процессе ее обработки и хранения. При этом следует подчеркнуть, что Закон не разделяет государственную и частную информацию как объект защиты в том случае, если доступ к ней ограничивается.

Кроме того, закон определил электронную цифровую подпись как средство защиты информации от несанкционированного искажения, подмены (имитозащиты) и подтверждения подлинности отправителя и получателя информации (аутентификации сторон). 

Указ Президента Российской Федерации № 334 от 03.04.95 "О мерах по соблюдению законности в области разработки, производства, реализации и эксплуатации шифровальных средств, а также предоставления услуг в области шифрования информации" прямо запрещает любую деятельность, связанную с разработкой, производством, реализацией и эксплуатацией шифровальных средств, предоставлением услуг в области шифрования информации, без лицензии ФАПСИ. Пункты 2, 3 данного документа устанавливают использование исключительно сертифицированных средств защиты информации во всех государственных структурах. Таким образом, обязательность сертификации распространяется теперь не только на средства защиты информации, содержащей сведения, составляющие государственную тайну, но и на средства защиты любой государственно значимой информации независимо от грифа ее секретности. Кроме того, Указ формирует механизм реализации перечисленных выше законодательных актов, возлагая ответственность за их выполнение на ФАПСИ. 

В течение первой половины 1995 года Правительством Российской Федерации во исполнение закона "О государственной тайне" были приняты постановление 
№ 333 от 15.04.95 "О лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны" и постановление № 608 от 26.06.95 "О сертификации средств защиты информации". 

Указанные постановления устанавливают порядок получения предприятиями и организациями, независимо от их организационно-правовой формы, лицензии на право осуществления любой деятельности, связанной с информацией, составляющей государственную тайну, а также общий порядок сертификации средств защиты, предназначенных для защиты секретной информации. 

Постановление № 333 от 15.04.95 определило органы, (ФСБ, ФАПСИ, Гостехкомиссия и СВР), уполномоченные на ведение лицензионной деятельности, связанной с проведением работ со сведениями, составляющими государственную тайну, а также устанавило, что лицензия на право создания средств защиты информации и оказания услуг по защите государственной тайны может быть выдана предприятию или организации, независимо от формы его собственности, исключительно на основании результатов специальной экспертизы заявителя.

Постановление № 608 от 26.06.95 установило общие принципы организации системы сертификации средств защиты информации, содержащей сведения, составляющие государственную тайну, всеми ведомствами Российской Федерации, наделенными законом правом проводить подобную сертификацию. Статьи Положения определяют участников системы сертификации средств защиты информации, их права и обязанности; схемы проведения сертификационных испытаний; порядок выдачи, приостановления и аннулирования сертификатов; порядок оплаты услуг по сертификации, контроля за качеством сертифицированных изделий, а также ответственность сторон за выполнение ими своих обязательств в системе сертификации. Кроме того, данным Положением к средствам защиты информации отнесены и средства контроля эффективности защиты информации.

4.3.1.  Система сертификации СКЗИ

В настоящее время сертификация средств защиты информации, отнесенных к компетенции ФАПСИ, определяется "Системой сертификации средств криптографической защиты информации (СКЗИ)" РОСС RU.0001.030001. Данный документ представляет собой нормативный акт, который включает в себя положения и нормы, определяющие правила и общий порядок проведения сертификации в рассматриваемой предметной области. 

Порядок сертификации средств защиты информации ФАПСИ основан на следующих основных принципах и правилах: 

1. Обязательность сертификации СКЗИ. 

2. Обязательность использования в сертифицируемых СКЗИ криптографических алгоритмов, которые либо являются государственными/отраслевыми стандартами Российской Федерации, либо были  рекомендованы/разработаны ФАПСИ. Специально подчеркнем, что факт одобрения ФАПСИ алгоритма до его технической реализации является одним из основных требований к представляемым на сертификацию изделиям.  Отсюда автоматически следует, что изделия, реализованные на базе собственных оригинальных алгоритмов, ранее не представлявшихся в ФАПСИ, а равно изделия, реализующие алгоритмы иностранной разработки, или импортные шифровальные средства на сертификацию не принимаются.

3. Принятие на сертификацию только изделий от заявителей, имеющих лицензию ФАПСИ на соответствующие виды деятельности. Таким образом, требование на оформление установленным порядком права на осуществление деятельности в области защиты информации является первичным. Только после этого можно начинать разработку СКЗИ как товарную продукцию.

4. Дифференцированность подхода к уровню защиты различных видов информации. В зависимости от полноты реализуемой защиты для системы конфиденциального электронного документооборота устанавливаются три уровня обеспечения безопасности (сертификации):

· сертификат уровня "А"  выдается на систему защиты в целом и подтверждает соответствие реализации средств шифрования заданным криптографическим алгоритмам, комплексное выполнение требований ФАПСИ к шифровальным средствам с учетом их программного окружения, наличие защищенной (без недокументированных возможностей) аппаратно-программной среды;

· сертификат уровня "В" выдается на систему защиты, включающую шифровальные средства и их программное окружение, и подтверждает соответствие реализации средств шифрования заданным криптографическим алгоритмам и требованиям ФАПСИ, выполнение требований ФАПСИ к программному окружению шифровальных средств;

· сертификат уровня "С"  выдается только на шифровальные средства и подтверждает соответствие реализации средств шифрования заданным криптографическим алгоритмам и требованиям.

5. Сертификационные испытания СКЗИ могут осуществляться только испытательными сертификационными центрами, аккредитованными ФАПСИ.

Организационная структура системы сертификации ФАПСИ включает в себя: 

· ФАПСИ как Государственный орган по сертификации, который создает систему сертификации СКЗИ, устанавливает правила проведения сертификации конкретных средств защиты информации, организует обязательную государственную сертификацию этих средств, устанавливает правила аккредитации и выдачи лицензий на проведение работ по сертификации, определяет центральный орган системы сертификации, устанавливает правила признания зарубежных сертификатов, рассматривает апелляции по вопросам сертификации, выдает сертификаты; 

· Центральный орган системы сертификации, который организует и осуществляет работы по сертификации СКЗИ, координирует деятельность испытательных центров (лабораторий), разрабатывает номенклатуру СКЗИ, подлежащих сертификации, разрабатывает нормативные и методические документы системы сертификации, готовит материалы для аккредитации испытательных центров (лабораторий), ведет государственные реестры аккредитованных испытательных центров (лабораторий) и сертифицированных продуктов, назначает испытательный центр (лабораторию) для проведения испытаний конкретных СКЗИ, утверждает программы и методики испытаний конкретных СКЗИ, осуществляет экспертизу материалов испытаний сертификационных СКЗИ на соответствие предъявляемым требованиям, готовит материалы для выдачи сертификатов, осуществляет контроль за деятельностью испытательных центров (лабораторий); 

· испытательные центры (лаборатории) осуществляют испытания конкретных СКЗИ на основании нормативных и методических материалов Центрального органа системы сертификации, оформляют и представляют в Центральный орган системы сертификации протоколы испытаний, готовят и согласовывают с Центральным органом системы сертификации программы и методики испытаний конкретных СКЗИ, принимают участие в разработке нормативной и методической документации, участвуют в проверке технических характеристик сертифицированной продукции и проверке условий ее производства;

· заявители (разработчики, изготовители, поставщики и потребители) сертифицированной продукции, которые обеспечивают соответствие СКЗИ требованиям нормативных и методических документов, на соответствие которым они были сертифицированы. 

Заявление на сертификацию СКЗИ и полный комплект технической документации подаются в Центральный орган по сертификации, который назначает испытательный центр (лабораторию) для проведения сертификационных испытаний.

4.3.2.  Отечественные средства криптозащиты

В настоящее время отечественными фирмами "Анкад" (www.ancud.ru) и МО ПНИЭИ (Московское отделение Пензенского научно - исследовательского электротехнического института) (www.security.ru), имеющими соответствующие лицензии ФАПСИ, создана широкая гамма программных и аппаратных СКЗИ, реализующих отечественные стандарты криптографии и предназначенных для защиты конфиденциальной информации. Перечень и краткие характеристики этих СКЗИ представлены в таблице 7.

Таблица 7. Отечественные средства криптозащиты

	Название
	Разработчик
	Назначение
	Сертификат ФАПСИ

	Верба
	МО ПНИЭИ
	Шифрование/расшифрование файлов, генерация/проверка ЭЦП
	СФ/124-0505, СФ/124-0506 
для Windows 95/NT 
(для Unix - в стадии сертификации)

	Курьер
	МО ПНИЭИ
	Защищенная электронная 

Интернет-почта
	Выполнен на основе СКЗИ Верба

	Корвет
	МО ПНИЭИ
	Система защиты WWW-серверов


	Выполнен на основе СКЗИ Верба

	VCERT PKI
	МО ПНИЭИ

	Система управления сертификатами PKI (Public Key Infrastructure)
	Выполнен на основе СКЗИ Верба 

	Шифратор
IP-потоков  (ШИП)


	МО ПНИЭИ
	Обеспечение конфиденциальности и целостности информации в Интернет
(выполнен на основе ГОСТ 28147-89, ГОСТ Р 34.10-94, ГОСТ Р 34.11-94)
	СФ/114-0517


	Crypton

Emulator
	АНКАД
	Программный шифратор-эмулятор функций аппаратных устройств серии "Криптон" для Windows 95/98/NT 4.0 (выполнен на основе ГОСТ 28147-89)
	СФ/110-0351




	Crypton

ArcMail
	АНКАД
	Архивация,  шифрование, ЭЦП
	СФ/110-0358, 0359, 0360


	КРИПТОН-ЗАСТАВА
	АНКАД
	Построение корпоративных VPN
	Оснащается программным
плагином КРИПТОН

	Защищенный криптомаршрутизатор КМ
	АНКАД
	Функции IP-маршрутизатора, 
межсетевого экрана, туннелирования, сжатия, шифрования, икапсуляции 
IP-датаграмм
	Имеет заключение ФАПСИ 
на обработку секретной
информации. 

	КРИПТОН-Подпись
	АНКАД
	Электронная цифровая подпись
	СФ/110-0376 (для Crypton Еmulator)
СФ/110-0377 (для КРИПТОН-4)
СФ/110-0378 (для КРИПТОН-4К/16)
СФ/111-0475 (автономный вариант)

	КРИПТОН-
Шифрование
	АНКАД
	Шифрование файлов для передачи по открытым каналам связи
	СФ/110-0367 (для Crypton Emulator)
СФ/110-0368 (для КРИПТОН-4)
СФ/110-0369 (для КРИПТОН-4К/16)


5. ПОДСИСТЕМА ОБЕСПЕЧЕНИЯ ЦЕЛОСТНОСТИ

В соответствии с руководящим документом ГТК [3] к подсистеме обеспечения целостности предъявляются следующие требования:

· обеспечение целостности программной среды, в том числе собственно программных средств СЗИ НСД;

· обеспечение целостности информации при ее передачи по сети;

· периодическое тестирование реализованной системы защиты с использованием специальных программных средств.

5.1. Обеспечение целостности программной среды 

Средства контроля  целостности программной среды, как правило, функционируют по замкнутому циклу, обрабатывая файлы, системные объекты и их атрибуты с целью получения  контрольных сумм и их сравнения с контрольными суммами, полученными ранее. В общем случае, средства контроля целостности программной среды должны решать следующие основные задачи:

· регламентировать доступ пользователей к файлам МПО системы;

· защищать файлы штатного МПО от несанкционированной модификации, вирусов и вредоносных программ;

· регистрировать действия пользователя системы.

Для автоматизации выполнения этих процедур в настоящее время существует множество систем, к числу которых относятся:

· система защиты Secret Net;

· электронный замок «Соболь».
5.1.1. Система защиты Secret Net
Cистема защиты Secret Net, разработанная НИП "Информзащита", представляет собой сертифицированные программно-аппаратные комплексы защиты информации для автономных компьютеров или рабочих станциях ЛВС, функционирующих под управлением Windows 95/98/NT и UNIX (MP-RAS). Последняя версия Secret Net 4.0 обеспечивает решение следующих задач:
· единое управление безопасностью в гетерогенных системах; 

· контроль за изменениями программной среды и оповещение о них администратора безопасности; 

· централизованный сбор, хранение и обработка системных журналов. 

Secret Net контролирует целостность программ системы защиты, файлов паспортов пользователей, системных областей локальных дисков рабочих станций, а также приложений (программ) замкнутой программной среды. Для контроля целостности и восстановления системных областей жесткого диска в защищенной области хранятся их копии, создаваемые автоматически при установке Secret Net. Контроль целостности производится автоматически при перезагрузке компьютера.
Secret Net построена на архитектуре клиент-сервер, при которой обеспечивается централизованное хранение и обработка настроек системы защиты и распределенная работа компонентов, обеспечивающих информационную безопасность. Это позволяет из единого центра управления конфигурировать защитные механизмы клиентов Secret Net и управлять встроенными возможностями операционных систем. При этом осуществляется сбор информации со всех рабочих станций и серверов сети и их централизованная обработка в едином журнале регистрации.
В Secret Net используются такие механизмы защиты как аутентификация и идентификация, шифрование сетевых ресурсов, доступ к информации в соответствии с грифом конфиденциальности (полномочное управление доступом), замкнутая программная   среда и др. Кроме того, Secret Net предоставляет механизмы контроля состояния важных пользовательских и системных файлов. 

Семейство продуктов Secret Net 4.0 включает в себя:

· СЗИ Secret Net 4.0 (автономный вариант) - предназначен для защиты информации, хранимой и обрабатываемой на автономных ПЭВМ, работающих под управлением Windows 95/98. Сертификат ГТК № 302 от 04.02.2000; 

· СЗИ Secret Net 4.0 (автономный вариант) - предназначен для защиты информации, хранимой и обрабатываемой на автономных ПЭВМ, работающих под управлением Windows NT 4.0. Сертификат ГТК № 342 от 22.05.2000; 

· СЗИ Secret Net 4.0 (сетевой вариант) - предназначен для защиты информации, хранимой и обрабатываемой на рабочих станциях ЛВС, работающих под управлением Windows 95/98. Сертификат ГТК № 324 от 16.05.2000; 

· СЗИ Secret Net 4.0 (сетевой вариант) - предназначен для защиты информации, хранимой и обрабатываемой на рабочих станциях ЛВС, работающих под управлением Windows NT 4.0. Сертификат ГТК № 343 от 27.07.2000. 

Сертификаты ГТК №№ 302, 342, 324, 343 определяют, что Secret Net 4.0 является программно-аппаратным средством защиты от НСД и в соответствии с классификацией  ГТК [2] обеспечивает третий класс защищенности, что позволяет применять Secret Net 4.0 для защиты информации, содержащей сведения, составляющие государственную тайну. 

5.1.2. Электронный замок «Соболь»

Электронный замок  “Соболь”, разработанный НИП "Информзащита", представляет собой программно-аппаратный комплекс, который либо  автономно, либо в составе Secret Net может использоваться для дополнительной защиты автономного компьютера или рабочей станции/сервера ЛВС от НСД, обеспечивая:

· идентификацию и аутентификацию пользователей с использованием идентификаторов Touch Memory фирмы Dallas Semiconductor. Загрузка операционной системы с жесткого диска осуществляется только после предъявления зарегистрированного идентификатора. Учетная информация о пользователе хранится в энергонезависимой памяти электронного замка. При попытке НСД осуществляется аппаратная блокировка до 4-х устройств (например, FDD, CD-ROM, ZIP, LPT, SCSI-порты);

· регистрацию попыток доступа к ПЭВМ. Электронный замок осуществляет ведение системного журнала, который хранится в специальной энергонезависимой памяти и в котором фиксируются все события, связанные с безопасностью системы;

· запрет загрузки компьютера со сменных носителей (гибкий диск и CD ROM);

· контроль целостности программной среды, который производится по алгоритму ГОСТ 28147-89 в режиме имитовставки. При этом обеспечивается возможность заблокировать вход пользователей в систему при нарушении целостности контролируемых файлов.

Электронный замок «Соболь» сертифицирован ФАПСИ (сертификаты
№ СФ/122-0305 и № СФ/022-0306 от 10.02.2000) и ГТК (сертификат №457 от 14.05.2000), что позволяют применять его для защиты информации, составляющую коммерческую или государственную тайну, а также использовать данный продукт при разработке систем защиты для автоматизированных систем с классом защищенности до 1В включительно.

5.2. Обеспечение целостности информации при ее передачи по сети
Широко распространенным   инструментом обеспечения  целостности электронной корреспонденции, передаваемой по сети, является механизм электронной цифровой подписи. Совпадение результатов  расшифрования ЭЦП с вычисленным хэш-кодом свидетельствует  о том, что  автором документа действительно является приславший  его абонент и что после того, как документ был подписан, никаких изменений в него не вносилось. Если в процессе передачи в текст документа было внесено изменение (преднамеренное или случайное), то вычисленный абонентом-получателем  хэш-код будет отличаться от того, который он получит после расшифрования ЭЦП. Результат сравнения также будет отрицательным и в том случае, если для формирования ЭЦП был использован ключ, отличный от секретного ключа абонента, пославшего сообщение.

Кроме ЭЦП, целостность данных в процессе их передачи по сети может быть обеспечена посредством использования соответствующих протоколов безопасности транспортного и сетевого уровней. Протоколами безопасности данных на транспортном уровне являются протоколы SSL и SSH, которые обеспечивают безопасную передачу данных между клиентом и сервером. Протокол безопасности IP (IPSec) представляет собой набор стандартов поддержки целостности и конфиденциальности данных на сетевом уровне.

5.2.1.  Протокол SSL
Протокол SSL (Secure Socket Layer) был разработан компанией Netscape Communications как протокол защищенного обмена информацией между клиентом и сервером. В настоящее время протокол SSL является наиболее распространенным протоколом защиты информации в Интернет, обеспечивающим конфиденциальность и целостность информационного взаимодействия между Интернет-приложениями, и поддерживается программным обеспечением серверов и браузеров, выпускаемых рядом компаний, такими как Netscape и Microsoft (Netscape Navigator, Microsoft Explorer, Netsite Commerce Server и др.). В многоуровневой иерархии протоколов SSL занимает место между надежным транспортным протоколом и протоколами прикладного уровня. Независимость от протоколов прикладного уровня предоставляет возможность использования SSL для защиты целого ряда приложений, построенных по технологии "клиент-сервер" (в частности, HTTP, FTP, Telnet и др.). 

Протокол SSL позволяет серверу и клиенту перед началом информационного взаимодействия аутентифицировать друг друга, согласовать алгоритм шифрования и сформировать общие криптографические ключи. Конфиденциальность информации, передаваемой по установленному защищенному соединению, обеспечивается путем шифрования потока данных на сформированном общем ключе с использованием симметричных криптографических алгоритмов, а контроль целостности передаваемых блоков данных - за счет использования так называемых кодов аутентификации сообщений MAC (Message Autentification Code), вычисляемых с помощью хэш-функций. 

Протокол SSL включает два этапа взаимодействия сторон защищаемого соединения: 

· установление SSL-сессии; 

· защита потока данных. 

На этапе установления SSL сессии осуществляется аутентификация сервера и (опционально) клиента, стороны договариваются об используемых криптографических алгоритмах и формируют общий "секрет", на основе которого создаются общие сеансовые ключи для последующей защиты соединения. Этот этап называют также процедурой рукопожатия. При установлении повторных соединений между клиентом и сервером стороны могут, по взаимному соглашению, формировать новые сеансовые ключи на основе старого общего "секрета" (данная процедура называется продолжением SSL-сессии). 

На втором этапе (защита потока данных) информационные сообщения прикладного уровня нарезаются на блоки, для каждого блока вычисляется MAC, затем данные шифруются и отправляются приемной стороне. Приемная сторона производит обратные действия: дешифрование, проверку MAC, сборку сообщений, передачу на прикладной уровень. 

Протокол SSL предусматривает возможность использования различных криптографических алгоритмов:

· на этапе рукопожатия для аутентификации и формирования общих секретных сеансовых ключей используется двухключевая криптосистема RSA;  

· для шифрования потока данных могут быть использованы алгоритмы RC2 (длина ключа 128 бит), RC4 (128 бит), IDEA (128 бит), DES (56 бит), "тройной" DES (168 бит), ГОСТ 28147-89/3/4 (256 бит) и др. Вычисление MAC осуществляется по алгоритму MD5 и ГОСТ 28147-89/5.  

5.2.2.  Протокол SSH
Протокол SSH (Secure Shell) представляет собой протокол безопасного удаленного доступа к  компьютерам  при  работе  по  небезопасным каналам связи и является фактическим  стандартом  Интернет  на безопасные  терминальные  соединения. Он поддерживает безопасный удаленный вход в сеть, безопасную передачу файлов и безопасную эстафетную передачу сообщений по протоколам TCP/IP и X11. SSH может автоматически шифровать, аутентифицировать и сжимать передаваемые данные.

Для организации безопасного доступа применяется процедура  аутентификации  с  использованием асимметричного  шифрования с открытым ключом. Это обеспечивает более высокую безопасность,  чем  при  использовании  симметричного  шифрования,  хотя   и порождает  дополнительную  вычислительную  нагрузку.  При последующем обмене данными применяется уже симметричное шифрование, более экономичное в  смысле затрат процессорного времени.

Протокол SSH поддерживает следующие  типы  удаленного  доступа:

· возможность работы с telnet; 

· безопасную работу с  протоколом  X11,  благодаря возможности  перенаправления соответствующих данных по надежным ssh-каналам;

· безопасную замену многим "r"-командам Unix (rsh, rlogin и т.д.), с которыми

традиционно связаны проблемы обеспечения безопасности.

Протокол SSH состоит из трех основных компонентов:

· протокол транспортного уровня, который обеспечивает аутентификацию сервера, а также конфиденциальность и целостность передаваемых данных с отличной защищенностью эстафетной передачи. В качестве опции может поддерживаться компрессия данных;
· протокол аутентификации пользователя, который обеспечивает аутентификацию клиента для сервера. С целью  повышения  безопасности  также может осуществляться  аутентификация сервера клиентом, т.е. обеспечивается взаимная аутентификация взаимодействующих сторон;
· протокол соединения, который мультиплексирует безопасный  канал (шифруемый туннель), создавая в нем несколько логических каналов,  которые  используются  для различных целей (различных видов служб).

Протокол транспортного работает  поверх  соединения TCP/IP, протокол аутентификации - поверх протокола транспортного уровня, а протокол соединения - поверх

протокола аутентификации.


При использовании протокола SSH для шифрации сообщений могут использоваться такие алгоритмы шифрования, как IDEA,  DES, RC4-128,  тройной  DES с тремя ключами и BLOWFISH.  

5.2.3.  Протокол IPSec
Общим недостатком протоколов SSL и SSH, описанных выше, является их «привязанность» к определенному типу приложений (защита сеансов Telnet, процедур передачи файлов, Web-трафика). Преодоление указанного ограничения сводится к тому, чтобы строить систему защиты не для отдельных классов приложений (пусть и весьма популярных), а для сети в целом. Применительно к IP-сетям это означает, что система защиты должна функционировать на сетевом уровне модели OSI, поскольку реализация защиты сети на этом уровне автоматически гарантирует как минимум такую же степень защиты всех сетевых приложений, причем без какой-либо модификации последних. При этом для приложений процедуры защиты окажутся столь же прозрачными, как и сам протокол IP.

Для решения этой задачи рабочей группой IP Security Protocol IETF была разработана спецификация безопасного IP-протокола  IPSec (IP Security). Эта спецификация представляет собой набор стандартов для реализации протоколов защиты, обеспечивающих целостность и конфиденциальность сетевого трафика на IP-уровне.

Основные протоколы, входящие в состав IPSec
Пользователь воспринимает сеть как надежно защищенную среду только в том случае, если он уверен, что его «собеседником»  является именно тот, за кого он себя выдает (аутентификация сторон), что передаваемые пакеты не просматриваются посторонними лицами (конфиденциальность связи) и что получаемые данные не подверглись изменению в процессе передачи (целостность данных). Чтобы достичь соответствия перечисленным требованиям, в состав IPSec входят следующие протоколы:

· протокол аутентификации AH (Authentication Header), который «привязывает» данные в составе пакета к своеобразной подписи, позволяющей удостовериться как в подлинности отправителя, так и в целостности принятых от него данных;

· протокол инкапсуляции зашифрованных данных ESP (Encapsulated Security Payload), отвечающий за шифрование содержимого IP-пакетов;

· протоколы обмена ключами IKE (Internet Key Exchange), которые предназначены для согласования используемых алгоритмов аутентификации и шифрования, ключей и продолжительности их действия, а также для защищенного обмена ключами.

Программное обеспечение перечисленных протоколов (утилиты шифрования, цифровой подписи и пр.) может функционировать на серверах или компьютерах конечных пользователей. Однако чаще его устанавливают на маршрутизаторах или межсетевых экранах, которые в терминологии IPSec именуются шлюзами безопасности (security gateway). В соответствии с этим различают два режима использования протоколов ESP и AH: транспортный и туннельный.

Транспортный режим используется для шифрования только поля данных IP-пакета. В этом режиме невозможно скрыть адреса отправителя и получателя пакета; кроме того, появляется возможность проведения анализа трафика.

Туннельный режим предполагает шифрование всего пакета, включая заголовок сетевого уровня. Основная роль здесь отводится шлюзам безопасности, поскольку предполагается, что клиентские станции (или серверы) не поддерживают IPSec и отправляют в сеть обычный IP-трафик. Однако перед тем как достичь сети, каждый IP-пакет сначала попадает в шлюз, который помещает этот пакет целиком в «оболочку» IPSec, зашифровывая его содержимое вместе с исходным IP-заголовком. Чтобы обеспечить возможность маршрутизации получившегося пакета, шлюз снабжает его новым IP-заголовком и только после этого отправляет в сеть. Шлюз, находящийся на противоположном конце соединения, дешифрует пакет и передает его на оконечное устройство в первоначальном виде. Описанная процедура  называется туннелированием. Она позволяет распространить действие средств защиты на сетевой уровень модели OSI и скрыть истинные IP-адреса источника и получателя пакета для уменьшения риска атак, основанных на детальном анализе трафика.

Функции защиты, обеспечиваемые IPSec
1. Шифрование. Протокол ESP допускает применение практически любого симметричного алгоритма для шифрования отдельных пакетов. Более того, в одном приложении можно использовать разные методы шифрования в разных соединениях. Для специальных целей, например, обмена ключами, предназначенными для последующего шифрования передаваемых пакетов, могут использоваться асимметричные алгоритмы. По умолчанию, в качестве алгоритма шифрования стандартом предусмотрен симметричный метод DES-CBC (Cipher Block Chaining) с 56-разрядным ключом.

Следует отметить,  что поля протокола ESP следуют после стандартного IP-заголовка, а это означает, что такой пакет может маршрутизироваться в сети с помощью обычного оборудования, поддерживающего IP.

2. Туннелирование. Обеспечивается средствами ESP и заключается в помещении первоначального IP-пакета внутрь пакета ESP и в последующем добавлении нового IP-заголовка, содержащего адрес шлюза.

3. Аутентификация. Обеспечивается как средствами ESP, так и (в основном) средствами AH. Поле аутентификации, которое может присутствовать в заголовке протокола ESP, содержит параметр проверки целостности пакета (Integrity Check Value, ICV), позволяющий реализовать симметричную схему аутентификации. По сути, ICV представляет собой цифровую подпись, помещаемую в поле аутентификации и позволяющую отправителю подписать результат предварительного хеширования содержательной части пакета ESP. Анализ содержимого этого поля дает возможность получателю идентифицировать источник данных и убедиться в том, что они не были изменены в процессе передачи.

Протокол AH является основным протоколом аутентификации IPSec. В IP-сети он может использоваться самостоятельно, совместно с ESP или в виде «вложенного» сервиса (при условии выбора режима туннелирования). Возможности AH в плане аутентификации отличаются от таковых для протокола ESP прежде всего тем, что последний не обеспечивает защиту внешнего IP-заголовка, который предшествует заголовку ESP. Информация, добавляемая в пакет протоколом AH, помещается после IP-заголовка, но перед заголовком ESP (если таковой присутствует) и заголовками протоколов вышележащих уровней типа TCP и включает  данные аутентификации - поле, содержащее цифровую подпись ICV.

4. Согласование протоколов и управление ключами. Для обеспечения конфиденциальности связи, аутентификации сторон и целостности данных протоколам ESP и AH требуется соответствующая инфраструктура, которая обеспечивала бы распределение ключей и согласование протоколов между участниками обмена. Роль такой инфраструктуры в IPSec выполняет группа протоколов IKE, которые:

· согласовывают алгоритмы шифрования и характеристики ключей, которые будут использоваться в защищенном сеансе;

· обеспечивают непосредственный обмен ключами (в том числе возможность их частой смены);

· контролируют выполнение всех достигнутых соглашений.

Функционирование IKE базируется на концепции выделенных защищенных виртуальных «каналов» и соответствующих им структур данных, получивших название ассоциации безопасности SA (Security Association). Именно в рамках SA определяются алгоритм аутентификации протокола AH и его ключи, алгоритм шифрования, используемый протоколом ESP, и его ключи, наличие или отсутствие криптографической синхронизации, способы аутентификации партнеров и защиты сеанса обмена, частота смены ключей и ряд других параметров. Объединение столь обширной служебной информации в рамках SA предоставляет пользователю возможность сформировать разные классы защиты, предназначенные, например, для электронного общения с разными «собеседниками». Другими словами, применение структур SA открывает путь к построению множества виртуальных частных сетей, различающихся своими параметрами.

Что касается способов использования протоколов IPSec отдельными приложениями, то они определяются в записях базы данных (БД) политики безопасности SPD (Security Policy Database), содержащей наборы правил или стратегий информационной безопасности. Такая БД формируется и поддерживается на каждом узле, где установлено программное обеспечение IPSec. Выбирая ту или иную запись из этой БД, приложение определяет способ защиты генерируемых IP-пакетов, который затем реализуется в рамках согласованного «канала» SA.

Протокол сетевой безопасности IPSec доминирует в большинстве реализаций виртуальных частных сетей. В настоящее время на рынке представлены как программные реализации IPSec (например, протокол реализован в ОС Windows2000), так и программно-аппаратные реализации IPsec (это решения Cisco, Nokia, Lucent). Несмотря на большое число различных решений, все они довольно хорошо совместимы друг с другом. В таблице 8 приведено сравнение IPSec и широко распространённого сейчас протокола SSL.

Таблица 8. Сравнительные характеристики IPSec и SSL
	Особенности
	IPSec
	SSL

	Аппаратная независимость
	Да
	Да

	Код
	Не требуется изменений для приложений. Может потребовать доступ к исходному коду стека TCP/IP.
	Требуются изменения в приложениях. Могут потребоваться новые DLL или доступ к исходному коду приложений.

	Защита
	IP-пакет целиком. Включает защиту для протоколов высших уровней.
	Только уровень приложений.

	Фильтрация пакетов
	Основана на аутентифицированных заголовках, адресах отправителя и получателя, и т.п. Простая и дешёвая.
	Основана на содержимом и семантике высокого уровня. Более интеллектуальная и более сложная.

	Производительность
	Меньшее число переключений контекста и перемещения данных.
	Большее число переключений контекста и перемещения данных. Большие блоки данных могут ускорить криптографические операции и обеспечить лучшее сжатие.

	Платформы
	Любые системы.
	В основном, конечные системы (клиенты/серверы), также МСЭ.

	МСЭ/Виртуальные частные сети
	Весь трафик защищён.
	Защищён только трафик уровня приложений. ICMP, RSVP, QoS и т.п. могут быть незащищены.

	Прозрачность
	Для пользователей и приложений.
	Только для пользователей.

	Текущий статус
	Появляющийся стандарт.
	Широко используется WWW- браузерами, также используется некоторыми другими продуктами.


5.3. Средства тестирования системы защиты 

Основным назначением средств тестирования является проверка адекватности существующих средств защиты от НСД принятой политике безопасности. Эта задача также периодически возникает после реконфигурирования системы защиты, изменения или обновления компонентов операционной системы и т.п. Для автоматизации процесса тестирования могут использоваться средства анализа защищенности, называемые также сканерами безопасности (security scanner), использование которых помогает определить уязвимости в корпоративной сети и устранить их до того, как ими воспользуются злоумышленники. К числу наиболее известных сканеров безопасности относятся сканеры System Security Scanner,  Internet Scanner, System Scanner и Database Scanner фирмы Internet Security Systems и сканеры NetRecon и Nessus фирмы AXENT Technologies. Рассмотрим назначение и функциональные возможности этих программных продуктов более подробно.

5.3.1. Система System Security Scanner

Система анализа защищенности System Security Scanner (S3) предназначена для обнаружения уязвимостей на уровне операционной системы. Система S3 может быть использована для анализа защищенности операционных систем Unix (различные версии) и Windows 95/98/NT. На основе проведенных тестов система S3 генерирует отчеты, содержащие подробное описание каждой обнаруженной уязвимости и рекомендации по их коррекции или устранению. 

При проведении  анализа защищенности  узла используются два подхода. Во-первых, анализируются текущие настройки операционной системы, которые могут быть использованы для осуществления атаки. Во-вторых, сканируемая система проверяется на наличие "следов", уже оставленных злоумышленниками. Для увеличения скорости тестирования могут быть инициированы несколько параллельных процессов сканирования. Ответы от сканируемых узлов обрабатываются специальным процессом, после чего данные об уязвимостях записываются в специальную базу данных. На основе собранной информации система генерации отчетов создает отчет с требуемым уровнем детализации.

Система S3 обнаруживает около 200 уязвимостей ОС UNIX и более 300 уязвимостей ОС Windows. Кроме этого,  S3 также позволяет осуществлять проверку текущих настроек FTP, электронной почты, RPC, NFS, паролей, Web-серверов, Web-броузеров, удаленных сервисов (в т.ч. RAS для Windows NT), файловой системы, антивирусных программ, прикладного программного обеспечения  (в т.ч. Microsoft Office), модемов.

К основным функциональным возможностям системы S3 относятся:

· возможность периодического обновления базы данных уязвимостей, что  позволяет постоянно актуализировать уровень защищенности корпоративной сети;

· возможность выбора типа проверок и параметров сканирования как для отдельных узлов, так и для групп узлов. Созданные при этом новые шаблоны сканирования могут быть сохранены для последующего использования;

· возможность централизованного управления процессом анализа защищенности всех узлов сети с одного рабочего места;

· возможность централизованной инсталляции компонентов S3 на удаленные узлы корпоративной сети. Это позволяет администратору безопасности, не сходя со своего рабочего места, установить систему S3 на все критичные участки корпоративной сети и своевременно проводить анализ защищенности узлов;

· возможность запуска системы S3 по расписанию для тестирования текущего уровня защищенности в периодическом режиме или в заданное время.

· наличие мощной подсистемы генерации отчетов  разной степени детализации.

5.3.2. Система Internet Scanner

Система Internet Scanner может быть использована: 

· для инвентаризации сети и обнаружения различных коммуникационных устройств, таких как серверы приложений, рабочие станции, межсетевые экраны, маршрутизаторы и модемы, принтеры и другие сетевые устройства; 

· для обнаружения уязвимостей, позволяющих "обойти" существующие защитные механизмы, таких как неправильная конфигурация сетевого оборудования, устаревшее программное обеспечение, неиспользуемые сетевые сервисы, "слабые" пароли, и т.д. (в т.ч. в удаленных офисах). 

Internet Scanner выполняет ряд проверок для определения уязвимостей сетевых сервисов, операционных систем, маршрутизаторов, почтовых и Web-серверов, межсетевых экранов и прикладного программного обеспечения, которые могут быть использованы для проникновения в корпоративную сеть, позволяя оценить безопасность корпоративной сети снаружи, т.е. со стороны внешних злоумышленников (хакеров). Информация, собираемая Internet Scanner, позволяет своевременно обнаруживать и устранять нарушения политики безопасности. Отсутствие специальных программ-агентов на сканируемых устройствах позволяет проводить анализ защищенности удаленных филиалов и офисов. Internet Scanner функционирует под управлением ОС Windows NT/2000 и Unix при поддержке VMware.

Internet Scanner позволяет осуществлять около 1000 типов проверок, таких как:

· проверка FTP, LDAP и SNMP; 

· проверка электронной почты; 

· проверка RPC, NFS, NIS и DNS; 

· проверка возможности осуществления атак типа "отказ в обслуживании"; 

· проверка типа "подбор пароля"; 

· проверка Web-серверов и CGI-скриптов, Web-броузеров и X-терминалов; 

· проверка межсетевых экранов и proxy-серверов и ряд других проверок.

Internet Scanner позволяет создавать отчеты более 30 типов с разной степенью детализации (в т.ч. и на русском языке), содержащих подробную информацию о каждой найденной уязвимости и пошаговых рекомендациях по ее устранению.

К основным функциональным возможностям Internet Scanner относятся:

1. Структурированное сканирование. Администратор, осуществляющий анализ защищенности корпоративной сети, может либо использовать один из 18 предустановленных шаблонов, различающихся степенью детализации сканирования, либо создавать  собственные шаблоны, учитывающие специфику используемого сетевого окружения.

2. Возможность создания отчетов, в которых сравнивается состояние защищенности выделенных участков сети в заданные интервалы времени, что позволяет определить, как изменяется уровень защищенности сети после проведения соответствующих защитных мероприятий. 

3. Автоматическое обновление базы данных уязвимостей с Web-сервера по защищенному от несанкционированного доступа каналу связи.

4. Возможность дополнения штатных процедур тестирования собственными проверками, учитывающими специфику программного корпоративной сети, а также возможность включения любых проверок, созданных для других свободно распространяемых сканеров безопасности. 

5. Многоуровневая защита собранной информации. Вся собираемая информация об уязвимости ресурсов корпоративной сети защищается от несанкционированного ознакомления и изменения.  

6. Интеграция с системами RealSecure и Database Scanner. Internet Scanner может быть интегрирована с системой анализа защищенности Database Scanner для дистанционной проверки MS SQL Server, Oracle и Sybase без необходимости запуска Database Scanner. В Internet Scanner также реализован  механизм ActiveAlert, который в режиме реального времени позволяет посылать на консоль RealSecure уведомления об обнаруженных уязвимостях.

5.3.3. Система Database Scanner

Система Database Scanner предназначена для анализа защищенности систем управления базами данных (СУБД), использующихся в корпоративной сети. Database Scanner позволяет собирать и анализировать данные о нарушениях политики безопасности от всех (в т.ч.  территориально удаленных) баз данных корпоративной сети, работающих под управлением СУБД MS SQL Server, Oracle и Sybase на платформах Windows и Unix.

Система Database Scanner может быть использована: 

· для анализа и управления настройками различных СУБД; 

· для обнаружения уязвимостей, позволяющих "обойти" существующие защитные механизмы СУБД, таких как неправильная конфигурация СУБД, неправильные права доступа к таблицам и хранимым процедурам, "слабые" пароли и т.д.

Database Scanner реализует ряд проверок, идентифицирующих уязвимости и иные нарушения политики безопасности, которые могут быть использованы для проникновения в корпоративную сеть, позволяя оценить безопасность базы данных снаружи и изнутри, т.е. со стороны как внутренних, так и внешних злоумышленников.

Анализ настроек СУБД осуществляется в соответствии с шаблонами, учитывающими различные требования по безопасности баз данных. На основе имеющихся шаблонов администратор СУБД может создавать свои собственные шаблоны, учитывающие специфику применения СУБД в организации. Процесс анализа защищенности осуществляется дистанционно, что облегчает труд администраторов в территориально-распределенных сетях. Отсутствие специальных программ-агентов на сканируемых БД позволяет проводить анализ защищенности удаленных филиалов и офисов. 

Database Scanner функционирует под управлением Windows 9x/2000/NT и может быть использован для анализа защищенности следующих СУБД:

· Oracle 8i, 8.0 и 7.3 (для Unix, Windows NT и Windows 2000); 

· MS SQL Server 6.x и 7 (для Windows NT и Windows 2000); 

· Sybase Adaptive Server 11.x (для Unix, Windows NT и Windows 2000). 

Database Scanner позволяет осуществлять более 300 типов проверок, таких как:

· нарушение временных ограничений на доступ к СУБД;

· проверка учетных записей пользователей;

· проверки прав доступа к объектам СУБД;

· проверки наличия "троянских коней" в СУБД и другие проверки.

Database Scanner позволяет создавать отчеты более 30 типов с разной степенью детализации, содержащих подробную информацию о каждом нарушении политики безопасности и пошаговых рекомендациях по их устранению. 

К основным функциональным возможностям Database Scanner относятся:

1. Структурированное сканирование. Администратор, осуществляющий анализ защищенности корпоративной сети, может либо использовать один из предустановленных шаблонов, различающихся степенью детализации сканирования, либо создавать  собственные шаблоны, учитывающие специфику используемого сетевого окружения.

2. Возможность анализа парольной подсистемы СУБД, основанная на использовании встроенного словаря часто используемых паролей (содержит более 30000 слов и фраз) или пользовательского файла паролей. 

3. Автоматическое обновление базы данных уязвимостей с Web-сервера по защищенному от несанкционированного доступа каналу связи.

4. Многоуровневая защита собранной информации. Вся собираемая информация об уязвимости ресурсов корпоративной сети защищается от несанкционированного ознакомления и изменения.  

5.3.4. Система System Scanner

Система System Scanner  комбинирует автоматизированное управление политикой безопасности с обнаружением и устранением уязвимостей операционных систем, построенных на платформах Windows и Unix. System Scanner построена по технологии "клиент-сервер" и позволяет централизованно собирать и анализировать данные о нарушениях политики безопасности со всех (в т.ч. территориально-удаленных) узлов корпоративной сети.

Система System Scanner может быть использована: 

· для анализа и управления настройками различных операционных систем; 

· для обнаружения уязвимостей, позволяющих "обойти" существующие защитные механизмы, таких как неправильная конфигурация операционной системы или системного программного обеспечения,  "слабые" пароли и т.д. 

· для контроля целостности системных файлов и иных важных ресурсов; 

· для анализа изменения уровня защищенности корпоративной сети и т.д. 

Применение System Scanner позволяет оценивать безопасность корпоративной сети изнутри, т.е. со стороны внутренних злоумышленников.

System Scanner может функционировать под управлением Windows NT/2000, Novell Netware, SUN Solaris, HP UX, Red hat LINUX, AIX и др. и позволяет осуществлять более 1700 типов проверок, таких как:

· системные проверки (системная конфигурация, системный доступ, ключевые файлы и т.д.); 

· проверки пользователей и групп (идентификаторы, пароли, личные директории, время входа в систему и т.д.); 

· проверки паролей ("слабые" пароли, длина и срок действия паролей и т.п.); 

· проверки файлов (права доступа, наследование и т.д.); 

· контроль целостности (файлов, ключей системного реестра и т.д.); 

· проверки политики аудита; 

· проверки сетевой конфигурации (настройки сетевых демонов,  стека TCP/IP и т.п.); 

· проверки устройств (для Unix); 

· анализ журналов регистрации (syslog и EventLog); 

· проверки неустановленных обновлений ОС (patch, service pack и т.д.); 

· проверки установленных снифферов, троянских коней, программ удаленного доступа, модемов и другие проверки. 

К основным функциональным возможностям System Scanner относятся:

1. Возможность создания эталонной конфигурации узлов корпоративной сети, что позволяет проводить сравнение текущей конфигурации с эталонной. Эталонная конфигурация может быть создана для пользователей,  сервисов и демонов, файлов и разделяемых ресурсов.
2. Структурированное сканирование. Администратор, осуществляющий анализ защищенности корпоративной сети, может либо использовать один из предустановленных шаблонов, различающихся степенью детализации сканирования, либо создавать  собственные шаблоны, учитывающие специфику используемого сетевого окружения.

3. Возможность создания отчетов, в которых сравнивается состояние защищенности выделенных участков сети в заданные интервалы времени, что позволяет определить, как изменяется уровень защищенности сети после проведения соответствующих защитных мероприятий. 

4. Автоматическое обновление базы данных уязвимостей с Web-сервера по защищенному от несанкционированного доступа каналу связи.

5. Возможность дополнения штатных процедур тестирования собственными проверками, учитывающими специфику программного корпоративной сети. 

6. Многоуровневая защита собранной информации. Вся собираемая информация об уязвимости ресурсов корпоративной сети защищается от несанкционированного ознакомления и изменения.  

7. Возможность посылки сообщений о найденных уязвимостях на консоль системы управления сетью (например, HP OpenView) по электронной почте.

5.3.5. Система NetRecon
Система NetRecon обеспечивает выявление потенциальных уязвимостей в системе защиты корпоративных  сетей, позволяя анализировать состояние информационной безопасности как изнутри, так и снаружи.

NetRecon функционирует под управлением Windows NT предназначен для тестирования защищенности (правильности конфигурирования) серверных платформ, межсетевых экранов и Web-серверов.

NetRecon сканирует корпоративную сеть, воспроизводя различные сценарии атак  и генерирует отчеты,  содержащие информацию о найденных уязвимостях, таких как слабые пароли, подверженность определенных сервисов угрозам отказа в обслуживании, конфигурации ОС, уязвимые для удаленных атак и др. Наряду с сообщениями о найденных уязвимостях и их описаниями, приводятся рекомендации по их устранению.

База данных уязвимостей, используемая NetRecon и содержащая описания известных уязвимостей и сценариев атак, постоянно пополняется новыми данными. Обновление этой базы данных производится через Web-сервер компании AXENT.

5.3.6. Система Nessus

Сканер защищенности Nessus относится к категории сетевых сканеров, позволяющих осуществлять поиск уязвимостей в сетевых сервисах операционных систем, межсетевых экранов, фильтрующих маршрутизаторов и других сетевых компонентов. Для поиска уязвимостей используются как стандартные средства тестирования и сбора информации о конфигурации и функционировании сети, так и специальные средства, эмулирующие внутренние и внешние атаки.

Nessus является свободно распространяемым и постоянно обновляемым программным продуктом, имеет удобный графический интерфейс, который позволя определять параметры тестирования, наблюдать за ходом сканирования, а также создавать и просматривать отчеты. 

Продукт содержит как встроенные прототипы вариантов атак, так и подключаемые дополнения (plugins). Количество подключаемых дополнений постоянно увеличивается и в настоящее время их насчитывается более 300.

Nessus может работать под управлением операционных систем Solaris, FreeBSD, Linux, Windows NT и по своим функциональным возможностям находится в одном ряду с таким широко известным продуктом, как Internet Scanner компании ISS.

Сканер защищенности Nessus является на сегодняшний день единственным продуктом в своем классе, сертифицированным Гостехкомиссией России (сертификат N 361 от 18.09.2000).
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