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Введение 

За последние 15 лет смартфоны прошли большой путь. Из игрушек для гиков и ин­

струментов для бизнеса они превратились в по-настоящему массовый продукт, ко­
торый лежит в кармане буквально каждого жителя развитой страны. Сегодняшний 

смартфон - это уже не карманный компьютер, а скорее цифровой отпечаток его 

пользователя. Смартфон хранит массу приватных данных, включая личные фото­

графии, пароли и токены для доступа к банковскому счету. 

Рост популярности смартфонов вынудил компании разработчиков операционных 

систем принимать срочные меры для защиты пользовательских данных. Эrа книга 

начинается с введения в устройство ОС Android, далее рассказывает об истории 

развития средств обеспечения безопасности с первой версии и до Android 14. 

Вторая часть книги целиком посвящена техникам взлома и реверс-инжиниринга 

приложений. На примере взлома нескольких реальных приложений из Google Play 
я покажу, как устроены файлы АРК изнутри, расскажу, что такое декомпиляторы и 

дизассемблеры, пошагово продемонстрирую, как происходит взлом приложения, 

как внедрить в чужую программу свой код и распутать клубок кода, пропущенного 

через обфускатор. Отдельно расскажу, как использовать инструменты Frida и 

Drozer для извлечения данных из чужих приложений и изменения их поведения. 

Заключительная часть книги посвящена одной из главных проблем Android как 

платформы - вредоносным программам. Эrо самая объемная часть книги, затра­

гивающая буквально каждый аспект изучения и разработки зловредных приложе­
ний. В этой части я расскажу об истории мобильных вирусов, используемых ими 

уязвимосtях и методах маскировки. А чтобы не быть голословным, я продемонст­

рирую, как с нуля создать свой собственный троян, умеющий собирать данные 

пользователя, совершать звонки, делать снимки, оставаясь при этом скрытым. 

Сразу отмечу, что за исключением нескольких тем эта книга не рассказывает о пен­

тесте в устоявшемся сегодня смысле, когда взломщик ищет способы извлечь дан­

ные из приложения или заставляет его выполнить нужные действия в обычных 
условиях, не модифицируя оригинальный код приложения. Кратко об этом можно 







12 Введение 

нется ценным ресурсом для исследователей и профессионалов в области мобиль­
ной безопасности. Мы искренне надеемся, что это обновленное издание будет спо­
собствовать лучшему пониманию архитектуры операционной системы Android и 
современных мобильных устройств. 

Наконец, мы хотели бы поблагодарить наших читателей за их постоянную под­
держку и отзывы, которые помогли нам улучшить качество и аюуальность этой 
книги. Мы приветствуем любые предложения и комментарии, которые будут обя­
зательно учтены в последующих изданиях. 

Ус.поеные обозначени11 

В книге принят ряд условных обозначений, призванных облегчить читателю изуче­
ние материала. Моноширинный шрифт command идентифицирует вводимые пользо­
вателем команды, имена файлов, каталогов или управляющие символы. Курсив ис­
пользуется для выделения понятий и терминов, а полужирный шрифт выделяет 
ключевые слова, адреса URL и элеменrы интерфейса. Некоторые полезные сведе­
ния, не относящиеся напрямую к рассматриваемому в тексте вопросу, но способ­
ные представлять определенный интерес для читателя, вынесены в примечания. 

ТТри.nожение AnTrack 

Многие из приведенных в книге примеров кода реализованы в моем приложении 
AnTrack (https://github.com/zobnin/antrack). Это минималистичное модульное 
приложение для отслеживания местоположения устройства, его состояния, а также 
управления им. Код распространяется под лицензией GPL 3.0, так что вы можете 
свободно его исследовать и использовать в своих открытых проектах. 
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58 ЧАСТЬ /. Глава 4 

бьm защищен с помощью КЕК-ключа, который мог быть получен или из РIN-кода 
с помощью прогонки через функцию script или сгенерирован случайным образом и 
сохранен в ТЕЕ. При этом, если пользователь купил смартфон на базе Android 5 .О 
с активированным по умолчанию шифрованием и затем установил РIN-код, по­
следний таюке использовался для генерации КЕК. 

1З41 , , •*•..iil• 

� Зашифровать данные Ц 

Вы можете зашифровать свои аккаунты, 
настройки, скачанные приложения и их 
данные, а также медиаданные и другие 
файлы на устройстве. После этого для 
расшифровки вам будет необходимо 
при каждом включении устройства 
разблокировать экран, если настроена 
его блокировка (графический ключ, РIN­
код или пароль). Другой способ 
расшифровки - это сбросить настройки 
телефона, в результате чего все данные 
будут удалены. 

Обычно шифрование данных занимает 
около часа или более. Перед 
процедурой полностью зарядите 
батарею и не отключайте зарядное 
устройство, пока шифрование не 
завершится. Если прервать процесс, все 

. , 

ЗАШИФРОВАТЬ ДАННЫЕ 

<] с о 

Рис. 4.3. Включение шифрования данных 

Функция script для получения ключа из РIN-кода используется, начиная с Android 4.4. 
Она заменила ранее применявшийся алгоритм PBКDF, уязвимый для подбора на 
GPU ( 6-значный цифровой PIN за 1 О секунд, 6-значный знаковый - 4 часа с по­
мощью hashcat), тогда как script, по заявлению создателей, увеличивал время под­
бора примерно в 20 ООО раз и вообще не подходил для GPU по причине высоких 
требований к памяти. 

К сожалению, при всех стараниях Google система полнодискового шифрования 
(FDE- Full Disk Encryption) продолжала страдать от ряда концептуальных недос­
татков: 

1. FDE не позволял использовать разные ключи шифрования для различных облас­
тей данных и пользователей. Например, не позволял зашифровать раздел
Android for Work с помощью корпоративного ключа предприятия или рас­
шифровать критические для основой функциональности смартфона данные без
запроса пароля пользователя.
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2. Посекторное шифрование сводило на нет все оптимизации, реализованные на.
уровне драйверов файловых с�стем. · Устройство практически непрерывно
выполняло расшифровку секторов и зашифровьmало их вновь, модифицируя
содержимое раздела. Поэтому FDE всегда приводил к заметному падению про­
изводительности и сокращению времени автономной работы устройства.

3. FDE не поддерживал проверку подлинности содержимого секторов. Их слиш­
ком много, и среди них время от времени появляются сбойные, переназначае­
мые контроллером в резервную область.

4. Криптографическая схема AES-CBC-ESSN бьmа уязвимой к утечке, данных,
т. к. допускала определение точки их изменения. Она позволяла выполнять ата­
ки по типу подмены и перемещения.

Решением стала система пофайлового шифрования в Android 7 (FBE - File-Based 
Encryption). Она используе1' функцию шифрования файловых систем Ext4 и F2FS 
для раздельного шифрования каждого файла по алгоритму AES, но уже в другом 
режиме - XTS. Этот режим разрабатывался специально для шифрования блочных 
устройств и не имеет типичных для режима СВС уязвимостей. В частности, XTS не 
позволяет определить точку изменения данных, не подвержен утечкам, устойчив 
к атакам подмены и перемещения. 

Вплоть до последнего времени Google позволял производителям смартфонов ис­
пользовать любой из имеющихся механизмов шифрования, но, начиная с Android 1 О, 
FBE стал обязательным. Более того, начиная с Android 9, шифрование стало обяза­
тельным не только для устройств с хардварной поддержкой шифрования, но и во­
обще всех устройств. 

Такая возможность появилась благодаря разработанному в Google механизму шиф­
рования Adiantum. Он базируется на быстрой хеш-функции NН, алгоритме аутен­
тификации сообщений (МАС) Polyl305 и потоковом шифре XChaChal 2. В тестах 
на процессоре АRМ Cortex-A 7 Adiantum показывает пятикратное превосходство 
в скорости шифрования над AES-256-XTS. 

Доверенная среда исполнения 
Важным новшеством системы шифрования Android 5 стала возможность хранить 
ключ шифрования в доверенной среде исполнения (Trusted Execution Environ­
ment - ТЕЕ). Речь идет о выделенном микрокомпьютере внутри или рядом с мо­
бильным чипом, который имеет собственную ОС и отвечает исключительно за 
шифрование данных, хранение ключей шифрования и другой важной информации. 
Доступ к такому микроПК имеет лишь небольшой сервис внутри: основной систе­
мы, так что компрометация системы не приводит к утечке самих ключей. 

Наиболее известная реализация ТЕЕ--;-- TrustZone (рис. 4.4), используемая в чипсе­
тах Qualcomm (ее, кстати, уже взламывали). Другие производители могут исполь­
зовать собственные реализации. Например, в смартфонах Samsung используется 
реал;изация ТЕЕ под управлением операционной системы KiniЬi, разработанной 





































































































































































































































178 ЧАСТЬ 111. Глава 13 

это без взаимодействия с пользователем, операторы малвари используют инъекции 
кликов, кастомные НТМL-парсеры и SМS-ресиверы. 

Со временем Joker эволюционировал настолько, что использовал практически все 
известные техники скрытия и обфускации, а в начале 2019 года в Google Play стали 
находить все больше вариантов Joker, часть компонентов которого была вынесена 
в нативный код. 

В 2020 году эксперты компании Check Point сообщили, что вновь обнаружили Jokeг 
в официальном каталоге приложений. На этот раз троян скрывал вредоносный код 
(вредоносный исполняемый файл DEX, закодированный Base64) внутри файла ма­
нифеста в легитимных приложениях. 

На этот раз атака Joker происходила в три этапа. Первый этап - подготовка полез­
ной нагрузки. Операторы Joker заранее внедряли вредоносный код в файл манифе­
ста, но загрузка непосредственного пейлоада происходила не сразу. Так, во время 
прохождения проверок Joker даже не пытался загружать вредоносную полезную 
нагрузку, что помогло операторам малвари в очередной раз обмануть средства за­
щиты Google Play Store. Лишь после того, как механизмы безопасности в Google 
Play Store одобряли приложение, полезная нагрузка определялась и загружалась 
уже непосредственно на устройство жертвы. 

В итоге новая вариация Joker могла загружать на устройство дополнительные вре­
доносные программы, которые тайно подписывали жертву на платные сервисы. 
В официальном каталоге Google было обнаружено 1 l таких зараженных приложе­
ний, которые бьmи удалены из Р\ау Store до 30 апреля 2020 года. 

MalLocker 

Еще один долгоживущий вид малвари - MalLocker. Это вымогатель (ransomwaгe), 
подразделяющийся на несколько подсемейств в зависимости от используемой тех­
ники блокирования устройства пользователя. Сотрудники отдела исследований 
вредоносных приложений Microsoft обнаружили новую разновидность этого зло­
вреда, которая научилась блокировать устройство пользователя, показывая на нем 
сообщение о выкупе без использования экранных оверлеев, возможности которых 
Google серьезно ограничила в последних версиях Android. 

Вместо оверлея зловред использует так называемое полноэкранное уведомление, 
используемое легитимным софтом для показа экрана звонка. Кроме текста (и дру­
гих стандартных атрибутов) такое уведомление также содержит ссылку на актив­
ность (экран приложения), которая и будет показана, когда уведомление появится 
в системе (рис. 13.3). 

Однако одиночный показ сообщения о выкупе был бесполезен, т. к. пользова­
тель смог бы нажать кнопку «домой» или «назад» и просто закрыть его. По­
этому зловред использует еще один прием: перезапуск активности в методе 
onUserLeaveHint(). 

Метод onUserLeaveHint () - это коллбэк, который система вызывает перед тем, как 
активность исчезнет .с экрана. Поэтому перезапуск активности в этом методе при-
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