WinSock2 для игр.

Введение
На днях я зашёл на #gamedev (мой ник - jadam) и спросил: "Знает ли кто-нибудь DirectPlay?". Я ожидал что-нибудь вроде "Да, отправляйся на http://www.directplay.com/ и качай он-лайн книжку!". Но никто даже не знал о нём. Тогда я спросил, что они используют для работы с сетью и все как один ответили - WinSock. Первоначально я собирался изучать DirectPlay, но я думаю, что сейчас просто нет достаточного количества информации по этой теме.

Я использовал WinSock и до этого, но на Visual BASIC-е. Кстати сказать, я был удивлён его простоте. Я думал, что в Си++ всё будет также; это была большая ошибка.
Что такое WinSock? 

WinSock - это API, который позволяет создавать и использовать сокеты (sockets). Сокеты - это соединения через Интернет или локальную сеть. Эти соединения двухсторонние, т.е. обе стороны могут посылать и принимать информацию. Каждый компьютер, будь он в Интернете или в локальной сети, имеет свой IP-адрес. IP-адрес состоит из 4-х байт, разделённых точками. Например, "129.240.3.5". Заметим также, что каждое из четырёх чисел, определяющих адрес, задается одним байтом, т.е. может принимать значения от 0 до 255. 2564 = 4,294,967,296. Т.е. больше 4-х миллиардов уникальных адресов! Вполне достаточно :). (прим. перев. - на самом деле, не достаточно, но это уже другая история :) Так или иначе, сокет может быть создан между двумя компьютерами, например, с адресами 37.143.125.23 и 64.253.241.72. Проблема состоит в том, что нам нужно иметь одновременно больше одного сокета. Соответственно, мы нуждаемся в дополнительном адресе, чтобы идентифицировать сокеты. Этот адрес зовется портом (port). Находясь в Интернете мы всё время используем порты. Например, стандартный порт для HTTP - 80. Это означает, что после того как мы набираем http://www.intertainment.8m.com/ в нашем браузере, он выясняет IP-адрес сервера и пытается соединиться с 80-м портом. Порты с 1 по 1000, по большей части, зарезервированы для стандартных протоколов (protocols). Протоколы, чем-то похожи на языки, используемые для общения. Например, HTTP используется для передачи Веб страниц, FTP - для передачи файлов, NNTP - для групп новостей. WinSock даёт Вам возможность создавать сокеты (create), устанавливать (connect) и разрывать (disconnect) соединения между ними, закрывать (close) их и прослушивать (listen). Прослушивание порта - это простое ожидание некой программой соединения с портом. Эти программы обычно зовутся демонами (daemons). Например, HTTP-демон прослушивает 80 порт и выдает вам index.html при соединении с сервером.
TCP и UDP 

Так какая разница между передачей данных по TCP и UDP? TCP использует потоковую (stream) архитектуру, в то время как UDP, использует дейтаграмм (data gram) архитектуру. Другими словами, TCP даёт полную гарантию доставки информации, UDP - нет. Данные, при использовании UDP, могут быть повреждены, потеряны или даже продублированы. Поэтому, мы будем использовать TCP. Хотя существуют и другие протоколы, которые могут быть использованы в WinSock 2, типа DecNet и тому подобные. 

Примечание переводчика. 

Мне кажется, что необходимо немного расширить эту тему: 

"Протокол управления передачей TCP(Transmission Control Protocol) и протокол дейтограмм пользователя UDP(User Datagram Protocol) функционируют на основном уровне стека TCP/IP, называемом также транспортным. Протокол TCP обеспечивает надежную передачу сообщений между удалёнными прикладными процессами за счёт образования логических соединений. Этот протокол позволяет равноранговым объектам на компьютере-отправителе и на компьютере-получателе поддерживать обмен данными в дуплексном режиме. TCP позволяет без ошибок доставить сформированный на одном из компьютеров поток байт в любой другой компьютер, входящий в составную сеть. TCP делит поток байт на части - сегменты и передает их ниже лежащему уровню межсетевого взаимодействия. После того как это сегменты будут доставлены средствами уровня межсетевого взаимодействия в пункт назначения, TCP снова соберёт их в непрерывный поток. 

Протокол UDP обеспечивает передачу прикладных пакетов дейтограммным способом, как и главный протокол уровня межсетевого взаимодействия IP, и выполняет только функции связующего звена (мультиплексора) между сетевым протоколом и многочисленными службами прикладного уровня и пользовательскими процессами." 

В.Г.Олифер, Н.А. Олифер. Компьютерные сети: Принципы, протоколы, технологии. Изд-во "Питер" 2001.
Архитектура 

Для начала, очень важно знать какая архитектура будет использоваться для создания сетевой игры. Существуют две основные архитектуры - это клиент-клиент и клиент-сервер. 
Клиент-клиент 

Архитектура клиент-клиент (также называемый peer-to-peer) достаточно проста, но её следует использовать только в играх для двоих. Два клиента (компьютеры игроков) устанавливают соединение, используя их IP-адреса или имена доменов (хостов). Но перед тем как начать играть, нужно обменяться IP-адресами. Это небольшая, на первый взгляд, проблема может достаточно быстро вывести вас из себя. Некоторые меняются адресами по почте или в чате (с помощью IRC, ICQ, AIM, и т.д.). Другой вариант - это использование специального сервера, который помогает игрокам обменятся IP-адресами. Таким образом, игра будет приватная и только на двух игроков. Может это и хорошо, а может, и нет. В любом случае, два компьютера обмениваются игровыми состояниями друг друга, и при этом оба производят полные вычисления игрового мира (тратя, при этом, впустую вычислительные ресурсы). 
Схема архитектуры клиент-клиент:

Или вариант для более, чем двух игроков:
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Клиент-сервер 

На мощном компьютере, подключенном на хорошей скорости к сети, запускают специальное сервер-приложение. Теперь всё идёт через него. Сервер может производить вычисления для всех клиентов. А может и не производить. Это зависит только от нашего желания. Теоретически в игре может участвовать неограниченное число игроков. Зачастую, серверы запускаются не на частных компьютерах, а на специальных машинах для многопользовательской игры, которые к тому же имеют доменные имена (например, http://www.mplayer.com/, http://www.heat.net/ и др.) Т.е. теперь не нужно ни вводить IP-адрес, ни меняться им. Также игры, на основе технологии клиент-сервер, имеют в своем составе так называемый лобби (lobby), где вы можете найти других игроков, подождать поединка или поболтать с кем-нибудь. 
Схема архитектуры клиент-сервер:
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На рисунке изображено 3 сокета. Один принадлежит клиенту. Два - серверу. В начале игры, существует только один сокет, который прослушивается сервером (listen socket). Он прослушивает определённый порт (известный также клиенту) и при попытке соединения создаёт новый сокет для соединения с клиентом (connection socket). Это может показаться странным, но это вполне логично. Если использовать сокет, прослушиваемый сервером, для соединения и передачи данных, то никто не сможет присоединиться к игре, пока сокет будет занят.
Этот рисунок показывает многопользовательское соединение при архитектуре клиент-сервер:
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Основная проблема соединений через Интернет и даже через локальную сеть это то, что зачастую, скорость обмена информацией довольно низка. Поэтому, приходится балансировать между размерами передаваемых информационных пакетов и скоростью передачи данных. В зависимости от игры, сервер может брать на себя те или иные обязанности. В некоторых играх используется гибридная архитектура, т.е. клиенты при передаче информации могут, в некоторых случаях, обходиться и без сервера. В общем если вы хотите сделать поддержку сети просто, быстро и эффективно - используйте технологию клиент - сервер! :). 

Довольно теории, даешь WinSock! 

Итак, сейчас в наличии имеются две версии WinSock: 1.1 и 2. Я предлагаю использовать вторую версию. Что же мы будем делать дальше? Мы напишем клиент-серверную версию игры "Камень-ножницы-бумага" Сервер будет мульти-потоковым консольным приложением, клиент будет написан на DirectX. 

Для начала, я покажу, как организован WinSock, объясню различные способы программирования сокетов и опишу функции, которые для этого используются. После того, как мы разберёмся с WinSock-м, мы напишем с помощью него игрушку, о которой я упомянул выше. 

Для того чтобы использовать WinSock вы должны подключить соответствующий заголовочный файл и добавить ws2_32.lib в ваш проект. Теперь всё готово, чтобы программировать под WinSock. Но как он работает и с чего начать? 

Существуют несколько способов программирования сокетов. Вы можете использовать базовые функции UNIX/Berkley, либо функции специализированные под Microsoft Windows, либо использовать объектно-ориентированную MFC версию сокетов. В начале я хотел использовать именно ОО версию сокетов, т.к. считаю, что классы делают API более удобоваримым. Но это не просто классы, это MFC. "Сделано так сложно, как только возможно" - это их лозунг. Нет, MFC это конечно здорово, но тот факт, что вы должны создать приложение Win32 и обрабатывать сокеты через Windows сообщения, посылаемые вашей программе, огорчает, особенно в случае сервера. Зачем нам делать сервер как приложение Win32? Это бессмысленно. Чтобы упростить себе задачу, мы будем использовать самые основные UNIX/Berkley-функции для сервера. 
Типы данных. 

sockaddr_in(sockaddr)

Описание: тип sockaddr_in используется для описания соединения через сокеты. Он также содержит в себе IP-адрес и номер порта. Это TCP ориентированная версия sockaddr. Мы будем использовать sockaddr_in для создания сокетов.
struct sockaddr_in 

{ 

  short sin_family; // тип протокола (должен быть - AF_INET)  

  u_short sin_port; // Номер порта сокета

  struct in_addr sin_addr; // IP-адрес 

  char sin_zero[8]; // не используется

};
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struct sockaddr


WSAData 

Описание: WSAData используется тогда, когда вы загружаете и инициализируете библиотеку ws2_32.dll. Этот тип используется в качестве возвращаемого значения функцией WSAStartup(). Используйте её для определения версии WinSock на компьютере. 

SOCKET 

Описание: Этот тип данных используется для хранения дескриптора сокета. Эти дескрипторы используются для идентификации сокета. По правде говоря, SOCKET это всего лишь unsigned int. 
Ну, что же, начнем программировать 

Для начала нужно загрузить ws2_32.dll:
// Этот код должен присутствовать в любой программе, использующей WinSock 

 WSADATA w; // используется для хранения информации о версии сокета

 int error = WSAStartup (0x0202, &w); // заполняем w 

 if (error) 

 {

// какая-то ошибка
return;

 }

 if (w.wVersion != 0x0202)

 { // не та версия сокетов!

WSACleanup (); // выгружаем  ws2_32.dll

return;

 }
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У вас наверняка возник вопрос - что значит 0x0202? Это значит версия 2.2. Если понадобится версия 1.1, то это число нужно изменить на 0x0101. WSAStartup() заполняет переменную типа WSADATA и загружает динамическую библиотеку сокетов. WSACleanup(), соответственно, её выгружает. 
Создаём сокет (create a socket) 

SOCKET s = socket (AF_INET, SOCK_STREAM, 0); // Создаём сокет

В общем-то, это всё, что нужно для создания сокета, но необходимо ещё связать (bind) его с некоторым портом, когда вы захотите непосредственно начать с ним работу. Константа AF_INET определена где-то в недрах winsock2.h. Если какая-нибудь функция потребует от вас что-то вроде семейства адреса (address family) или int af, просто указывайте AF_INET. Константа SOCK_STREAM нужна для создания потокового (TCP/IP) сокета. Вы также можете создать UPD сокет, но как указывалось выше, он не так надёжен, как TCP. Значение последнего параметра будет нулём. Это всего лишь означает, что для вас будет автоматически выбран правильный протокол (это должен быть TCP/IP). 
Назначаем нужный порт сокету (связываем (bind socket) порт и сокет):

// Запомните! Вам следует связывать только сокеты сервера, а не клиента

// SOCKET s уже указывает на созданный сокет

// Функция WSAStartup вызвана

sockaddr_in addr; // переменная для TCP сокета

addr.sin_family = AF_INET;      // Семейство адресов - Internet

addr.sin_port = htons (5001);   // Назначаем 5001 порт сокету

addr.sin_addr.s_addr = htonl (INADDR_ANY);   // Без конкретного адреса

if (bind(s, (LPSOCKADDR)&addr, sizeof(addr)) == SOCKET_ERROR)

{ // ошибка
  WSACleanup ();  // выгружаем WinSock

  return;         

}
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// Çàïîìíèòå! Â


Этот код может показаться запутанным, но это не так. Addr описывает сокет, определяя порт. Но может возникнуть вопрос: "А как же насчёт IP-адреса?". Мы установили его как INADDR_ANY. Это позволит нам не заботиться о конкретном адресе. Нам нужно лишь обозначить номер порта, который мы хотим использовать для соединения. Почему мы используем htons() и htonl()? Эти функции преобразуют переменные типа short и long, соответственно, к формату понятному для сети. Например, если номер порта 7134 (число типа short), то необходимо вызвать функцию htons(7134). Для IP-адреса нам приходится использовать htonl(). Но что если мы захотим фактически задать IP-адрес? Мы должны использовать функцию inet_addr(). Например, inet_addr ("129.42.12.241"). Эта функция преобразует строчку адреса, удаляет из неё точки и приводит её к типу long. 
Прослушивание связанного порта (listen port)

// WSAStartup () вызвана

// SOCKET s уже указывает на созданный сокет

// s связан  с портом с помощью sockaddr_in.

if (listen(s,5)==SOCKET_ERROR)

{ // ошибка! Прослушивание не возможно

  WSACleanup ();

  return;

}

// прослушиваем:
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// WSAStartup (


Здесь мы приняли соединение от клиента, который хочет вступить игру. Есть ещё кое-что интересное в строчке listen (SOCKET s, int backlog). Что такое backlog? Backlog - это число клиентов, которые могут подсоединиться, пока мы используем сокет, т.е. этим клиентам придётся подождать, пока сервер договорится о соединении с другими клиентами. Например, если вы указываете в качестве backlog-а 5, а пытается присоединиться 7 человек, то последние 2 получат сообщения об ошибке и будут вынуждены устанавливать соединение позднее. Обычно, этот параметр лежит в интервале от 2 до 10, в зависимости от максимальной вместимости сервера. 
Попытка соединения с сокетом (try & connect socket)

// WSAStartup () вызвана

// SOCKET s уже указывает на созданный сокет

// s связан  с портом с помощью sockaddr_in.

sockaddr_in target;

target.sin_family = AF_INET;           // семество адресов - Интернет
target.sin_port = htons (5001);        // порт сервера
target.sin_addr.s_addr = inet_addr ("52.123.72.251");  // IP-адрес сервера
if (connect(s, target, sizeof(target)) == SOCKET_ERROR)

{ // ошибка соединения

  WSACleanup ();

  return;

}
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// WSAStartup (


В принципе, это всё, что нужно для запроса соединения. Переменная target обозначает тот сокет, к которому мы пытаемся присоединиться (сервер). Функция connect() запрашивает сокет (со стороны клиента), описание сокета присоединения (со стороны сервера) и размер переменной этого описания. Эта функция всего лишь посылает запрос соединения и ждет ответа от сервера, сообщая при этом обо всех случившихся ошибках. 
Приём соединения(accepting a connection)

// WSAStartup () вызвана

// SOCKET s уже указывает на созданный сокет

// s связан  с портом с помощью sockaddr_in.

// сокет s прослушивается

#define MAX_CLIENTS 5;             // только для ясности

int number_of_clients = 0;

SOCKET client[MAX_CLIENTS];        // сокеты клиентов
sockaddr client_sock[MAX_CLIENTS]; // описание клиентских сокетов
while (number_of_clients < MAX_CLIENTS) // подсоединилось ли MAX_CLIENTS клиентов? 

{

  client[number_of_clients] =  // принимаем запрос соединения
      accept (s, client_sock[number_of_clients], &addr_size); 

  if (client[number_of_clients] == INVALID_SOCKET)

  { // ошибка соединения

    WSACleanup ();

    return;

  }

  else

  { // клиент успешно присоединился

    // запускаем поток для связи с клиентом

    startThread (client[number_of_clients]);

    number_of_clients++;

  }

}
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В общем-то, здесь и так всё ясно. Количество клиентов не обязательно задавать выражением MAX_CLIENTS. Здесь оно используется только в целях повышения ясности и простоты восприятия этого кода. number_of_clients - переменная, которая содержит число подсоединившихся клиентов. client[MAX_CLIENTS] - массив типа SOCKET, который используется для хранения дескрипторов сокетов подсоединившихся клиентов. client_sock[MAX_CLIENTS] - массив типа sockaddr, содержащий информацию о типе соединения, номере порта и др. Обычно, он нам не очень нужен, хотя некоторые функции требуют описание соединения как параметр. Основной цикл всего лишь ожидает запроса на соединение, затем принимает его и запускает поток для общения с клиентом. 
Отсылка данных (writing or sending)

// SOCKET s инициализирован

char buffer[11];  // буффер из 11-ти символов

sprintf (buffer, "Whatever:");

send (s, buffer, sizeof(buffer), 0);
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Второй параметр функции send() - это переменная типа char FAR *buf , которая является указателем на буфер с данными, который мы хотим отослать. Третий параметр - это размер отсылаемого буфера. Последний параметр для выставления различных флагов. Мы не будем его использовать и оставим нулём. 
Приём данных (reading or receiving)
// SOCKET s инициализирован

char buffer[80]; // буфер из 80 символов

recv (s, buffer, sizeof(buffer), 0);
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recv (), в значительной степени, похожа на send (), за исключением того, что мы не передаем данные, а принимаем. 
Преобразования строкового адреса (IP-адреса или имени хоста) в числовой адрес, используемый при соединении (resolving IP-address).

// const char *Host содержит либо IP-адрес, либо имя хоста

u_long addr = inet_addr(Host);   // пробуем преобразовать в числовой IP-адрес из строкового

if (addr == INADDR_NONE) {

  // Host не IP-адрес, может это имя хоста?

  hostent* HE = gethostbyname(Host);

  if (HE == 0) {

    // ошибка: невозможно преобразовать!

    WSACleanup ();

    return;

  }

  addr = *((u_long*)HE->h_addr_list[0]);

}
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Здесь мы всего лишь преобразуем строчку const char *Host в число u_long addr, которое в свою очередь может быть использовано для присоединения к другому компьютеру. 
Закрытие сокета (close a socket)
shutdown(s, SD_SEND);  // s больше не может слать данные

// в этом месте можно получить пришедшие данные (в последний раз)

closesocket(s);   // сокет закрыт
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Да, я знаю. Это может показаться глупым. Вызывать две функции, да ещё и проверять, не пришло каких-нибудь данных, чтобы закрыть сокет - это странно, но такова жизнь. Функция shutdown (SOCKET s, int how) отключает у сокета s определенный атрибут. Вот возможные варианты переменной how:
·SD_SEND  - сокет больше не может отсылать данные
·SD_RECEIVE - сокет больше не может принимать данные
· SD_BOTH          -      сокет не может больше, ни принимать, ни отсылать.

Блокированные, неблокированные и асинхронные сокеты. 

Теперь я вынужден сделать небольшую паузу и обсудить ещё несколько теоретических вопросов. До сих пор использовали только блокированные (blocking) сокеты. При вызове функции accept(), наша программа останавливается и ждет установления соединения. Процесс выполнения программы останавливается до появления какого-либо события, либо ошибки. Этот тип сокета создается по умолчанию функцией socket(). 

Следующий тип сокетов - неблокированные (non-blocking). При работе с неблокированными сокетами, функция, аналогичная accept(), отдаёт управление программе сразу после вызова, возвращая либо ошибку, либо значение её успешного выполнения, либо вообще ничего не возвращает (это значит, что результат будет позднее). Эти сокеты, в вычислительном отношении, неэффективны, т.к. вы будете болтаться (неизвестно как долго) в while-циклах, ожидая какого-нибудь события. Это плохой тон, использовать сокеты данного типа. Неблокированные сокеты могут быть сделаны с помощью функции select(). Я не буду показывать, как их использовать, потому, как есть нечто получше, чем неблокированные сокеты. 

Асинхронные (asynchronous) сокеты - это специфическая возможность Win32. Они несколько похожи на неблокированные сокеты, т.к. возвращают управление программе сразу после вызова. Разница лишь в том, что события о результате соединения посылаются в виде Windows-сообщений. 
#define WM_ONSOCKET WM_USER+1

//... обработчик сообщения

  case WM_ONSOCKET:

  {

    if (WSAGETSELECTERROR(lparam))

    {

      // произошла ошибка
      WSACleanup ();

      return 0;

    }

    switch (WSAGETSELECTEVENT(lparam))

    {

      case FD_READ: // данные приняты
        //...

      case FD_CONNECT: // соединение установлено

        //...

    }

  } break;
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И всё это, только если вы используете MFC или Win32 API. Программа может заниматься другими важными делами, типа рисования графики, обработки устройств ввода и т.д., пока она ожидает какого-нибудь из события сокетов. 
И какой же тип сокетов использовать? 

Для серверов используйте блокированные сокеты, т.к. они наиболее логичны, просты и практичны, в том случае, если всё, что вы хотите - это подсоединение клиентов и обеспечение их взаимодействия. 

Асинхронные сокеты наиболее эффективны при использовании в клиентских приложениях, т.к. программа может обрабатывать их события параллельно с другими задачами, попусту не тратя мощность процессора. 
Использование асинхронных сокетов. 
Хорошо. Теперь вы знаете всё о блокированных сокетах, и, наконец-то, пришло время, чтобы узнать побольше о лучшем типе сокетов для клиентских приложений. 

Вот прототип функции, которая нам наиболее интересна:

int WSAAsyncSelect (SOCKET s, HWND hWnd, usigned int wMsg, long lEvent);

Что такое SOCKET s, я думаю и так понятно. hWnd - это дескриптор окна вашего приложения (которая есть main_window_handle если вы вдруг будите использовать игровую консоль под DirectX от Andrй LaMothe's :-). wMsg - сообщение присылаемое вашему приложению, при осуществлении некого события. lEvent - событие сокетов, из-за которого посылается сообщение wMsg. Вот некоторые флаги, которые вы можете использовать в качестве этого параметра:
FD_READ - Получение данных
FD_WRITE - Сокет готов послать данные
FD_CONNECT - Соединение с сервером установлено
FD_CLOSE - Сокет закрыт 

Вы можете использовать логическое ИЛИ ( | ) при задании параметра lEvent. Помните - это не все флаги, которые вы можете использовать, а всего лишь наиболее важные для клиентского приложения. 

Для того чтобы добавить обработчик событий сокетов в обработчик событий приложения, вам необходимо знать пару полезных макросов. WSAGETSELECTERROR() используется для обнаружения случившихся в процессе работы ошибок. WSAGETSELECTEVENT() используется для определения конкретного события сокета.
#define WM_ONSOCKET WM_USER+1

//... SOCKET s инициализирован.  Переключаем его в асинхронный режим:

WSAAsyncSelect (s, hWnd, WM_ONSOCKET, (FD_READ | FD_CONNECT | FD_CLOSE));

//... обработчик сообщений:

  case WM_ONSOCKET:

  {

    if (WSAGETSELECTERROR(lparam))

    { // ошибка
      WSACleanup ();

      return 0;

    }

    switch (WSAGETSELECTEVENT(lparam))

    {

      case FD_READ:

        //... приём данных:

      case FD_CONNECT:

        //... начинаем отсылать данные:

      case FD_CLOSE:

        //... выходим из программы:

      default:

        //... ничего не делаем:

    }

  } break;
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Теперь только остаётся запомнить, что из переменных lparam и wparam используется только lparam.

Проверка ошибок 

Проверка ошибок очень раздражает, но она абсолютно необходима для коммерческого проекта. Помните, что в коммерческое программное обеспечение должна быть включена обработка _всех_ ошибок, которые только могут возникнуть в ходе работы. А это означает чертовски много работы. Как их проверять, спросите вы? Большинство функций WinSock возвращают значение типа int. В общем виде, проверку ошибок можно представить так:


if (function(:) == SOCKET_ERROR)
{
  cout << "Ошибка!\n";
  WSACleanup ();
  return;
} 

Функции создающие сокеты и принимающие соединение возвращают не SOCKET_ERROR, а INVALID_SOCKET. 

Эта часть программы лежит в основе проверки ошибок. А теперь самая трудная часть. После SOCKET_ERROR и INVALID_SOCKET, приложение должно вызвать функцию WSAGetLastError, чтобы получить более детальный код ошибки. 

Вот эти коды, взятые из WSAPI22.DOC
Код WinSock 
Эквивалент Berkeley 
Ошибка 
Интерпретация
WSAEINTR 
EINTR 
10004 
Как в стандартном Си

WSAEBADF 
EBADF 
10009 
Как в стандартном Си

WSAEACCES 
EACCES 
10013 
Как в стандартном Си

WSAEFAULT 
EFAULT 
10014 
Как в стандартном Си

WSAEINVAL 
EINVAL 
10022 
Как в стандартном Си

WSAEMFILE 
EMFILE 
10024 
Как в стандартном Си

WSAEWOULDBLOCK 
EWOULDBLOCK 
10035 
Как в BSD

WSAEALREADY 
EALREADY 
10037 
Как в BSD

WSAENOTSOCK 
ENOTSOCK 
10038 
Как в BSD

WSAEDESTADDRREQ 
EDESTADDRREQ 
10039 
Как в BSD

WSAEMSGSIZE 
EMSGSIZE 
10040 
Как в BSD

WSAEPROTOTYPE 
EPROTOTYPE 
10041 
Как в BSD

WSAENOPROTOOPT 
ENOPROTOOPT 
10042 
Как в BSD

WSAEPROTONOSUPPORT 
EPROTONOSUPPORT 
10043 
Как в BSD

WSAESOCKTNOSUPPORT 
ESOCKTNOSUPPORT 
10044 
Как в BSD

WSAEOPNOTSUPP 
EOPNOTSUPP 
10045 
Как в BSD

WSAEPFNOSUPPORT 
EPFNOSUPPORT 
10046 
Как в BSD

WSAEAFNOSUPPORT 
EAFNOSUPPORT 
10047 
Как в BSD

WSAEADDRINUSE 
EADDRINUSE 
10048 
Как в BSD

WSAEADDRNOTAVAIL 
EADDRNOTAVAIL 
10049 
Как в BSD

WSAENETUNREACH 
ENETUNREACH 
10051 
Как в BSD

WSAENETRESET 
ENETRESET 
10052 
Как в BSD

WSAECONNABORTED 
ECONNABORTED 
10053 
Как в BSD

WSAECONNRESET 
ECONNRESET 
10054 
Как в BSD

WSAENOBUFS 
ENOBUFS 
10055 
Как в BSD

WSAEISCONN 
EISCONN 
10056 
Как в BSD

WSAENOTCONN 
ENOTCONN 
10057 
Как в BSD

WSAESHUTDOWN 
ESHUTDOWN 
10058 
Как в BSD

WSAETOOMANYREFS 
ETOOMANYREFS 
10059 
Как в BSD

WSAETIMEDOUT 
ETIMEDOUT 
10060 
Как в BSD

WSAECONNREFUSED 
ECONNREFUSED 
10061 
Как в BSD

WSAELOOP 
ELOOP 
10062 
Как в BSD

WSAENAMETOOLONG 
ENAMETOOLONG 
10063 
Как в BSD

WSAEHOSTDOWN 
EHOSTDOWN 
10064 
Как в BSD

WSAEHOSTUNREACH 
EHOSTUNREACH 
10065 
Как в BSD



10066

Для получения более подробной информации об ошибках, загляните в файл WSAPI22.DOC (Microsoft WinSock 2.2 API reference, прим.перев. - либо в обычный MSDN). Итак, за обработку ошибок нашего приложения будет отвечать следующий код:

if (function(:) == SOCKET_ERROR)

{

  cout << "Ошибка:\n";

  switch (WSAGetLastError ())

  {

    case ...:

      cout << "произошла эта ошибка!\n";

      break;

    case ...

  }

  WSACleanup ();

  cout << "Если эта ошибка появится вновь, предъявите иск к Microsoft!\n";

  return;

}
Я понимаю - проверка всех ошибок будет стоить сильной головной боли, но это просто необходимо.
Цена за асинхронные сокеты 

Всё бы хорошо, но и у асинхронных сокетов есть свои недостатки. Представьте, что вы решаете отослать что-нибудь другому компьютеру, с которым у вас установлено соединение, потом хотите провести с сокетом ещё какую-нибудь операцию, но получаете в ответ только сообщение об ошибке. Скорее всего, это будет WSAEWOULDBLOCK (ошибка №10035). Но не так всё плохо в этом мире, эта ошибка не фатальна, она только говорит, что данную операцию придётся повторить чуть попозже. Плохо здесь только то, что вам придется вылавливать эту ошибку отдельно от всех и повторять операцию пока она не исчезнет (прим. перев. - или не появится другая :). Т.е. проверить ошибку простым выражением 

if (socketaction(s)==SOCKET_ERROR) 

уже не удастся (socketaction(s) - ничего не значит, это просто пример), потому как WSAEWOULDBLOCK тоже является _ошибкой_. Это значит, что придётся специально проверять её появление (вызывая WSAGetLastError()), и при неудачном исходе повторять нужную операцию снова. 

Но я нашёл дёшёвый приём, который может помочь справится с этой проблемой, правда он _не_ на 100% надёжен. После выполнения нужного действия, проверяем, есть ли ошибка WSAEWOULDBLOCK. Если есть, то усыпляем программу на 750 (sleep(750)) миллисекунд и повторяем операцию. И что здесь особенного, спросите вы? В принципе ничего, но вы избавлены от организации цикла. Только некоторая пауза и повтор операции. Есть шанс, что через 750 миллисекунд сокет уже будет готов выполнить нужное действие. 
Камень, ножницы, бумага! 

Ну, вот мы и добрались до самой интересной части. Мы напишем сетевую игру, используя WinSock. Игра будет основана на архитектуре клиент-сервер, т.к. я считаю, что она более удобна, чем клиент-клиент. Наша игра будет состоять из 2-х независимых программ: RPSS и RPSSS. RPSS - клиентская часть, RPSSS - серверная. 

Особенности сервера:

· Маленькое, простое, консольное приложение
· "Лобби" архитектура, на 2-х игроков
· Блокированные сокеты 

Особенности клиента:

· Бесконечное число игровых поединков
· Графическое оформление
· Асинхронные сокеты 

Также общей особенностью является реализация мною механизма выхода. Т.е. сервер, понимая, что один из клиентов покинул игру, останавливает игру у другого. По-моему в этом есть некий смысл, так как этот механизм помогает избежать бессмысленных ошибок при неожиданном отсоединении одного из клиентов. 

Теперь нам нужно разработать протокол для взаимодействия клиента и сервера. 

Будем использовать только эти выражения:
#define RPSS_NUMOFUSERS 0x03

#define RPSS_STARTGAME 0x04

#define RPSS_SCISSOR 0x05

#define RPSS_ROCK 0x06

#define RPSS_PAPER 0x07

#define RPSS_QUIT 0x08
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Каждый передаваемый буфер с данными будет состоять из 2-х байт. Первый байт - одна из перечисленных команд, второй - параметр. Например, если первый передаваемый байт PRSS_NUMOFUSERS, то второй 2. Хотя если подумать, то эта команда единственная, которой нужен параметр. И если её убрать, то можно ограничится передачей одного байта, вместо двух. 

И так, всё-таки, что и в каком порядке, я должен делать для создания клиент-серверных игр. Прямо сейчас я попытаюсь ответить на этот вопрос! 

Необходимо создать протокол взаимодействия между клиентом и сервером.

1. Программируем сервер до места, в котором он принимает запрос на соединение от клиента. 
2. Программируем клиента до части, которая отвечает за соединение с сервером.
3. Далее, постепенно, кодируем и клиент, и сервер.

Как пользоваться демкой? 

К статье прилагаются исходники и EXE-файлы для RPSS и RPSSS (прим. ред. - качать отсюда). Я предлагаю сначала рассмотреть RPSSS, а затем RPSS. 

В принципе, сервером может быть любой компьютер. Теоретически, это должен быть самый быстрый компьютер, который должен быть снабжён, либо статическим IP-адресом, либо доменным именем. Хотя, как я сказал только что, в тестовых целях, это может быть любой компьютер. При запуске RPSSS.EXE вы увидите ДОСовскую программку, которая, как может показаться с первого взгляда, ничего не делает. Вы можете ее, например, минимизировать и заняться чем-нибудь другим, более интересным. 

Когда вы захотите поиграть - запустите клиентское приложение (RPSS.EXE). После запуска вы должны ввести IP-адрес сервера, к которому вы хотите присоединиться. Чтобы ввести число - используйте стрелки "вверх" и "вниз". Чтобы переключиться на следующий байт IP-адреса - используйте стрелки "вправо" и "влево". В общем, запустите программу и сами всё поймёте. 

После ввода адреса нажимайте на клавишу connect. После присоединения второго игрока вы сможете начать игру. Кстати, RPSS.EXE поддерживает Alt-Tab, т.е. вы можете переключаться в процессе игры между другими приложениями. Используя Alt-Tab, вы можете запустить два клиента на одном компьютере и сыграть самому против себя (ну, разумеется, только в тестовых целях). 

В процессе игры вы сможете выбрать различные действия (камень, ножницы, бумага). Выбирайте нужное с помощью стрелок "вправо" и "влево", нажимайте Enter, и ждите хода противника. Когда вы оба сделаете выбор, счёт изменится и наступит следующий раунд. Выход по Esc или Alt-F4 в любое время.

Написание этой программы заняло всего четыре дня, так что в ней хватает ошибок (not bug-free or user friendly). Её задача всего лишь продемонстрировать работу с WinSock-ом. Есть несколько мест, которые стоило бы улучшить, но, в принципе, она и так работает. В общем, используйте её на свой страх и риск.

Несколько слов о времени запаздывания 

(lag or latency) 

Каждый, кто хоть раз играл в игру по сети, понимают, о чём я говорю. Это либо ужаснейшая скорость игры в GTA2, либо внезапная смерть и ни одного шанса на выживание в Tom Clancy's: Rainbow Six. Эти тормоза действительно раздражают. Они делают игру нечестной. Если у вас модем 56к и вы играете с кем-нибудь из Кореи. Притом у него ADSL, и к тому же игровой сервер находится тоже в Корее, вы во всей красе ощутите время запаздывания. Ваш враг быстрее молнии, вы всё время промахиваетесь, вам трудно двигаться, и к тому моменту, когда вы понимаете, что вас атакуют - вы уже мертвы. 

Самый простой путь избежать этого - заняться разработкой пошаговых или логических игр. 

Есть ещё и второе, более сложное, средство - оптимизация. Вот несколько полезных советов:

· Не отсылайте информацию в каждом кадре.
· Отсылайте координаты, только при перемещениях и поворотах
· Отсылайте только то, что изменилось
· Ограничьте максимальное количество игроков 
· Игрок должен видеть скорость оппонента (33.6, 56k, ISDN, ASDL, T1, и т.д.), ещё до того как начнёт с ним играть. 

Если вы исчерпали все возможные средства по оптимизации и так и не добились желаемой скорости или вы хотите, чтобы игра шла более сглажено, тогда следующий шаг - это использование алгоритма предсказания (dead-reckoning). Некоторые алгоритмы используют статистику, другие - линейные уравнения, третьи - кубические сплайны, и т.д., но работают они примерно одинаково. Алгоритм предсказывает действие игрока, затем игра использует это предсказание до того момента, пока не придет информация о реальном действии игрока. Неплохой источник статей по этому вопросу - http://www.gamedev.net/. 

Но есть и ещё один способ решения этой проблемы - это приближение (approximation). Он чем-то похож на предсказание. Этот метод используется в Baldur's Gate. В документации сказано нечто вроде: "Если вам вдруг посчастливится оказаться неподалёку от компьютера противника, вы можете заметить, что изображения на экранах немного отличаются". Это может быть неплохим решением проблемы для сетевой RPG. При подсоединении к игре на удалённый компьютер передается игровая карта. В процессе игры передаются только важные события (действия) совершённые либо игроками, либо NPC. Все компьютеры обновляют изображение на экране независимо, а те детали, которые зависят от генератора случайных чисел, будут немного разными. 
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